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I出版者的话
Computer Networking： A Top-Down Approacht Seventh Edition

文艺复兴以来，源远流长的科学精神和逐步形成的学术规范，使西方国家在自然科学 

的各个领域取得了垄断性的优势；也正是这样的优势，使美国在信息技术发展的六十多年 

间名家辈出、独领风骚。在商业化的进程中，美国的产业界与教育界越来越紧密地结合, 

计算机学科中的许多泰山北斗同时身处科研和教学的最前线，由此而产生的经典科学著 

作，不仅擘划了研究的范畴，还揭示了学术的源变，既遵循学术规范，又自有学者个性, 

其价值并不会因年月的流逝而减退。

近年，在全球信息化大潮的推动下，我国的计算机产业发展迅猛，对专业人才的需求 

日益迫切。这对计算机教育界和出版界都既是机遇，也是挑战；而专业教材的建设在教育 

战略上显得举足轻重。在我国信息技术发展时间较短的现状下，美国等发达国家在其计算 

机科学发展的几十年间积淀和发展的经典教材仍有许多值得借鉴之处。因此，引进一批国 

外优秀计算机教材将对我国计算机教育事业的发展起到积极的推动作用，也是与世界接 

轨、建设真正的世界一流大学的必由之路。 >

机械工业出版社华章公司较早意识到“出版要为教育服务”。自1998年开始，我们就 

将工作重点放在了遴选、移译国外优秀教材上。经过多年的不懈努力，我们与Pearson, 
McGraw-Hill, Elsevier, MIT, John Wiley & Sons, Cengage 等世界著名出版公司建立了 良好的 

合作关系，从他们现有的数百种教材中甄选出Andrew S. Tanenbaum, Bjarne Stroustrup, 
Brian W. Kernighan, Dennis Ritchie, Jim Gray, Afred V. Aho, John E. Hopcroft, Jeffrey
D. Ullman, Abraham Silberschatz, William Stallings, Donald E. Knuth, John L. Hennessy, Larry 
L. Peterson等大师名家的一批经典作品，以“计算机科学丛书”为总称出版，供读者学 

习、研究及珍藏。大理石纹理的封面，也正体现了这套丛书的品位和格调。

“计算机科学丛书”的出版工作得到了国内外学者的鼎力相助，国内的专家不仅提供了 

中肯的选题指导，还不辞劳苦地担任了翻译和审校的工作；而原书的作者也相当关注其作品

在中国的传播，有的还专门为其书的中译本作序。迄今，“计算机科学丛书”已经出版了近 

两百个品种，这些书籍在读者中树立了良好的口碑，并被许多高校采用为正式教材和参考书 

籍。其影印版“经典原版书库”作为姊妹篇也被越来越多实施双语教学的学校所采用。£

权威的作者、经典的教材、一流的译者、严格的审校、精细的编辑，这些因素使我们 

的图书有了质量的保证。随着计算机科学与技术专业学科建设的不断完善和教材改革的逐 

渐深化，教育界对国外计算机教材的需求和应用都将步入一个新的阶段，我们的目标是尽 

善尽美，而反馈的意见正是我们达到这一终极目标的重要帮助。华章公司欢迎老师和读者 

对我们的工作提出建议或给予指正，我们的联系方法如下：

华章网站：www・ hzbook. com 
电子邮件：hzjsj @ hzbook. com 
联系电话：(010)88379604
联系地址：北京市西城区百万庄南街1号

邮政编码: 100037

R
华章教育

华章科技图书出版中心
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译者序
Computer Networking： A Top-Down Approach, Seventh Edition

我自2003年起翻译Kurose和Ross两位教授合著的《计算机网络：自顶向下方法》教科 

书，至今已经过去15个年头了。连续六次翻译这本计算机网络经典教科书为我提供了难

得的学习机会，使我能够静下心来思考他们的所思所想，洞察他们对技术发展的分析，品 

味他们讲解网络原理时的遣词造句。尽管我们能够从多种来源学习、研究网络技术，但是 

通过这本书，我们能够系统地理解错综复杂的网络技术是如何组织成为复杂的网络系统 

的，观察到新型网络技术是如何替代过时技术的，感受到一些网络术语是如何悄然变化 

的，学习大师级人物是如何创新网络教学的……总之，这本教科书被称为世界上非常流 

行、非常优秀的网络教科书的确当之无愧。同时，该书的中译本有助于我国高校学生、科 

技工作者以及其他读者高效地学习计算机网络知识（而不是英文！），进一步促进我国网络 

教学水平的提升。

软件定义网络（SDN）的发展是网络界近年来非常重要和令人兴奋的事件，本书首次用

两章的篇幅讨论网络层——第4章讨论网络层的数据平面，第5章讨论网络层的控制平面 

和网络管理主题。与以前的版本一样，本书与时俱进地更新了许多章节的内容、习题和网 

站的配套资料，反映了网络技术日新月异的发展。

在本书的翻译过程中，译者得到了南京航空航天大学计算机科学与技术学院的领导和 

同事的支持和帮助。本书的责任编辑刘立卿、迟振春出色的专业技能和耐心细致也使本书

增色。

限于时间和学识，译文错漏难免，请识者不吝赐教。请将问题发送给mingchennj@ 
163. com,我将及时反馈读者。

陈鸣 

南京航空航天大学计算机科学与技术学院



前言丨
Computer Networking： A Top-Down Approach, Seventh Edition

欢迎阅读《计算机网络：自顶向下方法》的第7版。自从本书第1版于16年前出版以 

来，这本书已经被数百所大学和学院采用，被译为14种语言，并被世界上几十万的学生 

和从业人员使用。我们倾听了许多读者的意见，赞扬之声不绝于耳。

第7版的新颖之处

我们认为本书成功的一个重要原因是，持续地为计算机网络教学提供了一种新颖和与

时俱进的方法。在第7版中，我们做了不少改变，但也保持了我们认为（并且得到了使用 

本书的教师和学生的认可）本书最为重要的方面：它的自顶向下方法，它关注因特网和计 

算机网络的现代处理方式，它的注重原理和实践，以及它易于理解的风格和学习计算机网 

络的方法。然而，第7版进行了相当多的修订和更新。

本书的长期读者将注意到，自该教科书出版以来，我们首次改变了各章的组织结构。

以往包括在一章中的网络层，现在包括在第4章（该章关注网络层的所谓“数据平面”组 

件）和第5章（该章关注网络层的“控制平面”）中。网络层范围的扩展反映了软件定义网络 

（SDN）重要性的迅速提升，无可置疑地证明了十年来网络非常重要和令人兴奋的进展。尽

管SDN是相对新近的创新，但它已经迅速在实践中得到应用，所以介绍现代计算机网络 

而不涉及SDN已经成为不可想象的事。先前包括在第9章中的网络管理主题，现在已经放 

入新的第5章中了。我们一如既往地更新了本书的许多其他章节，以反映自第6版以来网 

络领域的新变化。从教科书中撤除的材料一如既往地能够在本书的配套网站中找到。比较 

重要的一些更新如下:

•为反映因特网不断增长的范围和应用，更新了第1章。

•讨论应用层的第2章进行了重大更新。我们删除了 FTP和分布式散列表的材料,

增加了有关应用层视频流和内容分发网，以及Netflix和YouTube学习案例的新节。

套接字编程已从Python 2更新为Python 3。

•讨论运输层的第3章进行了适度更新。异步传递方式（ATM）网络的材料已被更流

行的因特网显式拥塞通告（ECN）的材料所代替，用ECN教授相同的原理。

•第4章讨论网络层的“数据平面”组件。数据平面是每台路由器的转发功能，它决

定到达路由器的一条输入链路的分组是如何转发到该路由器的一条输出链路的。 

我们更新了在所有前面版本中都能找到的有关传统因特网转发的材料，并且增加

了分组调度的材料。还增加了有关通用转发的新节，就像SDN中实践的那样。该 

章也有很多更新。有关多播和广播通信方面的材料已被删除。

第5章讨论网络层的控制平面功能。这种网络范围的逻辑控制着数据报如何沿着

从源主机到目的主机的路由器的端到端路径选择路由。如同前面版本一样，我们

包括路由选择算法以及在今天的因特网中所使用的路由选择协议（更新了对BGP 
的讨论）。增加了有关SDN控制平面的新节，讲述了如何在所谓的SDN控制器中 

实现路由选择和其他功能。



VII

•第7章讨论无线网络和移动网络，更新了有关802. 11（所谓WiFi）网络和蜂窝网 

络（包括4G和LTE）的材料。

•第8章讨论网络安全，这在第6版中已经全面更新过了，本版中该章仅进行了适 

度更新。

•第9章较之第6版进行了适度调整，有关视频流和内容分发网的材料已经放到第2 
章了，有关分组调度的材料已经放进第4章了。

•增加了与每章后面习题相关的重要新材料。与前面各版一样，对课后习题进行了 

修订、增加和删除。

在新版本的修订过程中，我们的目标一如既往，继续关注因特网和计算机网络的现代 

处理方式，注重原理和实践。

本书读者对象

本书适用于计算机网络的第一门课程，既可用于计算机科学系的学生，也可用于电气 

工程系的学生。就编程语言而言，本书仅假定学生具有C、C++、Java或Python的编程经 

验（也只是在几个地方用到）。与许多入门性的其他计算机网络教科书相比，尽管本书表述 

更为精确，分析更为细致，然而书中很少用到高中阶段没有教过的数学概念。我们有意避 

免使用任何高等微积分、概率论或随机过程的概念（尽管我们为具有这种高级背景的学生 

准备了某些课后习题）。因此，本书适用于本科生课程和一年级研究生课程。它对于电信 

业的从业人员也应当有用。

本书的独特之处

计算机网络这门课程极为复杂，涉及许多以错综复杂的方式彼此交织的概念、协议和 

技术。为了处理这种大跨度和高复杂性，许多计算机网络教科书都围绕计算机网络体系结 

构的“层次”来组织内容。借助于这种分层的组织结构，学生能够透过计算机网络的复杂性 

看到其内部，他们在学习整个体系结构的某个部分中的独特概念和协议的同时，也能看清 

所有这些部分如何整合在一起的全貌。从教学法的角度来看，我们的个人体验是这种分层 

的教学方法的确是卓有成效的。尽管如此，我们发现那种自底向上的传统教学方法，即从 

物理层到应用层逐层进行讲解的方法，对于现代计算机网络课程并非是最佳的方法。

自顶向下方法

本书于16年前首次以自顶向下的方式来对待网络，这就是说从应用层开始向下一直 

讲到物理层。我们从教师以及学生那里得到的反馈证实了这种自顶向下方法有许多好处, 

并且从教学法来讲的确很好实施。第一，它特别强调应用层（它是网络中的“高增长领 

域”）。的确，计算机网络中的许多近期革命都发生在应用层，其中包括Web、对等文件共 

享和媒体流。及早强调应用层的问题与大多数其他教科书中所采取的方法不同，那些教科 

书中只有少量有关网络应用、网络应用的需求、应用层范式（例如客户-服务器和对等方 

到对等方）以及应用编程接口方面的内容。第二，我们（和使用本书的许多教师）作为教师 

的经验是，在课程开始后就教授网络应用的内容，是一种有效激励学习积极性的工具。学 

生急于知道诸如电子邮件和Web等网络应用是如何工作的，这些应用是多数学生每天都
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在使用的东西。一旦理解了这些应用，学生便能够理解支持这些应用的网络服务，接下来 

则会仔细思考在较低层次中可能提供和实现这些服务的各种方式。因此、及早地涉及应用 

程序能够激发学生学习本书其余部分的积极性。

第三，自顶向下方法使得教师能够在教学的早期阶段介绍网络应用程序的开发。学生 

不仅能够明白流行的应用程序和协议的工作原理，还能学习到创造自己的网络应用程序和 

应用级协议是多么容易。采用自顶向下的方法后，学生能够及早地搞清楚套接字编程、服

务模型和协议的概念，这些重要概念为后续各层的讨论做了铺垫。通过提供用Python语言 

写成的套接字编程的例子，我们强调主要思想，而不会使学生陷于复杂代码的困境。电气 

工程和计算机科学系的本科生理解这些代码应当不会有困难" 

以因特网为研究目标

尽管自第4版起我们从书名中去掉了 - Featuring the Internet^描述因特网特色）这个短 

语，但这并不意味着我们不再关注因特网！的确，一切如初！而且由于因特网已经变得无 

所不在，我们反而认为任何网络教科书都必须非常关注因特网，因此该短语在某种程度上 

已经没有必要了。我们继续使用因特网的体系结构和协议作为基本载体来学习基本的计算 

机网络概念。当然，我们也能把概念和协议放入其他网络体系结构中讲解。但是我们的关 

注焦点是因特网，这反映在我们围绕因特网体系结构的5层模型来组织材料，这5个层次 

是应用层、运输层、网络层、链路层和物理层。

聚焦因特网的另一个好处是，大多数计算机科学和电气工程的学生急切地希望学习因 

特网及其协议。他们知道因特网是一种革命性和破坏性的技术，正在深刻地改变着我们的 

世界。有了对因特网大量中肯的认识后，学生自然而然会对学习其内部原理有了求知欲。 

因此，教师用因特网作为导向焦点，就易于调动学生学习基本原理的积极性了。

教授网络原理

本书的两个独特之处是自顶向下方法和关注因特网，这已经显现在本书的书名中。如 

果我们在副书名中强行增加第三个词的话，原理一词将包括在其中。网络领域已经发展得 

相当成熟，能够认识清楚许多基础性的重要问题。例如，在运输层，基础性问题包括建立 

在不可靠的网络层上的可靠通信、连接建立/拆除与握手、拥塞和流量控制以及多路复用。 

三个非常重要的网络层问题是，在两台路由器之间找到“好的”路径、互联大量的异构网络 

和管理现代网络的复杂性。在链路层，基础性问题是共享多路访问信道。在网络安全中,

提供机密性、鉴别和报文完整性的技术都基于密码学基本理论。本书在指明基础性网络问 

题的同时，也会介绍解决这些问题的方法。学习这些原理的学生将获得具有长“保质期”的 

知识，在今天的网络标准和协议已经变得过时后的很长时间，其中的原理将仍然重要和中 

肯。我们相信，用因特网将学生引入网络之门后，再强调基础性问题及其解决方案，这种 

两者结合的方法将使他们迅速理解几乎任何网络技术。

Web站点

本书配套的 Web 站点位于 http ：/7www. pearsonhighered. com/cs-resources/o 该站点

包括:
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•交互式学习材料。本书的配套网站包括视频要点（VideoNotes）,即由作者制作 

的全书重要主题的视频呈现，以及对习题解答的简要讲解，这些习题类似于 

每章后面的习题。我们已经在Web站点上提供了第1 ~5章的视频要点和在线 

习题，并且将随着时间的推移而继续积极地增加和更新这些材料。如在前面

版本中一样，该Web站点包含了交互式Java小程序，以动画方式显示了重要 

的网络概念。该站点也包括交互式小测验，允许学生检查他们对该专题内容 

的基本理解。教授能够将这些交互式特色结合到他们的讲义中或将它们用作 

小实验。

附加的技术材料。由于我们在本书的每个版本中都增加了新材料，故我们不得不

删去某些现有主题以保持篇幅的合理。例如，为了在本版中为新材料腾出空间,

我们删除了有关FTP、分布式散列表和多播方面的材料。出现在本书较早版本中 

的材料仍然是有益的，并且能够在本书Web网站上找到。

•编程作业。Web网站也提供了一些详细的编程作业，这些编程作业包括构建 

一台多线程Web服务器，构建一个具有图形用户接口（ GUI）的电子邮件客户， 

以及发送端和接收端可靠数据传输协议的编程，分布式路由选择算法的编程, 

等等。

• Wireshark实验。通过观察网络协议的实际运行，读者能够大大加深对它们的理 

解。该Web站点提供了许多Wireshark作业，使学生能够实际观察两个协议实体 

之间报文的交换顺序。该Web站点包括了有关HTTP、DNS、TCP、UDP、IP、IC・ 
MP、以太网、ARP、WiFi和SSL的单独Wireshark实验，以及在跟踪一个获取

Web网页的请求时所涉及的所有协议的Wireshark实验。随着时间的推移，我们将

继续增加新的实验。

除了配套网站外，作者维护了一个公共网站http:〃gaia. cs. umass. edu/kurose_ross/in­
teractive ,该网站包括交互式练习，这些练习能够生成与每章后面所选习题类似的问题 

（并给出解答）。由于学生能够产生无数类似问题的实例并看到解答，所以他们能够练习到 

真正掌握为止。

教学特色

我们每位作者都教了 30多年的计算机网络课程，这本书凝聚了我们总共60多年教 

了几千名学生的教学经验。在此期间，我们也成为计算机网络领域活跃的研究人员。

（事实上，James和Keith于1979年在哥伦比亚大学彼此相识，共同选了由Mischa Schw- 
artz执教的硕士研究生计算机网络课程。）所有这些都让我们对网络现状和网络未来的

可能发展方向有了良好的观察力。无论如何，我们在组织这本书的材料时，抵御住了偏 

向自己所钟爱的研究项目的诱惑。如果你对我们的研究工作感兴趣的话，可以访问我们 

的个人Web网站。因此，这是一本关于现代计算机网络的书，即该书包含了当代协议 

和技术以及支撑这些协议和技术的基本原理。我们也认为学习（和讲授）网络是令人 

开心的事。本书中包括的幽默、使用的类比和现实世界的例子将有望使这些材料更具趣 

味性。
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教师的补充材料㊀

我们提供了一套完整的补充材料，以帮助教师教授这门课程。这些材料都能通过访问

Pearson的教师资源中心（http:〃www. pearsonhighered. com/irc）得到。有关获取这些教师 

补充材料的信息可访问教师资源中心。

• PowerPoint幻灯片。我们提供了全部9章的PowerPoint幻灯片。这些幻灯片根据 

第7版进行了彻底更新，详细地涵盖了每章的内容。幻灯片中使用了图片和动 

画（而非仅是单调的文本标题），这使得它们有趣且在视觉上有吸引力。我们向 

教师提供了原始的幻灯片，使得教师能够做个性化修改以满足自己的教学需要。 

这些幻灯片中的某些部分就是由采用本书进行教学的教师所贡献的。

•课后习题解答。我们提供了本书中课后习题的解题手册、编程作业和Wireshark实 

验。如前所述，我们在本书的前6章中引入了许多新的课后作业。

各章间的关联性

本书的第1章提供了对计算机网络自包含的概述。该章介绍了许多重要的概念与术

语，为本书的其余部分奠定了基础。其他所有章都直接依赖于第1章的内容。在讲解完第 

1章之后，我们推荐按顺序讲解第2~6章的内容，这样就遵循了自顶向下的原则。第2〜 
6章中每一章都会用到前面章节的内容。在完成前6章的教学后，教师就有了相当大的灵

活性。最后3章之间没有任何相关性，因此能够以任何顺序进行教学。然而，最后3章中 

的每一章都依赖于前6章中的材料。许多教师采用的教学方案是：教授前6章.然后讲授 

后3章之一作为点睛之笔。

最后的话：我们乐于听取你的意见

我们鼓励学生和教师向我们发送电子邮件，发表对本书的任何评论。对我们而言,

能够听到来自全世界的教师和学生就本书前6版的反馈，是件令人愉快的事。我们已经 

在本书新版中综合进许多条建议。我们也鼓励教师向我们发送新的课后习题（及其解 

答），这将完善当前的课后习题。我们将这些习题放在配套Web网站上只有教师才能访 

问的区域。我们也鼓励教师和学生编写新的Java小程序来诠释书中的概念和协议。如果 

你有了认为适合于本书的小程序，请将它发送给作者。如果该小程序（包括标记和术 

语）合适的话，我们很乐意将它放在本书的网站上，并附上对该小程序作者的适当 

推荐。

正如谚语所说：“让那些卡片和信件到来吧!”我们郑重宣布，请大家一如既往地告诉 

我们有趣的URL,指出排版错误，说岀不赞成我们的哪些主张，告诉我们怎样做效果好、 

怎样做效果不好，以及你认为在本书下一版中应当包括哪些内容、删除哪些内容。我们的 

电子邮件地址是 kurose@ cs. umass. edu 和 ross@ poly. edu0

㊀ 关于本书教辅资源，只有使用本书作为教材的教师才可以申请，需要的教师请联系机械工业出版社华章公
司 > 电话 136 0115 6823,邮箱 wanggiiang® hzbook. com. ------编辑注
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I第1章
Computer Networking： A Top・Down Approach, Seventh Edition

计算机网络和因特网

今天的因特网无疑是有史以来由人类创造、精心设计的最大系统，该系统具有数以亿

计的相连的计算机、通信链路和交换机，有数十亿的用便携计算机、平板电脑和智能手机

III连接的用户，并且还有一批与因特网连接的“物品”，包括游戏机、监视系统、手表、眼 

镜、温度调节装置、体重计和汽车。面对如此巨大并且具有如此众多不同组件和用户的因 

特网，是否能够理解它的工作原理？是否存在某些指导原则和结构，能够作为理解这种规 

模和复杂程度惊人的系统的基础？这样的话，能让学习计算机网络成为既引人入胜又趣味 

盎然的事吗？幸运的是，对所有这些问题都是响亮的肯定答复。本书的目的的确是向读者 

介绍计算机网络这个动态领域的最新知识，使他们深入地理解网络的原则和实践，使读者 

不仅能理解今天的网络，而且能理解明天的网络。

第1章概述了计算机网络和因特网。这一章的目标是从整体上粗线条地勾勒岀计算机

网络的概貌，并且描述本书内容的框架。这一章包括大量的背景知识，讨论大量的计算机 

网络构件，而且将它们放在整个网络的大环境中进行讨论。

本章将以如下方式组织计算机网络的概述：在介绍了某些基本术语和概念后，将首先 

查看构成网络的基本硬件和软件组件。我们从网络的边缘开始，考察在网络中运行的端系 

统和网络应用；接下来探究计算机网络的核心，查看传输数据的链路和交换机，以及将端

系统与网络核心相连接的接入网和物理媒体。我们将了解因特网是“网络的网络”，并将 

得知这些网络是怎样彼此连接起来的。

在浏览完计算机网络的边缘和核心之后，本章的后半部分将从更广泛、更抽象的角度来

考察计算机网络。我们将考察在计算机网络中数据的时延、丢包和吞吐量，给出一个端到端 

吞吐量和时延的简单定量模型：该模型兼顾了传输、传播和排队时延等因素。接下来，我们 

将介绍计算机联网时的一些关键的体系结构原则，如协议分层和服务模型。我们还将了解到 

计算机网络对于许多不同类型的攻击来说是脆弱的，将回顾其中的某些攻击并且考虑使计算 

机网络更为安全的方法。最后，我们将以计算机网络的简要历史结束本章的学习。

1.1什么是因特网

在本书中，我们使用一种特定的计算机网络，即公共因特网，作为讨论计算机网络及

rsi!其协议的主要载体。但什么是因特网？回答这个问题有两种方式：其一，我们能够描述因 

特网的具体构成，即构成因特网的基本硬件和软件组件；其二，我们能够根据为分布式应 

用提供服务的联网基础设施来描述因特网。我们先从描述因特网的具体构成开始，并用 

图举例说明我们的讨论。

1.1.1具体构成描述

因特网是一个世界范围的计算机网络，即它是一个互联了遍及全世界数十亿计算设备 

的网络。在不久前，这些计算设备多数是传统的桌面PC、Linux T作站以及所谓的服务器
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（它们用于存储和传输Web页面和电子邮件报文等信息）。然而，越来越多的非传统的因 

特网“物品”（如便携机、智能手机、平板电脑、电视、游戏机、温度调节装置、家用安 

全系统、家用电器、手表、眼镜、汽车、运输控制系统等）正在与因特网相连。的确，在 

许多非传统设备连接到因特网的情况下，计算机网络（computer network）这个术语开始听 

起来有些过时了。用因特网术语来说，所有这些设备都称为主机（host）或端系统（end 
system） o据估计，到2015年有大约50亿台设备与因特网连接，而到2020年该数字将达 

250亿[Gartner 2014]。2015年，全世界已有超过32亿因特网用户，接近世界人口的 

40% [ITU 2015] o

D
动网络

家庭网络

□

本地或 
区域ISP

$
国家或 
全球ISP

□ °

公司网络

调制 
解调器 e

主机 服务器 
（或端系统） □

智能 蜂窝 
手机 电话塔

移动路由器链路层
设备 交换机

温度 
调节器

基站

平板 交通 
电脑 信号灯

电冰箱 计算机 
监视器

图1」因特网的一些部件
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端系统通过通信链路（communication link）和分组交换机（packet switch）连接到一

起。在1.2节中，我们将介绍许多类型的通信链路，它们由不同类型的物理媒体组成。这 

些物理媒体包括同轴电缆、铜线、光纤和无线电频谱。不同的链路能够以不同的速率传输 

数据，链路的传输速率（transmission rate）以比特/秒（bit/s,或bps）度量。当一台端系 

统要向另一台端系统发送数据时，发送端系统将数据分段，并为每段加上首部字节。由此 

形成的信息包用计算机网络的术语来说称为分组（packet）。这些分组通过网络发送到目 

的端系统，在那里被装配成初始数据。

分组交换机从它的一条入通信链路接收到达的分组，并从它的一条出通信链路转发该

分组。市面上流行着各种类型、各具特色的分组交换机，但在当今的因特网中，两种最著 

名的类型是路由器（router）和链路层交换机（link-layer switch）。这两种类型的交换机朝

着最终目的地转发分组。链路层交换机通常用于接入网中，而路由器通常用于网络核心 

中。从发送端系统到接收端系统，一个分组所经历的一系列通信链路和分组交换机称为通 

过该网络的路径（mute或path）。思科公司估计到2016年年底全球年度IP流量将超过泽 

字节（zettabyte, 10刀字节）,到2019年将达每年2泽字节［Cisco VNI 2015 ］。

用于传送分组的分组交换网络在许多方面类似于承载运输车辆的运输网络，该网络包 

括了高速公路、公路和交叉口。例如，考虑下列情况，一个工厂需要将大量货物搬运到数 

千公里以外的某个目的地仓库。在工厂中，货物要分开并装上卡车车队。然后，每辆卡车 

独立地通过高速公路、公路和立交桥组成的网络向仓库运送货物。在目的地仓库，卸下这 

些货物，并且与一起装载的同一批货物的其余部分堆放在一起。因此，在许多方面，分组 

类似于卡车，通信链路类似于高速公路和公路，分组交换机类似于交叉口，而端系统类似 

于建筑物。就像卡车选取运输网络的一条路径前行一样，分组则选取计算机网络的一条路 

径前行。

端系统通过因特网服务提供商（Internet Service Provider, ISP）接入因特网，包括如

本地电缆或电话公司那样的住宅区ISP、公司ISP、大学ISP,在机场、旅馆、咖啡店和其 

他公共场所提供WiFi接入的ISP,以及为智能手机和其他设备提供移动接入的蜂窝数据

ISPo每个ISP自身就是一个由多台分组交换机和多段通信链路组成的网络。各ISP为端系 

统提供了各种不同类型的网络接入，包括如线缆调制解调器或DSL那样的住宅宽带接入、 

高速局域网接入和移动无线接入。ISP也为内容提供者提供因特网接入服务，将Web站点 

和视频服务器直接连入因特网。因特网就是将端系统彼此互联，因此为端系统提供接入的

ISP也必须互联。较低层的ISP通过国家的、国际的较高层ISP （如Level 3 Communica­
tions .AT&T、Sprint和NTT）互联起来。较高层ISP是由通过高速光纤链路互联的高速路 

由器组成的。无论是较高层还是较低层ISP网络，它们每个都是独立管理的，运行着IP协 

议（详情见后），遵从一定的命名和地址规则。我们将在1・3节中更为详细地考察ISP及 

其互联的情况。

端系统、分组交换机和其他因特网部件都要运行一系列协议（protocol）,这些协议控 

制因特网中信息的接收和发送。TCP （Transmission Control Protocol,传输控制协议）和IP 
（Internet Protocol,网际协议）是因特网中两个最为重要的协议。IP协议定义了在路由器

和端系统之间发送和接收的分组格式。因特网的主要协议统称为TCP/IP。我们在这一章 

中就开始接触这些协议。但这仅仅是个开始，本书的许多地方与计算机网络协议有关。

鉴于因特网协议的重要性，每个人就各个协议及其作用取得一致认识是很重要的，这

样人们就能够创造协同工作的系统和产品。这正是标准发挥作用的地方。因特网标准
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(Internet standard)由因特网工程任务组(Internet Engineering Task Force, IETF ) f IETF 
2016］研发。IETF的标准文档称为请求评论(Request For Comment, RFC)O RFC最初只 

是普通的请求评论(因此而得名)，目的是解决因特网先驱者们面临的网络和协议问题 

［Allman 2011 ］o RFC文档往往是技术性很强并相当详细的。它们定义了 TCP、IP、HTTP 
(用于Web)和SMTP (用于电子邮件)等协议。目前已经有将近7000个RFC。其他组织 

也在制定用于网络组件的标准，最引人注目的是针对网络链路的标准°例如，IEEE 802
LAN/MAN标准化委员会［IEEE 802 2016］制定了以太网和无线WiFi的标准。

1.1.2服务描述

前面的讨论已经辨识了构成因特网的许多部件。但是我们也能从一个完全不同的角 

度，即从为应用程序提供服务的基础设施的角度来描述因特网。除了诸如电子邮件和 

Web冲浪等传统应用外，因特网应用还包括移动智能手机和平板电脑应用程序，其中包 

括即时讯息、与实时道路流量信息的映射、来自云的音乐流、电影和电视流、在线社交 

网络、视频会议、多人游戏以及基于位置的推荐系统。因为这些应用程序涉及多个相互 

交换数据的端系统，故它们被称为分布式应用程序(distributed applicalion)。重要的是， 

因特网应用程序运行在端系统上，即它们并不运行在网络核心中的分组交换机中。尽管- 

分组交换机能够加速端系统之间的数据交换，但它们并不在意作为数据的源或宿的应用 

程序。

我们稍深入地探讨一下为应用程序提供服务的基础设施的含义。为此，假定你对某种 

分布式因特网应用有一个激动人心的新想法，它可能大大地造福于人类，或者它可能直接 

使你名利双收。你将如何把这种想法转换成一种实际的因特网应用呢？因为应用程序运行 

在端系统上，所以你需要编写运行在端系统上的一些软件。例如，你可能用Java、C或 

Python编写软件。此时，因为你在研发一种分布式因特网应用程序，运行在不同端系统上 

的软件将需要互相发送数据。此时我们碰到一个核心问题，这个问题导致了另一种描述因 

特网的方法，即将因特网描述为应用程序的平台。运行在一个端系统上的应用程序怎样才 

能指令因特网向运行在另一个端系统上的软件发送数据呢？

与因特网相连的端系统提供了一个套接字接口( socket interface),该接口规定了运行 

在一个端系统上的程序请求因特网基础设施向运行在另一个端系统上的特定目的地程序交 

付数据的方式。因特网套接字接口是一套发送程序必须遵循的规则集合，因此因特网能够 

将数据交付给目的地。我们将在第2章详细讨论因特网套接字接口。此时，我们做一个简 

单的类比，在本书中我们将经常使用这个类比。假定Alice使用邮政服务向Bob发一封信。 

当然，Alice不能只是写了这封信(相关数据)然后把该信丢出窗外。相反，邮政服务要 

求Alice将信放入一个信封中；在信封的中间写上Bob的全名、地址和邮政编码；封上信 

封；在信封的右上角贴上邮票；最后将该信封丢进一个邮局的邮政服务信箱中。因此，该 

邮政服务有自己的“邮政服务接口”或一套规则，这是Alice必须遵循的，这样邮政服务 

才能将她的信件交付给Bob。同理，因特网也有一个发送数据的程序必须遵循的套接字接 

口，使因特网向接收数据的程序交付数据。

当然，邮政服务向顾客提供了多种服务，如特快专递、挂号、普通服务等。同样，因 

特网向应用程序提供了多种服务。当你研发一种因特网应用程序时，也必须为你的应用程 

序选择其中的一种因特网服务。我们将在第2章中描述因特网服务。

我们已经给出了因特网的两种描述方法：一种是根据它的硬件和软件组件来描述，另
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一种是根据基础设施向分布式应用程序提供的服务来描述。但是，你也许还是对什么是因 

特网感到困惑。什么是分组交换和TCP/IP?什么是路由器？因特网中正在使用什么样的 

通信链路？什么是分布式应用？ 一个恒温调节器或人体秤如何与因特网相连？如果你现在 

还对这些心存疑惑，请不要担心。这本书除了向你介绍因特网的具体构成外，还要介绍支 

配因特网的工作原理以及它工作的来龙去脉。我们将在后续章节中解释这些重要的术语和 

问题。

1.1.3什么是协议

既然我们已经对因特网是什么有了一点印象，那么下面考虑计算机网络中另一个重要 

的时髦术语：协议（protocol） o什么是协议？协议是用来干什么的？

1.人类活动的类比

也许理解计算机网络协议这一概念的一个最容易办法是，先与某些人类活动进行类 

比，因为我们人类无时无刻不在执行协议。考虑当你想要向某人询问时间时将要怎样做。 

图1・2中显示了一种典型的交互过程。人类协议（至少说是好的行为方式）要求一方首先 

进行问候（图1・2中的第一个“你好”），以开始与另一个人的通信。对“你好”的典型 

响应是返回一个“你好”报文。此人用一个热情的“你好”进行响应，隐含着一种指示, 

表明能够继续向那人询问时间了。对最初的“你好”的不同响应（例如“不要烦我!”, 

或“我不会说英语”，或某些不合时宜的回答）也许表明了一个勉强的或不能进行的通 

信。在此情况下，按照人类协议，发话者就不能询问时间了。有时，问的问题根本得不到 

任何回答，在此情况下，发话者通常会放弃向这个人询问时间。注意在我们人类协议中, 

有我们发送的特定报文，也有我们根据接收到的应答报文或其他事件（例如在某个给定的 

时间内没有回答）采取的动作。显然，发送和接收的报文，以及这些报文发送和接收或其

他事件出现时所采取的动作，这些在一个人类协议中起到了核心作用。如果人们使用不同 

图1・2人类协议和计算机网络协议
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的协议（例如，如果一个人讲礼貌，而另一人不讲礼貌，或一个人明白时间的概念，而另 

一人却不理解），这些协议就不能交互，因而不能完成有用的工作。在网络中这个道理同 

样成立。即为了完成一项工作，要求两个（或多个）通信实体运行相同的协议。

我们再考虑第二个人类类比的例子。假定你正在大学课堂里上课（例如上的是计算

机网络课程）。教师正在唠唠叨叨地讲述协议，而你 惑不解。这名教师停下来问:

“同学们有什么问题吗？”（教师发送出一个报文，该报文被所有没有睡觉的学生接收到

To）你举起了手（向教师发送了一个隐含的报文）。这位教师面带微笑地示意你说: 

“请讲……”（教师发出的这个报文鼓励你提出问题，教师喜欢被问问题。）接着你就问 

了问题（向该教师传输了你的报文）。教师听取了你的问题（接收了你的问题报文）并 

加以回答（向你传输了回答报文）。我们再一次看到了报文的发送和接收，以及这些报 

文发送和接收时所采取的一系列约定俗成的动作，这些是这个“提问与回答”协议的 

关键所在。

2•网络协议

网络协议类似于人类协议，除了交换报文和采取动作的实体是某些设备（可以是计算 

机、智能手机、平板电脑、路由器或其他具有网络能力的设备）的硬件或软件组件。在因

特网中，涉及两个或多个远程通信实体的所有活动都受协议的制约。例如，在两台物理上 

连接的计算机中，硬件实现的协议控制了在两块网络接口卡间的“线上”的比特流；在端 

系统中，拥塞控制协议控制了在发送方和接收方之间传输的分组发送的速率；路由器中的 

协议决定了分组从源到目的地的路径。在因特网中协议运行无处不在，因此本书的大量篇 

幅都与计算机网络协议有关。

以大家可能熟悉的一个计算机网络协议为例，考虑当你向一个Web服务器发出请求 

（即你在Web浏览器中键入一个Web网页的URL）时所发生的情况。图1・2右半部分显示

了这种情形。首先，你的计算机将向该Web服务器发送一条连接请求报文，并等待回答。 

该Web服务器将最终能接收到连接请求报文，并返回一条连接响应报文。得知请求该 

Web文档正常以后，计算机则在一条GET报文中发送要从这台Web服务器上取回的网页

名字。最后，Web服务器向计算机返回该Web网页（文件）。

从上述的人类活动和网络例子中可见，报文的交换以及发送和接收这些报文时所采取

的动作是定义一个协议的关键元素:

协议（protocol）定义了在两个或多个通信实体之间交换的报文的格式和顺 

序，以及报文发送和/或接收一条报文或其他事件所采取的动作。

因特网（更一般地说是计算机网络）广泛地使用了协议。不同的协议用于完成不同的

通信任务。当你阅读完这本书后将会知道，某些协议简单而直截了当，而某些协议则复杂 

且晦涩难懂。掌握计算机网络领域知识的过程就是理解网络协议的构成、原理和工作方式 

的过程。

1.2网络边缘

在上一节中，我们给出了因特网和网络协议的总体概述。现在我们将更深入一些来探 

究计算机网络（特别是因特网）的部件。在本节中，我们从网络边缘开始，观察一下我们

更为熟悉的部件，即我们日常使用的计算机、智能手机和其他设备。在接下来的一节中, 

我们将从网络边缘向网络核心推进，查看计算机网络中的交换和选路。
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回想前一节中计算机网络的术语，通常把与因特网相连的计算机和其他设备称为端系 

统。如图1・3所示，因为它们位于因特网的边缘，故而被称为端系统。因特网的端系统包 

括了桌面计算机（例如，桌面PC、Mac和Linux设备）、服务器（例如，Web和电子邮件 

服务器）和移动计算机（例如，便携机、智能手机和平板电脑）。此外，越来越多的非传 

统物品正被作为端系统与因特网相连（参见“历史事件”）。

图1・3端系统交互

端系统也称为主机（host）,因为它们容纳（即运行）应用程序，如Web浏览器程 

序、Web服务器程序、电子邮件客户程序或电子邮件服务器程序等。本书通篇将交替使 

用主机和端系统这两个术语，即主机二端系统。主机有时又被进一步划分为两类：客户 

（client）和服务器（server）。客户通常是桌面PC、移动PC和智能手机等，而服务器通 

常是更为强大的机器，用于存储和发布Web页面、流视频、中继电子邮件等。今天, 

大部分提供搜索结果、电子邮件、Web页面和视频的服务器都属于大型数据中心（data 
center） o例如，谷歌公司（Google）拥有50 ~ 100个数据中心，其中15个大型数据中
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心每个都有10万台以上的服务器。

历史事件 

物联网

你能够想象几乎每样东西都与因特网无线连接的一个世界吗？能够想象在这个世界

上连接了大多数人、汽车、 医疗设备、家用传感器、教

室、视频监视系统、大气传感器、陈列架产品和宠物吗？这种物联网（Internet of 
Things, IoT）事实上就在不远的某处。

据估计，在2015年有50亿件物品连接到因特网，到了 2020年该数字能够达到250 
亿[Gartner 2014]。这些物品包括我们的智能手机，它已经跟随我们遍及我们的家庭、 

办公室和汽车，向1SP和因特网应用程序报告我们的地理位置和使用数据。而除了智能

手机，各种各样的非传统“物品”也已经作为产品可供使用。例如，有因特网连接的可 

穿戴设备，包括手表（来自苹果和许多其他生产商）和眼镜。因特网连接的眼镜能够将 

我们看到的每样东西上载到云端，允许我们与世界各地的人们实时共享我们的视觉体 

验。对于智能家居，有因特网连接的物品，包括恒温调节器（能够通过智能手机远程控 

制）以及人体秤（能够通过智能手机以图形化方式审查我们的饮食）。有因特网连接的 

玩具，包括识别和解释孩子讲话并适当地进行响应的玩偶。

物联网给用户带来了革命性的潜在好处。但与此同时，也存在巨大的安全风险和隐 

私风险。例如，攻去者可能能够通过因特网入侵物联网设备或服务器，以收集来自物联 

网设备的数据。例如，攻击者能够劫持一个与因特网连接的玩偶并直接与孩子交谈，或 

者能够入侵存储个人健康或活动信息的数据库，这些信息来自可穿戴设备。这些安全和 

隐私问题可能会使消费者渐渐地失去信心，并可能导致消费者的广泛接受程度下降 

[FTC 2015 ]o

1.2.1接入网

考虑了位于“网络边缘”的应用程序和端系统后，我们接下来考虑接入",这是指将

端系统物理连接到其边缘路由器（edge router）的网络。边缘路由器是端系统到任何其他 

远程端系统的路径上的第一台路由器。图1・4用粗的、带阴影的线显示了几种类型的接入 

链路和使用接入网的几种环境（家庭、公司和广域移动无线）。

1.家庭接入：DSL、电缆、FTTH、拨号和卫星

2014年，在发达国家中，实现因特网接入的家庭超过78%,名列前茅的韩国、荷兰、 

芬兰和瑞典实现因特网接入的家庭则超过80% ,几乎所有家庭都是经过高速宽带连接

[ITU2015]。考虑到家庭对网络接入的强烈兴趣，我们从家庭与因特网的连接开始介绍接

入网概况。

今天，宽带住宅接入有两种最流行的类型：数字用户线（Digital Subscriber Line,
DSL）和电缆。住户通常从提供本地电话接入的本地电话公司处获得DSL因特网接入。因

此，当使用DSL时，用户的本地电话公司也是它的ISP。如图1・5所示，每个用户的DSL 
调制解调器使用现有的电话线（即双绞铜线，将在1.2.2节中讨论它）与位于电话公司的 
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本地中心局（CO）中的数字用户线接入复用器（DSLAM）交换数据。家庭的DSL调制解 

调器得到数字数据后将其转换为高频音，以通过电话线传输给本地中心局；来自许多家庭

的模拟信号在DSLAM处被转换回数字形式。

移动网络

家庭网络

口家或 
全球ISP

公司网络

图1"接入网

图1・5 DSL因特网接入
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家庭电话线同时承载了数据和传统的电话信号，它们用不同的频率进行编码：

•高速下行信道，位于50kHz到1 MHz频段；

•中速上行信道，位于4kHz到50kHz频段；

•普通的双向电话信道，位于0到4kHz频段。

这种方法使单根DSL线路看起来就像有3根单独的线路一样，因此一个电话呼叫和一

个因特网连接能够同时共享DSL链路。（1.3.1节将描述这种频分复用技术。）在用户一 

侧，一个分配器把到达家庭的数据信号和电话信号分隔开，并将数据信号转发给DSL调制 

解调器。在电话公司一侧，在本地中心局中，DSLAM把数据和电话信号分隔开，并将数 

据送往因特网。数百甚至上千个家庭与同一个DSLAM相连［Dischinger 2007 ］。

DSL标准定义了多个传输速率，包括12Mbps下行和1.8Mbps上行传输速率［ITU
1999］,以及55Mbps下行和15Mbps ±行传输速率［ITU 2006］。因为这些上行速率和下行

速率是不同的，所以这种接入被称为是不对称的。实际取得的下行和上行传输速率也许小 

于上述速率，因为当DSL提供商提供分等级的服务（以不同的价格使用不同的速率）时, 

他们也许有意地限制了住宅速率，或者因为家庭与本地中心局之间的距离、双绞线的规格 

和电气干扰的程度而使最大速率受限。工程师特别为家庭与本地中心局之间的短距离接入 

设计了 DSL； —般而言，如果住宅不是位于本地中心局的5~10英里（1英里=1609. 344 
米）范围内，该住宅必须采用其他形式的因特网接入。

DSL利用电话公司现有的本地电话基础设施，而电缆因特网接入（cable Internet access） 
利用了有线电视公司现有的有线电视基础设施。住宅从提供有线电视的公司获得了电缆因特 

网接入。如图1・6所示，光缆将电缆头端连接到地区枢纽，从这里使用传统的同轴电缆到达 

各家各户和公寓。每个地区枢纽通常支持500 -5000个家庭。因为在这个系统中应用了光纤

和同轴电缆，所以它经常被称为混合光纤同轴（Hybrid Fiber Coax, HFC）系统。

数以百计的 
家庭

同轴电缆\

数以百计的 
家庭

因特网

电缆头端

图1・6 —个混合光纤同轴接入网

电缆因特网接入需要特殊的调制解调器，这种调制解调器称为电缆调制解调器（cable
modem） o如同DSL调制解调器，电缆调制解调器通常是一个外部设备，通过一个以太网

端口连接到家庭PC。（我们将在第6章非常详细地讨论以太网。）在电缆头端，电缆调制

解调器端接系统（Cable Modem Termination System, CMTS）与DSL网络的DSLAM具有类 

似的功能，即将来自许多下行家庭中的电缆调制解调器发送的模拟信号转换回数字形式。

电缆调制解调器将HFC网络划分为下行和上行两个信道。如同DSL,接入通常是不对称 
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的，下行信道分配的传输速率通常比上行信道的高。DOCSIS 2.0标准定义了高达

42. 8Mbps的下行速率和高达30. 7Mbps的上行速率。如在DSL网络中的情况那样，由于较 

低的合同数据率或媒体损耗，可能不一定能达到最大可取得的速率。

电缆因特网接入的一个重要特征是共享广播媒体。特别是，由头端发送的每个分组向 

下行经每段链路到每个家庭；每个家庭发送的每个分组经上行信道向头端传输。因此，如

果几个用户同时经下行信道下载一个视频文件，每个用户接收视频文件的实际速率将大大 

低于电缆总计的下行速率。而另一方面，如果仅有很少的活跃用户在进行Web冲浪，则 

每个用户都可以以全部的下行速率接收Web网页，因为用户们很少在完全相同的时刻请 

求网页。因为上行信道也是共享的，需要一个分布式多路访问协议来协调传输和避免碰 

撞。(我们将在第6章中更为详细地讨论碰撞问题。)

尽管DSL和电缆网络当前代表了超过85%的美国住宅宽带接入，但一种提供更高速 

率的新兴技术是光纤到户(Fiber To The Home, FTTH) [FTTH Council 2016] o顾名思义, 

FTTH概念简单，从本地中心局直接到家庭提供了一条光纤路径。现在，许多国家或地区, 

包括阿拉伯联合酋长国、韩国、中国香港、日本、新加坡、中国台湾、立陶宛和瑞典，入 

户率已经超过了 30% [ FTTH Council 2016]。

从本地中心局到家庭有几种有竞争性的光纤分布方案。最简单的光纤分布网络称为直

接光纤，从本地中心局到每户设置一根光纤。更为一般的是，从中心局岀来的每根光纤实

际上由许多家庭共享，直到相对接近这些家庭的位置，该光纤才分成每户一根光纤。进行

这种分配有两种有竞争性的光纤分布体系结构:«|| 主动光纤网络（Active Optical Network,
AON)和被动光纤网络(Passive Optical Network, P0N)o AON本质上就是交换因特网,

我们将在第6章讨论它。

这里，我们简要讨论一下PON,该技术用于Verizon的FIOS服务中。图1・7显示了使

用PON分布体系结构的FTTH。每个家庭具有一个光纤网络端接器(Optical Network Termi・ 
nator, ONT),它由专门的光纤连接到邻近的分配器(splitter) o该分配器把一些家庭(通 

常少于100个)集结到一根共享的光纤，该光纤再连接到本地电话和公司的中心局中的光 

纤线路端接器(Optical Line Tenninator, OLT) 0该OLT提供了光信号和电信号之间的转 

换，经过本地电话公司路由器与因特网相连。在家庭中，用户将一台家庭路由器(通常是 

无线路由器)与ONT相连，并经过这台家庭路由器接入因特网。在PON体系结构中，所 

有从OLT发送到分配器的分组在分配器(类似于一个电缆头端)处复制。

图1・7 FTTH因特网接入

FTTH有潜力提供每秒千兆比特范围的因特网接入速率。然而，大多数FTTH ISP提供
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多种不同速率选择，较高的速率自然花费更多。美国FTTH用户在2011年的平均下行速率 

大约为20Mbps （与13Mbps电缆接入网相当，而小于5Mbps DSL） [FTTH Council 2011b] o
还可采用另外两种接入网技术为家庭提供因特网接入。在无法提供DSL、电缆和

FTTH的地方（例如在某些乡村环境），能够使用卫星链路将住宅以超过1Mbps的速率与 

因特网相连。StarBand和HughesNet是两家这样的卫星接入提供商。使用传统电话线的拨 

号接入与DSL基于相同的模式：家庭的调制解调器经过电话线连接到ISP的调制解调器。

与DSL和其他宽带接入网相比，拨号接入56kbps的慢速率是令人痛苦的。

2.企业（和家庭）接入：以太网和WiFi

在公司和大学校园以及越来越多的家庭环境中，使用局域网（LAN）将端系统连接到

边缘路由器。尽管有许多不同类型的 

局域网技术，但是以太网到目前为止 

是公司、大学和家庭网络中最为流行 

的接入技术。如图1-8中所示，以太 

网用户使用双绞铜线与一台以太网交换 

机相连，第6章中将详细讨论该技术。 

以太网交换机或这样相连的交换机网 

络，则再与更大的因特网相连。使用以 

太网接入，用户通常以100Mbps或 

lGbps速率接入以太网交换机，而服务

服务器

到机构的ISP

图1-8以太网因特网接入

器可能具有lGbps甚至lOGbps的接入速率。

然而，越来越多的人从便携机、智能手机、平板电脑和其他物品无线接入因特网（参 

见前面的插入内容“物联网”）。在无线LAN环境中，无线用户从/到一个接入点发送/接 

收分组，该接入点与企业网连接（很可能使用了有线以太网），企业网再与有线因特网相 

连。一个无线LAN用户通常必须位于接入点的几十米范围内。基于IEEE 802. 11技术的无

线LAN接入,更通俗地称为WiFi,目前几乎无所不在，如大学、商业办公室、咖啡厅、 

机场、家庭，甚至在飞机上。在许多城市，人们能够站在街头而位于10或20个基站范围 

内（对于可浏览的802. 11基站全局图，参见[wigle. net 2016],这些基站由那些非常热心

all做这种事情的人发现并记载在Web站点上）。如在第7章详细讨论的那样，802. 11今天提

供了高达100Mbps的共享传输速率。

虽然以太网和WiFi接入网最初是设置在企业（公司或大学）环境中的，但它们近来

已经成为家庭网络中相当常见的部件。今天许多家庭将宽带住宅接入（即电缆调制解调器 

或DSL）与廉价的无线局域网技术结合起来，以产生强大的家用网络[Edwards 2011 ]0图 

1・9显示了典型的家庭网络。这个家庭网络组成如下：一台漫游的便携机和一台有线PC； — 
个与无线PC和家中其他无线设备通信的基站（无线接入点）；一个提供与因特网宽带接入的 

电缆调制解调器；一台互联了基站及带有电缆调制解调器的固定PC的路由器。该网络允许 

家庭成员经宽带接入因特网，其中任何一个家庭成员都可以在厨房、院子或卧室漫游上网。

3.广域无线接入：3G和LTE 

iPhone和安卓等设备越来越多地用来在移动中发信息、在社交网络中分享照片、观看

视频和放音乐。这些设备应用了与蜂窝移动电话相同的无线基础设施，通过蜂窝网提供商 

运营的基站来发送和接收分组。与WiFi不同的是，一个用户仅需要位于基站的数万米
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(而不是几十米)范围内。

图1-9 一个典型的家庭网络的示意图

电信公司已经在所谓第三代(3G)无线技术中进行了大量投资，3G为分组交换广域

无线因特网接入提供了超过1Mbps的速率。甚至更高速率的广域接入技术即第四代(4G) 
广域无线网络也已经被部署了。LTE (长期演进“Long-Term Evolution”的缩写，被评为 

最差首字母缩写词年度奖候选者)来源于3G技术，它能够取得超过10Mbps的速率。据 

报道，几十Mbps的LTE下行速率已经在商业部署中得到应用。我们将在第7章讨论无线 

网络和移动性，以及WiFi、3G和LTE等技术的基本原则。

1.2.2物理媒体

在前面的内容中，我们概述了因特网中某些最为重要的网络接入技术。当我们描述 

这些技术时，我们也指出了所使用的物理媒体。例如，我们说过HFC使用了光缆和同 

轴电缆相结合的技术。我们说过DSL和以太网使用了双绞铜线。我们也说过移动接入网 

使用了无线电频谱。在这一节中，我们简要概述一下这些和其他常在因特网中使用的传 

输媒体。

为了定义物理媒体所表示的内容，我们仔细思考一下一个比特的短暂历程。考虑一个 

比特从一个端系统开始传输，通过一系列链路和路由器，到达另一个端系统。这个比特被 

漫不经心地传输了许许多多次！源端系统首先发射这个比特，不久后其中的第一台路由器 

接收该比特；第一台路由器发射该比特，接着不久后第二台路由器接收该比特；等等。因 

此，这个比特当从源到目的地传输时，通过一系列“发射器-接收器”对。对于每个发射

器-接收器对, 通过跨越一种物理媒体 (physical medium) 传播电磁波或光脉冲来发送该

比特。该物理媒体可具有多种形状和形式，并且对沿途的每个发射器-接收器对而言不必 

具有相同的类型。物理媒体的例子包括双绞铜线、同轴电缆、多模光纤缆、陆地无线电频

谱和卫星无线电频谱。物理媒体分成两种类型：导引型媒体(guided media)和非导引型

媒体 (unguided media) o对于导引型媒体, 电波沿着固体媒体前行，如光缆、双绞铜线或

同轴电缆。对于非导引型媒体，电波在空气或外层空间中传播，例如在无线局域网或数字 

卫星频道中。

在深入讨论各种媒体类型的特性之前，我们简要地讨论一下它们的成本。物理链路 

(铜线、光缆等)的实际成本与其他网络成本相比通常是相当小的。特别是安装物理链路

的劳动力成本能够比材料的成本高出几个数量级。正因为这个原因，许多建筑商在一个建 

筑物的每个房间中安装了双绞线、光缆和同轴电缆。即使最初仅使用了一种媒体，在不久 

的将来也可能会使用另一种媒体，这样将来不必再铺设另外的线缆，从而节省了经费。
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1.双绞铜线

最便宜并且最常用的导引型传输媒体是双绞铜线。一百多年来，它一直用于电话网。 

事实上，从电话机到本地电话交换机的连线超过99%使用的是双绞铜线。我们多数人在自

己家中和工作环境中已经看到过双绞线。双绞线由两根绝缘的铜线组成，每根大约lmm 
粗，以规则的螺旋状排列着。这两根线被绞合起来，以减少邻近类似的双绞线的电气干 

扰。通常许多双绞线捆扎在一起形成一根电缆，并在这些双绞线外面覆盖上保护性防护 

层。一对电线构成了一个通信链路。无屏蔽双绞线(Unshielded Twisted Pair, UTP)常用 

在建筑物内的计算机网络中，即用于局域网(LAN)中。目前局域网中的双绞线的数据速 

率从10Mbps到10Gbpso所能达到的数据传输速率取决于线的粗细以及传输方和接收方之 

间的距离。

20世纪80年代出现光纤技术时，许多人因为双绞线比特速率低而轻视它，某些人甚 

至认为光纤技术将完全代替双绞线。但双绞线不是那么容易被抛弃的。现代的双绞线技术

例如6a类电缆能够达到lOGbps的数据传输速率，距离长达100m。双绞线最终已经作为 

高速LAN联网的主导性解决方案。

如前面讨论的那样，双绞线也经常用于住宅因特网接入。我们看到，拨号调制解调器技 

术通过双绞线能以高达56kbps的速率接入。我们也看到，数字用户线(DSL)技术通过双绞 

线使住宅用户以超过数十Mbps的速率接入因特网(当用户靠近ISP的中心局居住时)o

2.同轴电缆

与双绞线类似，同轴电缆由两个铜导体组成，但是这两个导体是同心的而不是并行

的。借助于这种结构及特殊的绝缘体和保护层，同轴电缆能够达到较高的数据传输速 

率。同轴电缆在电缆电视系统中相当普遍。我们前面已经看到，电缆电视系统最近与电 

缆调制解调器结合起来，为住宅用户提供数十Mbps速率的因特网接入。在电缆电视和 

电缆因特网接入中，发送设备将数字信号调制到某个特定的频段，产生的模拟信号从发 

送设备传送到一个或多个接收方。同轴电缆能被用作导引型共享媒体(shared medium) o
特别是，许多端系统能够直接与该电缆相连，每个端系统都能接收由其他端系统发送的 

内容。

3.光纤

光纤是一种细而柔软的、能够导引光脉冲的媒体，每个脉冲表示一个比特。一根光 

纤能够支持极高的比特速率，高达数十甚至数百Gbpso它们不受电磁干扰，长达100km 
的光缆信号衰减极低，并且很难窃听。这些特征使得光纤成为长途导引型传输媒体，特 

别是跨海链路。在美国和别的地方，许多长途电话网络现在全面使用光纤。光纤也广泛 

用于因特网的主干。然而，高成本的光设备，如发射器、接收器和交换机，阻碍光纤在 

短途传输中的应用，如在LAN或家庭接入网中就不使用它们。光载波(Optical Carrier, 
0C)标准链路速率的范围从51.8Mbps到39. 8Gbps；这些标准常被称为OCm,其中的 

链路速率等于nx51.8Mbpso目前正在使用的标准包括OC・1、0C・3、0012、0024、 

0048、0096、OC・192、0C-768o ［ Mukherjee 2006 ； Ramaswami 2010］提供了光纤网 

络各方面的知识。

4.陆地无线电信道

无线电信道承载电磁频谱中的信号。它不需要安装物理线路，并具有穿透墙壁、提供
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与移动用户的连接以及长距离承载信号的能力，因而成为一种有吸引力的媒体。无线电信 

道的特性极大地依赖于传播环境和信号传输的距离。环境上的考虑取决于路径损耗和遮挡 

衰落（即当信号跨距离传播和绕过/通过阻碍物体时信号强度降低）、多径衰落（由于干 

扰对象的信号反射）以及干扰（由于其他传输或电磁信号）。

陆地无线电信道能够大致划分为三类：一类运行在很短距离（如1米或2米）；另一

类运行在局域，通常跨越数十到几百米；第三类运行在广域，跨越数万米。个人设备如无 

线头戴式耳机、键盘和医疗设备跨短距离运行；在1・2. 1节中描述的无线LAN技术使用了

局域无线电信道；蜂窝接入技术使用了广域无线电信道。我们将在第7章中详细讨论无线 

电信道。

5.卫星无线电信道

一颗通信卫星连接地球上的两个或多个微波发射器/接收器，它们被称为地面站。该卫

星在一个频段上接收传输，使用一个转发器（下面讨论）再生信号，并在另一个频率上发射 

信号。通信中常使用两类卫星：同步卫星（geostationary satellite）和近地轨道（Low・ Earth 
Orbiting, LEO）卫星［Wiki Satellite 2016］。

同步卫星永久地停留在地球上方的相同点上。这种静止性是通过将卫星置于地球表面

上方36 000km的轨道上而取得的。从地面站到卫星再回到地面站的巨大距离引入了可观

的280ms信号传播时延。不过，能以数百Mbps速率运行的卫星链路通常用于那些无法使 

用DSL或电缆因特网接入的区域。

近地轨道卫星放置得非常靠近地球，并且不是永久地停留在地球上方的一个点。它们

围绕地球旋转，就像月亮围绕地球旋转那样，并且彼此之间可进行通信，也可以与地面站 

通信。为了提供对一个区域的连续覆盖，需要在轨道上放置许多卫星。当前有许多低轨道 

通信系统在研制中。LEO卫星技术未来也许能够用于因特网接入。

1.3网络核心
■

在考察了因特网边缘后，我们现在更深入地研究网络核心，即由互联因特网端系统的 

分组交换机和链路构成的网状网络。图1・10用加粗阴影线勾画出网络核心部分。

1.3.1分组交换

在各种网络应用中，端系统彼此交换报文（message）。报文能够包含协议设计者需

要的任何东西。报文可以执行一种控制功能（例如，图1・2所示例子中的“你好”报 

文），也可以包含数据，例如电子邮件数据、JPEG图像或MP3音频文件。为了从源端 

系统向目的端系统发送一个报文，源将长报文划分为较小的数据块，称之为分组 

（packet） o在源和目的地之间，每个分组都通过通信链路和分组交换机（packet switch ） 
传送。（交换机主要有两类：路由器（router）和链路层交换机（link-layer* switch）。）分组 

以等于该链路最大传输速率的速度传输通过通信链路。因此，如果某源端系统或分组交换 

机经过一条链路发送一个厶比特的分组，链路的传输速率为尺比特/秒，则传输该分组的 

时间为L/R秒。

1.存储转发传输

多数分组交换机在链路的输入端使用存储转发传输（store-and-forward transmission） 
机制。存储转发传输是指在交换机能够开始向输岀链路传输该分组的第一个比特之前，必
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图1・10网络核心

须接收到整个分组。为了更为详细地探讨存储转发传输，考虑由两个端系统经一台路由器 

连接构成的简单网络，如图Ml所示。 

一台路由器通常有多条繁忙的链路，因 

为它的任务就是把一个入分组交换到一 

条岀链路。在这个简单例子中，该路由 

器的任务相当简单：将分组从一条（输 

A）链路转移到另一条唯一的连接链路。 

在图1・11所示的特定时刻，源已经传输 

在路由器中，在转发前 
等待余下的比特

图存储转发分组交换

了分组1的一部分，分组1的前沿已经到达了路由器。因为该路由器应用了存储转发机 

制，所以此时它还不能传输已经接收的比特，而是必须先缓存（即“存储”）该分组的比 

特。仅当路由器已经接收完了该分组的所有比特后，它才能开始向出链路传输（即“转 

发”）该分组。为了深刻领悟存储转发传输，我们现在计算一下从源开始发送分组到目的 

地收到整个分组所经过的时间。（这里我们将忽略传播时延——指这些比特以接近光速的 
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速度跨越线路所需要的时间，这将在1.4节讨论。）源在时刻0开始传输，在时刻厶/R秒, 

因为该路由器刚好接收到整个分组，所以它能够朝着目的地向出链路开始传输分组；在时

刻20/尺，路由器已经传输了整个分组，并且整个分组已经被目的地接收。所以，总时延

是2L/R。如果交换机一旦比特到达就转发比特（不必首先收到整个分组），则因为比特没

有在路由器保存，总时延将是厶/人。但是如我们将在1.4节中讨论的那样，路由器在转发

前需要接收、存储和处理整个分组。

现在我们来计算从源开始发送第一个分组到目的地接收到所有三个分组所需的时间。 

与前面一样，在时刻厶//?,路由器开始转发第一个分组。而在时刻厶/R源也开始发送第二

个分组，因为它已经完成了第一个分组的完整发送。因此，在时刻2L/R,目的地已经收 

到第一个分组并且路由器已经收到第二个分组。类似地，在时刻3L/Rf目的地已经收到 

前两个分组并且路由器已经收到第三个分组。最后，在时刻4厶/R,目的地已经收到所有3
个分组!

我们现在来考虑下列一般情况：通过由N条速率均为R的链路组成的路径（所以, 

在源和目的地之间有/V-1台路由器），从源到目的地发送一个分组。应用如上相同的逻 

辑,•我们看到端到端时延是：

〃端到端 (1-1)

你也许现在要试着确定P个分组经过N条链路序列的时延有多大。

2.排队时延和分组丢失

每台分组交换机有多条链路与之相连。对于每条相连的链路，该分组交换机具有一个

输出缓存（output buffer,也称为输出队列（output queue））,它用于存储路由器准备发往 

那条链路的分组。该输出缓存在分组交换中起着重要的作用。如果到达的分组需要传输到 

某条链路，但发现该链路正忙于传输其他分组，该到达分组必须在输出缓存中等待。因 

•此，除了存储转发时延以外，分组还要承受输岀缓存的排队时延（queuing delay）。这些时

延是变化的，变化的程度取决于网络的拥塞程度。因为缓存空间的大小是有限的，一个到 

达的分组可能发现该缓存已被其他等待传输的分组完全充满了。在此情况下，将出现分组

丢失（丢包）（packet loss）,到达的分组或已经排队的分组之一将被丢弃。

图1・12显示了一个简单的分组交换网络。如在图1・11中，分组被表示为三维厚片。

厚片的宽度表示了该分组中比特的数量。在这张图中，所有分组具有相同的宽度，因此有

相同的长度。假定主机A和B向主机E发送分组。主机A和B先通过100Mbps的以太网 

链路向第一个路由器发送分组。该路由器则将这些分组导向到一条15Mbps的链路。在某 

个短时间间隔内，如果分组到达路由器的到达率（转换为每秒比特）超过了 15Mbps,这 

些分组在通过链路传输之前，将在链路输出缓存中排队，在该路由器中将出现拥塞。例 

如，如果主机A和主机B每个都同时发送了5个紧接着的分组突发块，则这些分组中的大 

多数将在队列中等待一些时间。事实上，这完全类似于每天都在经历的一些情况，例如当

我们在银行柜台前排队等待或在过路收费站前等待时。我们将在1・4节中更为详细地研究

这种排队时延 0

3.转发表和路由选择协议

前面我们说过，路由器从与它相连的一条通信链路得到分组，然后向与它相连的另一 

条通信链路转发该分组。但是路由器怎样决定它应当向哪条链路进行转发呢？不同的计算
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机网络实际上是以不同的方式完成分组转发的。这里，我们简要介绍在因特网中所采用的 

方法。

图例： D E

• ■分组

图1・12分组交换

在因特网中，每个端系统具有一个称为IP地址的地址。当源主机要向目的端系统发

送一个分组时，源在该分组的首部包含了目的地的IP地址。如同邮政地址那样，该地址 

具有一种等级结构。当一个分组到达网络中的路由器时，路由器检查该分组的目的地址的 

一部分，并向一台相邻路由器转发该分组。更特别的是，每台路由器具有一个转发表

(forwarding table),用于将目的地址(或目的地址的一部分)映射成为输岀链路。当某分 

组到达一台路由器时，路由器检查该地址，并用这个目的地址搜索其转发表，以发现适当 

的出链路。路由器则将分组导向该出链路。

端到端选路过程可以用一个不使用地图而喜欢问路的汽车驾驶员来类比。例如，假定

Joe驾车从费城到佛罗里达州奥兰多市的Lakeside Drive街156号° Joe先驾车到附近的加

油站，询问怎样才能到达佛罗里达州奥兰多市的Lakeside Drive街156号。加油站的服务 

员从该地址中抽取了佛罗里达州部分，告诉Joe他需要上1・95南州际公路，该公路恰有一 

个邻近该加油站的入口。他又告诉Joe, —旦到了佛罗里达后应当再问当地人。于是，Joe
上了 1・95南州际公路，一直到达佛罗里达的Jacksonville,在那里他向另一个加油站服务员 

问路。该服务员从地址中抽取了奥兰多市部分，告诉Joe他应当继续沿1・95公路到Dayto- 
na海滩，然后再问其他人。在Daytona 海滩，另一个加油站服务员也抽取该地址的奥兰多

部分，告诉Joe应当走1・4公路直接前往奥兰多。Joe走了 1・4公路，并从奥兰多出口下来。

Joe又向另一个加油站的服务员询问，这时该服务员抽取了该地址的Likeside Drive部分, 

告诉了 Joe到Lakeside Drive必须要走的路。一旦Joe到达了 LaReside Drive,他向一个骑自

行车的小孩询问了到达目的地的方法。这个孩子抽取了该地址的156号部分，并指示了房 

屋的方向。Joe最后到达了最终目的地。在上述类比中，那些加油站服务员和骑车的孩子 

可类比为路由器。

我们刚刚学习了路由器使用分组的目的地址来索引转发表并决定适当的出链路。但是 

这个叙述还要求回答另一个问题：转发表是如何进行设置的？是通过人工对每台路由器逐

台进行配置，还是因特网使用更为自动的过程进行配置呢？第5章将深入探讨这个问题。 

但在这里为了激发你的求知欲，我们现在将告诉你因特网具有一些特殊的路由选择协议 =
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（routing protocol）,用于自动地设置这些转发表。例如，一个路由选择协议可以决定从每 

台路由器到每个目的地的最短路径，并使用这些最短路径结果来配置路由器中的转发表。

怎样才能实际看到分组在因特网中所走的端到端路由呢？我们现在请你亲手用一下 

Traceroute程序。直接访问站点www. traceroute, org,在一个特定的国家中选择一个源，跟 

踪从该源到你的计算机的路由。（参见1.4节有关Traceroute的讨论。）

1.3.2电路交换

all通过网络链路和交换机移动数据有两种基本方法：电路交换（circuit switching）和分 

组交换（packet switching） o上一小节已经讨论过分组交换网络，现在我们将注意力转向电 

路交换网络。

在电路交换网络中，在端系统间通信会话期间，预留了端系统间沿路径通信所需要的 

资源（缓存，链路传输速率）。在分组交换网络中，这些资源则不是预留的；会话的报文 

按需使用这些资源，其后果可能是不得不等待（即排队）接入通信线路。一个简单的类比 

是，考虑两家餐馆，一家需要顾客预订，而另一家不需要预订，但不保证能安排顾客。对 

于需要预订的那家餐馆，我们在离开家之前必须承受先打电话预订的麻烦，但当我们到达 

该餐馆时，原则上我们能够立即入座并点菜。对于不需要预订的那家餐馆，我们不必麻烦 

地预订餐桌，但当我们到达该餐馆时，也许不得不先等待一张餐桌空闲后才能入座。

传统的电话网络是电路交换网络的例子。考虑当一个人通过电话网向另一个人发送信

息（语音或传真）时所发生的情况。在发送方能够发送信息之前，该网络必须在发送方和 

接收方之间建立一条连接。这是一个名副其实的连接，因为此时沿着发送方和接收方之间 

路径上的交换机都将为该连接维护连接状态。用电话的术语来说，该连接被称为一条电路

（circuit） o当网络创建这种电路时，它也在连接期间在该网络链路上预留了恒定的传输速

率（表示为每条链路传输容量的一部分）。既然已经为该发送方-接收方连接预留了带宽, 

则发送方能够以确保的恒定速率向接收方传送数据。

图1-13显示了一个电路交换网络。在这个网络中，用4条链路互联了 4台电路交换机。

这些链路中的每条都有4条电路，因此每条链路能够支持4条并行的连接。每台主机（例如

PC和工作站）都与一台交换机直接相连。 

当两台主机要通信时，该网络在两台主机之 

间创建一条专用的端到端连接（end・ to-end 
connection）o因此，主机A为了向主机B发

送报文，网络必须在两条链路的每条上先预 

留一条电路。在这个例子中，这条专用的端 

到端连接使用第一条链路中的第二条电路和 

第二条链路中的第四条电路。因为每条链

图1・13由4台交换机和4条链路组成的 

一个简单电路交换网络

路具有4条电路，对于由端到端连接所使

用的每条链路而言，该连接在连接期间获

得链路总传输容量的1/4。例如, 如果两台

邻近交换机之间每条链路具有1Mbps传输 

速率，则每个端到端电路交换连接获得250kbps专用的传输速率。

与此相反，考虑一台主机要经过分组交换网络（如因特网）向另一台主机发送分组所 

发生的情况。与使用电路交换相同，该分组经过一系列通信链路传输。但与电路交换不同 



20 第［章

的是，该分组被发送进网络，而不预留任何链路资源之类的东西。如果因为此时其他分组 

也需要经该链路进行传输而使链路之一出现拥塞，则该分组将不得不在传输链路发送侧的 

缓存中等待而产生时延。因特网尽最大努力以实时方式交付分组，但它不做任何保证。

1.电路交换网络中的复用

链路中的电路是通过频分复用 (Frequency- Division Multiplexing, FDM )或时分复用 

（Time-Division Multiplexing, TDM）来实现的。对于FDM,链路的频谱由跨越链路创建的

所有连接共享。特别是，在连接期间链路为每条连接专用一个频段。在电话网络中，这个 

频段的宽度通常为4kHz （即每秒4000周期）。毫无疑问，该频段的宽度称为带宽（band­
width） o 调频无线电台也使用FDM来共享88MHz ~ 108MHz的频谱，其中每个电台被分配

一个特定的频段。
m

对于一条TDM链路，时间被划分为固定期间的帧，并且每个帧又被划分为固定数量

的时隙。当网络跨越一条链路创建一条连接时.网络在每个帧中为该连接指定一个时隙。 

这些时隙专门由该连接单独使用，一个时隙（在每个帧内）可用于传输该连接的数据。

图1・14显示了一个支持多达4条电路的特定网络链路的FDM和TDM。对于FDM,其
频率域被分割为4个频段，每个频段的带宽是4kHzo对于TDM,其时域被分割为帧，在 

每个帧中具有4个时隙，在循环的TDM帧中每条电路被分配相同的专用时隙。对于TDM, 
一条电路的传输速率等于帧速率乘以一个时隙中的比特数量。例如，如果链路每秒传输

8000个帧，每个时隙由8个比特组成，则每条电路的传输速率是64kbpso

4kHz—

4kHz—

FDM

-链路：频率

TDM

帧时隙
►时间

图例：

所有标有“2”的时隙由一个特定 

的发送方-接收方对所专用
2

图1・14对于FDM,每条电路连续地得到部分带宽。对于TDM,每条电路在 

短时间间隔（即时隙）中周期性地得到所有带宽

分组交换的支持者总是争辩说，电路交换因为在静默期（silent period）专用电路空闲

而不够经济。例如，打电话的一个人停止讲话，空闲的网络资源（在沿该连接路由的链路 

中的频段或时隙）不能被其他进行中的连接所使用。作为这些资源不能有效利用的另一个

例子，考虑一名放射科医师使用电路交换网络远程存取一系列X射线图像。该放射科医师

建立一条连接，请求一幅图像，然后判读该图像，然后再请求一幅新图像。在放射科医师 

判读图像期间，网络资源分配给了该连接但没有使用（即被浪费了）。分组交换的支持者
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还津津乐道地指岀，创建端到端电路和预留端到端带宽是复杂的，需要复杂的信令软件以 

协调沿端到端路径的交换机的操作。

在结束讨论电路交换之前，我们讨论一个用数字表示的例子，它更能说明问题的实

质。考虑从主机A到主机B经一个电路交换网络发送一个640 000比特的文件需要多长 

时间。假如在该网络中所有链路使用具有24时隙的TDM,比特速率为1.536Mbps。同 

时假定在主机A能够开始传输该文件之前，需要500ms创建一条端到端电路。它需要多

长时间才能发送该文件?每条链路具有的传输速率是1. 536Mbps/24 = 64kbps,因此传 

输该文件需要（640kb）/（64kbps） =10so这个10s,再加上电路创建时间，这样就需要

S310. 5s发送该文件。值得注意的是，该传输时间与链路数量无关：端到端电路不管是通

过一条链路还是100条链路，传输时间都将是10s。（实际的端到端时延还包括传播时 

延，参见1. 4节。）

2.分组交换与电路交换的对比

在描述了电路交换和分组交换之后，我们来对比一下这两者。分组交换的批评者经常 

争辩说，分组交换不适合实时服务（例如，电话和视频会议），因为它的端到端时延是可 

变的和不可预测的（主要是因为排队时延的变动和不可预测所致）。分组交换的支持者却 

争辩道：①它提供了比电路交换更好的带宽共享；②它比电路交换更简单、更有效，实现 

成本更低。分组交换与电路交换之争的有趣讨论参见［Molinero-Fernandez 2002 ］。概括而 

言，嫌餐馆预订麻烦的人宁可要分组交换而不愿意要电路交换。

分组交换为什么更有效呢？我们看一个简单的例子。假定多个用户共享一条1Mbps链
路，再假定每个用户活跃周期是变化的，某用户时而以100kbps恒定速率产生数据，时而 

静止——这时用户不产生数据。进一步假定该用户仅有10%的时间活跃（余下的90%的

时间空闲下来喝咖啡）。对于电路交换，在所有的时间内必须为每个用户预留100kbpso例 

如，对于电路交换的TDM,如果一个Is的帧被划分为10个时隙，每个时隙为100ms,则 

每帧将为每个用户分配一个时隙。

因此，该电路交换链路仅能支持10 （ =lMbps/l00kbps）个并发的用户。对于分组交 

换，一个特定用户活跃的概率是0. 1 （即10% ）o如果有35个用户，有11或更多个并发 

活跃用户的概率大约是0. 0004o （课后习题P8概述如何得到这个概率值。）当有10个或 

更少并发用户（以概率0. 9996发生）时，到达的聚合数据速率小于或等于该链路的输出

速率lMbpso因此，当有10个或更少的活跃用户时，通过该链路的分组流基本上没有时 

延，这与电路交换的情况一样。当同时活跃用户超过10个时，分组的聚合到达速率超过 

该链路的输出容量，则输出队列将开始变长。（一直增长到聚合输入速率重新低于1Mbps, 
此后该队列长度才会减少。）因为在本例子中同时活跃用户超过10个的概率极小，分组交 

换差不多总是提供了与电路交换相同的性能，并且允许在用户数量是其3倍时情况也是

如此O
我们现在考虑第二个简单的例子。假定有10个用户，某个用户突然产生1000个1000 

比特的分组，而其他用户则保持静默，不产生分组。在每帧具有10个时隙并且每个时隙 

包含1000比特的TDM电路交换情况下，活跃用户仅能使用每帧中的一个时隙来传输数 

据，而每个帧中剩余的9个时隙保持空闲。该活跃用户传输完所有106比特数据需要10s 
的时间。在分组交换情况下，活跃用户能够连续地以1Mbps的全部链路速率发送其分组, 

因为没有其他用户产生分组与该活跃用户的分组进行复用。在此情况下，该活跃用户的所 



22 第/章

有数据将在Is内发送完毕。

上面的例子从两个方面表明了分组交换的性能能够优于电路交换的性能。这些例子也

强调了在多个数据流之间共享链路传输速率的两种形式的关键差异。电路交换不考虑需 

求，而预先分配了传输链路的使用，这使得已分配而并不需要的链路时间未被利用。另一 

方面，分组交换按需分配链路使用。链路传输能力将在所有需要在链路上传输分组的用户 

之间逐分组地被共享。

虽然分组交换和电路交换在今天的电信网络中都是普遍采用的方式，但趋势无疑是朝 

着分组交换方向发展。甚至许多今天的电路交换电话网正在缓慢地向分组交换迁移。特别 

是，电话网经常在昂贵的海外电话部分使用分组交换。

1.3.3网络的网络

我们在前面看到，端系统（PC、智能手机、Web服务器、电子邮件服务器等）经过 

一个接入ISP与因特网相连。该接入ISP能够提供有线或无线连接，使用了包括DSL、电

缆、FTTH、WiFi和蜂窝等多种接入技术。值得注意的是，接入ISP不必是电信局或电缆 

公司，相反，它能够是如大学（为学生、教职员工和从业人员提供因特网接入）或公司 

（为其雇员提供接入）这样的单位。但让端用户和内容提供商连接到接入ISP仅解决了连 

接难题中的很小一部分，因为因特网是由数以亿计的用户构成的。要解决这个难题，接入

ISP自身必须互联。通过创建网络的网络可以做到这一点，理解这个短语是理解因特网的

关键。

年复一年，构成因特网的“网络的网络”已经演化成为一个非常复杂的结构。这种演 

化很大部分是由经济和国家策略驱动的，而不是由性能考虑驱动的。为了理解今天的因特 

网的网络结构，我们以逐步递进方式建造一系列网络结构，其中的每个新结构都更好地接 

近现在的复杂因特网。回顾前面互联接入ISP的中心目标，是使所有端系统能够彼此发送 

分组。一种幼稚的方法是使每个接入ISP直接与每个其他接入ISP连接。当然，这样的网 

状设计对于接入ISP费用太高，因为这将要求每个接入ISP要与世界上数十万个其他接入 

ISP有一条单独的通信链路。

我们的第一个网络结构即网络结构1,用单一的全球传输ISP互联所有接入ISP。我们 

假想的全球传输ISP是一个由路由器和通信链路构成的网络，该网络不仅跨越全球，而且 

至小具有一台路由器靠近数十万接入ISP中的每一个。当然，对于全球传输ISP,建造这 

样一个大规模的网络将耗资巨大。为了有利可图，自然要向每个连接的接入ISP收费，其 

价格反映（并不一定正比于）一个接入ISP经过全球ISP交换的流量大小。因为接入ISP 
向全球传输ISP付费，故接入ISP被认为是客户（customer）,而全球传输ISP被认为是提 

供商(provider) o
如果某个公司建立并运营一个可赢利的全球传输ISP,其他公司建立自己的全球传输

ISP并与最初的全球传输ISP竞争则是一件自然的事。这导致了网络结构2,它由数十万接 

AISP和多个全球传输1SP组成。接入ISP无疑喜欢网络结构2胜过喜欢网络结构1,因为 

它们现在能够根据价格和服务因素在多个竞争的全球传输提供商之间进行选择。然而，值 

得注意的是，这些全球传输ISP之间必须是互联的；不然的话，与某个全球传输ISP连接

的接入ISP将不能与连接到其他全球传输ISP的接入ISP进行通信。

刚才描述的网络结构2是 种两层的等级结构，其中全球传输提供商位于顶层，而接

入ISP位于底层。这假设了全球传输ISP不仅能够接近每个接入ISP,而且发现经济上也 
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希望这样做。现实中，尽管某些ISP确实具有令人印象深刻的全球覆盖，并且确实直接与 

许多接入ISP连接，但世界上没有哪个ISP是无处不在的。相反，在任何给定的区域，可 

能有一个区域ISP (regional ISP),区域中的接入ISP与之连接。每个区域ISP则与第一层 

ISP (tier-1 ISP)连接。第一层ISP类似于我们假想的全球传输ISP,尽管它不是在世界上 

每个城市中都存在，但它确实存在。有大约十几个第一层ISP,包括Level 3 Communica­
tions .AT&T、Sprint和NTT。有趣的是，没有组织正式认可第一层状态。俗话说：如果必 

须问你是否是一个组织的成员，你可能不是。

再来讨论这个网络的网络，不仅有多个竞争的第一层ISP,而且在一个区域可能有多 

个竞争的区域ISP。在这样的等级结构中，每个接入ISP向其连接的区域ISP支付费用, 

并且每个区域ISP向它连接的第一层ISP支付费用。(一个接入1SP也能直接与第一层ISP 
连接，这样它就向第一层1SP付费。)因此，在这个等级结构的每一层，都有客户-提供 

商关系。值得注意的是，第一层1SP不向任何人付费，因为它们位于该等级结构的顶部。 

更为复杂的情况是，在某些区域，可能有较大的区域ISP (可能跨越整个国家)，该区域 

中较小的区域ISP与之相连，较大的区域ISP则与第一层ISP连接。例如，在中国，每个 

城市有接入ISP,它们与省级ISP连接，省级ISP又与国家级ISP连接，国家级ISP最终与 

第一层ISP连接［Thm2012］。这个多层等级结构仍然仅仅是今天因特网的粗略近似，我

们称它为网络结构3。 '

为了建造一个与今天的因特网更为相似的网络，我们必须在等级化网络结构3上增加 

存在点(Point of Presence, PoP)、多宿、对等和因特网交换点。PoP存在于等级结构的所 

有层次，但底层(接入ISP)等级除外。一个POP只是提供商网络中的一台或多台路由器 

(在相同位置)群组，其中客户ISP能够与提供商ISP连接。对于要与提供商PoP连接的 

客户网络，它能从第三方电信提供商租用高速链路将它的路由器之一直接连接到位于该 

PoP的一台路由器。任何ISP (除了第一层ISP)可以选择多宿(multi-home),即可以与 

两个或更多提供商ISP连接。例如，一个接入ISP可能与两个区域ISP多宿，既可以与两 

个区域ISP多宿，也可以与一个第一层ISP多宿。当一个ISP多宿时，即使它的提供商之 

一出现故障，它仍然能够继续发送和接收分组。

正如我们刚才学习的，客户ISP向它们的提供商ISP付费以获得全球因特网互联能力。

客户ISP支付给提供商ISP的费用数额反映了它通过提供商交换的通信流量。为了减少这 

些费用，位于相同等级结构层次的邻近一对ISP能够对等(peer),也就是说，能够直接 

将它们的网络连到一起，使它们之间的所有流量经直接连接而不是通过上游的中间ISP传 

输。当两个ISP对等时，通常不进行结算，即任一个ISP不向其对等付费。如前面提到的 

那样，第一层ISP也与另一个第一层ISP对等，它们之间无结算。对于对等和客户-提供 

商关系的讨论，［Van der Berg 2008］是一本不错的读物。沿着这些相同路线，第三方公司 

能够创建一个因特网交换点(Internet Exchange Point, TXP) , IXF是一个汇合点，多个ISP 
能够在这里一起对等。IXP通常位于一个有自己的交换机的独立建筑物中［Ager 2012］, 
在今天的因特网中有400多个IXP ［IXP List 2016 ］o我们称这个生态系统为网络结构 

4——由接入ISP、区域ISP、第一层ISP、PoP、多宿、对等和1XP组成。

我们现在最终到达了网络结构5,它描述了现今的因特网。在图1・15中显示了网络结

构5,它通过在网络结构4顶部增加内容提供商网络(content provider network )构建而成°

谷歌是当前这样的内容提供商网络的一个突岀例子。在本书写作之时，谷歌估计有50〜
100个数据中心分布于北美、欧洲、亚洲、南美和澳大利亚。其中的某些数据中心容纳了 
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超过十万台的服务器，而另一些数据中心则较小，仅容纳数百台服务器。谷歌数据中心都 

经过专用的TCP/IP网络互联，该网络跨越全球，不过独立于公共因特网。重要的是，谷 

歌专用网络仅承载岀入谷歌服务器的流量。如图1・15所示，谷歌专用网络通过与较低层 

ISP对等（无结算），尝试“绕过”因特网的较高层，采用的方式可以是直接与它们连接,

或者在IXP处与它们连接［Labovitz2010］。然而，因为许多接入ISP仍然仅能通过第一层 

网络的传输到达，所以谷歌网络也外第一层ISP连接，并就与这些ISP交换的流量向它们 
付费。通过创建自己的网络，内論供商不仅减少了向顶层ISP支付的费用，而且对其服 

务最终如何交付给端用户有了更多的控制。谷歌的网络基础设施在2. 6节中进行了详细

描述。

ISPISP ISPISP1SP 1SP ISP ISP

ISP的互联图M5

总结一下，今天的因特网是一个网络的网络，其结构复杂，由十多个第一层ISP和数 

十万个较低层ISP组成。ISP覆盖的区域多种多样，有些跨越多个大洲和大洋，有些限于 

狭窄的地理区域。较低层的ISP与较高层的ISP相连，较高层ISP彼此互联。用户和内容 

提供商是较低层ISP的客户，较低层ISP是较高层ISP的客户。近年来，主要的内容提供

商也已经创建自己的网络，直接在可能的地方与较低层ISP互联。

1.4 分组交换网中的时延、丢包和吞吐量

三

回想在1.1节中我们讲过，因特网能够看成是一种基础设施，该基础设施为运行在端 

系统上的分布式应用提供服务。在理想情况下，我们希望因特网服务能够在任意两个端系 

统之间随心所欲地瞬间移动数据而没有任何数据丢失。然而，这是一个极高的目标，实践 

中难以达到。与之相反，计算机网络必定要限制在端系统之间的吞吐量（每秒能够传送的 

数据量），在端系统之间引入时延，而且实际上也会丢失分组。一方面，现实世界的物理 

定律引入的时延、丢包并限制吞吐量是不幸的。而另一方面，因为计算机网络存在这些问 

题，围绕如何去处理这些问题有许多令人着迷的话题，多得足以开设一门有关计算机网络 

方面的课程，可以做上千篇博士论文！在本节中，我们将开始研究和量化计算机网络中的 

时延、丢包和吞吐量等问题。

1.4.1分组交换网中的时延概述

前面讲过，分组从一台主机（源）出发，通过一系列路由器传输，在另一台主机 
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(目的地)中结束它的历程。当分组从一个节点(主机或路由器)沿着这条路径到后继节 

点(主机或路由器)，该分组在沿途的每个节点经受了几种不同类型的时延。这些时延最 

为重要的是节点处理时延(nodal processing delay) 排队时延(queuing delay)、传输时延 

(transmission delay)和传播时延(propagation delay),这些时延总体累加起来是节点总时 

延(tolal nodal delay)。许多因特网应用，如搜索、Web浏览、电子邮件、地图、即时讯 

息和IP语音，它们的性能受网络时延的影响很大。为了深入理解分组交换和计算机网络, 

我们必须理解这些时延的性质和重要性。

时延的类型

我们来探讨一下图1・16环境中的这些时延。作为源和目的地之间的端到端路由的一 

部分，一个分组从上游节点通过路由器A向路由器B发送。我们的目标是在路由器A刻 

画出节点时延。值得注意的是，路由器A具有通往路由器B的出链路。该链路前面有一个 

队列(也称为缓存)。当分组从上游 

节点到达路由器A时，路由器A检查 

该分组的首部以决定它的适当岀链路， 

并将该分组导向该链路。在这个例子 

中，对该分组的出链路是通向路由器 

B的那条链路。仅当在该链路没有其 

他分组正在传输并且没有其他分组排 

在该队列前面时，才能在这条链路上 

传输该分组；如果该链路当前正繁忙或有其他分组已经在该链路上排队，则新到达的分组 

将加入排队。

(1) 处理时延

检查分组首部和决定将该分组导向何处所需要的时间是处理时延的一部分。处理时延 

也能够包括其他因素，如检查比特级别的差错所需要的时间，该差错岀现在从上游节点向 

路由器A传输这些分组比特的过程中。高速路由器的处理时延通常是微秒或更低的数量 

级。在这种节点处理之后，路由器将该分组引向通往路由器B链路之前的队列。(在第4 
章中，我们将研究路由器运行的细节。)

(2) 排队时延 --

在队列中，当分组在链路上等待传输时，它经受排队时延。一个特定分组的排队时延长 

度将取决于先期到达的正在排队等待向链路传输的分组数量。如果该队列是空的，并且当前 

没有其他分组正在传输，则该分组的排队时延为0。另一方面，如果流量很大，并且许多其 

他分组也在等待传输，该排队时延将很长。我们将很快看到，到达分组期待发现的分组数量 

是到达该队列的流量的强度和性质的函数。实际的排队时延可以是毫秒到微秒量级。

(3) 传输时延

假定分组以先到先服务方式传输——这在分组交换网中是常见的方式，仅当所有已经 

到达的分组被传输后，才能传输刚到达的分组。用厶比特表示该分组的长度，用R bps 
(即b/s)表示从路由器A到路由器B的链路传输速率。例如，对于一条10Mbps的以太网 

链路，速率尺二10Mbps；对于100Mbps的以太网链路，速率R = 100Mbpso传输时延是厶/ 

尺。这是将所有分组的比特推向链路(即传输，或者说发射)所需要的时间。实际的传输 

时延通常在毫秒到微秒量级。

==
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（4）传播时延

一旦一个比特被推向链路，该比特需要向路由器B传播。从该链路的起点到路由器B 
传播所需要的时间是传播时延。该比特以该链路的传播速率传播。该传播速率取决于该链 

路的物理媒体（即光纤、双绞铜线等），其速率范围是2xlO8-3xlO8m/S,这等于或略小 

于光速。该传播时延等于两台路由器之间的距离除以传播速率。即传播时延是其中 

d是路由器A和路由器B之间的距离，•'是该链路的传播速率。一旦该分组的最后一个比 

特传播到节点B,该比特及前面的所有比特被存储于路由器B。整个过程将随着路由器B 
执行转发而持续下去。在广域网中，传播时延为毫秒量级。

（5）传输时延和传播时延的比较 -_

计算机网络领域的新手有时难以理解传输时延和传播时延之间的差异。该差异是微妙

而重要的。传输时延是路由器推出分组所需要的时间，它是分组长度和链路传输速率的函 

数，而与两台路由器之间的距离无关。另一方面，传播时延是一个比特从一台路由器传播 

到另一台路由器所需要的时间，它是两台路由器之间距离的函数，而与分组长度或链路传 

输速率无关。

一个类比可以阐明传输时延和传播时延的概念。考虑一条公路每100km有一个收费 

站，如图1・17所示。可认为收费站间的公路段是链路，收费站是路由器。假定汽车以 

100km/h的速度（也就是说当一辆汽车离开一个收费站时，它立即加速到1 OOkni/h并在收 

费站间维持该速度）在该公路上行驶（即传播）。假定这时有10辆汽车作为一个车队在行 

驶，并且这10辆汽车以固定的顺序互相跟随。可以认为每辆汽车是一个比特，该车队是 

一个分组。同时假定每个收费站以每辆车12s的速度服务（即传输）一辆汽车，并且由于

时间是深夜，因此该车队是公路上唯 批汽车。最后，假定无论该车队的第一辆汽车何

时到达收费站，它在入口处等待，直到其他9辆汽车到达并整队依次前行。（因此，整个 

车队在它能够“转发”之前，必须存储在收费站。）收费站将整个车队推向公路所需要的 

时间是（10辆车）/（5辆车/min） =2mino该时间类比于一台路由器中的传输时延。一辆

汽车从一个收费站出口行驶到下一个收费站所需要的时间是100km/（100km/h） =lho这
个时间类比于传播时延。因此，从该车队存储在收费站前到该车队存储在下一个收费站前

的时间是“传输时延”与“传播时间”总和，在本例中为62mino

io辆汽车的车队 收费站

100km

图1・17车队的类比

收费站

100km —

我们更深入地探讨一下这个类比。如果收费站对车队的服务时间大于汽车在收费站之

间行驶的时间，将会发生什么情况呢？例如，假定现在汽车是以1000km/h的速率行驶, 

收费站是以每分钟一辆汽车的速率为汽车服务。则汽车在两个收费站之间的行驶时延是

6min,收费站为车队服务的时间是10mino在此情况下，在该车队中的最后几辆汽车离开

第一个收费站之前，该车队中前面的几辆汽车将会达到第二个收费站。这种情况在分组交 

换网中也会发生，一个分组中的前儿个比特到达了一台路由器，而该分组中许多余下的比 

特仍然在前面的路由器中等待传输。

如果说一图胜千言的话，则一个动画必定胜百万言。与本书配套的Web网站提供了 



计算机网络和因特网 27

一个交互式Java小程序，它很好地展现及对比了传输时延和传播时延。我们极力推荐读者 

访问该Java小程序。［Smith 2009］也提供了可读性很好的有关传播、排队和传输时延的 

讨论。

如果令心“、血钳和血哪分别表示处理时延、排队时延、传输时延和传播时延, 

则节点的总时延由下式给定：

nodal — dprg + dqueuc + trans + ^prop

这些时延成分所起的作用可能会有很大的不同。例如，对于连接两台位于同一个大学 

校园的路由器的链路而言，dp呷可能是微不足道的（例如，几微秒）；然而，对于由同步 

卫星链路互联的两台路由器来说，dp®是几百毫秒，能够成为血涮中的主要成分。类似 

地，血唤的影响可能是微不足道的，也可能是很大的。通常对于10Mbps和更高的传输速 

率（例如，对于LAN）的信道而言，它的影响是微不足道的；然而，对于通过低速拨号 

调制解调器链路发送的长因特网分组而言，可能是数百毫秒。处理时延血吠通常是微不足 

道的；然而，它对一台路由器的最大吞吐量有重要影响，最大吞吐量是一台路由器能够转 

发分组的最大速率。

1.4.2排队时延和丢包

节点时延的最为复杂和有趣的成分是排队时延£昨。。事实上，排队时延在计算机网络 

中的重要程度及人们对它感兴趣的程度，从发表的数以千计的论文和大量专著的情况可见 

一斑［Bertsekas 1991； Daigle 1991 ； Kleinrock 1975, 1976； Ross 1995］o 我们这里仅给出 

有关排队时延的总体的、直觉的讨论；求知欲强的读者可能要浏览某些书籍（或者最终写

有关这方面的博士论文）。与其他3项时延（即d咛、血ans和心叩）不同的是，排队时延对 

不同的分组可能是不同的。例如，如果10个分组同时到达空队列，传输的第一个分组没 

有排队时延，而传输的最后一个分组将经受相对大的排队时延（这时它要等待其他9个分

•组被传输）。因此，当表征排队时延时，人们通常使用统计量来度量，如平均排队时延、

排队时延的方差和排队时延超过某些特定值的概率。

什么时候排队时延大，什么时候又不大呢？该问题的答案很大程度取决于流量到达该

队列的速率、链路的传输速率和到达流量的性质，即流量是周期性到达还是以突发形式到

达。为了更深入地领会某些要点，令Q表示分组到达队列的平均速率（a的单位是分组/

秒，即pkt/s）o前面讲过尺是传输速率，即从队列中推出比特的速率（以bps即b/s为单 

位）。为了简单起见，也假定所有分组都是由厶比特组成的。则比特到达队列的平均速率 

是La bps。最后，假定该队列非常大，因此它基本能容纳无限数量的比特。比率仏/人被 

称为流量强度（traffic intensity）,它在估计排队时延的范围方面经常起着重要的作用。如

果£a/R>l,则比特到达队列的平均速率超过从该队列传输岀去的速率。在这种不幸的情

况下，该队列趋向于无限增加，并且排队时延将趋向无穷大！因此，流量工程中的一条金

科玉律是：设计系统时流量强度不能大于1。

现在考虑La/RW 1时的情况。这时，到达流量的性质影响排队时延。例如，如果分组

周期性到达，即每厶/«秒到达一个分组，则每个分组将到达一个空队列中，不会有排队时

延。另一方面，如果分组以突发形式到达而不是周期性到达，则可能会有很大的平均排队

时延。例如，假定每（L/R）N秒同时到达/V个分组。则传输的第一个分组没有排队时延; 

传输的第二个分组就有厶/R秒的排队时延；更为一般地，第几个传输的分组具有（几-1）



28 第］章

L/R秒的排队时延。我们将该例子中的计算平均排队时延的问题留给读者作为练习。

以上描述周期性到达的两个例子有些学术味。通常，到达队列的过程是随机的，即到 

达并不遵循任何模式，分组之间的时间间隔是随机的。在这种更为真实的情况下，量么/ 

R通常不足以全面地表征时延的统计量。不过，直观地理解排队时延的范围很有用。特别 

是，如果流量强度接近于0,则几乎没有分组到达并且到达间隔很大，那么到达的分组将 

不可能在队列中发现别的分组。因此，平均排队时延将接近0。另一方面，当流量强度接 

近1时，当到达速率超过传输能力(由于分组到达速率的波动)时将存在时间间隔，在这 

些时段中将形成队列。当到达速率小于传输能力时， 

队列的长度将缩短。无论如何，随着流量强度接近1, 
平均排队长度变得越来越长。平均排队时延与流量强 

度的定性关系如图1・18所示。

图1.18的一个重要方面是这样一个事实：随着 

流量强度接近于1,平均排队时延迅速增加。该强度 

的少量增加将导致时延大比例增加。也许你在公路上 

经历过这种事。如果在经常拥塞的公路上像平时一样 

驾驶，这条路经常拥塞的事实意味着它的流量强度接 

近于1,如果某些事件引起一个即便是稍微大于平常 

量的流量，经受的时延就可能很大。

为了实际感受一下排队时延的情况，我们再次鼓

励你访问本书的Web网站，该网站提供了一个有关队列的交互式Java小程序。如果你将 

分组到达速率设置得足够大，使流量强度超过1,那么将看到经过一段时间后，队列慢慢 

地建立起来。

丢包

在上述讨论中，我们已经假设队列能够容纳无穷多的分组。在现实中，一条链路前的 

队列只有有限的容量，尽管排队容量极大地依赖于路由器设计和成本。因为该排队容量是 

有限的，随着流量强度接近1,排队时延并不真正趋向无穷大。相反，到达的分组将发现 

一个满的队列。由于没有地方存储这个分组，路由器将丢弃(drop)该分组，即该分组将 

会丢失(lost) o当流量强度大于1时，队列中的这种溢出也能够在用于队列的Java小程序 

中看到。

从端系统的角度看，上述丢包现象看起来是一个分组已经传输到网络核心，但它绝不 

会从网络发送到目的地。分组丢失的比例随着流量强度增加而增加。因此，一个节点的性 

能常常不仅根据时延来度量，而且根据丢包的概率来度量。正如我们将在后面各章中讨论 

的那样，丢失的分组可能基于端到端的原则重传，以确保所有的数据最终从源传送到了目 

的地。
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图1・18平均排队时延与 

流量强度的关系

1.4.3端到端时延

前面的讨论一直集中在节点时延上，即在单台路由器上的时延。我们现在考虑从源到 

目的地的总时延。为了能够理解这个概念，假定在源主机和目的主机之间有/V-1台路由 

器。我们还要假设该网络此时是无拥塞的(因此排队时延是微不足道的)，在每台路由器 

和源主机上的处理时延是dpw,每台路由器和源主机的输出速率是R bps,每条链路的传



计算机网络和因特网 29

播时延是dpgp。节点时延累加起来，得到端到端时延：

"end-end -N（ rfproc + 血皿 + ^prop ） （ 1 ・2 ）

同样，式中 心 二L/R,其中厶是分组长度。值得注意的是，式（1・2）是式（1-1）的一 

般形式，式（1・1）没有考虑处理时延和传播时延。在各节点具有不同的时延和每个节点 

存在平均排队时延的情况下，需要对式（1-2）进行一般化处理。我们将有关工作留给 

读者。

1. Traceroute 、

为了对计算机网络中的端到端时延有第一手认识，我们可以利用Traceroute程序。 

Traceroute是一个简单的程序，它能够在任何因特网主机上运行。当用户指定一个目的主 

机名字时，源主机中的该程序朝着目的地发送多个特殊的分组。当这些分组向着目的地传 

送时，它们通过一系列路由器。当路由器接收到这些特殊分组之一时，它向源回送一个短 

报文。该短报文包括路由器的名字和地址。

更具体的是，假定在源和目的地之间有/V-1台路由器。源将向网络发送N个特殊的

分组，其中每个分组地址指向最终目的地。这N个特殊分组标识为从1到7V,第一个分组 

标识为1,最后的分组标识为川。当第"台路由器接收到标识为〃的第"个分组时，该路 

由器不是向它的目的地转发该分组，而是向源回送一个报文。当目的主机接收第N个分组 

时，它也会向源返回一个报文。该源记录了从它发送一个分组到它接收到对应返回报文所 

经历的时间；它也记录了返回该报文的路由器（或目的主机）的名字和地址。以这种方 

式，源能够重建分组从源到目的地所采用的路由，并且该源能够确定到所有中间路由器的 

往返时延。Traceroute实际上对刚才描述的实验重复了 3次，因此该源实际上向目的地发

送了 3 xN个分组。RFC 1393详细地描述了 Tracerouteo
这里有一个Traceroute程序输出的例子，其中追踪的路由从源主机gaia. cs. umass. edu 

（位于马萨诸塞大学）到cis. poly, edu （位于布鲁克林的理工大学）。输出有6列：第一列 

是前面描述的"值，即路径上的路由器编号；第二列是路由器的名字；第三列是路由器地 

址（格式为XXX. xxx. xxx. XXX）；最后3列是3次实验的往返时延。如果源从任何给定路由 

器接收到的报文少于3条（由于网络中的丢包），Traceroute在该路由器号码后面放一个星 

号，并向那台路由器报告少于3次往返时间。1 cs-gw (128 <119.240.254) 1.009 ms _0.899 ms 0.993 ms2 128.119.3,154 (128•119•3.154) 0.931 ms 0.441 ms 0.651 ms3 -border4-rt-gi-l-3,gw.umass・edu (128>119.2.194) 1•032 ms 0.484 ms 0.451 ms4 -acrl-ge-2-1一0・Boston.cw.net (208.172.51.129) 10•006 ms 8・150 ms 8・460 ms5 -agr4-loopback・NewYork.cw.net (206・24・194.104) 12.272 ms 14.344 ms 13・267 ms6 -acr2-loopback・NewYork.cw.net (206・24・194.62) 13・225 ms 12・292 ms 12.148 ms7 -poslO-2・core2.NewYorkl・Leve13.net (209.244.160.133) 12.218 ms 823 ms 11.793 ms8 -gige9-l-52.hsipaccessl.bfewYoirkl.Level3・net (64・159.17.39) 13・081 ms 11.556 ms 13・297 ms9 -p0一0・polyu.bbnplanet.net (4.25.109.122) 12•716 ms 13.052 ms 786 ms10 cis.poly.edu (128.238.32.126) 14.080 ms 13.035 ms 12.802 ms
在上述跟踪中，在源和目的之间有9台路由器。这些路由器中的多数有一个名字，所 

有都有地址°例如，路由器3的名字是border4- rt- gi- 1- 3. gw. umass. edu,它的地址是 

128.119. 2. 194O看看为这台路由器提供的数据，可以看到在源和路由器之间的往返时延: 

3次实验中的第一次是1.03ms,后继两次实验的往返时延是0. 48ms和0.45ms。这些往返 

时延包括刚才讨论的所有时延，即包括传输时延、传播时延、路由器处理时延和排队时 

延。因为该排队时延随时间变化，所以分组门发送到路由器耳的往返时延实际上可能比分
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sii组〃+ 1发送到路由器〃 + 1的往返时延更长。的确，我们在上述例子中观察到了这种现象: 

到路由器6的时延比到路由器7的更大！

你想自己试试Traceroute程序吗？我们极力推荐你访问http:〃www. traceroute, org,它 

的Web界面提供了有关路由跟踪的大量源列表。你选择一个源，并提供任何目的地的主 

机名，该Traceroute程序则会完成所有工作。有许多为Traceroute提供图形化界面的免费软 

件，其中我们喜爱的一个程序是PingPlotterf PingPlotter 2016］。

2.端系统、应用程序和其他时延

除了处理时延、传输时延和传播时延，端系统中还有其他一些重要时延。例如，希望 

向共享媒体（例如在WiFi或电缆调制解调器情况下）传输分组的端系统可能有意地延迟 

它的传输，把这作为它与其他端系统共享媒体的协议的一部分；我们将在第6章中详细地 

考虑这样的协议。另一个重要的时延是媒体分组化时延，这种时延出现在IP语音（VoIP） 
应用中。在VoIP中，发送方在向因特网传递分组之前必须首先用编码的数字化语音填充 

一个分组。这种填充一个分组的时间称为分组化时延，它可能较大，并能够影响用户感受 

到的VoIP呼叫的质量。这个问题将在本章结束的课后作业中进一步探讨。

1.4.4计算机网络中的吞吐量

除了时延和丢包，计算机网络中另一个至关重要的性能测度是端到端吞吐量。为了定

义吞吐量，考虑从主机A到主机B跨越计算机网络传送一个大文件。例如，也许是从一个

P2P文件共享系统中的一个对等方向另一个对等方传送一个大视频片段。在任何时间瞬间

的瞬时吞吐量（instantaneous throughput）是主机B接收到该文件的速率（以bps计）o （许 

多应用程序包括许多P2P文件共享系统，其用户界面显示了下载期间的瞬时吞吐量，也许 

你以前已经观察过它！）如果该文件由F比特组成，主机B接收到所有F比特用去卩秒, 

则文件传送的平均吞吐量（average throughput.）是F/T bpso对于某些应用程序如因特网电 

话，希望具有低时延和在某个阈值之上（例如，对某些因特网电话是超过24kbps,对某些 

实时视频应用程序是超过256kbps）的一致的瞬时吞吐量。对于其他应用程序，包括涉及 

文件传送的那些应用程序，时延不是决定性的，但是希望具有尽可能高的吞吐量。

为了进一步深入理解吞吐量这个重要概念，我们考虑几个例子。图M9a显示了服务

器和客户这两个端系统，它们由两条通信链路和一台路由器相连。考虑从服务器传送一个 

文件到客户的吞吐量。令&表示服务器与路由器之间的链路速率；儿表示路由器与客户 

之间的链路速率。假定在整个网络中只有从该服务器到客户的比特在传送。在这种理想的 

情况下，我们要问该服务器到客户的吞吐量是多少？为了回答这个问题，我们可以想象比 

特是流体，通信链路是管道。显然，这台服务器不能以快于乩bps的速率通过其链路注 

入比特；这台路由器也不能以快于汕bps的速率转发比特。如果Rn < R（.,则在给定的吞

吐量乩bps的情况下，由该服务器注入的比特将顺畅地通过路由器“流动”，并以速率

bps到达客户。 另一方面, 如果心 <心，则该路由器将不能像接收速率那样快地转发

比特。在这种情况下，比特将以速率心离开该路由器，从而得到端到端吞吐量&。

（还要注意的是，如果比特继续以速率乩到达路由器，继续以乩离开路由器的话，在

该路由器中等待传输给客户的积压比特将不断增加，这是一种最不希望的情况！）因此,

对于这种简单的两链路网络，其吞吐量是min { Rr,51! 这就是说，它是瓶颈链路三

（bottleneck link）的传输速率。在决定了吞吐量之后，我们现在近似地得到从服务器到
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客户传输一个F比特的大文件所需要的时间是F/min | Rc, /?J o举一个特定的例子，假 

定你正在下载一个F = 32 X 106比特的MP3文件，服务器具有他二2Mbps的传输速率, 

并且你有一条Rc = 1 Mbps的接入链路。则传输该文件所需的时间是32秒。当然，这些 

吞吐量和传输时间的表达式仅是近似的，因为它们并没有考虑存储转发、处理时延和协 

议等问题。

服务器 客户 

a) !

服务器 客户
厂 b) 、”丄

图1・19 一个文件从服务器传送到客户的吞吐量

图l・19b此时显示了一个在服务器和客户之间具有N条链路的网络，这/V条链路的传 

输速率分别是乩，…，R,应用对两条链路网络的分析方法，我们发现从服务器到 

客户的文件传输吞吐量是min｛局，尼，…，尺訂，这同样仍是沿着服务器和客户之间路径 

的瓶颈链路的速率。

现在考虑由当前因特网所引发的另一个例子。图l・20a显示了与一个计算机网络相连 

的两个端系统：一台服务器和一个客户。考虑从服务器向客户传送一个文件的吞吐量。服 

务器以速率为心的接入链路与网络相连，且客户以速率为&的接入链路与网络相连。现 

在假定在通信网络核心中的所有链路具有非常高的传输速率，即该速率比心和心要高得 

多。目前因特网的核心的确超量配置了高速率的链路，从而很少出现拥塞。同时假定在整 

个网络中发送的比特都是从该服务器到该客户。在这个例子中，因为计算机网络的核心就 

像一个粗大的管子，所以比特从源向目的地的流动速率仍是乩和&中的最小者，即吞吐 

量二min ( Rs, Rc\o因此，在今天因特网中对吞吐量的限制因素通常是接入网。

作为最后一个例子，考虑图l-20b,其中有10台服务器和10个客户与某计算机网络 

核心相连。在这个例子中，同时发生10个下载，涉及10个客户-服务器对。假定这10 
个下载是网络中当时的唯一流量。如该图所示，在核心中有一条所有10个下载通过的链 

路。将这条链路尺的传输速率表示为尺。假定所有服务器接入链路具有相同的速率&，所 

有客户接入链路具有相同的速率心，并且核心中除了速率为尺的一条共同链路之外的所 

有链路，它们的传输速率都比位、位和尺大得多。现在我们要问，这种下载的吞吐量是 

多少？显然，如果该公共链路的速率R很大，比如说比&和&大100倍，则每个下载的 

吞吐量将仍然是min｛乩，Rc\o但是如果该公共链路的速率与乩和乩有相同量级会怎样 

呢？在这种情况下其吞吐量将是多少呢？让我们观察一个特定的例子。假定2Mbps, 
乩"Mbps, /?=5Mbps,并且公共链路为10个下载平等划分它的传输速率。这时每个下 

载的瓶颈不再位于接入网中，而是位于核心中的共享链路了，该瓶颈仅能为每个下载提供 

500kbps的吞吐量。因此每个下载的端到端吞吐量现在减少到500kbpso

51!
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服务器

客户

a）客户从服务器下载一个文件

10个服务器

】0个客户

b〉10个客户从10个服务器下载文件

图 1-20 端到端吞吐量

图1-19和图1-20中的例子说明吞吐量取决于数据流过的链路的传输速率。我们看到

Ba当没有其他干扰流量时，其吞吐量能够近似为沿着源和目的地之间路径的最小传输速率。

图l・20b中的例子更一般地说明了吞吐量不仅取决于沿着路径的传输速率，而且取决于干 

扰流量。特别是，如果许多其他的数据流也通过这条链路流动，一条具有高传输速率的链 

路仍然可能成为文件传输的瓶颈链路。我们将在课后习题中和后继章节中更仔细地研究计 

算机网络中的吞吐量。

1.5协议层次及其服务模型

从我们到目前的讨论来看，因特网显然是一个极为复杂的系统。我们已经看到，因特

网有许多部分：大量的应用程序和协议、各种类型的端系统、分组交换机以及各种类型的 

链路级媒体。面对这种巨大的复杂性，存在着组织网络体系结构的希望吗？或者至少存在 

着我们对网络体系结构进行讨论的希望吗？幸运的是，对这两个问题的回答都是肯定的。

1.5.1分层的体系结构

|=;

在试图组织我们关于因特网体系结构的想法之前，先看一个人类社会与之类比的例 

子。实际上，在日常生活中我们一直都与复杂系统打交道。想象一下有人请你描述比如航 

线系统的情况吧。你怎样用一个结构来描述这样一个复杂的系统？该系统具有票务代理、 

行李检查、登机口人员、飞行员、飞机、空中航行控制和世界范围的导航系统。描述这种 

系统的一种方式是，描述当你乘某个航班时，你（或其他人替你）要采取的一系列动作。

你要购买机票，托运行李，去登机口，并最终登上这次航班。该飞机起飞，飞行到目的 
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地。当飞机着陆后，你从登机口离机并认领行李。如果这次行程不理想，你向票务机构投 

诉这次航班（你的努力一无所获）。图1・21显示了相关情况。

我们已经能从这里看出与计算机网络的 

某些类似：航空公司把你从源送到目的地; 

而分组被从因特网中的源主机送到目的主 

机。但这不是我们寻求的完全的类似。我们 

在图1・21中寻找某些结构。观察图1-21,我 

们注意到在每一端都有票务功能；还对已经 

检票的乘客有托运行李功能，对已经检票并 

已经检查过行李的乘客有登机功能。对于那 

些已经通过登机口的乘客（即已经经过检 

票、行李检查和通过登机口的乘客），有起 

飞和着陆的功能，并且在飞行中，有飞机按 

预定路线飞行的功能。这提示我们能够以水 

平的方式看待这些功能，如图1・22所示。

图1・22将航线功能划分为一些层次，提供了我们能够讨论航线旅行的框架。注意到

每个层次与其下面的层次结合在一起，实现了某些功能、服务。在票务层及以下，完成了 

一个人从航线柜台到航线柜台的转移。在行李层及以下，完成了人和行李从行李托运到行 

李认领的转移。注意到行李层仅对已经完成票务的人提供服务。在登机口层，完成了人和 

行李从离港登机口到到港登机口的转移。在起飞/着陆层，完成了一个人和手提行李从跑 

道到跑道的转移。每个层次通过以下方式提供服务：①在这层中执行了某些动作（例如, 

在登机口层，某飞机的乘客登机和离机）；②使用直接下层的服务（例如，在登机口层, 

使用起飞/着陆层的跑道到跑道的旅客转移服务）O

票务

行李

登机口

起飞/着陆

按路线飞行

票务（购买） 票务（投诉）

行李（托运） :^^02 行李（认领）

登机口（登机） 登机口（离机）

从跑道起飞 从跑道着陆

按路线飞行 按路线飞行 按路线飞行 按路线飞行

离开机场 中间空中交通控制中心 到达机场

图1-22航线功能的水平分层

利用分层的体系结构，我们可以讨论一个大而复杂系统的定义良好的特定部分。这种

简化本身由于提供模块化而具有很高价值，这使某层所提供的服务实现易于改变。只要该 

层对其上面的层提供相同的服务，并且使用来自下面层次的相同服务，当某层的实现变化 

时，该系统的其余部分保持不变。（注意到改变一个服务的实现与改变服务本身是极为不 

同的！）例如，如果登机口功能被改变了（例如让人们按身高登机和离机），航线系统的 

其余部分将保持不变，因为登机口仍然提供相同的功能（人们登机和离机）；改变后，它 

仅是以不同的方式实现了该功能。对于大而复杂且需要不断更新的系统，改变服务的实现 

而不影响该系统其他组件是分层的另一个重要优点。
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1.协议分层

我们对航线已经进行了充分讨论，现将注意力转向网络协议。为了给网络协议的设计 

提供一个结构，网络设计者以分层（layer）的方式组织协议以及实现这些协议的网络硬件 

和软件。每个协议属于这些层次之一，就像图1・22所示的航线体系结构中的每种功能属

于某一层一样。我们再次关注某层向它的上一层提供的服务（service）,即所谓一层的服 

务模型（service model）。就像前面航线例子中的情况一样，每层通过在该层中执行某些动 

作或使用直接下层的服务来提供服务。例如，由第n层提供的服务可能包括报文从网络的 

一边到另一边的可靠交付。这可能是通过使用第n-1层的边缘到边缘的不可靠报文传送 

服务，加上第几层的检测和重传丢失报文的功能来实现的。 -

一个协议层能够用软件、硬件或两者的结合来实现。诸如HTTP和SMTP这样的应用 

层协议几乎总是在端系统中用软件实现，运输层协议也是如此。因为物理层和数据链路层 

负责处理跨越特定链路的通信，它们通常在与给定链路相关联的网络接口卡（例如以太网 

或WiFi接口卡）中实现。网络层经常是硬件和软件实现的混合体。还要注意的是，如同 

分层的航线体系结构中的功能分布在构成该系统的各机场和飞行控制中心中一样，一个第 

几层协议也分布在构成该网络的端系统、分组交换机和其他组件中。这就是说，第几层协 

议的不同部分常常位于这些网络组件的各部分中。

协议分层具有概念化和结构化的优点［RFC 3439］。如我们看到的那样，分层提供了 

一种结构化方式来讨论系统组件。模块化使更新系统组件更为容易。然而，需要提及的

是，某些研究人员和联网工程师激烈地反对分层［WMenian 1992］o分层的一个潜在缺点 

是一层可能冗余较低层的功能。例如，许多协议栈在基于每段链路和基于端到端两种情况 

下，都提供了差错恢复。第二种潜在的缺点是某层的功能可能需要仅在其他某层才出现的 

信息（如时间戳值），这违反了层次分离的目标。

将这些综合起来，各层的所有协议被称为协议栈（protocol stack） o因特网的协议栈由

5个层次组成：物理层、链路层、网络层、运输层和应用层（如图l・23a所示）。如果你查

看本书目录，将会发现我们大致是以因特网协议栈的层次来组织本书的。我们采用了自顶 

向下方法（top-down approach）,首先处理应用层，然后向下进行处理。

（1）应用层

应用层是网络应用程序及它们的应用层协 

议存留的地方。因特网的应用层包括许多协 

议，例如HTTP （它提供了 Web文档的请求和 

传送）、SMTP （它提供了电子邮件报文的传 

输）和FTP （它提供两个端系统之间的文件传 

送）。我们将看到，某些网络功能，如将像

WWW. ietf. org这样对人友好的端系统名字转换 

为32比特的网络地址，也是借助于特定的应 

用层协议即域名系统（DNS）完成的。我们将 

在第2章中看到，创建并部署我们自己的新应 图1-23因特网协议栈和OSI参考模型

用层协议是非常容易的。

应用层协议分布在多个端系统上，而一个端系统中的应用程序使用协议与另一个端系统

中的应用程序交换信息分组。我们把这种位于应用层的信息分组称为报文（message）。
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（2）运输层

因特网的运输层在应用程序端点之间传送应用层报文。在因特网中，有两种运输协

议，即TCP和UDP,利用其中的任一个都能运输应用层报文。TCP向它的应用程序提供了

面向连接的服务。这种服务包括了应用层报文向目的地的确保传递和流量控制（即发送

方/接收方速率匹配）。TCP也将长报文划分为短报文，并提供拥塞控制机制，因此当网络 

拥塞时，源抑制其传输速率。UDP协议向它的应用程序提供无连接服务。这是一种不提供 

不必要服务的服务，没有可靠性，没有流量控制，也没有拥塞控制。在本书中，我们把运

输层的分组称为报文段 (segment) o
（3）网络层

因特网的网络层负责将称为数据报（datagram）的网络层分组从一台主机移动到另一 

台主机。在一台源主机中的因特网运输层协议（TCP或UDP）向网络层递交运输层报文段

和目的地址，就像你通过邮政服务寄信件时提供一个目的地址一样。

因特网的网络层包括著名的网际协议IP,该协议定义了在数据报中的各个字段以及端

系统和路由器如何作用于这些字段。IP仅有一个，所有具有网络层的因特网组件必须运行 

IPo因特网的网络层也包括决定路由的路由选择协议，它根据该路由将数据报从源传输到

目的地。因特网具有许多路由选择协议。如我们在1・3节所见，因特网是一个网络的网 

络，并且在一个网络中，其网络管理者能够运行所希望的任何路由选择协议。尽管网络层

包括了网际协议和一些路由选择协议，但通常把它简单地称为IP层，这反映了 IP是将因 

特网连接在一起的黏合剂这样的事实。 ：1

（4）链路层

因特网的网络层通过源和目的地之间的一系列路由器路由数据报。为了将分组从一个 

节点（主机或路由器）移动到路径上的下一个节点，网络层必须依靠该链路层的服务。特

别是在每个节点，网络层将数据报下传给链路层，链路层沿着路径将数据报传递给下一个 

•节点。在该下一个节点，链路层将数据报上传给网络层。

由链路层提供的服务取决于应用于该链路的特定链路层协议。例如，某些协议基于链

路提供可靠传递，从传输节点跨越一条链路到接收节点。值得注意的是，这种可靠的传递

服务不同于TCP的可靠传递服务，TCP提供从一个端系统到另一个端系统的可靠交付。链

路层的例子包括以太网、WiFi和电缆接入网的DOCSIS协议。因为数据报从源到目的地传 

送通常需要经过几条链路，一个数据报可能被沿途不同链路上的不同链路层协议处理。例 

如，一个数据报可能被一段链路上的以太网和下一段链路上的PPP所处理。网络层将受到 

来自每个不同的链路层协议的不同服务。在本书中，我们把链路层分组称为帧（fnmie）。

（5）物理层

虽然链路层的任务是将整个帧从一个网络元素移动到邻近的网络元素，而物理层的任务 

是将该帧中的一个个比特从一个节点移动到下一个节点。在这层中的协议仍然是链路相关 

的，并且进一步与该链路（例如，双绞铜线、单模光纤）的实际传输媒体相关。例如，以太 

网具有许多物理层协议：一个是关于双绞铜线的，另一个是关于同轴电缆的，还有一个是关 

于光纤的，等等。在每种场合中，跨越这些链路移动一个比特是以不同的方式进行的。

2. OSI模型

详细地讨论过因特网协议栈后，我们应当提及它不是唯一的协议栈。特别是在20世 

纪70年代后期，国际标准化组织（ISO）提出计算机网络围绕7层来组织，称为开放系统 
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互连（OSI）模型［ISO 2016］。当那些要成为因特网协议的协议还处于襁褓之中，只是许 

多正在研发的不同协议族之一时，0SI模型就已经成形。事实上，初始0SI模型的发明者 

在创建该模型时心中可能并没有想到因特网。无论如何，自20世纪70年代后期开始，许 

多培训课程和大学课程都围绕7层模型挑选有关ISO授权和组织的课程。因为它在网络教 

育的早期影响，该7层模型继续以某种方式存留在某些网络教科书和培训课程中。

显示在图l-23b中的OSI参考模型的7层是：应用层、表示层、会话层、运输层、网

络层、数据链路层和物理层。这些层次中，5层的功能大致与它们名字类似的因特网对应 

层的功能相同。所以，我们来考虑0SI参考模型中附加的两个层，即表示层和会话层。表 

示层的作用是使通信的应用程序能够解释交换数据的含义。这些服务包括数据压缩和数据 

加密（它们是自解释的）以及数据描述（这使得应用程序不必担心在各台计算机中表示/ 

存储的内部格式不同的问题）。会话层提供了数据交换的定界和同步功能，包括了建立检 

查点和恢复方案的方法。

因特网缺少了在0SI参考模型中建立的两个层次，该事实引起了一些有趣的问题:

这些层次提供的服务不重要吗？如果一个应用程序需要这些服务之一，将会怎样呢？因 

特网对这两个问题的回答是相同的：这留给应用程序开发者处理。应用程序开发者决定 

一个服务是否是重要的，如果该服务重要，应用程序开发者就应该在应用程序中构建该 

功能。

1.5.2封装

图1・24显示了这样一条物理路径：数据从发送端系统的协议栈向下，沿着中间的链 

路层交换机和路由器的协议栈上上下下，然后向上到达接收端系统的协议栈。如我们将在 

本书后面讨论的那样，路由器和链路层交换机都是分组交换机。与端系统类似，路由器和 

链路层交换机以多层次的方式组织它们的网络硬件和软件。而路由器和链路层交换机并不 

实现协议栈中的所有层次。如图1・24所示，链路层交换机实现了第一层和第二层；路由 

器实现了第一层到第三层。例如，这意味着因特网路由器能够实现IP协议（一种第三层 

协议），而链路层交换机则不能。我们将在后面看到，尽管链路层交换机不能识别IP地 

址，但它们能够识别第二层地址，如以太网地址。值得注意的是，主机实现了所有5个层 

次，这与因特网体系结构将它的复杂性放在网络边缘的观点是一致的。

图1・24也说明了一个重要概念：封装（encapsulation） 0在发送主机端，一个应用层 

［文（application-layer message）（图1・24中的M）被传送给运输层。在最简单的情况下,

运输层收取到报文并附上附加信息（所谓运输层首部信息，图1-24中的HJ,该首部将被 

接收端的运输层使用。应用层报文和运输层首部信息一道构成了运输层报文段（transport-
layer segment） o运输层报文段因此封装了应用层报文。附加的信息也许包括了下列信息: 

允许接收端运输层向上向适当的应用程序交付报文的信息；差错检测位信息，该信息让接 

收方能够判断报文中的比特是否在途中已被改变。运输层则向网络层传递该报文段，网络 

层增加了如源和目的端系统地址等网络层首部信息（图1・24中的HJ,生成了网络层数 

据报（network-layer datagTam）。该数据报接下来被传递给链路层，链路层（自然而然地）

增加它自己的链路层首部信息并生成链路层帧（link・layer亦me）。所以我们看到，在每一 

层，一个分组具有两种类型的字段：首部字段和有效载荷字段（payload field） o有效载荷

通常是来自上一层的分组。
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图1・24主机、路由器和链路层交换机，每个包含了不同的层，反映了它们的功能差异
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路由器

汕比已

1]网络层 ]「 H., Ht M

链路层 J IIh. Hn Ht M
1物理层1JT7

这里一个有用的类比是经过公共邮政服务在某公司办事处之间发送一封备忘录。假定

位于某办事处的Alice要向位于另一办事处的Bob发送一封备忘录。该备忘录类比于应用 

层报文。Alice将备忘录放入办事处之间的公函信封中，并在公函信封上方写上了 Bob的
名字和部门。该办事处之间的公函信封类比于运输层报文段，即它包括了首部信息（Bob 
的名字和部门编号）并封装了应用层报文（备忘录）。当发送办事处的收发室拿到该办事 

处之间的备忘录时，将其放入适合在公共邮政服务发送的信封中，并在邮政信封上写上发 

送和接收办事处的邮政地址。此处，邮政信封类比于数据报，它封装了运输层的报文段 

（办事处之间的公函信封），该报文段封装了初始报文（备忘录）。邮政服务将该邮政信封 

交付给接收办事处的收发室。在此处开始了拆封过程。该收发室取出了办事处之间的公函-
信封并转发给Bob。最后，Bob打开信封并拿走了备忘录。

封装的过程能够比前面描述的更为复杂。例如，一个大报文可能被划分为多个运输层

的报文段（这些报文段每个可能被划分为多个网络层数据报）。在接收端，则必须从其连 

续的数据报中重构这样一个报文段。

1.6面对攻击的网络

对于今天的许多机构（包括大大小小的公司、大学和政府机关）而言，因特网已经成为

与其使命密切相关的一部分了。许多人也依赖因特网从事各种职业、社会和个人活动。目 

前，数以亿计的物品（包括可穿戴设备和家用设备）与因特网相连。但是在所有这一切背 

后，存在着一个阴暗面，其中的“坏家伙”试图对我们的日常生活进行破坏，如损坏我们与 

因特网相连的计算机，侵犯我们的隐私以及使我们依赖的因特网服务无法运行。
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网络安全领域主要探讨以下问题：坏家伙如何攻击计算机网络，以及我们（即将成为 

计算机网络的专家）如何防御以免受他们的攻击，或者更好的是设计能够事先免除这样的 

攻击的新型体系结构。面对经常发生的各种各样的现有攻击以及新型和更具摧毁性的未来 

攻击的威胁，网络安全已经成为近年来计算机网络领域的中心主题。本书的特色之一是将 

网络安全问题放在中心位置。

因为我们在计算机网络和因特网协议方面还没有专业知识，所以这里我们将从审视某 

些今天最为流行的与安全性相关的问题开始。这将刺激我们的胃口，以便我们在后续章节 

中进行更为充实的讨论。我们在这里以提岀问题开始：什么会出现问题？计算机网络是如 

何受到攻击的？今天一些最为流行的攻击类型是什么？

1. 坏家伙能够经因特网将有害程序放入你的计算机中

因为我们要从/向因特网接收/发送数据，所以我们将设备与因特网相连。这包括各种 

好东西，例如Instagram帖子、因特网搜索结果、流式音乐、视频会议、流式电影等。但 

不幸的是，伴随好的东西而来的还有恶意的东西，这些恶意的东西可统称为恶意软件 

（malware）,它们能够进入并感染我们的设备。一旦恶意软件感染我们的设备，就能够做 

各种不正当的事情，包括删除我们的文件，安装间谍软件来收集我们的隐私信息，如社会 

保险号、口令和击键，然后将这些（当然经因特网）发送给坏家伙。我们的受害主机也可 

能成为数以千计的类似受害设备网络中的一员，它们被统称为僵尸网络（botnet）,坏家伙 

利用僵尸网络控制并有效地对目标主机展开垃圾邮件分发或分布式拒绝服务攻击（很快将 

讨论）。

至今为止的多数恶意软件是自我复制（self-replicating）的：一旦它感染了一台主机, 

就会从那台主机寻求进人因特网上的其他主机，从而形成新的感染主机，再寻求进入更多 

的主机。以这种方式，自我复制的恶意软件能够指数式地快速扩散。恶意软件能够以病毒 

或蠕虫的形式扩散。病毒（virus）是一种需要某种形式的用户交互来感染用户设备的恶意 

软件。典型的例子是包含恶意可执行代码的电子邮件附件。如果用户接收并打开这样的附 

件，不经意间就在其设备上运行了该恶意软件。通常，这种电子邮件病毒是自我复制的: 

例如，一旦执行，该病毒可能向用户地址簿上的每个接收方发送一个具有相同恶意附件的 

相同报文。蠕虫（worm）是一种无须任何明显用户交互就能进入设备的恶意软件。例如, 

用户也许运行了一个攻击者能够发送恶意软件的脆弱网络应用程序。在某些情况下，没有 

用户的任何干预，该应用程序可能从因特网接收恶意软件并运行它，生成了蠕虫。新近感 

染设备中的蠕虫则能扫描因特网，搜索其他运行相同网络应用程序的易受感染的主机。当 

它发现其他易受感染的主机时，便向这些主机发送一个它自身的副本。今天，恶意软件无 

所不在且防范成本高。当你用这本书学习时，我们鼓励你思考下列问题：计算机网络设计 

者能够采取什么防御措施，以使与因特网连接的设备免受恶意软件的攻击？

2. 坏家伙能够攻击服务器和网络基础设施

另一种宽泛类型的安全性威胁称为拒绝服务攻击（Denial-of・Service （ DoS） attack） o 
顾名思义，DoS攻击使得网络、主机或其他基础设施部分不能由合法用户使用。Web服务 

器、电子邮件服务器、DNS服务器（在第2章中讨论）和机构网络都能够成为DoS攻击 

的目标。因特网DoS攻击极为常见，每年会出现数以千计的DoS攻击［Moore 2001］。访 

问数字攻击图（Digital Attack Map）站点可以观看世界范围内每天最厉害的DoS攻击 

［DAM 2016］。大多数因特网DoS攻击属于下列三种类型之一：
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•弱点攻击。这涉及向一台目标主机上运行的易受攻击的应用程序或操作系统发送 

制作精细的报文。如果适当顺序的多个分组发送给一个易受攻击的应用程序或操 

作系统，该服务器可能停止运行，或者更糟糕的是主机可能崩溃。

•带宽洪泛。攻击者向目标主机发送大量的分组，分组数量之多使得目标的接入链 

路变得拥塞，使得合法的分组无法到达服务器。

连接洪泛。攻击者在目标主机中创建大量的半开或全开TCP连接(将在第3章中

讨论TCP连接)。该主机因这些伪造的连接而陷入困境，并停止接受合法的连接。 

我们现在更详细地研究这种带宽洪泛攻击。回顾1.4.2节中讨论的时延和丢包问题,

显然，如果某服务器的接入速率为Kbps,则攻击者将需要以大约7? bps的速率来产生危 

害。如果R非常大的话，单一攻击源可能无法产生足够大的流量来伤害该服务器。此外, 

如果从单一源发岀所有流量的话，某上游路由器就能够检测出该攻击并在该流量靠近服务 

器之前就将其阻挡下来。在图1・25中显示的分布式DoS ( Distributed DoS, DDoS)中，攻

击者控制多个源并让每个源向目标猛烈发送流量。使用这种方法，遍及所有受控源的聚合 

流量速率需要大约R的能力来使该服务陷入瘫痪。DDoS攻击充分利用由数以千计的受害 

主机组成的僵尸网络，这在今天是屡见不鲜的［DAM 2016］。相比于来自单一主机的DoS 
攻击，DDoS攻击更加难以检测和防范。

图1-25分布式拒绝服务攻击

当学习这本书时，我们鼓励你考虑下列问题：计算机网络设计者能够采取哪些措施防

止DoS攻击？我们将看到，对于3种不同类型的DoS攻击需要采用不同的防御方法。

3.坏家伙能够嗅探分组

今天的许多用户经无线设备接入因特网，如WiFi连接的膝上计算机或使用蜂窝因特 

网连接的手持设备(在第7章中讨论)。无所不在的因特网接入极为便利并让移动用户方 

便地使用令人惊奇的新应用程序的同时，也产生了严重的安全脆弱性一一在无线传输设备 

的附近放置一台被动的接收机，该接收机就能得到传输的每个分组的副本！这些分组包含 

了各种敏感信息，包括口令、社会保险号、商业秘密和隐秘的个人信息。记录每个流经的 

分组副本的被动接收机被称为分组嗅探器(packet sniffer) o
嗅探器也能够部署在有线环境中。在有线的广播环境中，如在许多以太网LAN中, 
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分组嗅探器能够获得经该LAN发送的所有分组。如在1. 2节中描述的那样，电缆接入技 

术也广播分组，因此易于受到嗅探攻击。此外，获得某机构与因特网连接的接入路由器或

接入链路访问权的坏家伙能够放置一台嗅探器以产生从该机构出入的每个分组的副本，再 

对嗅探到的分组进行离线分析，就能得出敏感信息。

分组嗅探软件在各种Web站点上可免费得到，这类软件也有商用的产品。教网络课

程的教授布置的实验作业就涉及写一个分组嗅探器和应用层数据重构程序。与本书相关联 

的Wireshark ［ Wireshark 2016 ］实验（参见本章结尾处的Wireshark实验介绍）使用的正 

是这样一种分组嗅探器！

因为分组嗅探器是被动的，也就是说它们不向信道中注入分组，所以难以检测到它 

们。因此，当我们向无线信道发送分组时，我们必须接受这样的可能性，即某些坏家伙可 

能记录了我们的分组的副本。如你已经猜想的那样，最好的防御嗅探的方法基本上都与密 

码学有关。我们将在第8章研究密码学应用于网络安全的有关内容。

4.坏家伙能够伪装成你信任的人

生成具有任意源地址、分组内容和目的地址的分组，然后将这个人工制作的分组传输 

到因特网中，因特网将忠实地将该分组转发到目的地，这一切都极为容易（当你学完这本 

教科书后，你将很快具有这方面的知识了！）。想象某个接收到这样一个分组的不会猜疑的 

接收方（比如说一台因特网路由器），将该（虚假的）源地址作为真实的，进而执行某些 

嵌入在该分组内容中的命令（比如说修改它的转发表）。将具有虚假源地址的分组注入因 

特网的能力被称为IP哄骗（IP spoofing）,而它只是一个用户能够冒充另一个用户的许多

方式中的一种。

为了解决这个问题，我们需要采用端点鉴别，即一种使我们能够确信一个报文源自我

们认为它应当来自的地方的机制。当你继续学习本书各章时，再次建议你思考怎样为网络 

应用程序和协议做这件事。我们将在第8章探讨端点鉴别机制。

在本节结束时，值得思考一下因特网是如何从一开始就落入这样一种不安全的境地

的。大体上讲，答案是：因特网最初就是基于“一群相互信任的用户连接到一个透明的网 

络上”这样的模型［Blumenthal 2001］进行设计的，在这样的模型中，安全性是没有必要 

的。初始的因特网体系结构在许多方面都深刻地反映了这种相互信任的理念。例如，一个 

用户向任何其他用户发送分组的能力是默认的，而不是一种请求/准予的能力，还有用户 

身份取自所宣称的表面价值，而不是默认地需要鉴别。

但是今天的因特网无疑并不涉及“相互信任的用户”。但是，今天的用户仍然需要通

信，当他们不必相互信任时，他们也许希望匿名通信，也许间接地通过第三方通信（例如 

我们将在第2章中学习的Web高速缓存，我们将在第7章学习的移动性协助代理），也许 

不信任他们通信时使用的硬件、软件甚至空气。随着我们进一步学习本书，会面临许多安 

全性相关的挑战：我们应当寻求对嗅探、端点假冒、中间人攻击、DDoS攻击、恶意软件 

等的防护办法。我们应当记住：在相互信任的用户之间的通信是一种例外而不是规则。欢 

迎你到现代计算机网络世界！

1.7计算机网络和因特网的历史

:n1.1节到1.6节概述了计算机网络和因特网的技术。你现在应当有足够的知识来给家

人和朋友留下深刻印象了。然而，如果你真的想在下次鸡尾酒会上一鸣惊人，你应当在你
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的演讲中点缀一些有关因特网引人入胜的历史轶闻［Segaller 1998］o 

1.7. 1分组交换的发展:1961〜1972

计算机网络和今天因特网领域的开端可以追溯到20世纪60年代早期，那时电话网是 

世界上占统治地位的通信网络。1.3节讲过，电话网使用电路交换将信息从发送方传输到

接收方，这种适当的选择使得语音以一种恒定的速率在发送方和接收方之间传输。随着20 

!«=

世纪60年代早期计算机的重要性越来越大，以及分时计算机的出现，考虑如何将计算机 

连接在一起，并使它们能够被地理上分布的用户所共享的问题，也许就成了一件自然的 

事。这些用户所产生的流量很可能具有突发性，即活动的间断性，例如向远程计算机发送 

一个命令，接着是静止的时间段，这是等待应答或对接收到的响应进行思考的时间。

全世界有3个研究组首先发明了分组交换，以作为电路交换的一种有效的、健壮的替 hi

代技术。这3个研究组互不知道其他人的工作［Leiner 1998］。有关分组交换技术的首次 

公开发表出自 Leonard Kleinrock ［ Kleinrock 1961 ； Kleinrock 1964 ］,那时他是麻省理工学 

院( MIT)的一名研究生。Kleinrock使用排队论，完美地体现了使用分组交换方法处理突 

发性流量源的有效性。1964年，兰德公司的Paul Baran ［ Baran 1964］已经开始研究分组 

交换的应用，以在军用网络上传输安全语音，同时在英国的国家物理实验室(NPL), 
Donald Davies和Roger Scantlebury也在研究分组交换技术°

MIT、兰德和NPL的工作奠定了今天的因特网的基础。但是因特网也经历了很长的

"边构建边示范(let's・build-it-and-demonstrate-it) ”的历史，这可追溯到20世纪60年代

早期。J- C. R. Licklider [ DEC 1990]和 Lawrence Roberts 都是 Kleinrock 在 MIT 的同事，他 

们转而去领导美国高级研究计划署(Ad・ 
vanced Research Projects Agency, ARPA)的 

计算机科学计划。Roberts公布了一个ARPA- 
net ［ Roberts 1967 ］的总体计划，它是第一 

个分组交换计算机网络，是今天的公共因特 

网的直接祖先。在1969年的劳动节，第一台 

分组交换机在Kleinrock的监管下安装在美国 

加州大学洛杉矶分校(UCLA),其他3台分 

组交换机不久后安装在斯坦福研究所(Stan­
ford Research Institute, SRI)、美国加州大学 

圣巴巴拉分校(UC Santa Barbara)和犹他大 

学(University of Utah)(参见图 1 -26) o 羽 

翼未丰的因特网祖先到1969年年底有了 4个 

节点。Kleinrock回忆说，该网络的最先应用 

是从UCLA到SRI执行远程注册，但却导致 

了该系统的崩溃［Kleinrock 2004］。

到了 1972年，ARPAnet已经成长到大约 

15个节点，由Robert Kahn首次对它进行了 

公开演示。在ARPAnet端系统之间的第一台 

主机到主机协议一一称为网络控制协议 图1-26 —台早期的分组交换机
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（NCP）,就是此时完成的［RFC 001］。随着端到端协议的可供使用，这时能够写应用程 

序了。在1972年，Ray Tomlinson编写了第一个电子邮件程序。

1.7.2 专用网络和网络互联：1972 "980

最初的ARPAnet是一个单一的、封闭的网络。为了与ARPAnet的一台主机通信，一 

台主机必须与另一台ARPAnet IMP实际相连。20世纪70年代早期和中期，除ARPAnet之
外的其他分组交换网络问世：ALOHAnet是一个微波网络，它将夏威夷岛上的大学 

［Abramson 1970］以及DARPA的分组卫星［RFC 829］和分组无线电网［Kahn 1987］连 

接到一起；Telenet是BBN的商用分组交换网，它基于ARPAnet技术；由Louis Pouzin领衔 

的Cyclades是法国的一个分组交换网［Think 2012］；还有如Tymnet和GE信息服务网这 

样的分时网络，以及20世纪60年代后期和70年代初期的类似网络［Schwartz 1977］；

IBM 的 SNA (1996 ~ 1974),它与 ARPAnet 同时在运行［Schwartz 1977］。

网络的数目开始增加。人们事后看到，研制将网络连接到一起的体系结构的时机已经

成熟。互联网络的先驱性工作（得到了美国国防部高级研究计划署（DARPA）的支持） 

由Vinton Cerf和Robert Kahn ［ Cerf 1974 ］完成，本质上就是创建一个网络的网络；术语网

络互联（internetting）就是用来描述该项工作的。 -

这些体系结构的原则体现在TCP中。然而，TCP的早期版本与今天的TCP差异很大。

TCP的早期版本将通过端系统重传的可靠按序数据传递（仍是今天的TCP的一部分）与 

转发功能（今天该功能由IP执行）相结合。TCP的早期实验以及认识到对诸如分组语音 

这样的应用程序中不可靠的、非流控制的、端到端传递服务的重要性，导致IP从TCP中 

分离出来，并研制了 UDP协议。我们今天看到的3个重要的因特网协议——TCP、UDP和

IP,到20世纪70年代末在概念上已经完成。

除了 DARPA的因特网相关研究外，许多其他重要的网络活动也在进行中。在夏威夷, 

Norman Abramson正在研制ALOHAnet,这是一个基于分组的无线电网络，它使在夏威夷岛

上的多个远程站点互相通信。ALOHA协议［Abramson 1970］是第一个多路访问协议，允 

许地理上分布的用户共享单一的广播通信媒体（一个无线电频率）。Metcalfe和Boggs基于 

Abramson的多路访问协议，研制了用于有线共享广播网络的以太网协议［Metcalfe 1976］。 

令人感兴趣的是，Metcalfe和Boggs的以太网协议是由连接多台PC、打印机和共享磁盘在 

一起的需求所激励的［Perkins 1994］O在PC革命和网络爆炸的25年之前，Metcalfe和
Boggs就奠定了今天PC LAN的基础。

1.7.3网络的激增:1980 -1990

S.I
■— —_■ ■

到了 20世纪70年代末，大约200台主机与ARPAnet相连。到了 20世纪80年代末, 

连到公共因特网的主机数量达到100 000台，那时的公共因特网是网络的联盟，看起来非 

常像今天的因特网。20世纪80年代是联网主机数量急剧增长的时期。

这种增长是由几个显著成果即创建计算机网络将大学连接到一起引起的。BITNET为 

位于美国东北部的几个大学之间提供了电子邮件和文件传输。建立了 CSNET （计算机科学

网），以将还没有接入ARPAnet的大学研究人员连接在一起。1986年，建立了 NSFNET, 
为NSF资助的超级计算中心提供接入。NSFNET最初具有56kbps的主干速率，到了 20世 

纪80年代末，它的主干运行速率是1.5Mbps,并成为连接区域网络的基本主干。

在ARPAnet界中，许多今天的因特网体系结构的最终部分逐渐变得清晰起来。1983 
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年1月1日见证了 TCP/IP作为ARPAnet新的标准主机协议的正式部署，替代了 NCP协
议。从NCP到TCP/IP的迁移［RFC 801］是一个标志性事件，所有主机被要求在那天转

移到TCP/IP ±去。在20世纪80年代后期，TCP进行了重要扩展，以实现基于主机的拥

塞控制［Jacobson 1988］o还研制出了 DNS （域名系统），用于将人可读的因特网名字（例 

如 gaia. cs. umass. edu）映射到它的 32 比特 IP 地址［RFC 1034］。

在20世纪80年代初期，在ARPAnet （这绝大多数是美国的成果）发展的同时，法国 

启动了 Minitel项目，这个雄心勃勃的计划是让数据网络进入每个家庭。在法国政府的支 

持下，Minitel系统由公共分组交换网络（基于X.25协议集）、Minitel服务器和具有内置 

低速调制解调器的廉价终端组成。Minitel于1984年取得了巨大的成功，当时法国政府向 

每个需要的住户免费分发一个Minitel终端。Minitel站点包括免费站点（如电话目录站点） 

以及一些专用站点，这些专用站点根据每个用户的使用来收取费用。在20世纪90年代中 

期的鼎盛时期，Minitel提供了 20 000多种服务，涵盖从家庭银行到特殊研究数据库的广泛

范围。Minitel在大量法国家庭中存在了 10年后，大多数美国人才听说因特网。

1・7.4因特网爆炸：20世纪90年代

20世纪90年代岀现了许多事件，这些事件标志着因特网持续革命和很快到来的商业 

化。作为因特网祖先的ARPAnet已不复存在。1991年，NSFNET解除了对NSFNET用于商 

业目的的限制。NSFNET自身于1995年退役，这时因特网主干流量则由商业因特网服务提 

供商负责承载。

然而，20世纪90年代的主要事件是万维网（WorldWideWeb）应用程序的岀现，它 

将因特网带入世界上数以百万计的家庭和商业中。Web作为一个平台，也引入和配置了数 

百个新的应用程序，其中包括搜索（如谷歌和Bing）、因特网商务（如亚马逊和eBay）以 

及社交网络（如脸书），对这些应用程序我们今天已经习以为常了。

Web 是由 Tim Berners- Lee 于 1989 〜1991 年间在 CERN 发明的[Berners-Lee 1989], 
最初的想法源于20世纪40年代Varmevar Bush [ Bush 1945 ]和20世纪60年代以来Ted
Nelson ［Xanadu 2012］在超文本方面的早期工作。Berners-Lee和他的同事研制了 HTML、

HTTP、Web服务器和浏览器的初始版本，这是Web的4个关键部分。到了 1993年年底前

后，大约有200台Web服务器在运行，而这些只是正在出现的Web服务器的冰山一角。

就在这个时候，几个研究人员研制了具有GUI接口的Web浏览器，其中的Marc Andrees­
sen 和Jim Clark 一起创办了 Mosaic Communications公司,该公司就是后来的Netscape通信 

公司［Cusmano 1998 ； Quittner 1998 ］ o到了 1995年,大学生们每天都在使用Netscape浏 

览器在Web上冲浪。大约在这段时间，大大小小的公司都开始运行Web服务器，并在 

Web±处理商务。1996年，微软公司开始开发浏览器，这导致了 Netscape和微软之间的 

浏览器之战，并以微软公司在几年后获胜而告终［Cusumano 1998］ o
20世纪90年代的后5年，随着主流公司和数以千计的初创公司创造了大量因特网产 

品和服务，因特网到了飞速增长和创新的时期。到了 2000年末，因特网已经支持数百流 

行的应用程序，包括以下4种备受欢迎的应用程序：

•电子邮件，包括附件和Web可访问的电子邮件。

• Web,包括Web浏览和因特网商务。

•即时讯息（instant messaging）,具有联系人列表。

• MP3的对等（pee—to・peer）文件共享，由Napster开仓I」。
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值得一提的是，前两个应用程序岀自专业研究机构，而后两个却由一些年轻创业者所 

发明。

1995 -2001年，这段时间也是因特网在金融市场上急转突变的时期。在成为有利可图 

的公司之前，数以百计的因特网初创公司靠首次公开募股（IPO）并在股票市场上交易起

家。许多公司身价数十亿美元，却没有任何主要的收入渠道。因特网的股票在2000 -2001
年崩盘，导致许多初创公司倒闭。不过，也有许多公司成为因特网世界的大赢家，包括微 

软、思科、雅虎、e-Bays谷歌和亚马逊°

1.7.5最新发展

计算机网络中的变革继续以急促的步伐前进。所有的前沿研究正在取得进展，包括部 

署更快的路由器和在接入网和网络主干中提供更高的传输速率。但下列进展值得特别 

关注：

•自2000年开始，我们见证了家庭宽带因特网接入的积极部署——不仅有电缆调制

解调器和DSL,而且有光纤到户，这些在1.2节中讨论过。这种高速因特网为丰 

富的视频应用创造了条件，包括用户生成的视频的分发（例如YouTube）.电影和

电视节目的按需流（例如Netflix）
■

Google Hangouts） 0

以及多人视频会议（例如Skype、Facetime和

•高速（54Mbps及更高）公共WiFi网络和经过4G蜂窝电话网的中速（几十Mbps） 
因特网接入越来越普及，不仅使在运动中保持持续连接成为可能，也产生了新型

特定位置应用，如Yelp、Tinders Yik Yak和W% 2011年，与因特网连接的无线 

设备的数量超过了有线设备的数量。高速无线接入为手持计算机（iPhone.安卓

手机、iPad等）的迅速出现提供了舞台，这些手持计算机具有对因特网持续不断 

和无拘束接入的优点。

•诸如脸书、InstagramA推特（Twitter）和微信（在中国极为流行）这样的在线 

社交网络已经在因特网之上构建了巨大的人际网络。这些社交网络，许多广泛 

用于发送消息以及照片分享。许多因特网用户今天主要“生活”在一个或多个

社交网络中。通过他们的API,在线社交网络为新的联网应用和分布式游戏创建 

了平台。

•如在1.3.3节中所讨论的，在线服务提供商如谷歌和微软已经广泛部署了自己的 

专用网络。该专用网络不仅将它们分布在全球的数据中心连接在一起，而且通过 

直接与较低层ISP对等连接，能够尽可能绕过因特网。因此，谷歌几乎可以瞬间 

提供搜索结果和电子邮件访问，仿佛它们的数据中心运行在自己的计算机中一样。

•许多因特网商务公司在“云”（如亚马逊的EC2、谷歌的应用引擎、微软的Azure）

中运行它们的应用。许多公司和大学也已经将它们的因特网应用（如电子邮件和 

Web托管）迁移到云中。云公司不仅可以为应用提供可扩展的计算和存储环境,

也可为应用提供对其高性能专用网络的隐含访问。

1.8小结

在本章中，我们涉及了大量的材料！我们已经看到构成特别的因特网以及一般的计算

机网络的各种硬件和软件。我们从网络的边缘开始，观察端系统和应用程序，以及运行在 
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端系统上为应用程序提供的运输服务。接着我们也观察了通常能够在接入网中找到的链路 

层技术和物理媒体。然后我们进入网络核心更深入地钻研网络，看到分组交换和电路交换 

是通过电信网络传输数据的两种基本方法，并且探讨了每种方法的长处和短处。我们也研 

究了全球性因特网的结构，知道了因特网是网络的网络。我们看到了因特网的由较高层和 

3 =

较低层ISP组成的等级结构，允许该网络扩展为包括数以千计的网络。

在这个概述性章节的第二部分，我们研究了计算机网络领域的几个重要主题。我们首 

先研究了分组交换网中的时延、吞吐量和丢包的原因。我们研究得到传输、传播和排队时 

延以及用于吞吐量的简单定量模型；我们将在整本书的课后习题中多处使用这些时延模 

型。接下来，我们研究了协议分层和服务模型、网络中的关键体系结构原则，我们将在本 

书多处引用它们。我们还概述了在今天的因特网中某些更为流行的安全攻击。我们用计算 

机网络的简要历史结束我们对网络的概述。第1章本身就构成了计算机网络的小型课程。

因此，第1章中的确涉及了大量的背景知识！如果你有些不知所云，请不要着急。在 

后继几章中我们将重新回顾这些概念，更为详细地研究它们（那是承诺，而不是威胁！）。 

此时，我们希望你完成本章内容的学习时，对构建网络的众多元素的直觉越来越敏锐，对 

网络词汇越来越精通（不妨经常回过头来查阅本章），对更加深入地学习网络的愿望越来 

越强烈。这些也是在本书的其余部分我们将面临的任务。

本书的路线图

在开始任何旅行之前，你总要先查看路线图，以便更为熟悉前面的主要道路和交叉路 

口。对于我们即将开启的这段“旅行”而言，其最终目的地是深入理解计算机网络“是 

什么、怎么样和为什么”等内容。我们的路线图是本书各章的顺序：

第1章计算机网络和因特网

第2章应用层

第3章运输层

第4章网络层：数据平面

第5章网络层：控制平面

第6章链路层和局域网

第7章无线网络和移动网络

第8章计算机网络中的安全

第9章多媒体网络

n
4li

第2~6章是本书的5个核心章。应当注意的是，这些章都围绕5层因特网协议栈上 

面的4层而组织，其中一章对应一层。要进一步注意的是，我们的旅行将从因特网协议栈 

的顶部即应用层开始，然后向下面各层进行学习。这种自顶向下旅行背后的基本原理是, 

一旦我们理解这些应用程序，就能够理解支持这些应用程序所需的各种网络服务。然后能 

够依次研究可能由网络体系结构实现的服务的各种方式。较早地涉及应用程序，也能够对 

学习本课程其余部分提供动力。

第7〜9章关注现代计算机网络中的3个极为重要的（并且在某种程度上是独立的） 

主题。在第7章中，我们研究了无线网络和移动网络，包括无线LAN （其中有WiFi和蓝 

牙）、蜂窝电话网（包括GSM、3G和4G）以及移动性（在IP网络和GSM网络中的）。在 

第8章中，我们首先学习加密和网络安全的基础知识，然后研究基础理论如何应用于各种 

各样的因特网环境。在最后一章（第9章）中，我们研究了音频和视频应用，例如因特网 
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电话、视频会议和流式存储媒体。此外，还讨论如何设计分组交换网络以对音频和视频应 

用程序提供一致的服务质量。

课后习题和问题

复习题

1.1节
R1. “主机”和“端系统”之间有什么不同？列举几种不同类型的端系统。Web服务器是一种端系统吗? 

R2.“协议” 一词常被用于描述外交关系。维基百科是怎样描述外交协议的？

R3.标准对于协议为什么重要？

1.2节
R4.列出6种接入技术。将它们分类为住宅接入、公司接入或广域无线接入。

R5. HFC传输速率在用户间是专用的还是共享的？在下行HFC信道中，可能出现碰撞吗？为什么?

R6.列出你所在城市中的可供使用的住宅接入技术。对于每种类型的接入方式，给出所宣称的下行速率、

上行速率和每月的价格。

R7.以太LAN的传输速率是多少?

R& 能够运行以太网的一些物理媒体是什么?

R9.拨号调制解调器、HFC、DSL和FTTH都用于住宅接入。对于这些技术，给出每种技术的传输速率的

范围，并讨论它们的传输速率是共享的还是专用的。

R10.描述今天最为流行的无线因特网接入技术。对它们进行比较和对照。

1.3节
R11.假定在发送主机和接收主机间只有一台分组交换机。发送主机和交换机间以及交换机和接收主机间 

的传输速率分别是&和忌。假设该交换机使用存储转发分组交换方式，发送一个长度为厶的分组 

的端到端总时延是什么？（忽略排队时延、传播时延和处理时延。）

R12.与分组交换网络相比，电路交换网络有哪些优点？在电路交换网络中，TDM比FDM有哪些优点？

R13.假定用户共享一条2Mbps链路。同时假定当每个用户传输时连续以1Mbps传输，但每个用户仅传输 

20%的时间。

a.当使用电路交换时，能够支持多少用户?

b. 作为该题的后继问题，假定使用分组交换。 为什么如果两个或更少的用户同时传输的话，在链

路前面基本上没有排队时延？为什么如果3个用户同时传输的话，将有排队时延?

c. 求出某指定用户正在传输的概率。

d. 假定现在有3个用户。求出在任何给定的时间，所有3个用户在同时传输的概率。求出队列增长 

j 的时间比率。

R14.为什么等级结构中级别相同的两个ISP通常互相对等？某IXP是如何挣钱的？

R15.某些内容提供商构建了自己的网络。描述谷歌的网络。内容提供商构建这些网络的动机是什么？

1.4节
R16.考虑从某源主机跨越一条固定路由向某目的主机发送一分组。列岀端到端时延中的时延组成成分。 

这些时延中的哪些是固定的，哪些是变化的？

R17.访问配套Web网站上有关传输时延与传播时延的Java小程序。在速率、传播时延和可用的分组长 

度之中找出一种组合，使得该分组的第一个比特到达接收方之前发送方结束了传输。找出另一种组 

合，使得发送方完成传输之前，该分组的第一个比特到达了接收方。

R1& —个长度为1000字节的分组经距离为2500km的链路传播，传播速率为2.5xl08m/s并且传输速率 

为2Mbps,它需要用多长时间？更为一般地，一个长度为厶的分组经距离为/的链路传播，传播速
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R19.

R20.

率为$并且传输速率为Rbps,它需要用多长时间？该时延与传输速率相关吗？

假定主机A要向主机B发送一个大文件。从主机A到主机B的路径上有3段链路，其速率分别为 

R} = 500kbps, R2 = 2Mbps, R3 = 1 Mbpso
a. 假定该网络中没有其他流量，该文件传送的吞吐量是多少？

b. 假定该文件为4MB。用吞吐量除以文件长度，将该文件传输到主机B大致需要多长时间？

c. 重复（a）和（b）,只是这时$减小到100kbpso
假定端系统A要向端系统B发送一个大文件。在一个非常高的层次上，描述端系统怎样从该文件生 

成分组。当这些分组之一到达某分组交换机时，该交换机使用分组中的什么信息来决定将该分组转 

发到哪一条链路上？因特网中的分组交换为什么可以与驱车从一个城市到另一个城市并沿途询问方 

向相类比？

访问配套Web站点的排队和丢包Java小程序。最大发送速率和最小的传输速率是多少？对于这 

些速率，流量强度是多大？用这些速率运行该Java小程序并确定出现丢包要花费多长时间？然后 

第二次重复该实验，再次确定出现丢包花费多长时间。这些值有什么不同？为什么会有这种 

现象？ i 1
1・5节 ■一 '

R22.

R21.

列出一个层次能够执行的5个任务。这些任务中的一个（或两个）可能由两个（或更多）层次执 

行吗？

因特网协议栈中的5个层次有哪些？在这些层次中，每层的主要任务是什么？

什么是应用层报文？什么是运输层报文段？什么是网络层数据报？什么是链路层帧？

路由器处理因特网协议栈中的哪些层次？链路层交换机处理的是哪些层次？主机处理的是哪些 

层次？

6节
R26.
R27.
R28.

R23.
R24.
R25.

rrrrr

病毒和蠕虫之间有什么不同？

描述如何产生一个僵尸网络，以及僵尸网络是怎样被用于DDoS攻击的。

假定Alice和Bob经计算机网络互相发送分组。假定Trudy将自己安置在网络中，使得她能够俘获由 

Alice发送的所有分组，并发送她希望给Bob的东西；她也能够俘获由Bob发送的所有分组，并发 

送她希望给Alice的东西。列出在这种情况下Trudy能够做的某些恶意的事情。

P2.

P3.

P4.

用户卡和口令，査询账目结算（这些都在中央计算机中进行维护），支取账目（即向用户支付钱）。 

你的协议实体应当能够处理取钱时账目中钱不够的常见问题。通过列出自动柜员机和银行中央计算 

机在报文传输和接收过程中交换的报文和采取的动作来定义你的协议。使用类似于图1・2所示的图， 

拟定在简单无差错取钱情况下该协议的操作。明确地阐述在该协议中关于底层端到端运输服务所做 

的假设。

式（1・1）给出了经传输速率为R的7V段链路发送长度厶的一个分组的端到端时延。对于经过/V段链 

路一个接一个地发送P个这样的分组，一般化地表示出这个公式。

考虑一个应用程序以稳定的速率传输数据（例如，发送方每丘个时间单元产生一个N比特的数据单 

元，其中：较小且固定）。另外，当这个应用程序启动时，它将连续运行相当长的一段时间。回答下 

列问题，简要论证你的回答：

a. 是分组交换网还是电路交换网更为适合这种应用？为什么？

b. 假定使用了分组交换网，并且该网中的所有流量都来自如上所述的这种应用程序。此外，假定该 

应用程序数据传输速率的总和小于每条链路的各自容量。需要某种形式的拥塞控制吗？为什么？

考虑在图1・13中的电路交换网。回想在每条链路上有4条链路，以顺时针方向标记四台交换机A、
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P6.

trans '

P7.

B、C^D0
a. 在该网络中，任何时候能够进行同时连接的最大数量是多少？

b. 假定所有连接位于交换机A和C之间。能够进行同时连接的最大数量是多少？

c. 假定我们要在交换机A和C之间建立4条连接，在交换机B和D之间建立另外4条连接。我们能 

够让这些呼叫通过这4条链路建立路由以容纳所有8条连接吗？

P5.回顾在1.4节中的车队的类比。假定传播速度为100km/ho
a.假定车队旅行150km：在一个收费站前面开始，通过第二个收费站，并且正好在第三个收费站后 

面结束。其端到端时延是多少？

b・重复（a）,现在假定车队中有8辆汽车而不是10辆口

这个习题开始探讨传播时延和传输时延，这是数据网络中的两个重要概念。考虑两台主机A和B由 

一条速率为Abps的链路相连。假定这两台主机相隔肌米，沿该链路的传播速率为.sm/so主机A向 

主机B发送长度L比特的分组。

a. 用m和s来表示传播时延"pmp。

b. 用厶和/?来确定该分组的传输时间血亦。

c. 忽略处理和排队时延，得出端到端时延的表达式。

d. 假定主机A在时刻20开始传输该分组。在时刻/二血唤，该分组的最后一个比特在什么地方？

e. 假定心卿大于＜n8o在时刻2血g 该分组的第一个比特在何处？

f. 假定如中小于血昨。在时刻2九阳，该分组的第一个比特在何处？

g. 假定5=2.5 xlO8, L = 120比特，56kbps。，求出使心哪等于血込的距离叫

在这个习题中，我们考虑从主机A向主机B通过分组交换网发送语音（VoIP）。主机A将模拟语音 

转换为传输中的64kbps数字比特流。然后主机A将这些比特分为56字节的分组。A和B之间有一条 

链路：它的传输速率是2Mbps,传播时延是10ms。一旦A收集了一个分组，就将它向主机B发送。 

一旦主机B接收到一个完整的分组，它将该分组的比特转换成模拟信号。从比特产生（从位于主机 

A的初始模拟信号起）的时刻起，到该比特被解码（在主机B上作为模拟信号的一部分），花了多少 

时间？

假定用户共享一条3Mbps的链路。又设每个用户传输时要求150kbps，但是每个用户仅有10%的时间 

传输。（参见1.3节中关于“分组交换与电路交换的对比”的讨论。）

当使用电路交换时，能够支持多少用户？

对于本习题的后续小题，假定使用分组交换。求出某给定用户正在传输的概率。

假定有120个用户。求出在任何给定时刻，实际有n个用户在同时传输的概率。（提示：使用二项 

式分布。）

求出有21个或更多用户同时传输的概率。

考虑在1.3节“分组交换与电路交换的对比”的讨论中，给出了一个具有一条1Mbps链路的例子。 

用户在忙时以100kbps速率产生数据，但忙时仅以p=0. 1的概率产生数据。假定用lGbp$链路替代 

1Mbps的链路。

a. 当采用电路交换技术时，能被同时支持的最大用户数量/V是多少？

b. 现在考虑分组交换和有M个用户的情况。给出多于/V用户发送数据的概率公式（用p、M、/V 
表不）O

P10.考虑一个长度为厶的分组从端系统A开始，经3段链路传送到目的端系统。令么、舟和心表示链路 

i的长度、传播速度和传输速率（i = l, 2, 3）。该分组交换机对每个分组的时延为dp””。假定没有 

排队时延，用必、耳、2, 3）和厶表示，该分组总的端到端时延是什么？现在假定该分组 

是1500字节，在所有3条链路上的传播时延是2.5x10* m/s,所有3条链路的传输速率是2Mbps, 
分组交换机的处理时延是3ms,第一段链路的长度是5000km,第二段链路的长度是4000km,并且 

最后一段链路的长度是1000km。对于这些值，该端到端时延为多少？

P11.在上述习题中，假定=/?2=/?3=/?且/呻.=0。进一步假定该分组交换机不存储转发分组，而是 

P8・

a.
b.
c.

d.
P9.
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在等待分组到达前立即传输它收到的每个比特。这时端到端时延为多少？

PI2. —台分组交换机接收一个分组并决定该分组应当转发的出链路。当某分组到达时，另一个分组正在 

该出链路上被发送到一半，还有4个其他分组正等待传输。这些分组以到达的次序传输°假定所有 

分组是1500字节并且链路速率是2Mbpso该分组的排队时延是多少？在更一般的情况下，当所有分 

组的长度是厶，传输速率是心 当前正在传输的分组已经传输了兀比特，并且已经在队列中有几个 

分组，其排队时延是多少？

P13. a.假定有N个分组同时到达一条当前没有分组传输或排队的链路。每个分组长为厶，链路传输速率 

为R。对N个分组而言.其平均排队时延是多少？

b.现在假定每隔LN/R秒有N个分组同时到达链路。一个分组的平均排队时延是多少？

P14.考虑某路由器缓存中的排队时延。令/表示流量强度；即/ = La/Ro假定排队时延的形式为亿/R 
（1 -/）,其中人1。

a. 写岀总时延即排队时延加上传输时延的公式。

b. 以"7?为函数画出总时延的图。

P15.令a表示在一条链路上分组的到达率（以分组/秒计），令u表示一条链路上分组的传输率（以分 

组/秒计）。基于上述习题中推导出的总时延公式（即排队时延加传输时延），推导岀以a和口表示 

的总时延公式。

P16•考虑一台路由器缓存前面的一条出链路。在这个习题中，将使用李特尔（Little）公式，这是排队论 

中的一个著名公式。令/V表示在缓存中的分组加上被传输的分组的平均数。令a表示到达该链路的 

分组速率。令d表示一个分组历经的平均总时延（即排队时延加传输时延）。李特尔公式是/V = ax 
心假定该缓存平均包含10个分组，并且平均分组排队时延是10mso该链路的传输速率是100分 

组/秒。使用李特尔公式，在没有丢包的情况下，平均分组到达率是多少？

P17. &对于不同的处理速率、传输速率和传播时延，给岀1.4.3节中式（1-2）的一般表达式。

b.重复（时，不过此时假定在每个节点有平均排队时延

P18.在一天的3个不同的小时内，在同一个大陆上的源和目的地之间执行Tracerouteo
a.在这3个小时的每个小时中，求出往返时延的均值和方差。

b.

d.
P19.

在这3个小时的每个小时中，求出路径上的路由器数量。在这些时段中，该路径发生变化了吗?

试图根据源到目的地Traceroute分组通过的情况，辨明ISP网络的数量。具有类似名字和/或类似

的【P地址的路由器应当被认为是同一个ISP的一部分。在你的实验中，在相邻的ISP间的对等接 

口处岀现最大的时延了吗？ ' 

对位于不同大陆上的源和冃的地重复上述内容°比较大陆内部和大陆之间的这些结果。

访问站点traceroute. orgt并从法国两个不同的城市向位于美国的相同的目的主机执行Tracer-
outeo在这两个Traceroute中，有多少条链路是相同的？大西洋沿岸国家的链路相同吗?

b・重复（a）,但此时选择位于法国的一个城市和位于德国的另一个城市。

c・在美国挑选一个城市•然后向位于中国的两个不同城市的主机执行Tracerouteo在这两次Tracer­
oute 中有多少链路是相同的？在到达中国前这两个Traceroute分开了吗？

P20.考虑对应于图1^201）吞吐量的例子。现在假定有M对客户-服务器而不是10对。用儿、位和/?分

别表示服务器链路、客户链路和网络链路的速率。假设所有的其他链路都有充足容量，并且除了由 

这M对客户-服务器产生的流量外，网络中没有其他流量。推导出由乩、 &、R和M表示的通用

吞吐量表达式。

P21.考虑图l-19bo现在假定在服务器和客户之间有M条路径。任两条路径都不共享任何链路。路径 

*",・•・,M）由传输速率为笊，用，…，必的N条链路组成。如果服务器仅能够使用一条路径 

向客户发送数据，则该服务器能够取得的最大吞吐量是多少？如果该服务器能够使用所有M条路径 

发送数据，则该服务器能够取得的最大吞吐量是多少?

P22.考虑图I-19b「假定服务器与客户之间的每条链路的丢包概率为p,且这些链路的丢包率是独立的。 

一个（由服务器发送的）分组成功地被接收方收到的概率是多少？如果在从服务器到客户的路径上 
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分组丢失了，则服务器将重传该分组。平均来说，为了使客户成功地接收该分组，服务器将要重传 

该分组多少次？

P23. 考虑图l-19ao假定我们知道沿着从服务器到客户的路径的瓶颈链路是速率为& bps的第一段链路。 

假定我们从服务器向客户发送紧密相连的一对分组，且沿这条路径没有其他流量。假定每个分组的 

长度为L比特,两条链路具有相同的传播时延〃呻。

a. 在目的地，分组的到达间隔时间有多大？也就是说，从第一个分组的最后一个比特到达到第二个 

分组最后一个比特到达所经过的时间有多长？

b. 现在假定第二段链路是瓶颈链路（即RC<RJO第二个分组在第二段链路输入队列中排队是可能 

的吗？请解释原因。现在假定服务器在发送第一个分组T秒之后再发送第二个分组。为确保在第

二段链路之前没有排队，T必须要有多长？试解释原因。 .

P24.假设你希望从波士顿向洛杉矶紧急传送40 x 1012字节数据。你有一条100Mbps专用链路可用于传 

输数据。你是愿意通过这条链路传输数据，还是愿意使用FedEx夜间快递来交付？解释你的 

理由。

P25.

P26.

假定两台主机A和B相隔20000km,由一条直接的/?= 2Mbps的链路相连。假定跨越该链路的传播

速率是 2. 5 xl08m/so 
a.计算带宽-时延积R - ZpropO
b 考虑从主机A到主机B发送一个800 000比特的文件°假定该文件作为一个大的报文连续发送。

在任何给定的时间，在链路上具有的比特数量最大值是多少?

c.给出带宽-时延积的一种解释。

d. 在该链路上一个比特的宽度（以米计）是多少？它比一个足球场更长吗？

e. 用传播速率$、带宽R和链路皿的长度表示，推导出一个比特宽度的一般表示式。

对于习题P25,假定我们能够修改R。对什么样的R值，一个比特的宽度能与该链路的长度一样长?

P27.考虑习题P25,但此时链路的速率是7? = lGbpso
a.计算带宽-时延积人・％呷。

b.考虑从主机A到主机B发送一个800 000比特的文件。假定该文件作为一个大的报文连续发送。

在任何给定的时间，在链路上具有的比特数量最大值是多少?

c.在该链路上一个比特的宽度（以米计）是多少?

P28.再次考虑习题P25。

a.假定连续发送，发送该文件需要多长时间?

b.假定现在该文件被划分为20个分组，每个分组包含40 000比特。假定每个分组被接收方确认, 

确认分组的传输时间可忽略不计。最后，假定前一个分组被确认后，发送方才能发送分组。发送

该文件需要多长时间?

c.比较（a）和（b）的结果。

P29.假定在同步卫星和它的地球基站之间有一条10Mbps的微波链路。每分钟该卫星拍摄一幅数字照片,

并将它发送到基站。假定传播速率是2.4x 108m/so 
a.该链路的传播时延是多少?

b.带宽-时延积R - Jpmp是多少?

c.若％表示该照片的大小。对于这条微波链路，能够连续传输的 :小值是多少?

P30.考虑1.5节中我们在分层讨论中对航空旅行的类比，随着协议数据单元向协议栈底层流动，首部在 

增加。随着旅客和行李移动到航线协议栈底部，有与上述首部信息等价的概念吗？

P31.在包括因特网的现代分组交换网中，源主机将长应用层报文（如一个图像或音乐文件）分段为较小

的分组并向网络发送。接收方则将这些分组重新装配为初始报文。我们称这个过程为报文分段

特的报文，它在图1・27中从源发送到目的地。假定在该图中的每段链路是2Mbps。忽略传播、排队 

和处理时延。
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源

/报文

分组交换机 分组交换机

a）没有报文分段

目的地

分组

----------------- -

分组交换机 分组交换机

b）有报文分段

分组交换机 分组交换机

b）有报文分段

目的地目的地

厂X ：

源源

图1・27端到端报文传输

P32.

P33.

P34.

考虑从源到目的地发送该报文且没有报文分段。从源主机到第一台分组交换机移动报文需要多长 

时间？记住，每台交换机均使用存储转发分组交换，从源主机移动该报文到目的主机需要多长 

时间？ --

现在假定该报文被分段为800个分组，每个分组10 000比特长。从源主机移动第一个分组到第一 

台交换机需要多长时间？从第一台交换机发送第一个分组到第二台交换机，从源主机发送第二个 

分组到第一台交换机各需要多长时间？什么时候第二个分组能被第一台交换机全部收到？ 

当进行报文分段时，从源主机向目的主机移动该文件需要多长时间？将该结果与（a）的答案进 

行比较并解释之。

除了减小时延外，使用报文分段还有什么原因？

讨论报文分段的缺点。

用本书的Web网站上的报文分段小Java小程序进行实验。该Java程序中的时延与前一个习题中的 

时延相当吗？链路传播时延是怎样影响分组交换（有报文分段）和报文交换的端到端总时延的？ 

考虑从主机A到主机B发送一个F比特的大文件。A和B之间有三段链路（和两台交换机），并且 

该链路不拥塞（即没有排队时延）。主机A将该文件分为每个为S比特的报文段，并为每个报文段 

增加一个80比特的首部，形成厶= 80+5比特的分组。每条链路的传输速率为Kbps。求出从A到B 
移动该文件时延最小的值S。忽略传播时延。

Skype提供了一种服务，使你能用PC向普通电话打电话。这意味着语音呼叫必须通过因特网和电话 

网。讨论这是如何做到的。

b.

c.

d.

Wireshark 实验

“不闻不若闻之，闻之不若见之，见之不若知之，知之不若行之。”

中国谚语

一个人通常能够通过以下方法加深对网络协议的理解：观察它们的动作和经常摆弄它们，即观察两 

个协议实体之间交换的报文序列，钻研协议运行的细节，使协议执行某些动作，观察这些动作及其后果。

这能够在仿真环境下或在如因特网这样的真实网络环境下完成。在本书配套Web站点上的Java小程序采 

用的是第一种方法。在Wireshark实验中，我们将采用后一种方法。你可以在家中或实验室中使用桌面计 

算机在各种情况下运行网络应用程序。在你的计算机上观察网络协议，它是如何与在因特网别处执行的 

协议实体交互和交换报文的。因此，你与你的计算机将是这些真实实验的有机组成部分。你将通过动手 

来观察和学习。

用来观察执行协议实体之间交换的报文的基本工具称为分组嗅探器（packet sniffer）。顾名思义，一

个分组嗅探器被动地拷贝（嗅探）由你的计算机发送和接收的报文；它也能显示出这些被捕获报文的各 

个协议字段的内容。图1・28中显示了 Wiresharlc分组嗅探器的屏幕快照。Wireshark是一个运行在Wim 
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dows、Linux/Unix和Mac计算机上的免费分组嗅探器。贯穿全书，你将发现Wireshark实验能让你探索在 

该章中学习的一些协议。在这第一个Wireshark实验中，你将获得并安装一个Wireshark的副本，访问一 

个Web站点，捕获并检查在你的Web浏览器和Web服务器之间交换的协议报文。

命令菜单-

捕获分组- 

的列表

所选定分 

组首部的

十六进制—
和 ASCII
格式的分 

组内容

Oetmation Protocol

ProHe Ek灿h

Host: gaia.cs.unass・ »?du\r\n
user-Agent: worllla/5.0 (windows; u； windows wt 6.1; en-us； rv:l.9.2.24) Gtcko/20111103 Plrefox/3.6.(.met ctr 3.5・3O729〉\「\n 
Accept: x«xt/htBl rappl1cat1on/xhxmUxin'l
Accept-Language: en<us・$\r\n
Accept-Encoding: grip
Accept-<hars«t: X5O>S859*1,utf-8;q«-0,7,*；q«o.7\r\n
Keep-Alive: US\r\n
connection: keep-aHve\r\n

® Ethernet it. src： intelCor_dc：3fe：dO (00 
困 Tfrcerrwt protocol versfoft 4* srrx 10, 
a> Transmission Control prorocol； Src Port

>:22:fa:dc;36:d0)( Ost： 3com^26:06:4c (00:50:04：26：06:4c3 
40,158 (10.1.40,15«). Cfeti 128,745.12 (128,119.245.12) 
汗豹皿鉛(51435), rnt 依和：http(aa>. seq: 1. Ack: 1, l»wj 409

0010
0020
0030
004 o
0050

[007(；
oofto IKBStw
[0090 
OOaO 
joObO

Fnn糠扫 jirm). 4$3 byt 檢

10.1.40.1S8
*4O».:X$SM5-蠻;： 

iiax玫工 滋丈迈" 

ioa. 40/158 ?：<
178.119,245.12 
128.119, 24 5,12 
10.1< 40.15a 沉瘍 

iaa*4a,i58 
128・ U9”245d2 
m 1

166 51415 次 http [SYN] seq-© W1n-fll$2 LernO
66 hrxp > 51435 [SYN, ACK] seq-0 Ack-1 Win 

.纟 54 51幼仍” Itrtp [«CKjr seq.1 acR-X krtn-1752 i 
463 GCT /«453_faHj?OU HTTP/1.1

54 http > !H435 [ACK] 5eq-I ACfcMXO Wir»-69
672 HT7P/1.1 301 waved permarM?nt1y (text/b

66 51436 > http [SY町 Seq-O w1n-&l9^ Len*0 
:*負 htm 編 引 4Q* rcvM Arwl arV*1 w4n * ；

:::204/^16 J. ie«
.. • .... • …■- • ” -■-

紂emanM 
匕128・口黑“5,对 

10.1.40<158 ::鏡 

1000.158 
m.m.24s.i2
X2 程必「17
10.1.40,1^8

魅宅

Info 
签瘵WStar矩”修 query response cnahc
汐0郭獗d软纺 知破辨r^p<ime A12S, 11^140.9

54 https > S1434 论门 Seq*2400 ACk*762 w1

zais ・“解nJ
71 uao«744 殳 

猱2 15.108843
73 X5.1OS951
；4 15.116190
75 15.UC768
76 15 <117772 
今杖作填:

ib

图1-28 一个Wireshark屏幕快照（打印的Wireshark屏幕快照得到『Wireshark基金会的许可）

你能够在 Web 站点 hltp:〃www. pearsonhighered. com/cs-resources/上找到有关该第一个 Wireshark 实验
的全部材料（包括如何获得并安装Wireshark的指导）°

■人物专访

Leonard Kleinrock是加州大学洛杉矶分校（UCLA）的计算机科学教 

授。1969年，他在UCLA的计算机成为因特网的第一个节点。1961年， 

他创造的分组交换原理成为因特网的支撑技术。他在纽约城市大学（City 
College of New York, CCNY）获得电气工程学士学位，并在麻省理工学院 

（MIT）获得电气工程硕士和博士学位。

Leonard Kleinrock

=J

•是什么使得您决定专门研究网络/因特网技术的？

当我于1959年在MIT读博士时，我发现周围的大多数同学正在信息理论 

和编码理论领域做研究。在M1T,那时有伟大的研究者Claude Shannon,他已 

经开创这些领域，并且已经解决了许多重要的问题。留下来的研究问题既难又

不太重要。因此我决定开始新的研究领域，而该领域其他人还没有想到。回想那时在MIT我的周围有许 

多计算机，我很清楚很快这些计算机将有相互通信的需求。在那时，却没有有效的办法来做到这一点, 

因此我决定研发能够创建有效的数据网络的技术。

•您在计算机产业的第一份工作是什么？它使您有哪些收益？

1951-1957年，我为了获得电子工程学士学位在CCNY读夜大。在那段时间里，我在一家称为 

Photobell的工业电子小公司工作，先是当技术员，然后当工程师。在那里，我在它们的产品线上引入了 

数字技术。我们主要使用光电子设备来检测某些物体（盒子、人等）的存在，一种称为双稳态多频振荡 

器的电路的使用正是我们需要的技术类型，它能将数字处理引入检测领域。这些电路恰好是计算机的基 

本模块，用今天的话说就是触发电路或交换器。

•当您发送第一个主机到主机报文（从UCLA到斯坦福研究院）时，您心中想到了什么?
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坦率地说，我们当时并没有想到那件事的重要性。我们没有准备具有历史意义的豪言壮语，就像昔 

日许多发明家所做的那样（如塞缪尔•莫尔斯的“上帝创造了什么（What hath God wrought）”，亚历山 

大・格瑞汉姆・贝尔的“Watson先生，请来这里！我想见你”，或尼尔•阿姆斯特朗的“个人的一小步, 

人类的一大步”）。多么聪明的人哪！他们明白媒体和公众的关系。我们要做的所有工作是向斯坦福研究 

院的计算机进行注册。当我们键入“L”，它被正确收到，当我们键入“o”又被正确收到，而当我们键 

入“g”则引起斯坦福研究院主机的崩溃！因此，这将我们的报文转换为最短的，也许是最有预测性的 

报文，“Lo!”即为“真想不到（Loand behold）!%
那年早些时候，UCLA新闻稿引用我的话说，一旦该网络建立并运行起来，将可能从我们的家中和 

办公室访问计算机设施，就像我们获得电力和电话连接那样容易。因此那时我的美好愿望是，因特网将 

是一个无所不在的、总是运行的、总是可用的网络，任何人从任何地方用任何设备将能够与之相连，并 

且它将是不可见的。然而，我从没有期待我的99岁的母亲将能够上因特网，但她的确做到了这一点。

•您对未来网络的展望是什么？

我的展望中最容易的部分是预测基础设施本身。我预见我们看到移动计算、移动设备和智能空间的 

大量部署。轻量级、廉价、高性能、便携的计算和通信设备（加上因特网的无处不在）的确使我们成为 

游牧一员。游牧计算是指使从一个地方旅行到另一个地方的端用户，以透明方式访问因特网服务，无论 

他们旅行到何处，无论他们携带什么设备或获得何种接入。展望中最困难的部分是预测应用和服务，它 

们以引人注目的方式不断地带给我们惊喜（电子邮件、搜索技术、万维网、博客、社交网络、用户一代 

以及音乐、照片和视频等的共享）。我们正面临一种新的惊奇和创新，即移动应用装载于手持设备中C

下一步将使我们从信息空间虚拟世界（netherworld）移动到智能空间的物理世界。我们的环境（办 

公桌、墙壁、车辆、钟表、腰带等）将因技术而栩栩如生，这些技术包括执行器（actuator）、传感器、 

逻辑、处理、存储、照相机、麦克风、话筒、显示器和通信。这种嵌入式技术将使得环境能提供我们需 

要的【P服务。当我走进一间房间时，该房间知道我的到来。我将能够与环境自然地通信，如同说英语一 

样；我的请求产生的响应将从墙上的显示器通过我的眼镜以Web网页的形式呈现给我，就像说话、全息 

照相等一样。

再向前看一点，我看到未来的网络包括了下列附加的关键组件。我看到在网络各处部署的智能软件 

代理，它的功能是挖掘数据，根据数据采取动作，观察趋势，并能动态地、自适应地执行任务。我看到 

相当多的网络流量并不是由人产生的，而是由这些嵌入式设备和这些智能软件代理产生的。我看到大批 

的自组织系统控制这个巨大、快速的网络。我看到巨量的信息瞬间通过网络立即得到强力处理和过滤。

因特网最终将是一个无所不在的全球性神经系统。当我们急速在21世纪进发时，我将看到这些东西和更 

多的东西。

•是谁激发了您的职业灵感?

至I」目前为止，是麻省理工学院的Claude Shannono他是 名卓越的研究者，具有以高度直觉的方式将

他的数学理念与物理世界关联起来的能力。他是我的博士论文答辩委员会的成员。

•您对进入网络/因特网领域的学生有什么忠告吗？

因特网和由它使能的所有东西是一个巨大的新前沿，充满了令人惊奇的挑战，为众多创新提供了广 

阔空间。不要受今天技术的束缚，开动大脑，想象能够做些什么，并去实现它。
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网络应用是计算机网络存在的理由，如果我们不能构想岀任何有用的应用，也就没有 

任何必要去设计支持它们的网络协议了。自因特网全面发展以来，的确已开发出众多有用 

的、有趣的网络应用。这些应用程序已经成为因特网成功的驱动力，激励人们在家庭、学 

校、政府和商业中利用网络，使因特网成为他们日常活动的密不可分的一部分。

因特网应用包括：20世纪70年代和80年代开始流行的经典的基于文本的应用，如文 

本电子邮件、远程访问计算机、文件传输和新闻组；20世纪90年代中期引入的招人喜爱 

的应用——万维网，包括Web冲浪、搜索和电子商务；20世纪末引入的两个招人喜爱的 

应用——即时讯息和对等（P2P）文件共享。自2000年以来，新型和极其引人入胜的应用 

持续出现，包括：IP电话（VoIP）、视频会议（如Skype、Facetime和Google Hangouts）； 
用户生成的视频（如YouTube）和点播电影（如Netflix）；多方在线游戏（如《第二人生》 

（Second Life）和《魔兽世界》（World of Warcraft））。在这段时期，我们看到了新一代社

交网络应用，如Facebook、Instagram. Twitter和微信，它们在因特网的网络或路由器和通 

信链路之上创建了引人入胜的人类网络。近年来，随着智能手机的发展，出现了大量基于 

位置的移动应用程序，包括流行的签到、约会和道路流量预测应用（如Yelp、Tinder.
Waz和Yik Yak）o显然，新型和令人兴奋的因特网应用的步伐并没有减缓。也许本书的一

些读者将会创建下一代招人喜爱的因特网应用。

在本章中，我们学习有关网络应用的原理和实现方面的知识。我们从定义关键的应用

层概念开始，其中包括应用程序所需要的网络服务、客户和服务器、进程和运输层接口。

我们详细考察几种网络应用程序，包括Web、电子邮件、DNS、对等文件分发和视频流 

（第9章关注多媒体应用，包括流式视频和VoIP） o然后我们将涉及开发运行在TCP和

UDP上的网络应用程序。特别是，我们学习套接字接口，并浮光掠影地学习用Python语 

言写的一些简单的客户-服务器应用程序。在本章结尾，我们也将提供几个有趣、有意思 

的套接字编程作业。

应用层是我们学习协议非常好的起点，它最为我们所熟悉。我们熟悉的很多应用就是 

建立在这些将要学习的协议基础上的。通过对应用层的学习，将有助于我们很好地感受到 

协议的方方面面，将使我们了解到很多问题，这些问题在我们学习运输层、网络层及数据

链路层协议时也同样会碰到。

2. 1应用层协议原理

假定你对新型网络应用有了一些想法。也许这种应用将为人类提供一种伟大的服务,

或者将使你的教授高兴，或者将带给你大量的财富，或者只是在开发中获得乐趣。无论你

的动机是什么，我们现在考察一下如何将你的想法转变为一种真实世界的网络应用。

研发网络应用程序的核心是写出能够运行在不同的端系统和通过网络彼此通信的程序。

例如，在Web应用程序中，有两个互相通信的不同的程序：一个是运行在用户主机（桌面
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机、膝上机、平板电脑、智能电话等）上的浏览器程序；另一个是运行在Web服务器主机 

上的Web服务器程序。另一个例子是P2P文件共享系统，在参与文件共享的社区中的每台 

主机中都有一个程序。在这种情况下，在各台主机中的这些程序可能都是类似的或相同的。

因此，当研发新应用程序时，你需要编写将在多台端系统上运行的软件。该软件能够用 

如C、Java或Python来编写。重要的是，你不需要写在网络核心设备如路由器或链路层交换 

机上运行的软件。即使你要为网络核心设备写应用程序软件，你也不能做到这一点。如我们 

在第1章所知，以及如图1・24所显示的那样，网络核心设备并不在应用层上起作用，而仅在 

较低层起作用，特别是在网络层及下面层次起作用。这种基本设计，即将应用软件限制在端 

系统（如图2・1所示）的方法，促进了大量的网络应用程序的迅速研发和部署。

□
移动网络

家庭网络

公司网络

本地或 

区域ISP

国家或 

全球ISP

□ Q

应用层I

运输层

网络层 
数据链路层

釐应用层騒 

运输层 

网络层 

数据链路层 

物理层

T应用层為

运输层 

网络层 

数据链路层

物理层

物理层

图2・1 在应用层的端系统之间的网络应用的通信

2. 1. 1网络应用程序体系结构

当进行软件编码之前，应当对应用程序有一个宽泛的体系结构计划。记住应用程序的 

体系结构明显不同于网络的体系结构（例如在第1章中所讨论的5层因特网体系结构）。 

从应用程序研发者的角度看，网络体系结构是固定的，并为应用程序提供了特定的服务集
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合。在另一方面，应用程序体系结构 (application architecture) 由应用程序研发者设计,

规定了如何在各种端系统上组织该应用程序。在选择应用程序体系结构时，应用程序研发 

者很可能利用现代网络应用程序中所使用的两种主流体系结构之一：客户-服务器体系结 

构或对等（P2P）体系结构。

在客户-服务器体系结构（client-server architecture）中，有一个总是打开的主机称为 

服务器，它服务于来自许多其他称为客户的主机的请求。一个典型的例子是Web应用程 

序，其中总是打开的Web服务器服务于来自浏览器（运行在客户主机上）的请求。当 

Web服务器接收到来自某客户对某对象的请求时，它向该客户发送所请求的对象作为响 

应。值得注意的是利用客户-服务器体系结构，客户相互之间不直接通信；例如，在Web 
应用中两个浏览器并不直接通信。客户-服务器体系结构的另一个特征是该服务器具有固 

定的、周知的地址，该地址称为IP地址（我们将很快讨论它）。因为该服务器具有固定 

的、周知的地址，并且因为该服务器总是打开的，客户总是能够通过向该服务器的IP地

址发送分组来与其联系。具有客户-服务器体系结构的非常著名的应用程序包括Web、 

FTP、Telnet和电子邮件。图2・2a中显示了这种客户-服务器体系结构。

a）客户-服务器体系结构 b） P2P体系结构

图2・2客户-服务器体系结构及P2P体系结构

在一个客户-服务器应用中，常常会出现一台单独的服务器主机跟不上它所有客户请

求的情况。例如，一个流行的社交网络站点如果仅有一台服务器来处理所有请求，将很快 

变得不堪重负。为此，配备大量主机的数据中心（data center）常被用于创建强大的虚拟

服务器。最为流行的因特网服务一一如搜索引擎（如谷歌、Bing和百度）、因特网商务 

（如亚马逊、e-Bay和阿里巴巴）、基于Web的电子邮件（如Gmail和雅虎邮件）、社交网 

络（如脸书、Instagram推特和微信），就应用了一个或多个数据中心。如在1.3.3节中 

所讨论的那样，谷歌有分布于全世界的30〜50个数据中心，这些数据中心共同处理搜索、

YouTube、Gmail和其他服务。一个数据中心能够有数十万台服务器，它们必须要供电和维

护。此外，服务提供商必须支付不断出现的互联和带宽费用，以发送和接收到达/来自数 

据中心的数据。
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在一个 P2P 体系结构（P2P architecture） 中，对位于数据中心的专用服务器有最小的

（或者没有）依赖。相反，应用程序在间断连接的主机对之间使用直接通信，这些主机对 

被称为对等方c这些对等方并不为服务提供商所有，相反却为用户控制的桌面机和膝上机 

所有，大多数对等方驻留在家庭、大学和办公室。因为这种对等方通信不必通过专门的服 

务器，该体系结构被称为对等方到对等方的。许多目前流行的、流量密集型应用都是P2P 
体系结构的。这些应用包括文件共享（例如BitTorrent） x对等方协助下载加速器（例如迅 

雷）、因特网电话和视频会议（例如Skype）。图2・2b中显示了 P2P的体系结构。需要提 

及的是，某些应用具有混合的体系结构，它结合了客户-服务器和P2P的元素。例如，对 

于许多即时讯息应用而言，服务器被用于跟踪用户的IP地址，但用户到用户的报文在用 

户主机之间（无须通过中间服务器）直接发送。

P2P体系结构的最引人入胜的特性之一是它们的自扩展性（self-scalability） o例如,

在一个P2P文件共享应用中，尽管每个对等方都由于请求文件产生工作负载，但每个对等 

方通过向其他对等方分发文件也为系统增加服务能力。P2P体系结构也是有成本效率的, 

因为它们通常不需要庞大的服务器基础设施和服务器带宽（这与具有数据中心的客户-服 

务器设计形成鲜明对比）。然而，未来P2P应用由于高度非集中式结构，面临安全性、性 

能和可靠性等挑战。

2. 1.2进程通信

在构建网络应用程序前，还需要对运行在多个端系统上的程序是如何互相通信的情况 

有一个基本了解。用操作系统的术语来说，进行通信的实际上是进程（process）而不是程 

序。一个进程可以被认为是运行在端系统中的一个程序。当多个进程运行在相同的端系统 

上时，它们使用进程间通信机制相互通信。进程间通信的规则由端系统上的操作系统确 

定。而在本书中，我们并不特别关注同一台主机上的进程间的通信，而关注运行在不同端 

系统（可能具有不同的操作系统）上的进程间的通信。

在两个不同端系统上的进程，通过跨越计算机网络交换报文（message）而相互通信。

发送进程生成并向网络中发送报文；接收进程接收这些报文并可能通过回送报文进行响 

应。图2・1显示了驻留在5层协议栈的应用层进程互相通信的情况。

1.客户和服务器进程

网络应用程序由成对的进程组成，这些进程通过网络相互发送报文。例如，在Web 
应用程序中，一个客户浏览器进程与一台Web服务器进程交换报文。在一个P2P文件共 

享系统中，文件从一个对等方中的进程传输到另一个对等方中的进程。对每对通信进程, 

我们通常将这两个进程之一标识为客户（client）,而另一个进程标识为服务器（serve"。 

对于Web而言，浏览器是一个客户进程，Web服务器是一台服务器进程。对于P2P文件 

共享，下载文件的对等方标识为客户，上载文件的对等方标识为服务器。

你或许已经观察到，如在P2P文件共享的某些应用中，一个进程能够既是客户又是服 

务器。在P2P文件共享系统中，一个进程的确既能上载文件又能下载文件。无论如何，在 

任何给定的一对进程之间的通信会话场景中，我们仍能将一个进程标识为客户，另一个进 

程标识为服务器。我们定义客户和服务器进程如下：

在一对进程之间的通信会话场景中，发起通信（即在该会话开始时发起与其

他进程的联系）的进程被标识为客户，在会话开始时等待联系的进程是服务器。
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在Web中，一个浏览器进程向一台Web服务器进程发起联系，因此该浏览器进程是

客户，而该Web服务器进程是服务器。在P2P文件共享中，当对等方A请求对等方B发 

送一个特定的文件时，在这个特定的通信会话中对等方A是客户，而对等方B是服务器。

在不致混淆的情况下，我们有时也使用术语“应用程序的客户端和服务器端”。在本章的 

结尾，我们将逐步讲解网络应用程序的客户端和服务器端的简单代码。

2.进程与计算机网络之间的接口

如上所述，多数应用程序是由通信进程对组成，每对中的两个进程互相发送报文。从 

一个进程向另一个进程发送的报文必须通过下面的网络。进程通过一个称为套接字（sock, 
el）的软件接口向网络发送报文和从网络接收报文。我们考虑一个类比来帮助我们理解进 

程和套接字。进程可类比于一座房子，而它的套接字可以类比于它的门。当一个进程想向 

位于另外一台主机上的另一个进程发送报文时，它把报文推出该门（套接字）。该发送进 

程假定该门到另外一侧之间有运输的基础设施，该设施将把报文传送到目的进程的门口。 

一旦该报文抵达目的主机，它通过接收进程的门（套接字）传递，然后接收进程对该报文 

进行处理。

图2・3显示了两个经过因特网通信的进程之间的套接字通信（图2・3中假定由该进程

使用的下面运输层协议是因特网的TCP协议）。如该图所示，套接字是同一台主机内应用 

层与运输层之间的接口。由于该套接字是建立网络应用程序的可编程接口，因此套接字也 

称为应用程序和网络之间的应用程序编程接口（Application Programming Interface, API） o 
应用程序开发者可以控制套接字在应用层端的一切，但是对该套接字的运输层端几乎没有 

控制权。应用程序开发者对于运输层的控制仅限于：①选择运输层协议；②也许能设定几 

个运输层参数，如最大缓存和最大报文段长度等（将在第3章中涉及）。一旦应用程序开 

发者选择了一个运输层协议（如果可供选择的话），则应用程序就建立在由该协议提供的 

运输层服务之上。我们将在2. 7节中对套接字进行更为详细的探讨。

3.进程寻址

为了向特定目的地发送邮政邮件，目的地需要有一个地址。类似地，在一台主机上运 

行的进程为了向在另一台主机上运行的进程发送分组，接收进程需要有一个地址。为了标 

识该接收进程，需要定义两种信息：①主机的地址；②在目的主机中指定接收进程的标 

识符。

主机或服务器 主机或服务器

由应用程序开发者控制

由操作系统控制

图2・3应用进程、套接字和下面的运输层协议
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在因特网中，主机由其IP地址(IP address)标识。我们将在第4章中非常详细地讨 

论IP地址。此时，我们只要知道IP地址是一个32比特的量且它能够唯一地标识该主机就 

够了。除了知道报文发送目的地的主机地址外，发送进程还必须指定运行在接收主机上的 

接收进程(更具体地说，接收套接字)。因为一般而言一台主机能够运行许多网络应用, 

这些信息是需要的。目的地端口号(port number)用于这个目的。已经给流行的应用分配

了特定的端口号。例如，Web服务器用端口号80来标识。邮件服务器进程(使用SMTP 
协议)用端口号25来标识。用于所有因特网标准协议的周知端口号的列表能够在http:〃 

WWW. iana. org处找到。我们将在第3章中详细学习端口号。

2.1.3可供应用程序使用的运输服务

前面讲过套接字是应用程序进程和运输层协议之间的接口。在发送端的应用程序将报 

文推进该套接字。在该套接字的另一侧，运输层协议负责从接收进程的套接字得到该 

报文。 !

包括因特网在内的很多网络提供了不止一种运输层协议。当开发一个应用时，必须选 

择一种可用的运输层协议。如何做出这种选择呢？最可能的方式是，通过研究这些可用的 

运输层协议所提供的服务，选择一个最能为你的应用需求提供恰当服务的协议。这种情况 

类似于在两个城市间旅行时选择飞机还是火车作为交通工具。每种运输模式为你提供不同 

的服务，你必须选择一种或另一种(例如，火车可以直到市区上客和下客，而飞机提供了 

更短的旅行时间)。

一个运输层协议能够为调用它的应用程序提供什么样的服务呢？我们大体能够从四个 

方面对应用程序服务要求进行分类：可靠数据传输、吞吐量、定时和安全性。

1.可靠数据传输

如第1章讨论的那样，分组在计算机网络中可能丢失。例如，分组能够使路由器中的 

缓存溢岀，或者当分组中的某些比特损坏后可能被丢弃。像电子邮件、文件传输、远程主 

机访问、Web文档传输以及金融应用等这样的应用，数据丢失可能会造成灾难性的后果

(在后一种情况下，无论对银行或对顾客都是如此！)。因此，为了支持这些应用，必须做 

一些工作以确保由应用程序的一端发送的数据正确、完全地交付给该应用程序的另一端。

如果一个协议提供了这样的确保数据交付服务，就认为提供了可靠数据传输(reliable血ta 
transfer) o运输层协议能够潜在地向应用程序提供的一个重要服务是进程到进程的可靠数 

据传输。当一个运输协议提供这种服务时，发送进程只要将其数据传递进套接字，就可以 

完全相信该数据将能无差错地到达接收进程。

当一个运输层协议不提供可靠数据传输时，由发送进程发送的某些数据可能到达不了

接收进程。这可能能被容忍丢失的应用(loss-tolerant application)所接受，最值得注意的 

是多媒体应用，如交谈式音频/视频，它们能够承受一定量的数据丢失。在这些多媒体应 

用中，丢失的数据引起播放的音频/视频出现小干扰，而不是致命的损伤。

2.吞吐量

在第1章中我们引入了可用吞吐量的概念，在沿着一条网络路径上的两个进程之间的 

通信会话场景中，可用吞吐量就是发送进程能够向接收进程交付比特的速率。因为其他会 

话将共享沿着该网络路径的带宽，并且因为这些会话将会到达和离开，该可用吞吐量将随 

时间波动。这些观察导致另一种自然的服务，即运输层协议能够以某种特定的速率提供确 
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保的可用吞吐量。使用这种服务，该应用程序能够请求厂比特/秒的确保吞吐量，并且该 

运输协议能够确保可用吞吐量总是为至少厂比特/秒。这样的确保吞吐量的服务将对许多 

应用程序有吸引力。例如，如果因特网电话应用程序对语音以32kbps的速率进行编码， 

那么它需要以这个速率向网络发送数据，并以该速率向接收应用程序交付数据。如果运输 

协议不能提供这种吞吐量，该应用程序或以较低速率进行编码（并且接收足够的吞吐量以 

维持这种较低的编码速率），或它可能必须放弃发送.这是因为对于这种因特网电话应用 

而言，接收所需吞吐量的一半是几乎没有或根本没有用处的。具有吞吐量要求的应用程序 

被称为带宽敏感的应用（bandwidth-sensitive application） o许多当前的多媒体应用是带宽敏 

感的，尽管某些多媒体应用程序可能采用自适应编码技术对数字语音或视频以与当前可用 

带宽相匹配的速率进行编码。

带宽敏感的应用具有特定的吞吐量要求，而弹性应用（elastic application）能够根据 

当时可用的带宽或多或少地利用可供使用的吞吐量。电子邮件、文件传输以及Web传送 

都属于弹性应用。当然，吞吐量是越多越好。有一句格言说得好，钱越多越好，人越瘦越 

美，我们永远不会嫌吞吐量太多的！

3. 定时

运输层协议也能提供定时保证。如同具有吞吐量保证那样，定时保证能够以多种形式 

实现。一个保证的例子如：发送方注入进套接字中的每个比特到达接收方的套接字不迟于 

100mso这种服务将对交互式实时应用程序有吸引力，如因特网电话、虚拟环境、电话会 

议和多方游戏，所有这些服务为了有效性而要求数据交付有严格的时间限制（参见第9章 

[Gauthier 1999； Ramjee 1994] ）o例如，在因特网电话中，较长的时延会导致会话中出现 

不自然的停顿；在多方游戏和虚拟互动环境中，在做出动作并看到来自环境（如来自位于 

端到端连接中另一端点的玩家）的响应之间，较长的时延使得它失去真实感。对于非实时 

的应用，较低的时延总比较高的时延好，但对端到端的时延没有严格的约束。

4. 安全性

ft

最后，运输协议能够为应用程序提供一种或多种安全性服务。例如，在发送主机

中，运输协议能够加密由发送进程传输的所有数据，在接收主机中，运输层协议能够在 

将数据交付给接收进程之前解密这些数据。这种服务将在发送和接收进程之间提供机密 

性，以防该数据以某种方式在这两个进程之间被观察到。运输协议还能提供除了机密性 

以外的其他安全性服务，包括数据完整性和端点鉴别，我们将在第8章中详细讨论这些 

主题。

2.1.4因特网提供的运输服务

至此，我们已经考虑了计算机网络能够提供的通用运输服务。现在我们要更为具体地

考察由因特网提供的运输服务类型。因特网（更一般的是TCP/IP网络）为应用程序提供 

两个运输层协议，即UDP和TCP。当你（作为一个软件开发者）为因特网创建一个新的 

应用时，首先要做出的决定是，选择UDP还是选择TCP。每个协议为调用它们的应用程序 

提供了不同的服务集合。图2-4显示了某些所选的应用程序的服务要求。

1.TCP服务

TCP服务模型包括面向连接服务和可靠数据传输服务。当某个应用程序调用TCP作为 

其运输协议时，该应用程序就能获得来自TCP的这两种服务。
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图2-4选择的网络应用的要求

应用 数据丢失 带宽 时间敏感

文件传输 不能丢失 弹性 不

电子邮件 不能丢失 弹性 不

Web文档 不能丢失 弹性（几kbps） 不

因特网电话/视频会议 容忍丢失 ；
音频(几 kbps ~ I Mbps)

是,100ms
视频(10kbps ~5Mbps)

流式存储音频/视频 容忍丢失 同上 是，几秒

交互式游戏 容忍丢失 几 kbps ~ 10kbps 是 9 100 ms 1 (

智能手机讯息 不能丢失 弹性 是和不是

•面向连接的服务：在应用层数据报文开始流动之前，TCP让客户和服务器互相交 

换运输层控制信息。这个所谓的握手过程提醒客户和服务器，让它们为大量分组

的到来做好准备。在握手阶段后，一个TCP连接（TCP connection）就在两个进 

程的套接字之间建立了。这条连接是全双工的，即连接双方的进程可以在此连接 

上同时进行报文收发。当应用程序结束报文发送时，必须拆除该连接。在第3章 

中我们将详细讨论面向连接的服务，并分析它是如何实现的。

•可靠的数据传送服务：通信进程能够依靠TCP,无差错、按适当顺序交付所有发 

送的数据。当应用程序的一端将字节流传进套接字时，它能够依靠TCP将相同的 

字节流交付给接收方的套接字，而没有字节的丢失和冗余。

TCP协议还具有拥塞控制机制，这种服务不一定能为通信进程带来直接好处，但能为

因特网带来整体好处。当发送方和接收方之间的网络出现拥塞时，TCP的拥塞控制机制会 

抑制发送进程（客户或服务器）。如我们将在第3章中所见，TCP拥塞控制也试图限制每 

个TCP连接，使它们达到公平共享网络带宽的目的。

关注安金性

TCP安全

无论TCP还是UDP都没有提供任何加密机制，这就是说发送进程传进其套接字的 

数据，与经网络传送到目的进程的数据相同。因此，举例来说如果某发送进程以明文方 

式（即没有加密）发送了一个口令进入它的套接字，该明文口令将经过发送方与接收方 

之间的所有链路传送，这就可能在任何中间链路被嗅探和发现。因为隐私和其他安全问 

题对许多应用而言已经成为至关重要的问题，所以因特网界已经研制了 TCP的加强版 

本，称为安全套接字层（Secure Sockets Layer, SSL） o用SSL加强后的TCP不仅能够做 

传统的TCP所能做的一切，而且提供了关键的进程到进程的安全性服务，包括加密、数

据完整性和端点鉴别。我们强调SSL不是与TCP和UDP在相同层次上的第三种因特网

运输协议，而是一种对TCP的加强，这种强化是在应用层上实现的。特别是，如果一个

应用程序要使用SSL的服务，它需要在该应用程序的客户端和服务器端包括SSL代码
（利用现有的、高度优化的库和类）。SSL有它自己的套接字API,这类似于传统的TCP 
套接字APIO当一个应用使用SSL时，发送进程向SSL套接字传递明文数据；在发送主 
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机中的SSL则加密该数据并将加密的数据传递给TCP套接字。加密的数据经因特网传送 

到接收进程中的TCP套接字。该接收套接字将加密数据传递给SSL,由其进行解密。最 

后，SSL通过它的SSL套接字将明文数据传递给接收进程。我们将在第8章中更为详细 

地讨论SSLO

2. UDP服务

UDP是一种不提供不必要服务的轻量级运输协议，它仅提供最小服务。UDP是无连

接的，因此在两个进程通信前没有握手过程。UDP协议提供一种不可靠数据传送服务，也 

就是说，当进程将一个报文发送进UDP套接字时，UDP协议并不保证该报文将到达接收 

进程。不仅如此，到达接收进程的报文也可能是乱序到达的。

UDP没有包括拥塞控制机制，所以UDP的发送端可以用它选定的任何速率向其下层

（网络层）注入数据。（然而，值得注意的是实际端到端吞吐量可能小于该速率，这可能 

是因为中间链路的带宽受限或因为拥塞而造成的。）

3.因特网运输协议所不提供的服务

我们已经从4个方面组织了运输协议服务：可靠数据传输、吞吐量、定时和安全性。

TCP和UDP提供了这些服务中的哪些呢？我们已经注意到TCP提供了可靠的端到端数据

传送。并且我们也知道TCP在应用层可以很容易地用SSL来加强以提供安全服务。但在我 

们对TCP和UDP的简要描述中，明显地漏掉了对吞吐量或定时保证的讨论，即这些服务 

目前的因特网运输协议并没有提供。这是否意味着诸如因特网电话这样的时间敏感应用不 

能运行在今天的因特网上呢？答案显然是否定的，因为在因特网上运行时间敏感应用已经 

有多年了。这些应用经常工作得相当好，因为它们已经被设计成尽最大可能对付这种保证 

的缺乏。我们将在第9章中研究几种设计技巧。无论如何，在时延过大或端到端吞吐量受 

限时，好的设计也是有限制的。总之，今天的因特网通常能够为时间敏感应用提供满意的 

服务，但它不能提供任何定时或带宽保证。

图2・5指出了一些流行的因特网应用所使用的运输协议。可以看到，电子邮件、远程

终端访问、Web.文件传输都使用了 TCP。这些应用选择TCP的最主要原因是TCP提供了 

可靠数据传输服务，确保所有数据最终到达目的地。因为因特网电话应用（如Skype）通 

常能够容忍某些丢失但要求达到一定的最小速率才能有效工作，所以因特网电话应用的开 

发者通常愿意将该应用运行在UDP上，从而设法避开TCP的拥塞控制机制和分组开销。 

但因为许多防火墙被配置成阻挡（大多数类型的）UDP流量，所以因特网电话应用通常

设计成如果UDP通信失败就使用TCP作为备份。

应用 应用层协议 支撑的运输协议

电子邮件 SMTP [RFC 5321] TCP

远程终端访问 Telnet [RFC 854] TCP

Web HTTP [RFC 2616] TCP

文件传输 FTP [RFC 959] TCP

流式多媒体 HTTP (如 YouTube) TCP

因特网电话 SIP [RFC 3261]、RTP [RFC 3550]或专用的(如 Skype) UDP 或 TCP

图2・5流行的因特网应用及其应用层协议和支撑的运输协议
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2.1.5应用层协议

我们刚刚学习了通过把报文发送进套接字实现网络进程间的相互通信。但是如何构造 

这些报文？在这些报文中的各个字段的含义是什么？进程何时发送这些报文？这些问题将 

我们带进应用层协议的范围。应用层协议（application-layer protocol）定义了运行在不同 

端系统上的应用程序进程如何相互传递报文。特别是应用层协议定义了 ：

交换的报文类型，例如请求报文和响应报文。

•各种报文类型的语法，如报文中的各个字段及这些字段是如何描述的。

•字段的语义，即这些字段中的信息的含义。

•确定一个进程何时以及如何发送报文，对报文进行响应的规则。

有些应用层协议是由RFC文档定义的，因此它们位于公共域中。例如，Web的应用 

层协议HTTP （超文本传输协议［RFC 2616］）就作为一个RFC可供使用。如果浏览器开 

发者遵从HTTP RFC规则，所开发出的浏览器就能访问任何遵从该文档标准的Web服务器 

并获取相应Web页面。还有很多别的应用层协议是专用的，有意不为公共域使用。例如, 

Skype使用了专用的应用层协议。

区分网络应用和应用层协议是很重要的。应用层协议只是网络应用的一部分（尽管从 

我们的角度看，它是应用非常重要的一部分）。我们来看一些例子。Web是一种客户-服 

务器应用，它允许客户按照需求从Web服务器获得文档。该Web应用有很多组成部分,

包括文档格式的标准（即HTML）、Web浏览器（如Firefox和Microsoft Internet Explorer）、 

Web服务器（如Apache、Microsoft服务器程序），以及一个应用层协议。Web的应用层协 

议是HTTP,它定义了在浏览器和Web服务器之间传输的报文格式和序列。因此，HTTP 
只是Web应用的一个部分（尽管是重要部分）。举另外一个例子，因特网电子邮件应用也 

有很多组成部分，包括能容纳用户邮箱的邮件服务器、允许用户读取和生成邮件的邮件客 

户程序（如Microsoft Outlook） 定义电子邮件报文结构的标准、定义报文如何在服务器之 

间以及如何在服务器与邮件客户程序之间传递的应用层协议、定义如何对报文首部的内容

进行解释的应用层协议。用于电子邮件的主要应用层协议就是SMTP （简单邮件传输协议 

［RFC5321］）。因此，电子邮件的首要应用层协议SMTP也只是电子邮件应用的一个部分 

（尽管是重要部分）。

2.1.6本书涉及的网络应用

每天都有新的公共域或者专用域因特网应用被开发出来。我们不愿像百科全书一样

涉及大量的因特网应用，而是选择其中几种重要而流行的应用加以关注。在本章中我们 

详细讨论5种重要的应用：Web、文件传输、电子邮件、目录服务、流式视频和P2P。

我们首先讨论Web应用，不仅因为它是极为流行的应用，而且因为它的应用层协议 

HTTP比较简单并且易于理解。我们接下来讨论电子邮件，这是因特网上第一个招人喜 

爱的应用程序。说电子邮件比Web更复杂，是因为它使用了多个而不是一个应用层协 

议。在电子邮件之后，我们学习DNS,它为因特网提供目录服务。大多数用户不直接与

DNS打交道，而是通过其他的应用（包括Web、文件传输和电子邮件）间接使用它。 

DNS很好地说明了一种核心的网络功能（网络名字到网络地址的转换）是怎样在因特

网的应用层实现的。然后我们讨论P2P文件共享应用，通过讨论包括经内容分发网分发 

存储的视频在内的按需流式视频，结束应用层的学习。在第9章中，我们将涉及多媒体 
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应用，包括VoIP视频会议。

2. 2 Web 和 HTTP

20世纪90年代以前，因特网的主要使用者还是研究人员、学者和大学生，他们登 

录远程主机，在本地主机和远程主机之间传输文件，收发新闻，收发电子邮件。尽管这 

些应用非常有用（并且继续如此），但是因特网基本上不为学术界和研究界之外所知。

到了 20世纪90年代初期，一个主要的新型应用即万维网（WorldWideWeb）登上了舞台 

［Berners-Lee 1994］ 0 Web是一个引起公众注意的因特网应用，它极大地改变了人们与工 

作环境内外交流的方式。它将因特网从只是很多数据网之一的地位提升为仅有的一个数 

据网。

也许对大多数用户来说，最具有吸引力的就是Web的按需操作。当用户需要时，就 

能得到所想要的内容。这不同于无线电广播和电视，它们迫使用户只能收听、收看内容提 

供者提供的节目。除了可以按需操作以外，Web还有很多让人们喜欢和珍爱的特性。任何 

人使信息在Web上可用都非常简单，即只需要极低的费用就能成为出版人。超链接和搜 

索引擎帮助我们在Web站点的海洋里导航。图片和视频刺激着我们的感官。表单、 

JavaScript. Java小程序和很多其他的装置，使我们可以与Web页面和站点进行交互。并 

且，Web及其协议作为平台，为YouTube,基于Web的电子邮件（如Gmail）和大多数移 

动因特网应用（包括Instagram和谷歌地图）服务。

2. 2. 1 HTTP 概况

Web的应用层协议是超文本传输协议（HyperText Transfer Protocol, HTTP）,它是Web 
的核心，在［RFC 1945］和［RFC 2616］中进行了定义。HTTP由两个程序实现：一个客 

户程序和一个服务器程序。客户程序和服务器程序运行在不同的端系统中，通过交换 

HTTP报文进行会话。HTTP定义了这些报文的结构以及客户和服务器进行报文交换的方 

式。在详细解释HTTP之前，应当回顾某些Web术语。

Web页面（Webpage）（也叫文档）是由对象组成的。一个对象（object）只是一个文 

件，诸如一个HTML文件、一个JPEG图形、一个Java小程序或一个视频片段这样的文件, 

且它们可通过一个URL地址寻址。多数Web页面含有一个HTML基本文件（base HTML 
file）以及几个引用对象。例如，如果一个Web页面包含HTML文本和5个JPEG图形，那 

么这个Web页面有6个对象：一个HTML基本文件加5个图形。HTML基本文件通过对象 

的URL地址引用页面中的其他对象。每个URL地址由两部分组成：存放对象的服务器主 

机名和对象的路径名。例如,URL 地址 http://www. someSchool. edu/someDepartment/pic­
ture. gif,其中的 www. someSchool. edu 就是主机名，/someDepartment/picture, gif 就是路径 

名 o 因为 Web 浏览器（Web browser）（例如 Internet Explorer 和 Firefox）实现 了 HTTP 的客 

户端，所以在Web环境中我们经常交替使用“浏览器”和“客户”这两个术语。Web服 

务器（Webserver）实现了 HTTP的服务器端，它用于存储Web对象，每个对象由URL寻 

址。流行的Web服务器有Apache和Microsoft Internet Information Server （微软互联网信息 

服务器）。

HTTP定义了 Web客户向Web服务器请求Web页面的方式，以及服务器向客户传 

送Web页面的方式。我们稍后详细讨论客户和服务器的交互过程，而其基本思想在
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(如点击一个超链接)时，浏览器向

运行Apache Web
服务器的服务器

□

运行 Intemei 
Explorer 的 PC

运行Google Chrome 
的Android智能手机

2-6 HTTP的请求-响应行为

图2・6中进行了图示。当用户请求一个Web页面 

服务器发出对该页面中所包含对象的 

HTTP请求报文，服务器接收到请求并用 

包含这些对象的HTTP响应报文进行 

响应。

HTTP使用TCP作为它的支撑运输协 

议(而不是在UDP上运行)。HTTP客户 

首先发起一个与服务器的TCP连接。一旦 

连接建立，该浏览器和服务器进程就可以 

通过套接字接口访问TCP。如同在2.1节 

中描述的那样，客户端的套接字接口是客 

户进程与TCP连接之间的门，在服务器端 

的套接字接口则是服务器进程与TCP连接 

之间的门。客户向它的套接字接口发送

HTTP请求报文并从它的套接字接口接收HTTP响应报文。类似地，服务器从它的套接字 

接口接收HTTP请求报文和向它的套接字接口发送HTTP响应报文。一旦客户向它的套接 

字接口发送了一个请求报文，该报文就脱离了客户控制并进入TCP的控制。2.1节讲过, 

TCP为HTTP提供可靠数据传输服务。这意味着，一个客户进程发出的每个HTTP请求报 

文最终能完整地到达服务器；类似地，服务器进程发出的每个HTTP响应报文最终能完整 

地到达客户。这里我们看到了分层体系结构最大的优点，即HTTP协议不用担心数据丢 

失，也不关注TCP从网络的数据丢失和乱序故障中恢复的细节。那是TCP以及协议栈较 

低层协议的工作。

注意到下列现象很重要：服务器向客户发送被请求的文件，而不存储任何关于该客户 

的状态信息。假如某个特定的客户在短短的几秒内两次请求同一个对象，服务器并不会因 

为刚刚为该客户提供了该对象就不再做出反应，而是重新发送该对象，就像服务器已经完 

全忘记不久之前所做过的事一样。因为HTTP服务器并不保存关于客户的任何信息，所以 

我们说HTTP是一个无状态协议(stateless protocol)。我们同时也注意到Web使用了客户 

-服务器应用程序体系结构(如2.1节所述)。Web服务器总是打开的，具有一个固定的 

IP地址，且它服务于可能来自数以百万计的不同浏览器的请求。

2. 2.2非持续连接和持续连接

在许多因特网应用程序中，客户和服务器在一个相当长的时间范围内通信，其中客户 

发出一系列请求并且服务器对每个请求进行响应。依据应用程序以及该应用程序的使用方 

式，这一系列请求可以以规则的间隔周期性地或者间断性地一个接一个发出。当这种客 

户-服务器的交互是经TCP进行的，应用程序的研制者就需要做一个重要决定，即每个请 

求/响应对是经一个单独的TCP连接发送，还是所有的请求及其响应经相同的TCP连接发 

送呢？采用前一种方法，该应用程序被称为使用非持续连接(non-persistent connection)； 
采用后一种方法，该应用程序被称为使用持续连接(persistent connection) °为了深入地理 

解该设计问题，我们研究在特定的应用程序即HTTP的情况下持续连接的优点和缺点, 

HTTP既能够使用非持续连接，也能够使用持续连接。尽管HTTP在其默认方式下使用持 

续连接，HTTP客户和服务器也能配置成使用非持续连接。
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1.采用非持续连接的http
我们看看在非持续连接情况下，从服务器向客户传送一个Web页面的步骤。假设该页 

面含有一个HTML基本文件和10个JPEG图形，并且这11个对象位于同一台服务器上。进 

一步假设该 HTML 文件的 URL 为：http :〃www. someSchool. edu/someDepartment/home, indexo 
我们看看发生了什么情况：

1） HTTP客户进程在端口号80发起一个到服务器www. someSchool. edu的TCP连接， 

该端口号是HTTP的默认端口。在客户和服务器上分别有一个套接字与该连接相关联。

2） HTTP客户经它的套接字向该服务器发送一个HTTP请求报文。请求报文中包含了

路径名/someDepartment/home. index （后面我们会详细讨论HTTP报文）。 -

3） HTTP服务器进程经它的套接字接收该请求报文，从其存储器（RAM或磁盘）中 

检索出对象 www. someSchool. edu/someDepartment/home. index,在一个 HTTP 响应报文中封 

装对象，并通过其套接字向客户发送响应报文。

4） HTTP服务器进程通知TCP断开该TCP连接。（但是直到TCP确认客户已经完整 

地收到响应报文为止，它才会实际中断连接。）

5） HTTP客户接收响应报文，TCP连接关闭。该报文指岀封装的对象是一个HTML文 

件，客户从响应报文中提取出该文件，检査该HTML文件，得到对10个JPEG图形的引用。'

6） 对每个引用的JPEG图形对象重复前4个步骤。

当浏览器收到Web页面后，向用户显示该页面。两个不同的浏览器也许会以不同的 

方式解释（即向用户显示）该页面。HTTP与客户如何解释一个Web页面毫无关系。 

HTTP规范（［RFC 1945］和［RFC2616］）仅定义了在HTTP客户程序与HTTP服务器程 

序之间的通信协议。

上面的步骤举例说明了非持续连接的使用，其中每个TCP连接在服务器发送一个对象后 

关闭，即该连接并不为其他的对象而持续下来。值得注意的是每个TCP连接只传输一个请求 

报文和一个响应报文。因此在本例中，当用户请求该Web页面时，要产生11个TCP连接。

在上面描述的步骤中，我们有意没有明确客户获得这10个JPEG图形对象是使用10个串 

行的TCP连接，还是某些JPEG对象使用了一些并行的TCP连接。事实上，用户能够配置现代 

浏览器来控制连接的并行度。在默认方式下，大部分浏览器打开5 ~ 10个并行的TCP连接，而 

每条连接处理一个请求响应事务。如果用户愿意，最大并行连接数可以设置为1,这样10条连 

接就会串行建立。我们在下一章会看到，使 

用并行连接可以缩短响应时间O
在继续讨论之前，我们来简单估算一下 

从客户请求HTML基本文件起到该客户收到 

整个文件止所花费的时间。为此，我们给出 

往返时间（Round・Trip Time, RTF）的定义， 

该时间是指一个短分组从客户到服务器然后 

再返回客户所花费的时间。RTT包括分组传 

播时延、分组在中间路由器和交换机上的排 

队时延以及分组处理时延（这些时延在 

1・4节已经讨论过）。现在考虑当用户点击 

超链接时会发生什么现象。如图2・7所示，

r=

请求文件

卿TCP瞇

｝传输文件的时间

RTT-

接收到跻文件乜

■

▼
客户的时间

▼
服务器的时间

图2・7请求并接收一个HTML文件所需的时间估算
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这引起浏览器在它和Web服务器之间发起一个TCP连接；这涉及一次“三次握手”过程, 

即客户向服务器发送一个小TCP报文段，服务器用一个小TCP报文段做出确认和响应, 

最后，客户向服务器返回确认。三次握手中前两个部分所耗费的时间占用了一个RTT。完 

成了三次握手的前两个部分后，客户结合三次握手的第三部分（确认）向该TCP连接发 

送一个HTTP请求报文。一旦该请求报文到达服务器，服务器就在该TCP连接上发送

HTML文件。该HTTP请求/响应用去了另一个RTT。因此，粗略地讲，总的响应时间就是

两个RTT加上服务器传输HTML文件的时间。

2.采用持续连接的HTTP
非持续连接有一些缺点。第一，必须为每一个请求的对象建立和维护一个全新的连 

接。对于每个这样的连接，在客户和服务器中都要分配TCP的缓冲区和保持TCP变量, 

这给Web服务器带来了严重的负担，因为一台Web服务器可能同时服务于数以百计不同 

的客户的请求。第二，就像我们刚描述的那样，每一个对象经受两倍RTT的交付时延, 

即一个RTT用于创建TCP,另一个RTT用于请求和接收一个对象。

在采用HTTP 1.1持续连接的情况下，服务器在发送响应后保持该TCP连接打开。在

相同的客户与服务器之间，后续的请求和响应报文能够通过相同的连接进行传送。特别 

是，一个完整的Web页面（上例中的HTML基本文件加上10个图形）可以用单个持续 

TCP连接进行传送。更有甚者，位于同一台服务器的多个Web页面在从该服务器发送给同

■ 9^"

一个客户时，可以在单个持续TCP连接上进行。对对象的这些请求可以一个接一个地发 

出，而不必等待对未决请求（流水线）的回答。一般来说，如果一条连接经过一定时间间 

隔（一个可配置的超时间隔）仍未被使用，HTTP服务器就关闭该连接。HTTP的默认模 

式是使用带流水线的持续连接。最近，HTTP/2 ［RFC 7540］是在HTTP 1. 1基础上构建 

的，它允许在相同连接中多个请求和回答交错，并增加了在该连接中优化HTTP报文请求 

和回答的机制。我们把量化比较持续连接和非持续连接性能的任务留作第2、3章的课后 

习题。鼓励读者阅读文献［Heidemann 1997； Nielsen 1997； RFC 7540］ o

1=

2. 2.3 HTTP报文格式

HTTP 规范［RFC 1945； RFC 2616； RFC 7540:包含了对HTTP 报文格式的定义。HTTP 
报文有两种：请求报文和响应报文。下面讨论这两种报文。

1.HTTP请求报文

下面提供了一个典型的HTTP请求报文:GET /somedir/page ・html HTTP/1.1 Host: www・ someschool•edu Connection: closeUser-agent: Mozilla/5•0 Accept-language: fr
通过仔细观察这个简单的请求报文，我们就能学到很多东西。首先，我们看到该报文 

是用普通的ASCII文本书写的，这样有一定计算机知识的人都能够阅读它。其次，我们看 

到该报文由5行组成，每行由一个回车和换行符结束。最后一行后再附加一个回车换行 

符。虽然这个特定的报文仅有5行，但一个请求报文能够具有更多的行或者至少为一行。 

HTTP请求报文的第一行叫作请求行（request line）,其后继的行叫作首部行（header 
line）。请求行有3个字段：方法字段、URL字段和HTTP版本字段。方法字段可以取几种

?=]
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中,

机。 

是,

图2・8 —个HTTP请求报文的通用格式

不同的值，包括GET、POST、HEAD、PUT和DELETEO绝大部分的HTTP请求报文使用 

GET方法。当浏览器请求一个对象时，使用GET方法，在URL字段带有请求对象的标识。 

在本例中，该浏览器正在请求对^./somedir/page. htmlo其版本字段是自解释的；在本例 

浏览器实现的是HTTP/1. 1版本。

现在我们看看本例的首部行。首部行Host： www. someschool. edu指明了对象所在的主 

你也许认为该首部行是不必要的，因为在该主机中已经有一条TCP连接存在了。但 

如我们将在2.2.5节中所见，该首部行提供的信息是Web代理高速缓存所要求的。通

过包含Connection: close首部行，该浏览器告诉服务器不要麻烦地使用持续连接，它要求 

服务器在发送完被请求的对象后就关闭这条连接。User-agent:首部行用来指明用户代理， 

即向服务器发送请求的浏览器的类型。这里浏览器类型是Mozilla/5.0,即Firefox浏览器。 

这个首部行是有用的，因为服务器可以有效地为不同类型的用户代理实际发送相同对象的 

不同版本。（每个版本都由相同的URL寻址。）最后，Accept-language：首部行表示用户想 

得到该对象的法语版本（如果服务器中有这样的对象的话）；否则，服务器应当发送它的 

默认版本。Accept-language:首部行仅是HTTP中可用的众多内容协商首部之一。

看过一个例子之后，我们再来看看如图所示的一个请求报文的通用格式。我们看 

到该通用格式与我们前面的例子密切对 

应。然而，你可能已经注意到了在首部 

行（和附加的回车和换行）后有一个 

“实体体” （entity body） 0使用GET方 

法时实体体为空，而使用POST方法时 

才使用该实体体。当用户提交表单时， 

HTTP客户常常使用POST方法，例如 

当用户向搜索引擎提供搜索关键词时。 

使用POST报文时，用户仍可以向服务 

器请求一个Web页面，但Web页面的 

特定内容依赖于用户在表单字段中输入 

的内容。如果方法字段的值为POST时， 

则实体体中包含的就是用户在表单字段中的输入值。

当然，如果不提“用表单生成的请求报文不是必须使用POST方法”这一点，那将是 

失职。相反，HTML表单经常使用GET方法，并在（表单字段中）所请求的URL中包括 

输入的数据。例如，一个表单使用GET方法，它有两个字段，分别填写的是“monkeys” 
和 **bananasM , 这样，该 URL 纟吉构为 www. somesite. com/animalsearch? monkeys&bananaso 
在日复一日的网上冲浪中，你也许已经留意到了这种扩展的URL0

HEAD方法类似于GET方法。当服务器收到一个使用HEAD方法的请求时，将会用一 

个HTTP报文进行响应，但是并不返回请求对象。应用程序开发者常用HEAD方法进行调 

试跟踪。PUT方法常与Web发行工具联合使用，它允许用户上传对象到指定的Web服务 

器上指定的路径（目录）。PUT方法也被那些需要向Web服务器上传对象的应用程序使 

用。DELETE方法允许用户或者应用程序删除Web服务器上的对象。

2. HTTP响应报文

下面我们提供了一条典型的HTTP响应报文。该响应报文可以是对刚刚讨论的例子中
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请求报文的响应。HTTP/1.1 200 OKConnection: closeDate: Tue, 18 Aug 2015 15:44:04 GMTServer: Apache/2.2.3 (CentOS)Last-Modified: Tuer 18 Aug 2015 15:11:03 GMTContent-Length: 6821Content-Type: text/html(data data data data data •••)
我们仔细看一下这个响应报文。它有三个部分：一个初始状态行（status line） , 6个 

首部行（headerline）,然后是实体体（entity body）o实体体部分是报文的主要部分，即它 

包含了所请求的对象本身（表示为data data data data data -）0状态行有3个字段：协议 

版本字段、状态码和相应状态信息。在这个例子中，状态行指示服务器正在使用HTTP/ 
1.1,并且一切正常（即服务器已经找到并正在发送所请求的对象）。

我们现在来看看首部行。服务器用Connection： close首部行告诉客户，发送完报文后 

将关闭该TCP连接。Date：首部行指示服务器产生并发送该响应报文的日期和时间。值得 

一提的是，这个时间不是指对象创建或者最后修改的时间，而是服务器从它的文件系统中 

检索到该对象，将该对象插入响应报文，并发送该响应报文的时间。Server:首部行指示 

该报文是由一台Apache Web服务器产生的，它类似于HTTP请求报文中的User-agent:首 

部行。Last-Modified:首部行指示了对象创建或者最后修改的日期和时间。Last- Modified: 
首部行对既可能在本地客户也可能在 

网络缓存服务器上的对象缓存来说非 

常重要。我们将很快详细地讨论缓存 

服务器（也叫代理服务器）。Content- 
Length： 首部行指示了被发送对象中的 

字节数。Content-Type:首部行指示了 

实体体中的对象是HTML文本。（该对 

象类型应该正式地由Content-Type:首 

部行而不是用文件扩展名来指示。）

看过一个例子后，我们再来查看 

响应报文的通用格式，如图2・9所示。 

该通用格式与前面例子中的响应报文 

相匹配。我们补充说明一下状态码和它们对应的短语。状态码及其相应的短语指示了请求 

的结果。一些常见的状态码和相关的短语包括：

• 200 0K：请求成功，信息在返回的响应报文中。

• 301 Moved Permanently：请求的对象已经被永久转移了，新的URL定义在响应报 

文的Location:首部行中。客户软件将自动获取新的URL。

• 400 Bad Request: 一个通用差错代码，指示该请求不能被服务器理解。

• 404 Not Found:被请求的文档不在服务器上。

• 505 HTTP Version Not Supported:服务器不支持请求报文使用的HTTP协议版本。 

你想看一下真实的HTTP响应报文吗？这正是我们高度推荐而且也很容易做到的事。

首先用Telnet登录到你喜欢的Web服务器上，接下来输入一个只有一行的请求报文去请求 

放在该服务器上的某些对象。例如，假设你看到命令提示，键入：

cr If

㈡

状态码 sp 短语状态行

首部行

版本sp

首部字段名: sp 值 cr if

cr If:sp

空行丄

实体体

首部字段名:

cr If

值

图2・9 一个HTTP响应报文的通用格式
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telnet gaia•cs.umass•edu 80GET /kurose_ross/interactive/index.php HTTP/1・1Host: gaia•cs•umass.edu
（在输入最后一行后连续按两次回车。）这就打开一个到主机gaia. cs. umass. edu的80 

端口的TCP连接，并发送一个HTTP请求报文。你将会看到一个携带包括本书交互式课后 

作业的基本HTML文件的响应报文。如果你只是想看一下HTTP协议的报文行，而不是获 

取对象本身的话，那么可以用HEAD代替GET。

在本节中，我们讨论了 HTTP请求报文和响应报文中的一些首部行。HTTP规范中定 

义了许许多多的首部行，这些首部行可以被浏览器、Web服务器和Web缓存服务器插入。 

我们只提到了全部首部行中的少数几个，在2. 2.5节中我们讨论网络Web缓存时还会涉及 

其他几个。一本可读性很强的文献是［Krishnamurty 2001 ］,它对HTTP协议（包括它的首 

部行和状态码）进行了广泛讨论。

浏览器是如何决定在一个请求报文中包含哪些首部行的呢？ Web服务器又是如何决定

在一个响应报文中包含哪些首部行呢？浏览器产生的首部行与很多因素有关，包括浏览器 

的类型和协议版本（例如，HTTP/1. 0浏览器将不会产生任何1.1版本的首部行）、浏览器

的用户配置（如喜好的语言）、浏览器当前是否有一个缓存的但是可能超期的对象版本。 

Web服务器的表现也类似：在产品、版本和配置上都有差异，所有这些都会影响响应报文

中包含的首部行。

2. 2.4用户与服务器的交互：cookie

我们前面提到了 HTTP服务器是无状态的。这简化了服务器的设计，并且允许工程师 

们去开发可以同时处理数以千计的TCP连接的高性能Web服务器。然而一个Web站点通 

常希望能够识别用户，可能是因为服务器希望限制用户的访问，或者因为它希望把内容与 

用户身份联系起来。为此，HTTP使用了 cookie。cookie在［RFC 6265 ］中定义，它允许 

站点对用户进行跟踪。目前大多数商务Web站点都使用了 cookieo
如图2・10所示，cookie技术有4个组件：①在HTTP响应报文中的一个cookie首部 

行；②在HTTP请求报文中的一个cookie首部行；③在用户端系统中保留有一个cookie文 

件，并由用户的浏览器进行管理；④位于Web站点的一个后端数据库。使用图2-10,我 

们通过一个典型的例子看看cookie的工作过程。假设Susan总是从家中PC使用Internet
Explorer ±网，她首次与Amazon, com联系。我们假定过去她已经访问过eBay站点。当请

求报文到达该Amazon Web服务器时，该Web站点将产生一个唯一识别码，并以此作为索

引在它的后端数据库中产生一个表项。接下来Amazon Web服务器用一个包含Set-cookie：

首部的HTTP响应报文对Susan的浏览器进行响应，其中Set-cookie：首部含有该识别码。 

例如，该首部行可能是■
Set-cookie: 1678

当Susan的浏览器收到了该HTTP响应报文时，它会看到该Set-cookie：首部。该浏览 

器在它管理的特定cookie文件中添加一行，该行包含服务器的主机名和在Set-cookie:首部 

中的识别码。值得注意的是该cookie文件已经有了用于eBay的表项，因为Susan过去访问过 

该站点。当Susan继续浏览Amazon网站时，每请求一个Web页面，其浏览器就会查询该

cookie文件并抽取她对这个网站的识别码，并放到HTTP请求报文中包括识别码的cookie首
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部行中。特别是，发往该Amazon服务器的每个HTTP请求报文都包括以下首部行:

Cookie: 1678

在这种方式下，Amazon服务器可以跟踪Susan在Amazon站点的活动。尽管Amazon
Web站点不必知道Susan的名字，但它确切地知道用户1678按照什么顺序、在什么时间、

访问了哪些页面！ Amazon使用cookie来提供它的购物车服务，即Amazon能够维护Susan 
希望购买的物品列表，这样在Susan结束会话时可以一起为它们付费。

0
ebay:8734

服务器主机

一星期后- 

g— 

amazon: 1678 
ebay: 8734

客户主机

时间 时间

0
amazon: 1678 
ebay: 8734

服务器为用户

动作

例:

B cookie文件

图2-10 cookie跟踪用沪软态

如果Susan再次访问Amazon站点，比如说一个星期后，她的浏览器会在其请求报文 

中继续放入首部行cookie： 1678O Amazon将根据Susan过去在Amazon访问的网页向她推 

荐产品。如果Susan也在Amazon注册过，即提供了她的全名、电子邮件地址、邮政地址 

和信用卡账号，则Amazon能在其数据库中包括这些信息，将Susan的名字与识别码相关

联（以及她在过去访问过的本站点的所有页面）。这就解释了 Anrnzon和其他一些电子商

务网站实现"点击购物（one-click shopping）的道理，即当Susan在后继的访问中选择购 

买某个物品时，她不必重新输入姓名、信用卡账号或者地址等信息了。

从上述讨论中我们看到，cookie可以用于标识一个用户。用户首次访问一个站点时，可

能需要提供一个用户标识（可能是名字）。在后继会话中，浏览器向服务器传递一个cookie 
首部，从而向该服务器标识了用户。因此cookie可以在无状态的HTTP之上建立一个用户会 

话层。例如，当用户向一个基于Web的电子邮件系统（如Hotmail）注册时，浏览器向服务 

器发送cookie信息，允许该服务器在用户与应用程序会话的过程中标识该用户。
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尽管cookie常常能简化用户的因特网购物活动，但是它的使用仍具有争议，因为它们

被认为是对用户隐私的一种侵害。如我们刚才所见，结合cookie和用户提供的账户信息,

Web站点可以知道许多有关用户的信息，并可能将这些信息卖给第三方。Cookie Central 
[Cookie Central 2016]包括了对cookie争论的广泛信息。

2. 2. 5 Web 缓存

Web缓存器（Web cache）也叫代理 

服务器（proxy server）,它是能够代表初 

始Web服务器来满足HTTP请求的网络实 

体。Web缓存器有自己的磁盘存储空间, 

并在存储空间中保存最近请求过的对象的 

副本。如图2・11所示，可以配置用户的浏 

览器，使得用户的所有HTTP请求首先指 

向Web缓存器。一旦某浏览器被配置，每 

个对某对象的浏览器请求首先被定向到该 

Web缓存器。举例来说，假设浏览器正在 

请 求对象 http :〃www. someschool. edu/ 
campus, gif,将会发生如下情况：

1）浏览器创建一个到Web缓存器

客户 初始'

服务器

图 2-11 客户通过Web缓存器请求对象

的TCP连接，并向Web缓存器中的对象发送一个HTTP请求。

2） Web缓存器进行检查，看看本地是否存储了该对象副本。如果有，Web缓存器就

向客户浏览器用HTTP响应报文返回该对象。

3） 如果Web缓存器中没有该对象，它就打开一个与该对象的初始服务器（即 

WWW. someschool. edu）的TCP连接。Web缓存器则在这个缓存器到服务器的TCP连接上发 

送一个对该对象的HTTP请求。在收到该请求后，初始服务器向该Web缓存器发送具有该 

对象的HTTP响应。

4） 当Web缓存器接收到该对象时，它在本地存储空间存储一份副本，并向客户的浏览 

器用HTTP响应报文发送该副本（通过现有的客户浏览器和Web缓存器之间的TCP连接）。

值得注意的是Web缓存器既是服务器又是客户。当它接收浏览器的请求并发回响应 

时，它是一个服务器。当它向初始服务器发出请求并接收响应时，它是一个客户。

Web缓存器通常由ISP购买并安装。例如，一所大学可能在它的校园网上安装一台缓 

存器，并且将所有校园网上的用户浏览器配置为指向它。或者，一个主要的住宅ISP （例 

如Comcast）可能在它的网络上安装一台或多台Web缓存器，并且预先配置其配套的浏览

器指向这些缓存器。

在因特网上部署Web缓存器有两个原因。首先，Web缓存器可以大大减少对客户请 

求的响应时间，特别是当客户与初始服务器之间的瓶颈带宽远低于客户与Web缓存器之 

间的瓶颈带宽时更是如此。如果在客户与Web缓存器之间有一个高速连接（情况常常如 

此），并且如果用户所请求的对象在Web缓存器上，则Web缓存器可以迅速将该对象交付

给用户。其次，如我们马上用例子说明的那样，Web缓存器能够大大减少一个机构的接入

1$链路到因特网的通信量。通过减少通信量，该机构（如一家公司或者一所大学）就不必急 

于增加带宽，因此降低了费用。此外，Web缓存器能从整体上大大减低因特网上的Web
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流量，从而改善了所有应用的性能。

为了深刻理解缓存器带来的好处，我们考虑在图2・12场景下的一个例子。该图显示

了两个网络，即机构（内部）网络和公共因特网的一部分。机构网络是一个高速的局域网,

它的一台路由器与因特网上的一台路由器通过一条15Mbps的链路连接。这些初始服务器与

因特网相连但位于全世界各地。假设对象的平均长

度为1Mb,从机构内的浏览器对这些初始服务器的 

平均访问速率为每秒15个请求。假设HTTP请求 

报文小到可以忽略，因而不会在网络中以及接入链 

路（从机构内部路由器到因特网路由器）上产生什 

么通信量。我们还假设在图2・12中从因特网接入链 

路一侧的路由器转发HTTP请求报文（在一个IP数 

据报中）开始，到它收到其响应报文（通常在多个 

1P数据报中）为止的时间平均为2秒。我们非正式 

地将该持续时延称为“因特网时延”。

总的响应时间，即从浏览器请求一个对象到接 

收到该对象为止的时间，是局域网时延、接入时延

三

（即两台路由器之间的时延）和因特网时延之和。 

我们来粗略地估算一下这个时延。局域网上的流量 

强度（参见1.4.2节）为

（15 个请求/s） x （1Mb/ 请求）/（100Mbps） = 0. 15 
然而接入链路上的流量强度（从因特网路由器

初始服务器

15Mbps接入链路

图2-12 —个机构网络与因特网之间的瓶颈
到机构路由器）为

（15 个请求 /s） x （1Mb/ 请求）/（15Mbps）匸 1 
局域网上强度为0. 15的通信量通常最多导致数十毫秒的时延，因此我们可以忽略局II

II

域网时延。然而，如在1.4.2节讨论的那样，如果 

流量强度接近1 （就像在图2・12中接入链路的情

初始服务器

况那样），链路上的时延会变得非常大并且无限增

长。因此，满足请求的平均响应时间将在分钟的

量级上。显然，必须想办法来改进时间响应特性。

一个可能的解决办法就是增加接入链路的速率,

如从15Mbps增加到100Mbps。这可以将接入链路上 

的流量强度减少到0. 15,这样一来，两台路由器之 

间的链路时延也可以忽略了。这时，总的响应时间 

将大约为2秒，即为因特网时延。但这种解决方案

也意味着该机构必须将它的接入链路由15Mbps升级
为 100Mbps, 这是一种代价很高的方案。311

现在来考虑另一种解决方案，即不升级链路

带宽而是在机构网络中安装一个Web缓存器。这

种解决方案如图2・13所示。实践中的命中率（即

由一个缓存器所满足的请求的比率）通常在0.2〜
0.7之间。为了便于阐述，我们假设该机构的缓存

公共因特网

15 Mbps接入链路

图2・13为机构网络添加一台缓存器
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命中率为0.4。因为客户和缓存连接在一个相同的高速局域网上，这样40%的请求将几乎 

立即会由缓存器得到响应，时延约在10ms以内。然而，剩下的60%的请求仍然要由初始 

服务器来满足。但是只有60%的被请求对象通过接入链路，在接入链路上的流量强度从

1.0减小到0・6。一般而言，在15Mbps链路上，当流量强度小于0.8时对应的时延较小, 

约为几十毫秒。这个时延与2秒因特网时延相比是微不足道的。考虑这些之后，平均时延 

因此为

0.4 x （0. 010 秒）+0.6 x （2. 01 秒）

这略大于1.2秒。因此，第二种解决方案提供的响应时延甚至比第一种解决方案更

低，也不需要该机构升级它到因特网的链路。该机构理所当然地要购买和安装Web缓存 

器。除此之外其成本较低，很多缓存器使用了运行在廉价PC上的公共域软件。

通过使用内容分发网络（Content Distribution Network, CDN） , Web缓存器正在因特网 

中发挥着越来越重要的作用。CDN公司在因特网上安装了许多地理上分散的缓存器，因而 

使大量流量实现了本地化。有多个共享的CDN （例如Akamai和Limelight）和专用的CDN 
（例如谷歌和Netflix）。我们将在2.6节中更为详细地讨论CDN0

2. 2.6 条件GET方法

尽管高速缓存能减少用户感受到的响应时间，但也引入了一个新的问题，即存放在缓 

存器中的对象副本可能是陈旧的。换句话说，保存在服务器中的对象自该副本缓存在客户 

上以后可能已经被修改了。幸运的是，HTTP协议有一种机制，允许缓存器证实它的对象

1=1是最新的。这种机制就是条件GET （conditional GET）方法。如果：①请求报文使用GET 
方法；并且②请求报文中包含一个“ If・Modified-Since： ”首部行。那么，这个HTTP请求

报文就是一个条件GET请求报文。

为了说明GET方法的操作方式，我们看一个例子。首先，一个代理缓存器（proxy
cache）代表一个请求浏览器，向某Web服务器发送一个请求报文:

GET /fruit/kiwi・gif HTTP/1.1 
Host: www•exotiquecuisine•com

其次，该Web服务器向缓存器发送具有被请求的对象的响应报文:HTTP/1.1 200 OKDate: Sat. 3 Oct 2015 15:39:29Server: Apache/1.3.0 (Unix)Last-Modified: Wed, 9 Sep 2015 09:23:24 Content-Type: image/gif(data data data data data •••)
该缓存器在将对象转发到请求的浏览器的同时，也在本地缓存了该对象。重要的是, 

缓存器在存储该对象时也存储了最后修改日期。最后，一个星期后，另一个用户经过该缓 

存器请求同一个对象，该对象仍在这个缓存器中。由于在过去的一个星期中位于Web服

务器上的该对象可能已经被修改了，该缓存器通过发送一个条件GET执行最新检查。具 

体来说，该缓存器发送:GET /fruit/kiwi.gif HTTP/1.1Host: www•exotiquecuisine•comIf-modified-since: Wed, 9 Sep 2015 09:23:24
值得注意的是If・Modified-Since：首部行的值正好等于一星期前服务器发送的响应报文 
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中的Last-Modified:首部行的值。该条件GET报文告诉服务器，仅当自指定日期之后该对 

象被修改过，才发送该对象。假设该对象自2015年9月9 H 09： 23： 24后没有被修改。

接下来的第四步，Web服务器向该缓存器发送一个响应报文:HTTP/1.1 304 Not ModifiedDate: Satf 10 Oct 2015 15:39:29Server: Apache/1・ 3 ・ 0 (Unix)(empty entity body)
我们看到，作为对该条件GET方法的响应，该Web服务器仍发送一个响应报文，但 

并没有在该响应报文中包含所请求的对象。包含该对象只会浪费带宽，并增加用户感受到

的响应时间，特别是如果该对象很大的时候更是如此。值得注意的是在最后的响应报文 

中，状态行中为304 Not Modified,它告诉缓存器可以使用该对象，能向请求的浏览器转发

它（该代理缓存器）缓存的该对象副本。

我们现在完成了对HTTP的讨论，这是我们详细学习的第一个因特网协议（应用层协

议）。我们已经学习了 HTTP报文的格式，学习了当发送和接收这些报文时Web客户和服 

务器所采取的动作。我们还学习了一点Web应用程序基础设施，包括缓存、cookie和后端 

数据库，所有这些都以某种方式与HTTP协议有关。

2.3因特网中的电子邮件

自从有了因特网，电子邮件就在因特网上流行起来。当因特网还在襁褓中时，电子邮 

件已经成为最为流行的应用程序[Smaller 1998],年复一年，它变得越来越精细，越来越 

强大。它仍然是当今因特网上最重要和实用的应用程序之一。

与普通邮件一样，电子邮件是一种异步通信媒介，即当人们方便时就可以收发邮件,

不必与他人的计划进行协调。与普通邮件相比，电子邮件更为快速并且易于分发，而且价 

格便宜。现代电子邮件具有许多强大的特性，包括具有附件、超链接、HTML格式文本和 

图片的报文。

在本节中，我们将讨论位于因特网电子邮件的核心地位的应用层协议。在深入讨论这 

些应用层协议之前，我们先总体上看看因特网电子邮件系统和它的关键组件。

图2・14给出了因特网电子邮件系统的总体情况。从该图中我们可以看到它有3
个主要组成部分：用户代理（user agent）、邮件服务器（mail server）和简单邮件传输 

协议（Simple Mail Transfer Protocol, SMTP） o下面我们结合发送方Alice发电子邮件给 

接收方Bob的场景，对每个组成部分进行描述。用户代理允许用户阅读、回复、转 

发、保存和撰写报文。微软的Outlook和Apple Mail是电子邮件用户代理的例子。当

Alice完成邮件撰写时，她的邮件代理向其邮件服务器发送邮件，此时邮件放在邮件

服务器的外出报文队列中。当Bob要阅读报文时，他的用户代理在其邮件服务器的邮 

箱中取得该报文。

邮件服务器形成了电子邮件体系结构的核心。每个接收方（如Bob）在其中的某个邮

件服务器上有一个邮箱（mailbox）。Bob的邮箱管理和维护着发送给他的报文。一个典型 

的邮件发送过程是：从发送方的用户代理开始，传输到发送方的邮件服务器，再传输到接 

收方的邮件服务器，然后在这里被分发到接收方的邮箱中。当Bob要在他的邮箱中读取该 

报文时，包含他邮箱的邮件服务器（使用用户名和口令）来鉴别Bob0 Alice的邮箱也必 
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须能处理Bob的邮件服务器的故障。如果Alice的服务器不能将邮件交付给Bob的服务器,

Alice的邮件服务器在一个报文队列（message queue）中保持该报文并在以后尝试再次发 

送。通常每30分钟左右进行一次尝试；如果几天后仍不能成功，服务器就删除该报文并

以电子邮件的形式通知发送方（Alice）。

::::

用户代理秽
卑 I：： ::；龙 1丈：＞

用户代理

图例：

外出报文队列 用户邮箱

a
麗州户代理鳥

图2-14因特网电子邮件系统的总体描述

SMTP是因特网电子邮件中主要的应用层协议。它使用TCP可靠数据传输服务，从发 

送方的邮件服务器向接收方的邮件服务器发送邮件。像大多数应用层协议一样，SMTP也 

有两个部分：运行在发送方邮件服务器的客户端和运行在接收方邮件服务器的服务器端。 

每台邮件服务器上既运行SMTP的客户端也运行SMTP的服务器端。当一个邮件服务器向 

其他邮件服务器发送邮件时，它就表现为SMTP的客户；当邮件服务器从其他邮件服务器 

上接收邮件时，它就表现为一个SMTP的服务器。

2.3. 1 SMTP ；'.

RFC 5321给出了 SMTP的定义。SMTP是因特网电子邮件的核心。如前所述, 

SMTP用于从发送方的邮件服务器发送报文到接收方的邮件服务器。SMTP问世的时 

间比HTTP要长得多（初始的SMTP协议的RFC可追溯到1982年，而SMTP在此之前 

很长一段时间就已经出现了）。尽管电子邮件应用在因特网上的独特地位可以证明

SMTP有着众多非常岀色的性质，但它所具有的某种陈旧特征表明它仍然是一种继承

的技术。例如，它限制所有邮件报文的体部分（不只是其首部）只能采用简单的7比

.31!特ASCII表示。在20世纪80年代早期，这种限制是明智的，因为当时传输能力不 

足，没有人会通过电子邮件发送大的附件或是大的图片、声音或者视频文件。然而, 

在今天的多媒体时代，7位ASCII的限制的确有点痛苦，即在用SMTP传送邮件之前, 

需要将二进制多媒体数据编码为ASCII码，并且在使用SMTP传输后要求将相应的 
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ASCII码邮件解码还原为多媒体数据。2. 2节讲过，使用HTTP传送前不需要将多媒 

体数据编码为ASCII码。

为了描述SMTP的基本操作，我们观察一种常见的情景。假设Alice想给Bob发送一

封简单的ASCII报文。

1） Alice调用她的邮件代理程序并提供Bob的邮件地址（例如bob® someschool. edu）, 

撰写报文，然后指示用户代理发送该报文。

2） Alice的用户代理把报文发给她的邮件服务器，在那里该报文被放在报文队列中。

3） 运行在Alice的邮件服务器上的SMTP客户端发现了报文队列中的这个报文，它就 

创建一个到运行在Bob的邮件服务器上的SMTP服务器的TCP连接。

4） 在经过一些初始SMTP握手后，SMTP客户通过该TCP连接发送Alice的报文。

5） 在Bob的邮件服务器上，SMTP的服务器端接收该报文。Bob的邮件服务器然后将 

该报文放入Bob的邮箱中。

6） 在Bob方便的时候，他调用用户代理阅读该报文。

图2-15总结了上述这个情况。 、

图例：

Alice的邮件 

服务器

报文队列 用户邮箱

Bob的 

邮件服务器

Bob的
代理

图2-15 Alice向Bob发送一条报文

观察到下述现象是重要的：SMTP 一般不使用中间邮件服务器发送邮件，即使这两个 

邮件服务器位于地球的两端也是这样。假设Alice的邮件服务器在中国香港，而Bob的服 

务器在美国圣路易斯，那么这个TCP连接也是从香港服务器到圣路易斯服务器之间的直接 

相连。特别是，如果Bob的邮件服务器没有开机，该报文会保留在Alice的邮件服务器上 

并等待进行新的尝试，这意味着邮件并不在中间的某个邮件服务器存留。

我们现在仔细观察一下，SMTP是如何将一个报文从发送邮件服务器传送到接收 

邮件服务器的。我们将看到，SMTP与人类面对面交往的行为方式有许多类似性。首 

先，客户SMTP （运行在发送邮件服务器主机上）在25号端口建立一个到服务器

SMTP （运行在接收邮件服务器主机上）的TCP连接。如果服务器没有开机，客户会 

在稍后继续尝试连接。一旦连接建立，服务器和客户执行某些应用层的握手，就像人

们在互相交流前先进行自我介绍一样。SMTP的客户和服务器在传输信息前先相互介

绍。在SMTP握手的阶段，SMTP客户指示发送方的邮件地址（产生报文的那个人）

和接收方的邮件地址。一旦该SMTP客户和服务器彼此介绍之后，客户发送该报文。

SMTP能依赖TCP提供的可靠数据传输无差错地将邮件投递到接收服务器。该客户如

果有另外的报文要发送到该服务器，就在该相同的TCP连接上重复这种处理；否则,

它指示TCP关闭连接。
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接下来我们分析一个在SMTP客户（C）和SMTP服务器（S）之间交换报文文本的例 

子。客户的主机名为crepes, fr,服务器的主机名为hamburger. eduo以C：开头的ASCII码 

文本行正是客户交给其TCP套接字的那些行，以S：开头的ASCII码则是服务器发送给其 

TCP套接字的那些行。一旦创建了 TCP连接，就开始了下列过程。S:C: 220 hamburger・eduHELO crepes•frS: 250 Hello crepes.frf pleased to meet youC: MAIL FROM: <alice@crepes.fr>S: 250 alice@crepes.fr ••• Sender okC: RCPT TO: <bob@hamburger•edu>S: 250 bob@hamburger.edu ••• Recipient okC: DATAS: 354 Enter mail, end with on a line by itselfC: Do you like ketchup?C:p・
How about pickles? — - .S: 250 Message accepted for deliveryC: QUITS: 221 hamburger.edu closing connection

在上例中，客户从邮件服务器crepes, fr向邮件服务器hamburger, edu发送了一个报文 

（"Do you like ketchup? How about pickles?" ） o作为对话的一部分，该客户发送了 5条命 

令：HELO （是 HELLO 的缩写）、MAIL FROM. RCPTTO、DATA 以及 QUIT。这些命令都 

是自解释的。该客户通过发送一个只包含一个句点的行，向服务器指示该报文结束了。 

（按照ASCII码的表示方法，每个报文以CRLF. CRLF结束，其中的CR和LF分别表示回 

车和换行。）服务器对每条命令做出回答，其中每个回答含有一个回答码和一些（可选 

的）英文解释。我们在这里指出SMTP用的是持续连接：如果发送邮件服务器有几个报文

发往同一个接收邮件服务器，它可以通过同一个TCP连接发送这些所有的报文。对每个报

文，该客户用一个新的MAIL FROM: crepes, fr 始，用一个独立的句点指示该邮件的结 

束，并且仅当所有邮件发送完后才发送QUITO
我们强烈推荐你使用Telnet与一个SMTP服务器进行一次直接对话。使用的命令是

telnet serverName 25

其中serverName是本地邮件服务器的名称。当你这么做时，就直接在本地主机与邮件 

服务器之间建立一个TCP连接。输完上述命令后，你立即会从该服务器收到220回答。接

下来，在适当的时机发出 HELO、MAIL FROM、RCPTTO、DATA、CRLF. CRLF 以及 QUIT 
等SMTP命令。强烈推荐你做本章后面的编程作业3。在该作业中，你将在SMTP的客户 

端实现一个简单的用户代理，它允许你经本地邮件服务器向任意的接收方发送电子邮件 

报文。

2. 3.2 与HTTP的对比

我们简要地比较一下SMTP和HTTP0这两个协议都用于从一台主机向另一台主机传

送文件：HTTP从Web服务器向Web客户（通常是一个浏览器）传送文件（也称为对

象）；SMTP从一个邮件服务器向另一个邮件服务器传送文件（即电子邮件报文）。当进行

文件传送时，持续的HTTP和SMTP都使用持续连接。因此，这两个协议有一些共同特征。

然而，两者之间也有一些重要的区别。首先，HTTP主要是一个拉协议（pull protocol）, 
即在方便的时候，某些人在Web服务器上装载信息，用户使用HTTP从该服务器拉取这些
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信息。特别是TCP连接是由想接收文件的机器发起的。另一方面，SMTP基本上是一个推 

协议（push protocol）,即发送邮件服务器把文件推向接收邮件服务器。特别是，这个TCP 
连接是由要发送该文件的机器发起的。

第二个区别就是我们前面间接地提到过的，SMTP要求每个报文（包括它们的体）采 

用7比特ASCII码格式。如果某报文包含了非7比特ASCII字符（如具有重音的法文字 

符）或二进制数据（如图形文件），则该报文必须按照7比特ASCII码进行编码。HTTP数 

据则不受这种限制。

第三个重要区别是如何处理一个既包含文本又包含图形（也可能是其他媒体类型）的

文档。如我们在2. 2节知道的那样，HTTP把每个对象封装到它自己的HTTP响应报文中, 

而SMTP则把所有报文对象放在一个报文之中。

2. 3. 3邮件报文格式

当Alice给Bob写一封邮寄时间很长的普通信件时，她可能要在信的上部包含各种各 

样的环境首部信息，如Bob的地址、她自己的回复地址以及日期等。同样，当一个人给另 

一个人发送电子邮件时，一个包含环境信息的首部位于报文体前面。这些环境信息包括在 

一系列首部行中，这些行由RFC 5322定义。首部行和该报文的体用空行（即回车换行） 

进行分隔。RFC 5322定义了邮件首部行和它们的语义解释的精确格式。如同HTTP协议,

每个首部行包含了可读的文本，是由关键词后跟冒号及其值组成的。某些关键词是必需 

的，另一些则是可选的。每个首部必须含有一个From：首部行和一个To：首部行；一个 

首部也许包含一个Subject：首部行以及其他可选的首部行。重要的是注意到下列事实：这 

些首部行不同于我们在2. 3.1节所学到的SMTP命令（即使那里包含了某些相同的词汇,

如from和to）。那节中的命令是SMTP握手协议的一部分；本节中考察的首部行则是邮件 

报文自身的一部分。

-一个典型的报文首部看起来如下:From: alice@crepes ・ frTo: bob@hamburger.eduSubject: Searching for the meaning of life.
在报文首部之后，紧接着一个空白行，然后是以ACSII格式表示的报文体。你应当用

Telnet向邮件服务器发送包含一些首部行的报文，包括Subject:首部行。为此，输入命令 

telnet serverName 25 ,如在2. 3. 1节中讨论的那样°

2. 3.4邮件访问协议

一旦SMTP将邮件报文从Alice的邮件服务器交付给Bob的邮件服务器，该报文就被 

放入了 Bob的邮箱中。在此讨论中，我们按惯例假定Bob是通过登录到服务器主机，并直 

接在该主机上运行一个邮件阅读程序来阅读他的邮件的。直到20世纪90年代早期，这都 

是一种标准方式。而在今天，邮件访问使用了一种客户-服务器体系结构，即典型的用户 

通过在用户端系统上运行的客户程序来阅读电子邮件，这里的端系统可能是办公室的PC、 

便携机或者是智能手机。通过在本地主机上运行邮件客户程序，用户享受一系列丰富的特 

性，包括查看多媒体报文和附件的能力。

假设Bob （接收方）在其本地PC±运行用户代理程序，考虑在他的本地PC±也 

放置一个邮件服务器是自然而然的事。在这种情况下，Alice的邮件服务器就能直接
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与Bob的PC进行对话了。然而这种方法会有一个问题。前面讲过邮件服务器管理用 

户的邮箱，并且运行SMTP的客户端和服务器端。如果Bob的邮件服务器位于他的PC 
上，那么为了能够及时接收可能在任何时候到达的新邮件，他的PC必须总是不间断 

地运行着并一直保持在线。这对于许多因特网用户而言是不现实的。相反，典型的用 

户通常在本地PC上运行一个用户代理程序，而它访问存储在总是保持开机的共享邮 

件服务器上的邮箱。该邮件服务器与其他用户共享，并且通常由用户的ISP进行维护 

（如大学或公司）。

现在我们考虑当从Alice向Bob发送一个电子邮件报文时所取的路径。我们刚才已经 

知道，在沿着该路径的某些点上，需要将电子邮件报文存放在Bob的邮件服务器上。通过 

让Alice的用户代理直接向Bob的邮件服务器发送报文，就能够做到这一点。这能够由

SMTP来完成：实际上，SMTP被设计成将电子邮件从一台主机推到另一台主机。然而j 

常Alice的用户代理和Bob的邮件服务器之间并没有一个直接的SMTP对话。相反，如

II图2・16所示，Alice的用户代理用SMTP将电子邮件报文推入她的邮件服务器，接着她的 

邮件服务器（作为一个SMTP客户）再用SMTP将该邮件中继到Bob的邮件服务器。为什 

么该过程要分成两步呢？主要是因为不通过Alice的邮件服务器进行中继，Alice的用户代 

理将没有任何办法到达一个不可达的目的地接收服务器。通过首先将邮件存放在自己的邮 

件服务器中，Alice的邮件服务器可以重复地尝试向Bob的邮件服务器发送该报文，如每

30分钟一次，直到Bob的邮件服务器变得运行为止。（并且如果Alice的邮件服务器关机,

她则能向系统管理员进行申告！）SMTP RFC文档定义了如何使用SMTP命令经过多个 

SMTP服务器进行报文中继。

图2・16电子邮件协议及其通信实体

HTTP

但是对于该难题仍然有一个疏漏的环节！像Bob这样的接收方，是如何通过运行其本 

地PC上的用户代理，获得位于他的某ISP的邮件服务器上的邮件呢？值得注意的是Bob 
的用户代理不能使用SMTP得到报文，因为取报文是一个拉操作，而SMTP协议是一个推 

协议。通过引入一个特殊的邮件访问协议来解决这个难题，该协议将Bob邮件服务器上的 

报文传送给他的本地PC。目前有一些流行的邮件访问协议，包括第三版的邮局协议（Post 
Office Protocol—Version 3 , POP3）、因特网邮件访问协议（Internet Mail Access Protocol, 
IMAP）以及 HTTPO

图2・16总结了应用于因特网电子邮件的一些协议：SMTP用来将邮件从发送方的邮件 

服务器传输到接收方的邮件服务器；SMTP也用来将邮件从发送方的用户代理传送到发送 

方的邮件服务器。如POP3这样的邮件访问协议用来将邮件从接收方的邮件服务器传送到 

接收方的用户代理。
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1. POP3

POP3是一个极为简单的邮件访问协议，由RFC 1939进行定义。文档RFC 1939简短 

且可读性强。因为该协议非常简单，故其功能相当有限。当用户代理（客户）打开了一个 

到邮件服务器（服务器）端口 110上的TCP连接后，POP3就开始工作了。随着建立TCP 
连接，POP3按照三个阶段进行工作：特许（authorization）、事务处理以及更新。在第一个 

阶段即特许阶段，用户代理发送（以明文形式）用户名和口令以鉴别用户。在第二个阶段 

即事务处理阶段，用户代理取回报文；同时在这个阶段用户代理还能进行如下操作，对报 

文做删除标记，取消报文删除标记，以及获取邮件的统计信息。在第三个阶段即更新阶 

段，它出现在客户发出了 quit命令之后，目的是结束该POP3会话；这时，该邮件服务器 

删除那些被标记为删除的报文。

在POP3的事务处理过程中，用户代理发出一些命令，服务器对每个命令做出回答。 

回答可能有两种：+0K （有时后面还跟有服务器到客户的数据），被服务器用来指示前面 

的命令是正常的；-ERR,被服务器用来指示前面的命令出现了某些差错。

特许阶段有两个主要的命令：user < user name >和pass < password > o为了举例说明 

这两个命令，我们建议你直接用Telnet登录到POP3服务器的110端口，然后发岀这两个 

命令。假设邮件服务器的名字为mailServer,那么你将看到类似的过程：

III

telnet mailserver 110+0K POP3 server ready user bob+0Kpass hungry+0K user successfully logged on
如果你的命令拼写错了，该POP3服务器将返回一个- ERR报文。

现在我们来看一下事务处理过程。使用POP3的用户代理通常被用户配置为“下载 

并删除”或者“下载并保留”方式。POP3用户代理发岀的命令序列取决于用户代理程

序被配置为这两种工作方式的哪一种。使用下载并删除方式，用户代理发出list、“tr和 

dele命令。举例来说，假设用户在他（她）的邮箱里有两个报文。在下面的对话中, 

C：（代表客户）是用户代理，S：（代表服务器）是邮件服务器。事务处理过程将类似

于如下过程:C: listS: 1 498S: 2 912S CSSSSCCSSSS

retr 1(blah blah ・••.............................blah)
■dele 1retr 2(blah blah •..............................blah)C: dele 2C: quitS: +0K POP3 server signing off

用户代理首先请求邮件服务器列出所有存储的报文的长度。接着用户代理从邮件服务
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器取回并删除每封邮件。注意到在特许阶段以后，用户代理仅使用四个命令list、retr. de­
le 和quit,这些命令的语法定义在RFC 1939中。在处理quit命令后，POP3服务器进入更 

新阶段，从用户的邮箱中删除邮件1和2。

使用下载并删除方式存在的问题是，邮件接收方Bob可能是移动的，可能希望从多个 

不同的机器访问他的邮件报文，如从办公室的PC、家里的PC或他的便携机来访问邮件。 

下载并删除方式将对Bob的邮件报文根据这3台机器进行划分，特别是如果Bob最先是在 

他办公室的PC上收取了一条邮件，那么晚上当他在家里时，通过他的便携机将不能再收 

取该邮件。使用下载并保留方式，用户代理下载某邮件后，该邮件仍保留在邮件服务器 

上。这时，Bob就能通过不同的机器重新读取这些邮件；他能在工作时收取一封报文，而 

在工作回家后再次访问它。

在用户代理与邮件服务器之间的POP3会话期间，该POP3服务器保留了一些状态信 

息；特别是记录了哪些用户报文被标记为删除了。然而，POP3服务器并不在POP3会话过 

程中携带状态信息。会话中不包括状态信息大大简化了 POP3服务的实现。

2. IMAP

H
II

使用POP3访问时，一旦Bob将邮件下载到本地主机后，他就能建立邮件文件夹,

并将下载的邮件放入该文件夹中。然后Bob可以删除报文，在文件夹之间移动报文, 

并查询报文（通过发送方的名字或报文主题）。但是这种文件夹和报文存放在本地主

机上的方式，会给移动用户带来问题，因为他更喜欢使用一个在远程服务器上的层次 

文件夹，这样他可以从任何一台机器上对所有报文进行访问。使用POP3是不可能做 

到这一点的，POP3协议没有给用户提供任何创建远程文件夹并为报文指派文件夹的 

方法。

为了解决这个或其他一些问题，由RFC 3501定义的因特网邮件访问协议 

（IMAP）应运而生。和POP3 —样，IMAP是一个邮件访问协议，但是它比POP3具有 

更多的特色，不过也比POP3复杂得多。（因此客户和服务器端的实现也都复杂 

得多。）

1MAP服务器把每个报文与一个文件夹联系起来；当报文第一次到达服务器时，它

与收件人的INBOX文件夹相关联。收件人则能够把邮件移到一个新的、用户创建的文 

件夹中，阅读邮件，删除邮件等。IMAP协议为用户提供了创建文件夹以及将邮件从一 

个文件夹移动到另一个文件夹的命令。IMAP还为用户提供了在远程文件夹中查询邮件

的命令，按指定条件去查询匹配的邮件。值得注意的是，与POP3不同，IMAP服务器 

维护了 IMAP会话的用户状态信息，例如，文件夹的名字以及哪些报文与哪些文件夹相

关联。

IMAP的另一个重要特性是它具有允许用户代理获取报文某些部分的命令。例如，一 

个用户代理可以只读取一个报文的报文首部，或只是一个多部分MIME报文的一部分。 

用户代理和其邮件服务器之间使用低带宽连接（如一个低速调制解调器链路）的时候， 

个特性非常有用。使用这种低带宽连接时，用户可能并不想取回他邮箱中的所有邮件， 

其要避免可能包含如音频或视频片断的大邮件。

当 

这 

尤

3.基于Web的电子邮件

今天越来越多的用户使用他们的Web浏览器收发电子邮件。20世纪90年代中期 

Hotmail引入了基于Web的接入。今天, 谷歌、雅虎以及几乎所有重要的大学或者公
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FKlf司也提供了基于Web的电子邮件。使用这种服务，用户代理就是普通的浏览器，用 

户和他远程邮箱之间的通信则通过HTTP进行。当一个收件人（如Bob）,想从他的 

邮箱中访问一个报文时，该电子邮件报文从Bob的邮件服务器发送到他的浏览器，使 

用的是HTTP而不是POP3或者IMAP协议。当发件人（如Alice）要发送一封电子邮 

件报文时，该电子邮件报文从Alice的浏览器发送到她的邮件服务器，使用的是HTTP 
而不是SMTP。然而，Alice的邮件服务器在与其他的邮件服务器之间发送和接收邮件 

时，仍然使用的是SMTPO

2.4 DNS：因特网的目录服务

人类能以很多方式来标识。例如，我们能够通过出生证书上的名字来标识；能够通过 

社会保险号码来标识；也能够通过驾驶执照上的号码来标识。尽管这些标识办法都可以用来 

识别一个人，但是在特定环境下，某种识别方法可能比另一种方法更为适合。例如，IRS 
（美国那个声名狼藉的税务征收机构）的计算机更喜欢使用定长的社会保险号码而不是出生 

证书上的姓名。另一方面，普通人乐于使用更好记的出生证书上的姓名而不是社会保险号 

码。（毫无疑问，你能想象人们之间以这种方式说话吗？如“你好，我叫132-67-9875o请找 

一下我的丈夫178-87-1146\）
因特网上的主机和人类一样，可以使用多种方式进行标识。主机的一种标识方法是用 

它的主机名 （hostname）, 女口 www. facebook, com、www. google, com、gaia. cs. umass. edu 以 

及cis. poly, edu等，这些名字便于记忆也乐于被人们接受。然而，主机名几乎没有提供 

（即使有也很少）关于主机在因特网中位置的信息。（一个名为WWW. eurecom. fr的主机以

国家码.It结束，告诉我们该主机很可能在法 ,仅此而已。）况且，因为主机名可能由不

定长的字母数字组成，路由器难以处理。由于这些原因，主机也可以使用所谓IP地址 

（IP address）进行标识。

我们将在第4章更为详细地讨论IP地址，但现在简略地介绍一下还是有必要的。一 

个IP地址由4个字节组成，并有着严格的层次结构。例如121.7.106. 83这样一个IP地 

址，其中的每个字节都被句点分隔开来，表示了 0~255的十进制数字。我们说IP地址具 

有层次结构，是因为当我们从左至右扫描它时，我们会得到越来越具体的关于主机位于因 

特网何处的信息（即在众多网络的哪个网络里）。类似地，当我们从下向上查看邮政地址 

时，我们能够获得该地址位于何处的越来越具体的信息。

2. 4. 1 DNS提供的服务

我们刚刚看到了识别主机有两种方式，通过主机名或者IP地址。人们喜欢便于记忆 

的主机名标识方式，而路由器则喜欢定长的、有着层次结构的IP地址。为了折中这些不 

同的偏好，我们需要一种能进行主机名到IP地址转换的目录服务。这就是域名系统 

（Domain Name System, DNS）的主要任务。DNS是：①一个由分层的DNS服务器（DNS 
server）实现的分布式数据库；②一个使得主机能够查询分布式数据库的应用层协议。 

DNS 服务器通常是运行 BIND （ Berkeley Internet Name Domain）软件［BIND 2012 ］的 

UNIX机器。DNS协议运行在UDP之上，使用53号端口。
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实践原则

DNS：通过客户-服务器模式提供的重要网络功能

与HTTP、FTP和SMTP协议一样，DNS协议是应用层协议，其原因在于：①使用 

客户-服务器模式运行在通信的端系统之间；②在通信的端系统之间通过下面的端到端 

运输协议来传送DNS报文。然而，在其他意义上，DNS的作用非常不同于Web应用、 

文件传输应用以及电子邮件应用。与这些应用程序不同之处在于，DNS不是一个直接和

用户打交道的应用。相反，DNS是为因特网上的用户应用程序以及其他软件提供一种核

心功能，即将主机名转换为其背后的IP地址。我们在1.2节就提到,

的复杂性大多数位于网络的“边缘”。DNS通过采用了位于网络边缘的客户和服务器,

实现了关键的名字到地址转换功能，它还是这种设计原理的另一个范例。

WWW.

DNS通常是由其他应用层协议所使用的，包括HTTP、SMTP和FTP,将用户提供的主 

机名解析为IP地址。举一个例子，考虑运行在某用户主机上的一个浏览器（即一个HTTP 
客户）请求URL www. someschool. edu/index. html页面时会发生什么现象。为了使用户的一 

主机能够将一个HTTP请求报文发送到Web服务器www. someschool. edu,该用户主机必须 

获得www. someschool. edu的IP地址。其做法如下。WWW.

1） 同一台用户主机上运行着DNS应用的客户端。

2） 浏览器从上述URL中抽取岀主机名www.someschool.edu,并将这台主机名传给

DNS应用的客户端。

3） DNS客户向DNS服务器发送一个包含主机名的请求。

4） DNS客户最终会收到一份回答报文，其中含有对应于该主机名的IP地址。

5） 一旦浏览器接收到来自DNS的该IP地址，它能够向位于该IP地址80端口的

HTTP服务器进程发起一个TCP连接。

从这个例子中，我们可以看到DNS给使用它的因特网应用带来了额外的时延，有时

还相当可观。幸运的是，如我们下面讨论的那样，想获得的IP地址通常就缓存在一个

附近的” DNS服务器中，这有助于减少DNS的网络流量和DNS的平均时延。 

除了进行主机名到IP地址的转换外，DNS还提供了一些重要的服务：

•主机别名（host aliasing） o有着复杂主机名的主机能拥有一个或者多个别名。例 

女口，一台名为relay 1. west-coast, enterprise, com的主机，可能还有两个别名为enter­
prise. com 和 www. enterprise. com0 在这种'情况下,relay 1. west- coasL enterprise, com 
也称为规范主机名（canonical hostname） o主机别名（当存在时）比主机规范名更 

加容易记忆。应用程序可以调用DNS来获得主机别名对应的规范主机名以及主机 

的IP地址。

•邮件服务器别名（mail server* aliasing） °显而易见，人们也非常希望电子邮件地址

好记忆。例如，如果Bob在雅虎邮件上有一个账户，Bob的邮件地址就像bob@ ya­
hoo.com这样简单。然而, 雅虎邮件服务器的主机名可能更为复杂，不像ya・

hoo. com那样简单好记（例如，规范主机名可能像relay 1. west- coast hotmail. com 
那样）。电子邮件应用程序可以调用DNS,对提供的主机名别名进行解析，以获得 

该主机的规范主机名及其IP地址。事实上，MX记录（参见后面）允许一个公司
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的邮件服务器和Web服务器使用相同（别名化的）的主机名；例如，一个公司的

Web服务器和邮件服务器都能叫作enterprise. como
•负载分配（load distribution）o DNS也用于在冗余的服务器（如冗余的Web服务器

等）之间进行负载分配。繁忙的站点（如cnn. com）被冗余分布在多台服务器上, 

每台服务器均运行在不同的端系统上，每个都有着不同的IP地址。由于这些冗余

的Web服务器，一个IP地址集合因此与同一个规范主机名相联系。DNS数据库中 

存储着这些IP地址集合。当客户对映射到某地址集合的名字发出一个DNS请求 

时，该服务器用IP地址的整个集合进行响应，但在每个回答中循环这些地址次

序。因为客户通常总是向IP地址排在最前面的服务器发送HTTP请求报文，所以 

DNS就在所有这些冗余的Web服务器之间循环分配了负载。DNS的循环同样可以

用于邮件服务器，因此，多个邮件服务器可以具有相同的别名。一些内容分发公 

司如Akamai也以更加复杂的方式使用DNS ［ Dilley 2002］,以提供Web内容分发 

（参见2. 6.3节）。

DNS由RFC 1034和RFC 1035定义，并且在几个附加的RFC中进行了更新。DNS是 

一个复杂的系统，我们在这里只是就其运行的主要方面进行学习。感兴趣的读者可以参考 

这些RFC文档和Albitz和Liu写的书［Albitz 1993 ］；亦可参阅文章［Mockapetris 1998 ］ 
和［Mockapetris 2005］,其中［Mockapetris 1998］是回顾性的文章，它提供了 DNS组成和 

工作原理的精细的描述。

2. 4. 2 DNS工作机理概述

下面给岀一个DNS工作过程的总体概括，我们的讨论将集中在主机名到［P地址转换 

服务方面。

假设运行在用户主机上的某些应用程序（如Web浏览器或邮件阅读器）需要将主

机名转换为IP地址。这些应用程序将调用DNS的客户端，并指明需要被转换的主机名 

（在很多基于UNIX的机器上，应用程序为了执行这种转换需要调用函数gethostbyname（））。 

用户主机上的DNS接收到后，向网络中发送一个DNS查询报文。所有的DNS请求和 

回答报文使用UDP数据报经端口 53发送。经过若干毫秒到若干秒的时延后，用户主

机上的DNS接收到一个提供所希望映射的DNS回答报文。这个映射结果则被传递到 

调用DNS的应用程序。因此，从用户主机上调用应用程序的角度看，DNS是一个提 

供简单、直接的转换服务的黑盒子。但事实上，实现这个服务的黑盒子非常复杂，它 

由分布于全球的大量DNS服务器以及定义了 DNS服务器与查询主机通信方式的应用

层协议组成。

DNS的一种简单设计是在因特网上只使用一个DNS服务器，该服务器包含所有的映

射。在这种集中式设计中，客户直接将所有查询直接发往单一的DNS服务器，同时该 

DNS服务器直接对所有的查询客户做出响应。尽管这种设计的简单性非常具有吸引力，但

它不适用于当今的因特网，因为因特网有着数量巨大（并持续增长）的主机。这种集中式 

设计的问题包括:

•单点故障（a single point of failure）o如果该DNS服务器崩溃，整个因特网随之 

瘫痪！

•通信容量（traffic volume）。单个DNS服务器不得不处理所有的DNS査询（用于为 

上亿台主机产生的所有HTTP请求报文和电子邮件报文服务）。
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•远距离的集中式数据库(distant centralized database) o单个DNS服务器不可能 

“邻近”所有查询客户。如果我们将单台DNS服务器放在纽约市，那么所有来自 

澳大利亚的查询必须传播到地球的另一边，中间也许还要经过低速和拥塞的链路。 

这将导致严重的时延。

维护(maintenance)。单个DNS服务器将不得不为所有的因特网主机保留记录。

这不仅将使这个中央数据库庞大，而且它还不得不为解决每个新添加的主机而频

糸戈沛I。 ・

总的来说，在单一 DNS服务器上运行集中式数据库完全没有可扩展能力。因此，DNS 
采用了分布式的设计方案。事实上，DNS是一个在因特网上实现分布式数据库的精彩 

范例。

1.分布式、层次数据库

为了处理扩展性问题，DNS使用了大量的DNS服务器，它们以层次方式组织，并

且分布在全世界范围内。没有一台DNS服务器拥有因特网上所有主机的映射。相反, 

这些映射分布在所有的DNS服务器上。大致说来，有3种类型的DNS服务器：根DNS 
服务器、顶级域(Top・Level Domain, TLD) DNS服务器和权威DNS服务器。这些服务 

器以图2-17中所示的层次结构组织起来。为了理解这3种类型的DNS服务器交互的方 

式，假定一个DNS客户要决定主机名www. amazon, com的IP地址。粗略说来，将发生

下列事件。客户首先与根服务器之一联系，它将返回顶级域名 com的TLD服务器的IP
地址。该客户则与这些TLD服务器之一联系，它将为 amazon, com 返回权威服务器的IP
地址。最后，该客户与amazon, com权威服务器之一联系，它为主机名www. amazon, com
返回其IP地址。我们将很快更为详细地考察DNS查找过程。不过我们先仔细看一下这

3种类型的DNS服务器。

根DNS服务器

comDNS服务器 orgDNS服务器 edu DNS服务器

图2-17部分DNS服务器的层次结构

facebook.com amazonxom
■■■■■■I

pbs.org nyu.edu umass.edu
DNS服务器 DNS服务器 DNS服务器 DNS服务器 DNS服务器

•根DNS服务器。有400多个根名字服务器遍及全世界。这些根名字服务器由13 
个不同的组织管理。根名字服务器的全部清单连同管理它们的组织及其【P地址可

以在［Root Servers 2016］中找到。根名字服务器提供TLD服务器的IP地址。

•顶级域(DNS)服务器。对于每个顶级域(如com、org、net、edu和gov)和所有 

家的顶级域(如uk、fr、ca和jp),都有TLD服务器(或服务器集群)。Verisign 
Global Registry Services公司维护com顶级域的TLD服务器，Educause公司维护edu 
顶级域的TLD服务器。支持TLD的网络基础设施可能是大而复杂的，［Osterweil 
2012］对Verisign网络进行了很好的概述。所有顶级域的列表参见［TLD list
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根DNS服务器

2016] o TLD服务器提供了权威DNS服务器的IP地址。

•权威DNS服务器。在因特网上具有公共可访问主机（如Web服务器和邮件服务 

器）的每个组织机构必须提供公共可访问的DNS记录，这些记录将这些主机的名 

字映射为IP地址。一个组织机构的权威DNS服务器收藏了这些DNS记录。一个 

组织机构能够选择实现它自己的权威DNS服务器以保存这些记录；另一种方法 

是，该组织能够支付费用，让这些记录存储在某个服务提供商的一个权威DNS服 

务器中。多数大学和大公司实现和维护它们自己基本和辅助（备份）的权威DNS 
服务器。

根、TLD和权威DNS服务器都处在该DNS服务器的层次结构中，如图2・17所示。还 

有另一类重要的DNS服务器，称为本地DNS服务器（local DNS server）。严格说来，一个 

本地DNS服务器并不属于该服务器的层次结构，但它对DNS层次结构是至关重要的。每 

个ISP （如一个居民区的1SP或一个机构的ISP）都有一台本地DNS服务器（也叫默认名 

字服务器）。当主机与某个ISP连接时，该ISP提供一台主机的IP地址，该主机具有一台 

或多台其本地DNS服务器的IP地址（通常通过DHCP,将在第4章中讨论）。通过访问 

Windows或UNIX的网络状态窗口，用户能够容易地确定他的本地DNS服务器的IP地址。 

主机的本地DNS服务器通常“邻近”本主 

机。对某机构ISP而言，本地DNS服务器 

可能就与主机在同一个局域网中；对于某 

居民区ISP来说，本地DNS服务器通常与 

主机相隔不超过几台路由器。当主机发岀 

DNS请求时，该请求被发往本地DNS服务 

器，它起着代理的作用，并将该请求转发 

到DNS服务器层次结构中，我们下面将更 

为详细地讨论。

我们来看一个简单的例子，假设主机 

cse. nyu. edu 想知道主机 gaia. cs. umass. edu 
的IP地址。同时假设纽约大学（NYU）的 

cse. nyu. edu主机的本地DNS服务器为 

dns. nyu. edu, 并且 gaia. cs. umass. edu 的权 

威DNS服务器为dns. umass. eduo如图2・18 
所示，主机cse. nyu. edu首先向它的本地 

DNS服务器dns. nyu. edu发送一个DNS查 

询报文。该查询报文含有被转换的主机名 

gaia. cs. umass. eduo本地DNS服务器将该 

报文转发到根DNS服务器。该根DNS服务 

器注意到其edu前缀并向本地DNS服务器 

返回负责edu的TLD的IP地址列表。该本 

地DNS服务器则再次向这些TLD服务器之一发送查询报文。该TLD服务器注意到 

umass. edu前缀，并用权威DNS服务器的IP地址进行响应，该权威DNS服务器是负责马 

萨诸塞大学的dns. umass. eduo最后，本地DNS服务器直接向dns. umass. edu重发查询报 

3

本地DNS服务器 

dns.nyu ・edu
TLD DNS服务器

6④

5）

权威DNS服务器

cs. umass.

9
Ci

请求主机 

cse ・nyu.edu

图2・18 各种DNS服务器的交互

• umass.
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• umass.
cs. umass.

cse.

根DNS服务器

6

文,dns. umass. edu用gaia. cs. umass. edu的IP地址进行响应。注意到在本例中，为了获得 

一台主机名的映射，共发送了 8份DNS报文：4份查询报文和4份回答报文！我们将很快 

明白利用DNS缓存减少这种査询流量的方法。

我们前面的例子假设了 TLD服务器知道用于主机的权威DNS服务器的IP地址。一般 

而言，这种假设并不总是正确的。相反，TLD服务器只是知道中间的某个DNS服务器， 

该中间DNS服务器依次才能知道用于该主机的权威DNS服务器。例如，再次假设马萨诸 

塞大学有一台用于本大学的DNS服务器，它称为dns. umass. eduo同时假设该大学的每个 

系都有自己的DNS服务器，每个系的DNS服务器是本系所有主机的权威服务器。在这种 

情况下，当中间DNS服务器dns. umass. edu收到了对某主机的请求时，该主机名是以 

edu结尾，它向dns. nyu. edu返回dns. cs. umass. edu的IP地址，后者是所有以 

cs. umass. edu结尾的主机的权威服务器。本地DNS服务器dns. nyu. edu则向权威DNS服务 

器发送查询，该权威DNS服务器向本地DNS服务器返回所希望的映射，该本地服务器依 

次向请求主机返回该映射。在这个例子中，共发送了 10份DNS报文！

图2・18所示的例子利用了递归查询(recursive query)和迭代查询(iterative query)。 

从cse. nyu. edu到dns. nyu. edu发出的查询是递归查询，因为该查询以自己的名义请求 

dns. nyu. edu来获得该映射。而后继的3个查询是迭代查询，因为所有的回答都是直接返 

回给dns. nyu. eduo从理论上讲，任何DNS 
查询既可以是迭代的也能是递归的。例如， 

图2・19显示了一条DNS查询链，其中的所 

有查询都是递归的。实践中，查询通常遵 

循图2・18中的模式：从请求主机到本地 

DNS服务器的查询是递归的，其余的查询 

是迭代的。

2. DNS缓存

至此我们的讨论一直忽略了 DNS系统 

的一个非常重要特色：DNS缓存(DNS 
caching) o实际上，为了改善时延性能并减 

少在因特网上到处传输的DNS报文数量， 

DNS广泛使用了缓存技术。DNS缓存的原 

理非常简单。在一个请求链中，当某DNS 
服务器接收一个DNS回答(例如，包含某 

主机名到IP地址的映射)时，它能将映射 

缓存在本地存储器中。例如，在图2・18 
中，每当本地DNS服务器dns. nyu. edu从 

某个DNS服务器接收到一个回答，它能够 

缓存包含在该回答中的任何信息。如果在 

DNS服务器中缓存了一台主机名/IP地址 

对，另一个对相同主机名的查询到达该 

DNS服务器时，该DNS服务器就能够提供 

所要求的IP地址，即使它不是该主机名的权威服务器。由于主机和主机名与IP地址间的 

本地DNS服务器 dns ・ nyu•edu
I
①

TLD DNS服务器

t
I®

请求主机cse.nyu.edu 权威DNS服务器dns.umass.edu
gaia ・ cs ・ umass•edu

图2・19 DNS中的递归查询
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映射并不是永久的，DNS服务器在一段时间后(通常设置为两天)将丢弃缓存的信息。 

举一个例子，假定主机apricot, nyu. edu向dns. nyu. edu查询主机名cnn. com的IP地址。

此后，假定过了几个小时，纽约大学的另外一台主机如kiwi. nyu. edu也向dns. nyu. edu查询 

相同的主机名。因为有了缓存，该本地DNS服务器可以立即返回cnn. com的IP地址，而不 

必查询任何其他DNS服务器。本地DNS服务器也能够缓存TLD服务器的IP地址，因而允 

许本地DNS绕过查询链中的根DNS服务器。事实上，因为缓存，除了少数DNS查询以 

外，根服务器被绕过了。

2. 4.3 DNS记录和报文

共同实现DNS分布式数据库的所有DNS服务器存储了资源记录(Resource Record, 
RR), RR提供了主机名到IP地址的映射。每个DNS回答报文包含了一条或多条资源记 

录。在本小节以及后续小节中，我们概要地介绍DNS资源记录和报文，更详细的信息可 

以在［Albitzl993］或有关 DNS 的 RFC 文档［RFC 1034； RFC 1035］中找到。

资源记录是一个包含了下列字段的4元组:••• •(Name, Valuer Type# TTL) r
TTL是该记录的生存时间，它决定了资源记录应当从缓存中删除的时间。在下面给岀 

的记录例子中，我们忽略掉TTL字段。Name和Value的值取决于Type：

•如果Type = A,则Name是主机名，Value是该主机名对应的IP地址。因此，一条 

类型为A的资源记录提供了标准的主机名到IP地址的映射。例如(Tayl. 
bar. foo. com, 145. 37.93. 126, A)就是一条类型 A 记录。

•如果Type = NS,则Name是个域(如foo. com),而Value是个知道如何获得该域 

中主机IP地址的权威DNS服务器的主机名。这个记录用于沿着查询链来路由DNSI • I
查询。例如(fgcom, cins.foo.com, NS)就是一条类型为NS的记录。

' •女口果Type二CNAME，贝lj Value是另9名为Name的主机对应的规范主机名。该记录

能够向査询的主机提供一个主机名对应的规范主机名，例如(foo.com, relay 1. 
bar. foo. com, CNAME)就是一条 CNAME 类型的记录。

•如果Type = MX,则Value是个别名为Name的邮件服务器的规范主机名。举例来 

说，(foo.com, mail. bar. fo<). com, MX)就是一条MX记录。MX记录允许邮件服

务器主机名具有简单的别名。值得注意的是，通过使用MX记录，一个公司的邮 

件服务器和其他服务器(如它的Web服务器)可以使用相同的别名。为了获得邮 

件服务器的规范主机名，DNS客户应当请求一条MX记录；而为了获得其他服务 

器的规范主机名，DNS客户应当请求CNAME记录。

如果一台DNS服务器是用于某特定主机名的权威DNS服务器，那么该DNS服务器会

有一条包含用于该主机名的类型A记录(即使该DNS服务器不是其权威DNS服务器，它 

也可能在缓存中包含有一条类型A记录)。如果服务器不是用于某主机名的权威服务器, 

那么该服务器将包含一条类型NS记录，该记录对应于包含主机名的域；它还将包括一条 

类型A记录，该记录提供了在NS记录的Value字段中的DNS服务器的IP地址。举例来

说，假设一台edu TLD服务器不是主机gaia. cs. umass. edu的权威DNS服务器，则该服务

器将包含一条包括主机cs. umass. edu的域记录，如 (umass. edu, dns. umass. edu, NS)；

该edu TLD服务器还将包含一条类型A记录,如(dns. umass. edu, 128. 119. 40. Ill A), 
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该记录将名字dns. umass. edu映射为一个IP地址。

1. DNS报文

在本节前面，我们提到了 DNS查询和回答报文。DNS只有这两种报文，并且，查询 

和回答报文有着相同的格式，如图2・20所示。DNS报文中各字段的语义如下：

-12字节

标识符 标志

问题数 回答RR数

权威RR数 附加RR数

问题（问题的变量数）

回答（资源记录的变量数）

-查询的名字和类型字段

-对查询的响应中的RR
二

权威（资源记录的变量数） -权威服务器的记录

附加信息（资源记录的变量数） -可被使用的附加''有帮助的''信息

图2・20 DNS报文格式

•前12个字节是首部区域，其中有几个字段。第一个字段（标识符）是一个16比 

特的数，用于标识该查询。这个标识符会被复制到对查询的回答报文中，以便让

客户用它来匹配发送的请求和接收到的回答。 标志字段中含有若干标志。1比特

的“查询/回答”标志位指出报文是查询报文 （0）还是回答报文（1）0当某DNS
服务器是所请求名字的权威DNS服务器时，1比特的“权威的”标志位被置在回 

答报文中。如果客户（主机或者DNS服务器）在该DNS服务器没有某记录时希望 

它执行递归查询，将设置1比特的“希望递归”标志位。如果该DNS服务器支持 

递归查询，在它的回答报文中会对1比特的“递归可用”标志位置位。在该首部

中，还有4个有关数量的字段，这些字段指出了在首部后的4类数据区域出现的 

数量。

•问题区域包含着正在进行的查询信息。该区域包括：①名字字段，包含正在被查询

的主机名字；②类型字段，指出有关该名字的正被询问的问题类型，例如主机地址 

是与一个名字相关联（类型A）还是与某个名字的邮件服务器相关联（类型MX）。

在来自DNS服务器的回答中，回答区域包含了对最初请求的名字的资源记录。前

面讲过每个资源记录中有Type （如A、NS、CNAME和MX）字段、Value字段和 

TTL字段。在回答报文的回答区域中可以包含多条RR,因此一个主机名能够有多

个IP地址（例如，就像本节前面讨论的冗余Web服务器）。 

•权威区域包含了其他权威服务器的记录。

•附加区域包含了其他有帮助的记录。例如，对于一个MX请求的回答报文的回答

区域包含了一条资源记录，该记录提供了邮件服务器的规范主机名。该附加区域

包含一个类型A记录，该记录提供了用于该邮件服务器的规范主机名的IP地址。 

你愿意从正在工作的主机直接向某些DNS服务器发送一个DNS查询报文吗？使用 

nslookup程序（nslookup program）能够容易地做到这一点，这对于多数Windows和UNIX平 

台，nslookup程序是可用的。例如，从一台Windows主机打开命令提示符界面，直接键入 

“nslookup”即可调用该nslookup程序。在调用nslookup后，你能够向任何DNS服务器
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（根、TLD或权威）发送DNS查询。在接收到来自DNS服务器的回答后，nslookup将显示 

包括在该回答中的记录（以人可读的格式）。从你自己的主机运行nslookup还有一种方法,

即访问允许你远程应用nslookup的许多Web站点之一 （在一个搜索引擎中键入

"nslookup"就能够得到这些站点中的一个）。本章最后的DNS Wireshark实验将使你更为

详细地研究DNSO

2.在DNS数据库中插入记录

上面的讨论只是关注如何从DNS数据库中取数据。你可能想知道这些数据最初是怎

么进入数据库中的。我们在一个特定的例子中看看这是如何完成的。假定你刚刚创建一个

称为网络乌托邦（Network Utopia）的令人兴奋的新创业公司。你必定要做的第一件事是

在注册登记机构注册域名networkutopia. como 注册登记机构（registrar）是一个商业实体,

它验证该域名的唯一性，将该域名输入DNS数据库（如下面所讨论的那样），对提供的服

务收取少量费用。1999年前，唯一的注册登记机构是Nework Solution,它独家经营对于 

com. net和org域名的注册。但是现在有许多注册登记机构竞争客户，因特网名字和地址 

分配机构（Internet Corporation for Assigned Names and Numbers, ICANN）向各种注册登记 

机构授权。在http:〃www. intemic. net上可以找到授权的注册登记机构的列表。

当你向某些注册登记机构注册域名networkutopia, com时，需要向该机构提供你的基本 

和辅助权威DNS服务器的名字和IP地址。假定该名字和1P地址是dnsl. networkutopia, com 
和 dns2. networkutopia, com 及 212. 212. 212. 1 和 212. 212. 212. 2O 对这两个权威 DNS 服务器 

的每一个，该注册登记机构确保将一个类型NS和一个类型A的记录输入TLD com服务

益。特别是对于用于networkutopia, com的基本权威服务器，该注册登记机构将下列两条资 

源记录插入该DNS系统中：(networkutopia•corn, dnsl.networkutopia•com, NS)(dnsl・networkutopia.com. 212.212.212.1r A)
ii你还必须确保用于Web服务器www. networkutopia, com的类型A资源记录和用于邮件 

服务器mail, networkutopia, com的类型MX资源记录被输入你的权威DNS服务器中。（直到 

最近，每台DNS服务器中的内容都是静态配置的，例如来自系统管理员创建的配置文件。 

最近，在DNS协议中添加了一个更新（UPDATE）选项，允许通过DNS报文对数据库中 

的内容进行动态添加或者删除。［RFC 2136］和［RFC 3007］定义了 DNS动态更新。）

一旦完成所有这些步骤，人们将能够访问你的Web站点，并向你公司的雇员发送电 

子邮件。我们通过验证该说法的正确性来总结DNS的讨论。这种验证也有助于充实我们

已经学到的DNS知识。假定在澳大利亚的Alice要观看www. networkutopia, com的Web页 

面。如前面所讨论，她的主机将首先向其本地DNS服务器发送请求。该本地服务器接着

则联系一个TLD com服务器。（如果TLD com服务器的地址没有被缓存，该本地DNS服务

器也将必须与根DNS服务器相联系。）该TLD服务器包含前面列出的类型NS和类型A资

源记录，因为注册登记机构将这些资源记录插入所有的TLD com服务器。该TLD com服务

器向Alice的本地DNS服务器发送一个回答，该回答包含了这两条资源记录。该本地DNS
服务器则向212. 212. 212. 1发送一个DNS査询,请求对应于www. networkutopia, com的类 

型A记录。该记录提供了所希望的Web服务器的IP地址，如212.212.71.4,本地DNS服

务器将该地址回传给Alice的主机。Alice的浏览器此时能够向主机212. 212. 71. 4发起一个

TCP连接，并在该连接上发送一个HTTP请求。当一个人在网上冲浪时，有比满足眼球更
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多的事情在进行!

关注安全性

DNS脆弱性

我们已经看到DNS是因特网基础设施的一个至关重要的组件，对于包括Web、电 

子邮件等的许多重要的服务，没有它都不能正常工作。因此，我们自然要问，DNS怎么 

能够被攻击呢？ DNS是一个易受攻击的目标吗？它是将会被淘汰的服务吗？大多数因特 

网应用会随同它一起无法工作吗？ -

想到的第一种针对DNS服务的攻击是分布式拒绝服务（DDoS）带宽洪泛攻击（参 

见1.6节）。例如，某攻击者能够试图向每个DNS根服务器发送大量的分组，使得大多 

数合法DNS请求得不到回答。这种对DNS根服务器的DDoS大规模攻击实际发生在 

2002年10月21日。在这次攻击中，该攻击者利用一个僵尸网络向13个DNS根服务器 

中的每个都发送了大批的ICMP ping报文负载。（5.6节中讨论了 ICMP报文。此时，知 

道ICMP分组是特殊类型的IP数据报就可以了。）幸运的是，这种大规模攻击所带来的 

损害很小，对用户的因特网体验几乎没有或根本没有影响。攻击者的确成功地将大量的 

分组指向了根服务器，但许多DNS根服务器受到了分组过滤器的保护，配置的分组过 

滤器阻挡了所有指向根服务器的ICMP ping扌艮文。这些被保护的服务器因此未受伤害并 

且与平常一样发挥着作用。此外，大多数本地DNS服务器缓存了顶级域名服务器的IP 
地址，使得这些请求过程通常绕过了 DNS根服务器）

对DNS的潜在更为有效的DDoS攻击将是向顶级域名服务器（例如向所有处理.com 
域的顶级域名服务器）发送大量的DNS请求。过滤指向DNS服务器的DNS请求将更为 

困难，并且顶级域名服务器不像根服务器那样容易绕过。但是这种攻击的严重性通过本 

地DNS服务器中的缓存技术可将部分地被缓解。

DNS能够潜在地以其他方式被攻击。在中间人攻击中，攻击者截获来自主机的请求 

并返回伪造的回答。在DNS毒害攻击中，攻击者向一台DNS服务器发送伪造的回答, 

诱使服务器在它的缓存中接收伪造的记录。这些攻击中的任一种，都能够将毫无疑虑的 

Web用户重定向到攻击者的Web站点。然而，这些攻击难以实现，因为它们要求截获 

分组或扼制住服务器［Skoudis 2006 ］。

总而言之，DNS自身已经显示了对抗攻击的令人惊讶的健壮性。至今为止，还没有 

一个攻击已经成功地妨碍了 DNS服务°

2.5 P2P文件分发

在目前为止本章中描述的应用（包括Web、电子邮件和DNS）都采用了客户-服务器

体系结构，极大地依赖于总是打开的基础设施服务器。2.1.1节讲过，使用P2P体系结 

构，对总是打开的基础设施服务器有最小的（或者没有）依赖。与之相反，成对间歇连接

的主机（称为对等方）彼此直接通信。这些对等方并不为服务提供商所拥有，而是受用户 

控制的桌面计算机和膝上计算机。

在本节中我们将研究一个非常自然的P2P应用，即从单一服务器向大量主机（称为对 
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等方）分发一个大文件。该文件也许是一个新版的Linux操作系统，对于现有操作系统或

应用程序的一个软件补丁，一个MP3音乐文件，或一个MPEG视频文件。在客户-服务 

器文件分发中，该服务器必须向每个对等方发送该文件的一个副本，即服务器承受了极大 

的负担，并且消耗了大量的服务器带宽。在P2P文件分发中，每个对等方能够向任何其他 

对等方重新分发它已经收到的该文件的任何部分，从而在分发过程中协助该服务器。到 

2016年止，最为流行的P2P文件分发协议是BitTorrento该应用程序最初由Bram Cohen所 

研发，现在有许多不同的独立且符合BitTorrent协议的BitTorrent客户，就像有许多符合 

HTTP协议的Web浏览器客户一样。在下面的小节中，我们首先考察在文件分发环境中的

P2P体系结构的自扩展性。然后我们更为详细地描述BitTorrent,突出它的最为重要的特性

和特色。

1. P2P体系结构的扩展性

为了将客户-服务器体系结构与P2P体系结构进行比较，阐述P2P的内在自扩展性,

我们现在考虑一个用于两种体系结构类型的简单定量模型，将一个文件分发给一个固定对

等方集合。如图2・21所示，服务器和对等方使用接入链路与因特网相连。其中乙表示服

务器接入链路的上载速率, d表示第，对等方接入链路的上载速率，仏表示了第i对等方

接入链路的下载速率。还用F表示被分发的文件长度（以比特计），N表示要获得的该文 

件副本的对等方的数量。分发时间（distribution time）是所有N个对等方得到该文件的副

本所需要的时间。在下面分析分发时间的过程中，我们对客户-服务器和P2P体系结构做 

了简化（并且通常是准确的［Akella 2003］）的假设，即因特网核心具有足够的带宽，这

意味着所有瓶颈都在网络接入链路。我们还假设服务器和客户没有参与任何其他网络应

用，因此它们的所有上传和下载访问带宽能被全部用于分发该文件。

图2・21 文件分发问题的示例图

我们首先来确定对于客户-服务器体系结构的分发时间，我们将其表示为2"在客 

户-服务器体系结构中，没有对等方参与来帮助分发文件。我们做下列观察：
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•服务器必须向N个对等方的每个传输该文件的一个副本。因此该服务器必须传输 

NF比特。因为该服务器的上载速率是叫，分发该文件的时间必定是至少为 

NF/us o
•令力叭表示具有最小下载速率的对等方的下载速率，即此讯二min ｛必，dp, ・・・, 

41 O具有最小下载速率的对等方不可能在少于"/罰秒时间内获得该文件的所有 

F比特。因此最小分发时间至少为F/d^nO

将这两个观察放在一起，我们得到

M max

该式提供了对于客户-服务器体系结构的最小分发时间的下界。在课后习题中将请你

给出服务器能够调度它的传输以便实际取得该下界的方法。因此我们取上面提供的这个下

界作为实际发送时间，即

(2-1)

我们从式（2・1）看到，对足够大的N,客户-服务器分发时间由NF/%确定。所以,

该分发时间随着对等方N的数量线性地增加。因此举例来说，如果从某星期到下星期对等 

方的数量从1000增加了 1000倍，到了 100万，将该文件分发到所有对等方所需要的时间

就要增加1000倍。

我们现在来对P2P体系结构进行简单的分析，其中每个对等方能够帮助服务器分发该

文件。特别是，当一个对等方接收到某些文件数据，它能够使用自己的上载能力重新将数 

据分发给其他对等方。计算P2P体系结构的分发时间在某种程度上比计算客户-服务器体 

系结构的更为复杂，因为分发时间取决于每个对等方如何向其他对等方分发该文件的各个 

部分。无论如何，能够得到对该最小分发时间的一个简单表示式［Kumar 2006］。至此, 

我们先做下列观察：

•在分发的开始，只有服务器具有文件。为了使社区的这些对等方得到该文件，该

服务器必须经其接入链路至少发送该文件的每个比特一次。因此，最小分发时间

至少是F/u&q （与客户-服务器方案不同，由服务器发送过一次的比特可能不必 

由该服务器再次发送，因为对等方在它们之间可以重新分发这些比特。）

•与客户-服务器体系结构相同，具有最低下载速率的对等方不能够以小于F/d罰 

秒的分发时间获得所有F比特。因此最小分发时间至少为"dmin。

•最后，观察到系统整体的总上载能力等于服务器的上载速率加上每个单独的对等 

方的上载速率，即％讪二処+切+…+知。系统必须向这N个对等方的每个交付 

（上载）F比特，因此总共交付NF比特。这不能以快于％也的速率完成。因此, 

最小的分发时间也至少是NF/（ % +⑷+…+如）。

将这三个观察放在一起，我们获得了对P2P的最小分发时间，表示为。即。

f F F NF ］
%p 工 max 丁'了亍 （2-2）

8 min _
叫 + Z，u J

式（2-2）提供了对于P2P体系结构的最小分发时间的下界。这说明，如果我们认为 

一旦每个对等方接收到一个比特就能够重分发一个比特的话，则存在一个重新分发方案能 

实际取得这种下界［Kumar 2006］。（我们将在课后习题中证明该结果的一种特情形。）实
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际上，被分发的是文件块而不是一个个比特。式（2・2）能够作为实际最小分发时间的很 

好近似。因此，我们取由式（2-2）提供的下界作为实际的最小分发时间，即

(2-3)

图2-22比较了客户-服务器和P2P体系结构的最小分发时间，其中假定所有的对等

方具有相同的上载速率％在图2・22中，我们已经设置了 F/u二1小时，么二10u, dmin^ 
仏。因此，在一个小时中一个对等方能够传输整个文件，该服务器的传输速率是对等方上 

载速率的10倍，并且（为了简化起见） 3.5 ______________________________________
对等方的下载速率被设置得足够大，使 

之不会产生影响。我们从图2・22中看到, 

对于客户-服务器体系结构，随着对等 

方数量的增加，分发时间呈线性增长并 

且没有界。然而，对于P2P体系结构, 

最小分发时间不仅总是小于客户-服务 

器体系结构的分发时间，并且对于任意 

的对等方数量N,总是小于1小时。因 

此，具有P2P体系结构的应用程序能够 

是自扩展的。这种扩展性的直接成因是: 

对等方除了是比特的消费者外还是它们

N

图2-22 P2P和客户-服务器体系结构的分发时间

的重新分发者。

2. BitTorrent

BitToiTent是一种用于文件分发的流行P2P协议[Chao 2011 ] o用BitTorrent的术语来

讲，参与一个特定文件分发的所有对等方的集合被称为一个洪流（torrent）。在一个洪流 

中的对等方彼此下载等长度的文件块（chu磁），典型的块长度为256KBO当一个对等方首 

次加入一个洪流时，它没有块。随着时间的流逝，它累积了越来越多的块。当它下载块 

时，也为其他对等方上载了多个块。一旦某对等方获得了整个文件，它也许（自私地）离 

开洪流，或（大公无私地）留在该洪流中并继续向其他对等方上载块。同时，任何对等方 

可能在任何时候仅具有块的子集就离开该洪流，并在以后重新加入该洪流中。

我们现在更为仔细地观察BitTorrent运行的过程。因为BitTorrent是一个相当复杂的协 

议，所以我们将仅描述它最重要的机制，而对某些细节视而不见；这将使得我们能够通过

树木看森林。每个洪流具有一个基础设施节点，称为追踪器（tracker）。当一个对等方加 

入某洪流时，它向追踪器注册自己，并周期性地通知追踪器它仍在该洪流中。以这种方 

式，追踪器跟踪参与在洪流中的对等方。一个给定的洪流可能在任何时刻具有数以百计或 

数以千计的对等方。

如图2・23所示，当一个新的对等方Alice加入该洪流时，追踪器随机地从参与对等方 

的集合中选择对等方的一个子集（为了具体起见，设有50个对等方），并将这50个对等 

方的IP地址发送给Aliceo Alice持有对等方的这张列表，试图与该列表上的所有对等方创 

建并行的TCP连接。我们称所有这样与Alice成功地创建一个TCP连接的对等方为“邻近 

对等方”（在图2・23中，Alice显示了仅有三个邻近对等方。通常，她应当有更多的对等 

方）。随着时间的流逝，这些对等方中的某些可能离开，其他对等方（最初50个以外的）
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可能试图与Alice创建TCP连接。因此一个对等方的邻近对等方将随时间而波动。

追踪器 对等方

图2-23用BitTorrent分发文件

在任何给定的时间，每个对等方将具有来自该文件的块的子集，并且不同的对等方具 

有不同的子集。Alice周期性地（经TCP连接）询问每个邻近对等方它们所具有的块列表。 

如果Alice具有厶个不同的邻居，她将获得厶个块列表。有了这个信息，Alice将对她当前 

还没有的块发出请求（仍通过TCP连接）。

因此在任何给定的时刻，Alice将具有块的子集并知道它的邻居具有哪些块。利用这 

些信息，Alice将做出两个重要决定。第一，她应当从她的邻居请求哪些块呢？第二，她 

应当向哪些向她请求块的邻居发送块？在决定请求哪些块的过程中，Alice使用一种称为 

最稀缺优先（rarest Erst）的技术。这种技术的思路是，针对她没有的块在她的邻居中决定 

最稀缺的块（最稀缺的块就是那些在她的邻居中副本数量最少的块），并首先请求那些最 

稀缺的块。这样，最稀缺块得到更为迅速的重新分发，其目标是（大致地）均衡每个块在 

=1

洪流中的副本数量。

为了决定她响应哪个请求，BitTorrent使用了一种机灵的对换算法。其基本想法是,

Alice根据当前能够以最高速率向她提供数据的邻居，给出其优先权。特别是，Alice对于

她的每个邻居都持续地测量接收到比特的速率，并确定以最高速率流入的4个邻居。每过

10秒，她重新计算该速率并可能修改这4个对等方的集合。用BitTorrent术语来说，这4 
个对等方被称为疏通（unchoked）。重要的是，每过30秒，她也要随机地选择另外一个邻 

居并向其发送块。我们将这个被随机选择的对等方称为Bob。因为Alice正在向Bob发送
数据，她可能成为Bob前4位上载者之一，这样的话Bob将开始向Alice发送数据。如果 

Bob向Alice发送数据的速率足够高，Bob接下来也能成为Alice的前4位上载者。换言之, 

每过30秒Alice将随机地选择一名新的对换伴侣并开始与那位伴侣进行对换。如果这两名 

对等方都满足此对换，它们将对方放入其前4位列表中并继续与对方进行对换，直到该对 

等方之一发现了一个更好的伴侣为止。这种效果是对等方能够以趋向于找到彼此的协调的 
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速率上载。随机选择邻居也允许新的对等方得到块，因此它们能够具有对换的东西。除了 

这5个对等方（“前” 4个对等方和一个试探的对等方）的所有其他相邻对等方均被“阻 

塞”，即它们不能从Alice接收到任何块。BitTorrent有一些有趣的机制没有在这里讨论, 

包括片（小块）、流水线、随机优先选择、残局模型和反怠慢[Cohen 2003]。

刚刚描述的关于交换的激励机制常被称为“一报还一报”（tit・for・tat） [ Cohen 2003 ] o
已证实这种激励方案能被回避[Liogkas 2006; Locher 2006； Piatek 2007 ] 0无论如何,

BitTorrent “生态系统”取得了广泛成功，数以百万计的并发对等方在数十万条洪流中积极

SI I地共享文件。如果BitTorrent被设计为不采用一报还一报（或一种变种），然而在别的方面

却完全相同的协议，BitTorrent现在将很可能不复存在了，因为大多数用户将成为搭便车 

者了 [ Sarouiu 2002 ]。

我们简要地提 下另一种P2P应用 分布式散列表（DHT）来结束我们的讨论。分

布式散列表是一种简单的数据库，其数据库记录分布在一个P2P系统的多个对等方上。 

DHT得到了广泛实现（如在BitTorrent中），并成为大量研究的主题。在配套网站的Video 
Note中对DHT进行了概述。

2.6视频流和内容分发网

事先录制的流式视频现在是北美住宅ISP中的流量主体。特别是，Netflix和YouTube
在2015年分别消耗了住宅ISP流量的37%和16% [Sandvine 2015] o在本节中，我们将对

如何在今天的因特网中实现流行的视频流服务进行概述。我们将看到它们的实现方式是使 

用应用层协议和以像高速缓存那样方式运行的服务器。在专注于多媒体网络的第9章中,

我们将进一步研究因特网视频以及其他因特网多媒体服务。

2. 6. 1 因特网视频

在流式存储视频应用中，基础的媒体是预先录制的视频，例如电影、电视节目、录制

好的体育事件或录制好的用户生成的视频（如通常在YouTube上可见的那些）。这些预先 

录制好的视频放置在服务器上，用户按需向这些服务器发送请求来观看视频。许多因特网 

公司现在提供流式视频，这些公司包括Netflix、YouTube （谷歌）、亚马逊和优酷。

但在开始讨论视频流之前，我们先迅速感受一下视频媒体自身。视频是一系列的图像, 

通常以一种恒定的速率（如每秒24或30张图像）来展现。一幅未压缩、数字编码的图像由 

像素阵列组成，其中每个像素是由一些比特编码来表示亮度和颜色。视频的一个重要特征是

它能够被压缩，因而可用比特率来权衡视频质量。今天现成的压缩算法能够将一个视频压缩 

成所希望的任何比特率。当然，比特率越高，图像质量越好，用户的总体视觉感受越好。IE：■40

从网络的观点看，也许视频最为突出的特征是它的高比特率。压缩的因特网视频的比

特率范围通常从用于低质量视频的100kbps,到用于流式高分辨率电影的超过3Mbps,再 

到用于4K流式展望的超过10Mbps。这能够转换为巨大的流量和存储，特别是对高端视 

频。例如，单一 2Mbps视频在67分钟期间将耗费1GB的存储和流量。到目前为止，对流

式视频的最为重要的性能度量是平均端到端吞吐量。为了提供连续不断的布局，网络必须 

为流式应用提供平均吞吐量，这个流式应用至少与压缩视频的比特率一样大。

我们也能使用压缩生成相同视频的多个版本，每个版本有不同的质量等级。例如，我

们能够使用压缩生成相同视频的3个版本，比特率分别为300kbps、1Mbps和3Mbps。用户
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则能够根据他们当前可用带宽来决定观看哪个版本。具有高速因特网连接的用户也许选择 

3Mbps版本，使用智能手机通过3G观看视频的用户可能选择300kbps版本。

2. 6. 2 HTTP 流和 DASH

在HTTP流中，视频只是存储在HTTP服务器中作为一个普通的文件，每个文件有一 

个特定的URL。当用户要看该视频时，客户与服务器创建一个TCP连接并发送对该URL 
的HTTP GET请求。服务器则以底层网络协议和流量条件允许的尽可能快的速率，在一个

HTTP响应报文中发送该视频文件。在客户一侧，字节被收集在客户应用缓存中。一旦该 

缓存中的字节数量超过预先设定的门限，客户应用程序就开始播放，特别是，流式视频应 

用程序周期性地从客户应用程序缓存中抓取帧，对这些帧解压缩并且在用户屏幕上展现。 

因此，流式视频应用接收到视频就进行播放，同时缓存该视频后面部分的帧。

如前一小节所述，尽管HTTP流在实践中已经得到广泛部署(例如，自YouTube发展 

初期开始)，但它具有严重缺陷，即所有客户接收到相同编码的视频，尽管对不同的客户 

或者对于相同客户的不同时间而言，客户可用的带宽大小有很大不同。这导致了一种新型

ISJ

基于HTTP的流的研发，它常常被称为经HTTP的动态适应性流(Dynamic Adaptive 
Streaming over HTTP, DASH) o在DASH中，视频编码为几个不同的版本，其中每个版本 

具有不同的比特率，对应于不同的质量水平。’客户动态地请求来自不同版本且长度为几秒 

的视频段数据块。当可用带宽量较高时，客户自然地选择来自高速率版本的块；当可用带 

宽量较低时，客户自然地选择来自低速率版本的块。客户用HTTP GET请求报文一次选择 

—个不同的块[Akhshabi 2011 ] °
DASH允许客户使用不同的以太网接入速率流式播放具有不同编码速率的视频。使用 

低速3G连接的客户能够接收一个低比特率(和低质量)的版本，使用光纤连接的客户能 

够接收高质量的版本。如果端到端带宽在会话过程中改变的话，DASH允许客户适应可用 

带宽。这种特色对于移动用户特别重要，当移动用户相对于基站移动时，通常他们能感受 

到其可用带宽的波动。

使用DASH后，每个视频版本存储在HTTP服务器中，每个版本都有一个不同的 

URL。HTTP服务器也有一个告示文件(manifest file),为每个版本提供了一个URL及其 

比特率。客户首先请求该告示文件并且得知各种各样的版本。然后客户通过在HTTP GET 
请求报文中对每块指定一个URL和一个字节范围，一次选择一块。在下载块的同时，客 

户也测量接收带宽并运行一个速率决定算法来选择下次请求的块。自然地，如果客户缓存 

的视频很多，并且测量的接收带宽较高，它将选择一个高速率的版本。同样，如果客户缓 

存的视频很少，并且测量的接收带宽较低，它将选择一个低速率的版本。因此DASH允许 

客户自由地在不同的质量等级之间切换。

2. 6.3 内容分发网

今天，许多因特网视频公司日复一日地向数以百万计的用户按需分发每秒数兆比特的 

流。例如，YouTube的视频库藏有几亿个，每天向全世界的用户分发几亿条流。向位于全世 

界的所有用户流式传输所有流量同时提供连续播放和高交互性显然是一项有挑战性的任务。

对于一个因特网视频公司，或许提供流式视频服务最为直接的方法是建立单一的大规 

模数据中心，在数据中心中存储其所有视频，并直接从该数据中心向世界范围的客户传输 

流式视频。但是这种方法存在三个问题。首先，如果客户远离数据中心，服务器到客户的 
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分组将跨越许多通信链路并很可能通过许多ISP,其中某些ISP可能位于不同的大洲。如 

果这些链路之一提供的吞吐量小于视频消耗速率，端到端吞吐量也将小于该消耗速率，给 

用户带来恼人的停滞时延。（第1章讲过，一条流的端到端吞吐量由瓶颈链路的吞吐量所 

决定。）出现这种事件的可能性随着端到端路径中链路数量的增加而增加。第二个缺陷是 

流行的视频很可能经过相同的通信链路发送许多次。这不仅浪费了网络带宽，因特网视频 

公司自己也将为向因特网反复发送相同的字节而向其ISP运营商（连接到数据中心）支付 

费用。这种解决方案的第三个问题是单个数据中心代表一个单点故障，如果数据中心或其 

通向因特网的链路崩溃，它将不能够分发任何视频流了。

为了应对向分布于全世界的用户分发巨量视频数据的挑战，几乎所有主要的视频流公
三

司都利用内容分发网（Content Distribution Network, CDN） o CDN管理分布在多个地理位置 

上的服务器，在它的服务器中存储视频（和其他类型的Web内容，包括文档、图片和音 

频）的副本，并且所有试图将每个用户请求定向到一个将提供最好的用户体验的CDN位 

置。CDN可以是专用CDN （private CDN）,即它由内容提供商自己所拥有；例如，谷歌的 

CDN分发YouTube视频和其他类型的内容。另一种CDN可以是第三方CDN （third- party 
CDN）,它代表多个内容提供商分发内容；Akamai, Limelight和Level-3都运行第三方 

CDNO现代CDN的一个可读性强的展望见[Leighton 2009 ； Nygren 2010] o

学习案例 

谷歌的网络基础设施

为了支持谷歌的巨量云服务阵列，包括搜索、Gmail、日程表、YouTube视频、地 

图、文档和社交网络，谷歌已经部署了一个广泛的专用网和CDN基础设施。谷歌的 

CDN基础设施具有三个等级的服务器集群：，

• 14个“百万数据中心”，其中8个位于北美，4个位于欧洲，2个位于亚洲[Google 
Locations 2016],每个数据中心具有10万台量级的服务器。这些“百万数据中心” 

负责服务于动态的（并且经常是个性化的）内容，包括搜索结果和Gmail报文。

•在IXP中大约50个集群分布于全球，其中每个集群由100-500台服务器组成 

[Adhikari 201 la] o这些集群负责服务于静态内容，包括YouTube视频[Adhikari 
2011a]。

•数以百计的“深入（enter-deep） M集群位于一个接入ISP中。这里一个集群通 

〜 常由位于一个机架上的数十台服务器组成。这些“深入服务器”执行TCP分岔 

（参见3. 7节）并服务于静态内容[Chen 2011],包括体现搜索结果的Web网 

页的静态部分。

所有这些数据中心和集群位置与谷歌自己的专用网连接在一起。当某用户进行搜索

请求时，该请求常常先经过本地ISP发送到邻近的“深入服务器”缓存中，从这里检索

静态内容；同时将该静态内容提供给客户，邻近的缓存也经谷歌的专用网将请求转发给

“大型数据中心”，从这里检索个性化的搜索结果。对于某YouTube视频，该视频本身可

能来自一个“邀请坐客服务器”缓存，而围绕该视频的Web网页部分可能来自邻近的

“深入服务器”缓存，围绕该视频的广告来自数据中心。总的来说，除了本地ISP,谷 

歌云服务在很大程度上是由独立于公共因特网的网络基础设施提供的。
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CDN通常采用两种不同的服务器安置原则［Hua昭2008］:

•深入。第一个原则由Akamai首创，该原则是通过在遍及全球的接入ISP中部署服 

务器集群来深入到ISP的接入网中。（在1.3节中描述了接入网。）Akamai在大约

1700个位置采用这种方法部署集群。其目标是靠近端用户，通过减少端用户和

CDN集群之间（内容从这里收到）链路和路由器的数量，从而改善了用户感受的

时延和吞吐量。因为这种高度分布式设计，维护和管理集群的任务成为挑战。

•邀请做客。第二个设计原则由Limelight和许多其他CDN公司所采用，该原则是通 

过在少量（例如10个）关键位置建造大集群来邀请到1SP做客。不是将集群放在 

接入1SP中，这些CDN通常将它们的集群放置在因特网交换点（1XP）「（参见1.3 
节）。与深入设计原则相比，邀请做客设计通常产生较低的维护和管理开销，可能 

以对端用户的较高时延和较低吞吐量为代价。

一旦CDN的集群准备就绪，它就可以跨集群复制内容。CDN可能不希望将每个视频

>2 Hi

'逗

的副本放置在每个集群中，因为某些视频很少观看或仅在某些国家中流行。事实上，许多

CDN没有将视频推入它们的集群，而是使用一种简单的拉策略：如果客户向一个未存储该 

视频的集群请求某视频，则该集群检索该视频（从某中心仓库或者从另一个集群），向客 

户流式传输视频时的同时在本地存储一个副本。类似于因特网缓存（参见2.2.5节），当 

某集群存储器变满时，它删除不经常请求的视频。

1. CDN操作

在讨论过这两种部署CDN的重要方法后，我们现在深入看看CDN操作的细节。当用 

户主机中的一个浏览器指令检索一个特定的视频（由URL标识）时，CDN必须截获该请 

求，以便能够：①确定此时适合用于该客户的CDN服务器集群；②将客户的请求重定向 

到该集群的某台服务器。我们很快将讨论CDN是如何能够确定一个适当的集群的。但是 

我们首先考察截获和重定向请求所依赖的机制。

大多数CDN利用DNS来截获和重 

定向请求；这种使用DNS的一个有趣 

讨论见［Vixie2009］。我们考虑用一个 

简单的例子来说明通常是怎样涉及DNS 
的。假定一个内容提供商NetCinema, 
雇佣了第三方CDN公司KingCDN来向 

其客户分发视频。在NetCinema的Web

www.NetCinema.com

网页上，它的每个视频都被指派了一个

URL,该URL包括了字符串“video”
以及该视频本身的独特标识符；例如, 

转换器7可以指派为http:〃video.
netcinema. com/6Y7B23 Vo 接下 来出现

①

KingCDN内容分发服务器

③

④
NetCinema^Z 威 

DNS服务器

KingCD N 权威 

服务器

如图2・24所示的6个步骤:

1 ）用户访问位于NetCinema的 图2・24 DNS将用户的请求重定向到一台CDN服务器

Web网页。

2）当用户点击链接http：//video, netcinema. com/6Y7B23V时，该用户主机发送了一个
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对于 video, netcinema. com 的 DNS 请求。

3)用户的本地DNS服务器(LDNS)将该DNS请求中继到一台用于NetCinema的权 

威DNS服务器，该服务器观察到主机名video, netcinema. com中的字符串“video”。为了将

该DNS请求移交给KingCDN, NetCinema权威DNS服务器并不返回一个IP地址，而是向

LDNS返回一个KingCDN域的主机名，如al 105. kingcdn. com。

4)从这时起，DNS请求进入了 KingCDN专用DNS基础设施。用户的LDNS则发送第 

二个请求，此时是对al 105. kingcdn. com的DNS请求，KingCDN的DNS系统最终向LDNS
返回 KingCDN内容服务器的IP地址。所以正是在这里，在KingCDN的DNS系统中，指定

了 CDN服务器.客户将能够从这台服务器接收到它的内容。

5) LDNS向用户主机转发内容服务CDN节点的IP地址。

6) 一旦客户收到KingCDN内容服务器的IP地址，它与具有该IP地址的服务器创建 

了一条直接的TCP连接，并且发出对该视频的HTTP GET请求。如果使用了 DASH,服务

器将首先向客户发送具有URL列表的告示文件，每个URL对应视频的每个版本，并且客 

户将动态地选择来自不同版本的块。

2-集群选择策略

任何CDN部署，其核心是集群选择策略(cluster selection strategy),即动态地将客户 

定向到CDN中的某个服务器集群或数据中心的机制。如我们刚才所见，经过客户的DNS 
查找，CDN得知了该客户的LDNS服务器的IP地址。在得知该IP地址之后，CDN需要基 

于该IP地址选择一个适当的集群。CDN —般采用专用的集群选择策略。我们现在简单地 

介绍一些策略，每种策略都有其优点和缺点。

一种简单的策略是指派客户到地理上最为邻近(geographically closest)的集群。使用 

商用地理位置数据库(例如Quova [Quova 2016]和Max- Mind [ MaxMind 2016]),每个

II
II

LDNS IP地址都映射到一个地理位置。当从一个特殊的LDNS接收到一个DNS请求时,

CDN选择地理上最为接近的集群，即离LDNS最少几千米远的集群，“就像鸟飞一样”。这 

样的解决方案对于众多用户来说能够工作得相当好[Agarwal 2009]。但对于某些客户，该

解决方案可能执行的效果差，因为就网络路径的长度或跳数而言，地理最邻近的集群可能

并不是最近的集群。此外, 种所有基于DNS的方法都内在具有的问题是，某些端用户

配置使用位于远地的LDNS [Shaikh 2001； Mao 2002],在这种情况下，LDNS位置可能远

离客户的位置。此外，这种简单的策略忽略了时延和可用带宽随因特网路径时间而变化,

总是为特定的客户指派相同的集群。

为了基于当前流量条件为客户决定最好的集群，CDN能够对其集群和客户之间的时延 

和丢包性能执行周期性的实时测量(real-time measurement) °例如，CDN能够让它的每个 

集群周期性地向位于全世界的所有LDNS发送探测分组(例如，ping报文或DNS请求)。 

这种方法的一个缺点是许多LDNS被配置为不会响应这些探测。

2. 6.4 学习案例：Netflix、YouTube 和 “三三”

通过观察三个高度成功的大规模部署Netflix、YouTube和“看看"，我们来总结对流

式存储视频的讨论。我们将看到，这些系统采用的方法差异很大，但却应用了在本节中讨 

论的许多根本原则。

1. Netflix

Netflix在2015年产生了 37%的北美住宅ISP中的下载流量，它已经成为美国首屈一 
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指的在线电影和TV节目的服务提供商[Snadvine 2015]o如我们下面讨论的那样，Netflix 
视频分发具有两个主要部件：亚马逊云和它自己的专用CDN基础设施。

Netflix有一个Web网站来处理若干功能，这些功能包括用户注册和登录、计费、用于 

浏览和搜索的电影目录以及一个电影推荐系统。如图2・25所示，这个Web网站（以及它 

关联的后端数据库）完全运行在亚马逊云中的亚马逊服务器上。此外，亚马逊云处理下列 

关键功能:

•内容摄取。在Netflix能够向它的用户分发某电影之前，它必须首先获取和处理该 

电影。Netflix接收制片厂电影的母带，并且将其上载到亚马逊云的主机上。

•内容处理。亚马逊云中的机器为每部电影生成许多不同格式，以适合在桌面计算 

机、智能手机和与电视机相连的游戏机上运行的不同类型的客户视频播放器。为 

每种格式和比特率都生成一种不同的版本，允许使用DASH经HTTP适应性播 

放流。

•向其CDN上载版本。一旦某电影的所有版本均已生成，在亚马逊云中的主机向其 

CDN上载这些版本。

客户

图2・25 Netflix视频流平台

当Netflix于2007年首次推出它的视频流式服务时，它雇佣了 3个第三方CDN公司来 

分发它的视频内容。自那时起，Netflix创建了自己专用的CDN,现在它从这些专用CDN 
发送它所有的视频。（然而，Netflix仍使用Akamai来分发它的Web网页。）为了创建它自 

己的CDN, Netflix在IXP和它们自己的住宅ISP中安装了服务器机架。Netflix当前在超过 

50个IXP位置具有服务器机架；存放Netflix机架的IXP清单可参见[Netflix Open Connect 
2016] o也有数百个ISP位置存放Netflix机架，同样可参见[Netflix Open Connect 2016], 
其中Netflix向潜在的ISP合作伙伴提供了在其网络中安装一个（免费）Netflix机架的操作 

指南。在机架中每台服务器具有几个lOGbps以太网端口和超过100TB的存储。在一个机 

架中服务器的数量是变化的:IXP安装通常有数十台服务器并包含整个Netflix流式视频库■—

（包括多个版本的视频以支持DASH）；本地IXP也许仅有一台服务器并仅包含最为流行的 

视频。Netflix不使用拉高速缓存（2.2.5节）以在IXP和ISP中扩充它的CDN服务器，反 

而在非高峰时段通过推将这些视频分发给它的CDN服务器。对于不能保存整个库的那些 
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位置，Netflix仅推送最为流行的视频，视频的流行度是基于逐天的数据来决定的。在You・

Tube 视频([Netflix Video 1]和[Netflix Video 2])中更为详细地描述了 Netflix CDN
设计。

描述了 Netflix体系结构的组件后，我们来更为仔细地看一下客户与各台服务器之

间的交互，这些服务器与电影交付有关。如前面指出的那样，浏览Netflix视频库的 

Web网页由亚马逊云中的服务器提供服务。当用户选择一个电影准备播放时，运行在 

亚马逊云中的Netflix软件首先确定它的哪个CDN服务器具有该电影的拷贝。在具有 

拷贝的服务器中，该软件决定客户请求的“最好的”服务器。如果该客户正在使用 

一个住宅ISP,它具有安装在该ISP中Netflix CDN服务器机架并且该机架具有所请求

电影的拷贝，则通常选择这个机架中的一台服务器。倘若不是，通常选择邻近IXP的 

一台服务器 0

一旦Netflix确定了交付内容的CDN服务器，它向该客户发送特定服务器的IP地址以

及资源配置文件，该文件具有所请求电影的不同版本的URL。该客户和那台CDN服务器 

则使用专用版本的DASH进行交互。具体而言，如2. 6.2节所述，该客户使用HTTP GET
请求报文中的字节范围首部，以请求来自电影的不同版本的块。Netflix使用大约4秒长的
块［Adhikari2012］。随着这些块的下载，客户测量收到的吞吐量并且运行一个速率确定 
算法来确定下一个要请求块的质量。 ；

Netflix包含了本节前面讨论的许多关键原则，包括适应性流和CDN分发。然而，因 

为Netflix使用自己专用的CDN,而它仅分发视频（而非Web网页），所以Netflix已经能够 

简化并定制其CDN设计。特别是，Netflix不需要用如2. 6.3节中所讨论的DNS重定向来

将特殊的客户连接到一台CDN服务器；相反，Netflix软件（运行在亚马逊云中）直接告 

知该客户使用一台特定的CDN服务器。此外，Netflix CDN使用推高速缓存而不是拉高速 

缓存（2. 2.5节）：内容在非高峰时段的预定时间被推入服务器，而不是在高速缓存未命 

中时动态地被推入。

2. YouTube

YouTube具有每分钟300小时的视频上载和每天几十亿次观看［YouTube 2016 ］,毫无 

疑问YouTube是世界上最大的视频共享站点。YouTube于2005年4月开始它的服务，并于 

2006年11月被谷歌公司收购。尽管谷歌/YouTube设计和协议是专用的，但通过几个独立 

的测量结果，我们能够基本理解YouTube的工作原理［Zink 2009 ； Torres 2011 ； Adhikari 
2011a］。与Netflix -样，YouTube广泛地利用CDN技术来分发它的视频［Torres 2011 ］ o 

类似于Netflix,谷歌使用其专用CDN来分发YouTube视频，并且已经在几百个不同的IXP 
和ISP位置安装了服务器集群。从这些位置以及从它的巨大数据中心，谷歌分发YouTube
视频［Adhikari 2012］。然而，与Netflix不同，谷歌使用如2. 2.5节中描述的拉高速缓存 

和如2.6.3节中描述的DNS重定向。在大部分时间，谷歌的集群选择策略将客户定向到某 

个集群，使得客户与集群之间的RTT是最低的。然而，为了平衡流经集群的负载，有时客 

户被定向（经DNS）到一个更远的集群［Torres 2011］。

YouTube应用HTTP流，经常使少量的不同版本为一个视频可用，每个具有不同的比

特率和对应的质量等级。YouTube没有应用适应性流（例如DASH）,而要求用户人工选择

一个版本。为了节省那些将被重定位或提前终止而浪费的带宽和服务器资源，YouTube在 

获取视频的目标量之后，使用HTTP字节范围请求来限制传输的数据流。
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每天有几百万视频被上载到YouTubeo不仅YouTube视频经HTTP以流方式从服务

器到客户，而且YouTube ±载者也经HTTP从客户到服务器上载他们的视频。YouTube
处理它收到的每个视频，将它转换为YouTube视频格式并且创建具有不同比特率的多个 

版本。这种处理完全发生在谷歌数据中心。（参见2.6.3节中有关谷歌的网络基础设施 

的学习案例。）

3.看看
我们刚讨论了由专用CDN运行的专用服务器以流的方式向客户发送Netflix和YouTube

视频。Netflix和YouTube不仅必须为服务器硬件付费，而且要为服务器分发视频时使用的 

带宽付费。考虑到这些服务的规模和它们消耗的带宽量，这种CDN部署的代价可能是很 

高的。

我们通过描述一种完全不同的方法来对本节进行总结，即经因特网大规模地按需提供

视频。这是一种允许服务提供商极大地减少其基础设施和带宽成本的方法。如你可能猜测 

的那样，这种方法使用P2P交付而不是客户-服务器交付。自2011年以来，看看（由迅 

雷公司拥有并运行）部署的P2P视频交付取得了巨大的成功，每个月都有数千万用户

[Zhang 2015 ] o
从高层面看，P2P流式视频非常类似于BitTorrent文件下载。当一个对等方要看一

个视频时，它联系一个跟踪器，以发现在系统中具有该视频副本的其他对等方。这个请 

求的对等方则并行地从具有该文件的其他对等方请求该视频的块。然而，不同于使用

BitTorrent下载，请求被优先地给予那些即将播放的块，以确保连续播放[Dhungel 
2012]o

看看近期已经向混合CDN-P2P流式系统迁移[Zhang 2015]。特别是，看看目前在中 

国部署了数以百计的服务器并且将视频内容推向这些服务器。这个看看CDN在流式视频

1=的启动阶段起着主要作用。在大多数场合，客户请求来自CDN服务器的内容的开头部分, 

并且并行地从对等方请求内容。当P2P总流量满足视频播放时，该客户将从CDN停止流 

并仅从对等方获得流。但如果P2P流的流量不充分，该客户重新启动CDN连接并且返回 

到混合CDN-P2P流模式。以这种方式，看看能够确保短启动时延，与此同时最小地依赖 

成本高的基础设施服务器和带宽。

2.7套接字编程：生成网络应用

我们已经看到了一些重要的网络应用，下面探讨一下网络应用程序是如何实际编写 

的。在2.1节讲过，典型的网络应用是由一对程序（即客户程序和服务器程序）组成的, 

它们位于两个不同的端系统中。当运行这两个程序时，创建了一个客户进程和一个服务器 

进程，同时它们通过从套接字读出和写入数据在彼此之间进行通信。开发者创建一个网络 

应用时，其主要任务就是编写客户程序和服务器程序的代码。

网络应用程序有两类。一类是由协议标准（如一个RFC或某种其他标准文档）中所 

定义的操作的实现；这样的应用程序有时称为“开放”的，因为定义其操作的这些规则为 

人们所共知。对于这样的实现，客户程序和服务器程序必须遵守由该RFC所规定的规则。 

例如，某客户程序可能是HTTP协议客户端的一种实现，如在2. 2节所描述，该协议由 

RFC 2616明确定义；类似地，其服务器程序能够是HTTP服务器协议的一种实现，也由 

RFC 2616明确定义。如果一个开发者编写客户程序的代码，另一个开发者编写服务器程 



应用层 105

序的代码，并且两者都完全遵从该RFC的各种规则，那么这两个程序将能够交互操作。 

实际上，今天许多网络应用程序涉及客户和服务器程序间的通信，这些程序都是由独立的 

程序员开发的。例如，谷歌Chrome浏览器与Apache Web服务器通信，BitTorrent客户与 

BitTorrent跟踪器通信。

另一类网络应用程序是专用的网络应用程序。在这种情况下，由客户和服务器程序应

用的应用层协议没有公开发布在某RFC中或其他地方。某单独的开发者（或开发团队） 

产生了客户和服务器程序，并且该开发者用他的代码完全控制该代码的功能。但是因为这 

些代码并没有实现一个开放的协议，其他独立的开发者将不能开发出和该应用程序交互的 

代码。

在本节中，我们将考察研发一个客户-服务器应用程序中的关键问题，我们将“亲 

力亲为”来实现一个非常简单的客户-服务器应用程序代码。在研发阶段，开发者必须 

最先做的一个决定是，应用程序是运行在TCP±还是运行在UDP上。前面讲过TCP是 

面向连接的，并且为两个端系统之间的数据流动提供可靠的字节流通道。UDP是无连接 

的，从一个端系统向另一个端系统发送独立的数据分组，不对交付提供任何保证。前面 

也讲过当客户或服务器程序实现了一个由某RFC定义的协议时，它应当使用与该协议 

关联的周知端口号；与之相反，当研发一个专用应用程序时，研发者必须注意避免使用 

这些周知端口号。（端口号已在2.1节简要讨论过。它们将在第3章中更为详细地 

涉及。）

我们通过一个简单的UDP应用程序和一个简单的TCP应用程序来介绍UDP和TCP套

接字编程。我们用Python 3来呈现这些简单的TCP和UDP程序。也可以用Java、C或

C ++来编写这些程序，而我们选择用Python最主要原因是Python清楚地揭示了关键的套 

接字概念。使用Python,代码的行数更少，并且向新编程人员解释每一行代码不会有困 

难。如果你不熟悉Python,也用不着担心，只要你有过一些用Java. C或C++编程的经
验，就应该很容易看懂下面的代码。

如果读者对用bva进行客户-服务器编程感兴趣，建议你去查看与本书配套的Web
网站。事实上，能够在那里找到用Java编写的本节中的所有例子（和相关的实验）。如 

果读者对用C进行客户-服务器编程感兴趣，有一些优秀参考资料可供使用[Donah。。 

2001 ； Stevens 1997； Frost 1994 ； Kurose 1996 ]o 我们 下面的 Python 例子具有类似于 C 
的外观和感觉。

2. 7. 1 UDP套接字编程

在本小节中，我们将编写使用UDP的简单客户-服务器程序；在下一小节中，我们 

将编写使用TCP的简单程序。

2.1节讲过，运行在不同机器上的进程彼此通过向套接字发送报文来进行通信。我们

说过每个进程好比是一座房子，该进程的套接字则好比是一扇门。应用程序位于房子中门 

的一侧；运输层位于该门朝外的另一侧。应用程序开发者在套接字的应用层一侧可以控制 

所有东西；然而，它几乎无法控制运输层一侧。

现在我们仔细观察使用UDP套接字的两个通信进程之间的交互。在发送进程能够将 

数据分组推出套接字之门之前，当使用UDP时，必须先将目的地址附在该分组之上。在 

该分组传过发送方的套接字之后，因特网将使用该目的地址通过因特网为该分组选路到接 

收进程的套接字。当分组到达接收套接字时，接收进程将通过该套接字取回分组，然后检 
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查分组的内容并采取适当的动作。

因此你可能现在想知道，附在分组上的目的地址包含了什么？如你所期待的那样，目 

的主机的IP地址是目的地址的一部分。通过在分组中包括目的地的IP地址，因特网中的 

路由器将能够通过因特网将分组选路到目的主机。但是因为一台主机可能运行许多网络应 

用进程，每个进程具有一个或多个套接字，所以在目的主机指定特定的套接字也是必要 

的。当生成一个套接字时，就为它分配一个称为端口号(port number)的标识符。因此, 

如你所期待的，分组的目的地址也包括该套接字的端口号。总的来说，发送进程为分组附 

上目的地址，该目的地址是由目的主机的IP地址和目的地套接字的端口号组成的。此外, 

如我们很快将看到的那样，发送方的源地址也是由源主机的IP地址和源套接字的端口号 

组成，该源地址也要附在分组之上。然而，将源地址附在分组之上通常并不是由UDP应 

用程序代码所为，而是由底层操作系统自动完成的。

我们将使用下列简单的客户-服务器应用程序来演示对于UDP和TCP的套接字编程: 

客户从其键盘读取一行字符(数据)并将该数据向服务器发送。

服务器接收该数据并将这些字符转换为大写。

服务器将修改的数据发送给客户。

客户接收修改的数据并在其监视器上将该行显示出来。 -

in1)
2)
3)
4)
图2-26着重显示了客户和服务器的主要与套接字相关的活动，两者通过UDP运输服 

务进行通信。

服务器

(在serverfP上运行) 客户

关闭clientsocket
图2-26使用UDP的客户-服务器应用程序

现在我们自己动手来查看用UDP实现这个简单应用程序的一对客户-服务器程序。 

我们在每个程序后也提供一个详细、逐行的分析。我们将以UDP客户开始，该程序将向 

服务器发送一个简单的应用级报文。服务器为了能够接收并回答该客户的报文，它必须准 

备好并已经在运行，这就是说，在客户发送其报文之前，服务器必须作为一个进程正在

运行。
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客户程序被称为UDPClient. py,服务器程序被称为UDPServer. pyo为了强调关键问 

题，我们有意提供最少的代码。“好代码”无疑将具有更多辅助性的代码行，特别是用 

于处理岀现差错的情况。对于本应用程序，我们任意选择了 12000作为服务器的端 

口号。

1. UDPCIient py

下面是该应用程序客户端的代码：from socket import ★serverName = 9 hostnamerserverPort = 12000clientsocket = socket(AF_INET, SOCK_DGRAM) message = raw_input(9 Input lowercase sentence:f ) clientSocket•sendto(message.encode(),(serverName^ serverPort)) modifiedMessage, serverAddress = clientsocket.recvfrom(2048) print (modifiedMessage • decode () • 一alientSocket・ close () i
现在我们看在UDPClient. py中的各行代码。from socket import *
该socket模块形成了在Python中所有网络通信的基础。包括了这行，我们将能够在程 

序中创建套接字。 ’serverName = 9 hostname'serverPort = 12000 、

第一行将变量serverName置为字符串 uhostname\这里，我们提供了或者包含服务

器的IP地址(如"128.138. 32.126”)或者包含服务器的主机名(如“cis.poly.edu”)的 

字符串。如果我们使用主机名，则将自动执行DNS lookup从而得到IP地址。第二行将整 

数变量 serverPort 置为 12000 o -
clientSocket = socket(AF_INET, SOCK_DGRAM)

该行创建了客户的套接字，称为clientSocketo第一个参数指示了地址簇；特别是, 

AFJNET指示了底层网络使用了 IPv4。(此时不必担心，我们将在第4章中讨论IPv4o) 
第二个参数指示了该套接字是SOCK.DGRAM类型的，这意味着它是一个UDP套接字(而 

不是一个TCP套接字)。值得注意的是，当创建套接字时，我们并没有指定客户套接字的 

端口号；相反，我们让操作系统为我们做这件事。既然已经创建了客户进程的门，我们将 

要生成通过该门发送的报文。
•.—message = raw_input('Input lowercase sentence:9 )

rawjnput()是Python中的内置功能。当执行这条命令时，客户上的用户将以单词 

** Input lowercase sentence:"进行提示，用户则使用她的键盘输入一行，该内容被放入变量 

mess昭e中。既然我们有了一个套接字和一条报文，我们将要通过该套接字向目的主机发 

送报文。clientSocket ・ sendto(message•encode(), (serverNamez serverPort))
在上述这行中，我们首先将报文由字符串类型转换为字节类型，因为我们需要向套 

接字中发送字节；这将使用encode ()方法完成。方法sendto ()为报文附上目的地址 

(serverName, serverPort)并且向进程的套接字clientSocket发送结果分组。(如前面所 

述，源地址也附到分组上，尽管这是自动完成的，而不是显式地由代码完成的。)经一 
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个UDP套接字发送一个客户到服务器的报文非常简单！在发送分组之后，客户等待接 

收来自服务器的数据。modifiedMessagef serverAddress = clientsocket・ recvfrom（2048）
对于上述这行，当一个来自因特网的分组到达该客户套接字时，该分组的数据被放

置到变量modified Message中，其源地址被放置到变量serverAddress中。变量serverAd- 
dress包含了服务器的IP地址和服务器的端口号。程序UDPClienl实际上并不需要服务器

的地址信息，因为它从起始就已经知道了该服务器地址；而这行Python代码仍然提供了 

服务器的地址。方法recvfrom也取缓存长度2048作为输入。（该缓存长度用于多种 

目的。）print(modifiedMessage ・ decode())
这行将报文从字节转化为字符串后，在用户显示器上打印出modifiedMessage0它应当 

是用户键入的原始行，但现在变为大写的了。

clientsocket ・ close（）

该行关闭了套接字。然后关闭了该进程。

2. UDPServer. py

现在来看看这个应用程序的服务器端：from socket import *serverPort = 12000serverSocket = socket(AF_INET, SOCK_DGRAM)serversocket.bind((f ' r serverPort))print (,zThe server is ready to receivez/) while True: t\ ( • i . ・message# clientAddress = serverSocket•recvfrom(2048) modifiedMessage = message.decode().upper() serverSocket•sendto(modifiedMessage ・ encode(), clientAddress)
注意到UDPServer的开始部分与UDPClient类似。它也是导入套接字模块，也将整数

变量serverPort设置为12000,并且也创建套接字类型SOCK.DGRAM （一种UDP套接字）。

与UDPClient有很大不同的第一行代码是:

serverSocket.bind((9 9 . serverPort))

上面行将端口号12000与该服务器的套接字绑定（即分配）在一起。因此在UDPServ-
er中，（由应用程序开发者编写的）代码显式地为该套接字分配一个端口号。以这种方式,

当任何人向位于该服务器的1P地址的端口 12000发送一个分组，该分组将导向该套接字。

UDPServer然后进入一个while循环；该while循环将允许UDPServer无限期地接收并处理 

来自客户的分组。在该while循环中,UDPServer等待一个分组的到达。

message, clien tAddress = serverSocke t.recvfrom(2048)

这行代码类似于我们在UDPClient中看到的。当某分组到达该服务器的套接字时，该

二分组的数据被放置到变量message中，其源地址被放置到变量clientAddress中。变量clien-
tAddress包含了客户的IP地址和客户的端口号。这里，UDPServer将利用该地址信息，因

为它提供了返回地址，类似于普通邮政邮件的返回地址。使用该源地址信息，服务器此时 

知道了它应当将回答发向何处。modifiedMessage = message ・decode() •upper()



应用层 109

此行是这个简单应用程序的关键部分。它在将报文转化为字符串后，获取由客户发送 

的行并使用方法upper。将其转换为大写。serversocket.sendto（modifiedMessage.encode（）, clientAddress）
最后一行将该客户的地址（IP地址和端口号）附到大写的报文上（在将字符串转化 

为字节后），并将所得的分组发送到服务器的套接字中。（如前面所述，服务器地址也附在 

分组上，尽管这是自动而不是显式地由代码完成的。）然后因特网将分组交付到该客户地 

址。在服务器发送该分组后，它仍维持在while循环中，等待（从运行在任一台主机上的 

任何客户发送的）另一个UDP分组到达。

为了测试这对程序，可在一台主机上运行UDPClient. py,并在另一台主机上运行 

UDPServer. pyo保证在UDPClient. py中包括适当的服务器主机名或IP地址。接下来，在 

服务器主机上执行编译的服务器程序UDPServer. pyo这在服务器上创建了一个进程，等 

待着某个客户与之联系。然后，在客户主机上执行编译的客户器程序UDPClient. pyo这 

在客户上创建了一个进程。最后，在客户上使用应用程序，键入一个句子并以回车 

结束。一

可以通过稍加修改上述客户和服务器程序来研制自己的UDP客户-服务器程序。

例如，不必将所有字母转换为大写，服务器可以计算字母s出现的次数并返回该数字。 

或者能够修改客户程序，使其在收到一个大写的句子后，用户能够向服务器继续发送更 

多的句子。

2. 7.2 TCP套接字编程

与UDP不同，TCP是一个面向连接的协议。这意味着在客户和服务器能够开始互相 

发送数据之前，它们先要握手和创建一个TCP连接。TCP连接的一端与客户套接字相联 

系，另一端与服务器套接字相联系。当创建该TCP连接时，我们将其与客户套接字地址 

（ IP地址和端口号）和服务器套接字地址（IP地址和端口号）关联起来。使用创建的TCP 
连接，当一侧要向另一侧发送数据时，它只需经过其套接字将数据丢进TCP连接。这与 

UDP不同，UDP服务器在将分组丢进套接字之前必须为其附上一个目的地地址。

现在我们仔细观察一下TCP中客户程序和服务器程序的交互。客户具有向服务器发起 

接触的任务。服务器为了能够对客户的初始接触做岀反应，服务器必须已经准备好。这意 

味着两件事。第一，与在UDP中的情况一样，TCP服务器在客户试图发起接触前必须作 

为进程运行起来。第二，服务器程序必须具有一扇特殊的门，更精确地说是一个特殊的套 

接字，该门欢迎来自运行在任意主机上的客户进程的某种初始接触。使用房子与门来比喻 

进程与套接字，有时我们将客户的初始接触称为“敲欢迎之门”。

随着服务器进程的运行，客户进程能够向服务器发起一个TCP连接。这是由客户程序 

通过创建一个TCP套接字完成的。当该客户生成其TCP套接字时，它指定了服务器中的 

欢迎套接字的地址，即服务器主机的IP地址及其套接字的端口号。生成其套接字后，该 

客户发起了一个三次握手并创建与服务器的一个TCP连接。发生在运输层的三次握手，对 

于客户和服务器程序是完全透明的。

在三次握手期间，客户进程敲服务器进程的欢迎之门。当该服务器“听”到敲门声 

时，它将生成一扇新门（更精确地讲是一个新套接字），它专门用于特定的客户。在我们 

下面的例子中，欢迎之门是一个我们称为serverSocket的TCP套接字对象；它是专门对客
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户进行连接的新生成的套接字，称为连接套接字（cormectionSocket）。初次遇到TCP套接 

字的学生有时会混淆欢迎套接字（这是所有要与服务器通信的客户的起始接触点）和每个 

新生成的服务器侧的连接套接字（这是随后为与每个客户通信而生成的套接字）。

从应用程序的观点来看，客户套接

字和服务器连接套接字直接通过一根管

道连接。如图2・27所示，客户进程可 

以向它的套接字发送任意字节，并且

TCP保证服务器进程能够按发送的顺序

接收（通过连接套接字）每个字节。

TCP因此在客户和服务器进程之间提供

了可靠服务。此外，就像人们可以从同 

一扇门进和出一样，客户进程不仅能向 

它的套接字发送字节，也能从中接收字 

节；类似地，服务器进程不仅从它的连 

接套接字接收字节，也能向其发送 

字节。

我们使用同样简单的客户-服务器 

应用程序来展示TCP套接字编程：客

主机进程 服务器进程

图2-27 TCPServer进程有两个套接字

户向服务器发送一行数据，服务器将这

行改为大写并回送给客户。图2・28着重显示了客户和服务器的主要与套接字相关的活动,

两者通过TCP运输服务进行通信。

客户服务器
（在serverIP上运行）

图2-28使用TCP的客户-服务器应用程序
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1. TCPCIient. py

这里给出了应用程序客户端的代码：from socket import *serverName = rservernamerserverPort = 12000clientSocket = socket(AF_INETr SOCK_STREAM) clientsocket.connect((serverName^ serverPort)) sentence = raw_input('Input lowercase sentence:') clientsocket•send(sentence•encode())modifiedSentence = clientsocket•recv(1024)print('From Server: 9 9 modifiedSentence.decode()) die nt Socket. close ()
现在我们査看这些代码中与UDP实现有很大差别的各行。首当其冲的行是客户套接 

字的创建。

clientsocket = socket(AF_INET, SOCK_STREAM)■

该行创建了客户的套接字，称为clientSocketo第一个参数仍指示底层网络使用的是 

IPv4。第二个参数指示该套接字是SOCK_STREAM类型。这表明它是一个TCP套接字(而 

不是一个UDP套接字)。值得注意的是当我们创建该客户套接字时仍未指定其端口号；相 

反，我们让操作系统为我们做此事。此时的下一行代码与我们在UDPClient中看到的极为 

不同：

clientSocket•connect((serverName,serverPort))

前面讲过在客户能够使用一个TCP套接字向服务器发送数据之前(反之亦然)，必须 

在客户与服务器之间创建一个TCP连接。上面这行就发起了客户和服务器之间的这条TCP 
连接。connect()方法的参数是这条连接中服务器端的地址。这行代码执行完后，执行三次 

握手，并在客户和服务器之间创建起一条TCP连接。sentence = raw_input(9 Input lowercase sentence:z)
如同UDPClient -样，上一行从用户获得了一个句子。字符串sentence连续收集字符 

直到用户键入回车以终止该行为止。代码的下一行也与UDPClient极为不同：

clientsocket ・ send(sentence ・ encode())

上一行通过该客户的套接字并进入TCP连接发送字符串sentenceo值得注意的是，该 

程序并未显式地创建一个分组并为该分组附上目的地址，而使用UDP套接字却要那样做。 

相反，该客户程序只是将字符串sentence中的字节放入该TCP连接中去。客户然后就等待

接收来自服务器的字节。

modifiedSentence = clientsocket•recv(2048)

1¥1当字符到达服务器时，它们被放置在字符串modifiedSentence中。字符继续积累在 

modifiedSentence中，直到该行以回车符结束为止。在打印大写句子后，我们关闭客户的套

接字。

clientSouket ・ close ()

最后一行关闭了套接字，因此关闭了客户和服务器之间的TCP连接。它引起客户中的

TCP向服务器中的TCP发送一条TCP报文(参见3. 5节)。

2. TCPServer. py

现在我们看一下服务器程序。
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from socket import *serverPort = 12000serversocket = socket(AF_INET,SOCK_STREAM)serverSocket•bind((f f fserverPort))serverSocket・listen (1)print(FThe server is ready to receive')while True:connectionSocket, addr = serverSocket•accept() sentence = connectionsocket.recv(1024)・decode() capitalizedSentence = sentence•upper() connectionsocket.send(capitalizedSentence ・ encode()) connectionSocket ・ close ()
现在我们来看看上述与UDPServer及TCPClient有显著不同的代码行。与TCPClient相 

同的是，服务器创建一个TCP套接字，执行：

serverSocket=socket(AF_INET# SOCK_STREAM)

与UDPServer类似，我们将服务器的端口号serverPort与该套接字关联起来：

serverSocket ・bind(9 rserverPort))

但对TCP而言，serverSocket将是我们的欢迎套接字。在创建这扇欢迎之门后，我们 

将等待并聆听某个客户敲门： .

serverSocket ・listen(1)

该行让服务器聆听来自客户的TCP连接请求。其中参数定义了请求连接的最大数 

(至少为1)。connectionsocketr addr = serverSocket.accept()
当客户敲该门时，程序为serverSocket调用accept()方法，这在服务器中创建了一个称 

为connectionSocket的新套接字，由这个特定的客户专用。客户和服务器则完成了握手，在 

客户的clientSocket和服务器的serverSocket之间创建了一个TCP连接。借助于创建的TCP 
连接，客户与服务器现在能够通过该连接相互发送字节。使用TCP,从一侧发送的所有字 

节不仅确保到达另一侧，而且确保按序到达。

connectionsocket ・ close ()

在此程序中，在向客户发送修改的句子后，我们关闭了该连接套接字。但由于server- 
Socket保持打开，所以另一个客户此时能够敲门并向该服务器发送一个句子要求修改。

我们现在完成了 TCP套接字编程的讨论。建议你在两台单独的主机上运行这两个程 

序，也可以修改它们以达到稍微不同的目的。你应当将前面两个UDP程序与这两个TCP 
程序进行比较，观察它们的不同之处。你也应当做在第2、4和9章后面描述的套接字编 

程作业。最后，我们希望在掌握了这些和更先进的套接字程序后的某天，你将能够编写你 

自己的流行网络应用程序，变得非常富有和声名卓著，并记得本书的作者！

2.8小结

在本章中，我们学习了网络应用的概念和实现两个方面。我们学习了被因特网应用普

遍采用的客户-服务器模式，并且看到了该模式在HTTP、SMTP、POP3和DNS等协议中 

的使用。我们已经更为详细地学习了这些重要的应用层协议以及与之对应的相关应用

(Web、文件传输、电子邮件和DNS)O我们也已学习了 P2P体系结构以及它如何应用在许 

多应用程序中。我们也学习了流式视频，以及现代视频分发系统是如何利用CDN的。对 
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于面向连接的（TCP）和无连接的（UDP）端到端传输服务，我们走马观花般地学习了套 

接字的使用。至此，我们在分层的网络体系结构中的向下之旅已经完成了第一步。

在本书一开始的1.1节中，我们对协议给岀了一个相当含糊的框架性定义：“在两个 

或多个通信实体之间交换报文的格式和次序，以及对某报文或其他事件传输和/或接收所 

采取的动作。”本章中的内容，特别是我们对HTTP、SMTP、POP3和DNS协议进行的细 

致研究，已经为这个定义加入了相当可观的实质性的内容。协议是网络连接中的核心概 

念；对应用层协议的学习，为我们提供了有关协议内涵的更为直觉的认识。

在2.1节中，我们描述了 TCP和UDP为调用它们的应用提供的服务模型。当我们在 

2. 7节中开发运行在TCP和UDP之上的简单应用程序时，我们对这些服务模型进行了更加 

深入的观察。然而，我们几乎没有介绍TCP和UDP是如何提供这种服务模型的。例如, 

我们知道TCP提供了一种可靠数据服务，但我们未说它是如何做到这一点的。在下一章中 

我们将不仅关注运输协议是什么，而且还关注它如何工作以及为什么要这么做。

有了因特网应用程序结构和应用层协议的知识之后，我们现在准备继续沿该协议栈向 

下，在第3章中探讨运输层。 ― ’

课后习题和问题

R1.列出5种非专用的因特网应用及它们所使用的应用层协议。

R2.网络体系结构与应用程序体系结构之间有什么区别？

R3.对两进程之间的通信会话而言，哪个进程是客户，哪个进程是服务器?

R4.

R5.

对一个P2P文件共享应用，你同意“一个通信会话不存在客户端和服务器端的概念”的说法吗？为 

什么?

运行在一台主机上的一个进程，使用什么信息来标识运行在另一台主机上的进程?

R6.假定你想尽快地处理从远程客户到服务器的事务，你将使用UDP还是TCP?为什么？

R7.参见图2・4,我们看到在该图中所列出的应用程序没有一个同时既要求无数据丢失又要求定时的。你

能设想一个既要求无数据丢失又高度时间敏感的应用程序吗?

R8.列出一个运输协议能够提供的4种宽泛类型的服务。对于每种服务类型，指出是UDP还是TCP （或 

这两种协议）提供这样的服务？

R9. 前面讲过TCP能用SSL来强化，以提供进程到进程的安全性服务，包括加密。SSL运行在运输层还 

是应用层？如果某应用程序研制者想要用SSL来强化UDP,该研制者应当做些什么工作？

2 2~2. 4 节
R10.握手协议的作用是什么？

R11.为什么HTTP、SMTP及POP3都运行在TCP,而不是UDP上？

R12.考虑一个电子商务网站需要保留每一个客户的购买记录。描述如何使用cookie来完成该功能？

R13.描述Web缓存器是如何减少接收被请求对象的时延的。Web缓存器将减少一个用户请求的所有对 

象或只是其中的某些对象的时延吗？为什么？

R14. Telnet到一台Web服务器并发送一个多行的请求报文°在该请求报文中包含If - modified - since:首
部行，迫使响应报文中出现“304 Not Modified"状态代码。

R15.列出几种流行的即时通信应用。它们使用相同的协议作为SMS吗?

R16.假定Alice使用一个基于Web的电子邮件账户（例如Hotmail或Gmail）向Bob发报文，而Bob使用
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POP3从他的邮件服务器访问自己的邮件。讨论该报文是如何从Alice主机到Bob主机的。要列出在 

两台主机间移动该报文时所使用的各种应用层协议。

R17.将你最近收到的报文首部打印出来。其中有多少Received:首部行？分析该报文的首部行中的每 

一行。

R1&从用户的观点看，POP3协议中下载并删除模式和下载并保留模式有什么区别吗？

R19. 一个机构的Web服务器和邮件服务器可以有完全相同的主机名别名（例如，foo. com）吗？包含邮 

件服务器主机名的RR有什么样的类型？

R20.仔细检查收到的电子邮件，查找由使用.edu电子邮件地址的用户发送的报文首部。从其首部，能 

够确定发送该报文的主机的IP地址吗？对于由Gmail账号发送的报文做相同的事。

2. 5节
R21. 在BitTorrent中，假定Alice向Bob提供一个30秒间隔的文件块吞吐量。Bob将必须进行回报，在相

同的间隔中向Alice提供文件块吗？为什么?

R22.考虑一个新对等方Alice加入BitTorrent而不拥有任何文件块。没有任何块，因此她没有任何东西可 

上载，她无法成为任何其他对等方的前4位上载者。那么Alice将怎样得到她的第一个文件块呢？

R23.覆盖网络是什么？它包括路由器吗？在覆盖网络中边是什么？

26节

R24. CDN通常采用两种不同的服务器放置方法之一。列举并简单描述它们。 一

R25.除了如时延、丢包和带宽性能等网络相关的考虑外，设计一种CDN服务器选择策略时还有其他重 

要因素。它们是什么？

2. 7节
R26. 2. 7节中所描述的UDP服务器仅需要一个套接字，而TCP服务器需要两个套接字。为什么？如果

TCP服务器支持几个并行连接，每条连接来自不同的客户主机，那么TCP服务器将需要多少个套 

接字？

R27.对于2. 7节所描述的运行在TCP之上的客户-服务器应用程序，服务器程序为什么必须先于客户程序

运行？对于运行在UDP之上的客户-服务器应用程序，客户程序为什么可以先于服务器程序运行？

b.

c.

d.
e.

www. mit. edu/research, html 及 www. mit. edu/students, html) 可以通

Pl.是非判断题。

a.假设用户请求由一些文本和3幅图像组成的Web页面。对于这个页面，客户将发送一个请求报文 

并接收4个响应报文。

两个不同的Web页面（例如，

过同一个持续连接发送。

在浏览器和初始服务器之间使用非持续连接的话，一个TCP报文段是可能携带两个不同的HTTP 
服务请求报文的。

在HTTP响应报文中的Date：首部指出了该响应中对象最后一次修改的时间。

HTTP响应报文决不会具有空的报文体。

P2. SMS、iMessage和WhatsApp都是智能手机即时通信系统。在因特网上进行一些研究后，为这些系统 

分别写一段它们所使用协议的文字。然后撰文解释它们的差异所在。

P3.考虑一个要获取给定URL的Web文档的HTTP客户。该HTTP服务器的IP地址开始时并不知道。在 

这种情况下，除了 HTTP外，还需要什么运输层和应用层协议？

P4.考虑当浏览器发送一个HTTP GET报文时，通过Wireshark俘获到下列ASCII字符串（即这是一个 

HTTP GET报文的实际内容）。字符＜ cr＞ ＜lf ＞是回车和换行符（即下面文本中的斜体字符串＜ cr〉 

表示了单个回车符，该回车符包含在HTTP首部中的相应位置）。回答下列问题，指出你在下面HT 
TP GET报文中找到答案的地方。
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GET /cs453/index ・html HTTP/1・1<or〉<2f>Host: gai a•cs ・ umass ・ edu<cr><2r>User-Agent: Mozilla/5 ・ 0 ( Windows;U; Windows NT 5.1; en-US; rv:1•7•2) Gee ko/20040804 Netscape/7 ・ 2 (ax) <cr><lr>Accept:ex t/xml, application/xmlz application/xhtml+xml, text /html;q=0 ・ 9, text/plain;q=0•8,image/png,*/*;q=0 ・ 5 <cr><2f>Accept-Language: en-usf en;q=0 ・ 5<cr><lf>Accept- Encoding: zip,deflatevor〉v』f〉Accept-Charset: ISO -8859-1,utf-8;q=0•7 r*;q=0 ・ 7<cr><2f>Keep-Alive: 300<cr> 
<1 f>Connection:keep-alive<cr><Jf><cr><If>
&由浏览器请求的文档的URL是什么？

b. 该浏览器运行的是HTTP的何种版本？

c. 该浏览器请求的是一条非持续连接还是一条持续连接？

d. 该浏览器所运行的主机的IP地址是什么？

e. 发起该报文的浏览器的类型是什么？在一个HTTP请求报文中，为什么需要浏览器类型？

P5.下面文本中显示的是来自服务器的回答，以响应上述问题中HTTP GET报文。回答下列问题，指出 

你在下面报文中找到答案的地方。HTTP/1.1 200 OK<cr><ir>Date: Tue, 07 Mar 2008 12:39:4 5GMT<cr><Jf>Server: Apache/2•0 ・ 52 (Fedora) <cr><2f>Last-Modified: Satz 10 Dec2005 18:27:46 
GMT<cr><lf>ETag : "526c3-f22-a88a4c80,z<cr><lf>kccept- Ranges: bytes<cr><lf>Content-Length: 3874<cr><2f> Keep-Alive: timeout=max=100<cr><ir>Connection: Keep-Alive<cr><2f>Content-Type: text/html; charset= ISO-8859-1 <cr><2f><crxlf>< ! doctype html public 〃一 //w3c//dtd html 4 ・ 0trmnsitional//en〃><c2f〉<html><lf> <heaci><2f> <meta http-equiv=z,Content-Type" conte"text/html; charset=iso-8859-lz,xIf> <meta name=〃GENERATOR〃 content=,zMozilla/4 ・ 79 [en] (Windows NT 5・0; U) Netscape] f,Xlf> <title>CMPSCI 453 / 591 / NTU-ST550ASpring 2005 homepage</titl.e><«Zf〉</head><_Zf> 
<much more document text following here (not shown) >

-a.服务器能否成功地找到那个文档？该文档提供回答是什么时间？

b. 该文档最后修改是什么时间？

c. 文档中被返回的字节有多少？

d. 文档被返回的前5个字节是什么？该服务器同意一条持续连接吗？

P6.获取HTTP/1. 1规范（RFC 2616）。回答下面问题：

a.解释在客户和服务器之间用于指示关闭持续连接的信令机制。客户、服务器或两者都能发送信令 

通知连接关闭吗？

b. HTTP提供了什么加密服务?

c. 一个客户能够与一个给定的服务器打开3条或更多条并发连接吗?

d.如果一个服务器或一个客户检测到连接已经空闲一段时间，该服务器或客户可以关闭两者之间的 

传输连接。一侧开始关闭连接而另一侧通过该连接传输数据是可能的吗？请解释。

P7-假定你在浏览器中点击一条超链接获得Web页面。相关联的URL的IP地址没有缓存在本地主机上,

因此必须使用DNS lookup以获得该IP地址。如果主机从DNS得到IP地址之前已经访问了 n个DNS
服务器；相继产生的RTT依次为RTT|、…、RTT“。 进一步假定与链路相关的Web页面只包含一个

对象，即由少量的HTML文本组成。令RTT。表示本地主机和包含对象的服务器之间的RTT值。假定 

该对象传输时间为零，则从该客户点击该超链接到它接收到该对象需要多长时间？

P&参照习题P7,假定在同一服务器上某HTML文件引用了 8个非常小的对象。忽略发送时间，在下列 

情况下需要多长时间：

a.没有并行TCP连接的非持续HTTP。
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b.配置有5个并行连接的非持续HTTP。

c.持续 HTTPO
P9.考虑图2-12,其中有一个机构的网络和因特网相连。假定对象的平均长度为850000比特，从这个机 

构网的浏览器到初始服务器的平均请求率是每秒16个请求。还假定从接入链路的因特网一侧的路由

器转发一个HTTP请求开始，到接收到其响应的平均时间是3秒（参见2.2.5节）。将总的平均响应

时间建模为平均接人时延（即从因特网路由器到机构路由器的时延）和平均因特网时延之和。对于

平均接入时延，使用1/（1-细），式中△是跨越接入链路发送一个对象的平均时间，0是对象对该 

接入链路的平均到达率。

a. 求出总的平均响应时间。

b. 现在假定在这个机构LAN中安装了一个缓存器。假定命中率为0.4,求出总的响应时间。

P10.考虑一条10米短链路，某发送方经过它能够以150bps速率双向传输。假定包含数据的分组是 

100 000比特长，仅包含控制（如ACK或握手）的分组是200比特长。假定N个并行连接每个都获 

得1/W的链路带宽。现在考虑HTTP协议，并且假定每个下载对象是】00Kb长，这些初始下载对象 

包含10个来自相同发送方的引用对象。在这种情况下，经非持续HTTP的并行实例的并行下载有意 

义吗？现在考虑持续HTTP。你期待这比非持续的情况有很大增益吗？评价并解释你的答案。

P11.考虑在前一个习题中引出的情况。现在假定该链路由Bob和4个其他用户所共享。Bob使用非持续 

HTTP的并行实例，而其他4个用户使用无并行下载的非持续HTTP。

a. Bob的并行连接能够帮助他更快地得到Web页面吗？

b. 如果所有5个用户打开5个非持续HTTP并行实例，那么Bob的并行连接仍将是有好处的吗？为什么?

P12.

P13.
P14.

P15.

闫

写一个简单的TCP程序，使服务器接收来自客户的行并将其打印在服务器的标准输出上。（可以通 

过修改本书中的TCPServer. py程序实现上述任务。）编译并执行你的程序。在另一台有浏览器的机 

器上，设置浏览器的代理服务器为你正在运行服务器程序的机器，同时适当地配置端口号。这时你 

的浏览器向服务器发送GET请求报文，你的服务器应当在其标准输出上显示该报文。使用这个平台 

来确定你的浏览器是否对本地缓存的对象产生了条件GET报文。

SMTP中的MAIL FROM与该邮件报文自身中的From：之间有什么不同？

SMTP是怎样标识一个报文体结束的？ HTTP是怎样做的呢？ HTTP能够使用与SMTP标识一个报文 

体结束相同的方法吗？试解释。

阅读用于SMTP的RFC 5321 o MTA代表什么？考虑下面收到的垃圾邮件（从一份真实垃圾邮件修改 

得到）。假定这封垃圾邮件的唯一始作俑者是恶意的，而其他主机是诚实的，指出产生了这封垃圾 

邮件的恶意主机。From - Fri Nov 07 13:41:30 2008Return-Path: ennis5@pp33head.com>Received: from barmail.cs.umass.edu (barmail.cs.umass ・ edu[128.119.240.3]) by cs.umass.edu (8.13.1/8.12.6) for <hg@cs.umass ・edu>; Fri, 7 Nov 2008 13:27:10 -0500 Received: from asusus-4b96 (localhost [127.0.0.1]) by barmail.cs.umass.edu (Spam Firewall) for <hg@cs.umass ・ edu>; Fri, T '一Nov 2008 13:27:07 -0500 (EST)Received: from asusus-4b96 ( [58•88.21•177]) by barmail・ cs<umass.edufor <hg@cs.umass•edu>; Fri, 07 Nov 2008 13:27：07 -0500 (EST)Received: from [58.88.21・177] by inbnd55 ・exchangeddd・ com; Satr 8Nov 2008 01:27:07 +0700From: "Jonny" <tennis5@pp33head.com>To: <hg@cs•umass•edu>Subject: How to secure your savings
P16•阅读POP3的RFC,即RFC 1939O UIDL POP3命令的目的是什么?
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P17.考虑用POP3访问你的电子邮件。

a. 假定你已经配置以下载并删除模式运行的POP邮件客户。完成下列事务：

C: .list 、S: 1 498 „S: 2 912 ,
:S:.C: retr 1S: blah blah ■… .「 ， . t（ «
S: ........................... blah ' fS:.
9■■

b. 假定你已经配置以下载并保持模式运行的POP邮件客户。完成下列事务：C:： list （ ；S: 1 4 98 '~1 .厂S: 2 912 '、 一 ； 'S: . J | . n ■ f, J 1C: retr 1S: blah blah •… 1S: blah ：J - \ - i 1 ；
s：.
9♦
7

C.假定你已经配置以下载并保持模式运行的POP邮件客户。使用（b）中的记录，假定你检索报文 

1和2,退出POP, 5分钟以后，你再访问POP以检索新电子邮件。假定在这5分钟间隔内，没 

有新报文发送给你。给出第二种POP会话的记录。 ]

P1&如题：

a. 什么是whois数据库？

b. 使用因特网上的各种whois数据库，获得两台DNS服务器的名字。指出你使用的是哪个whois数据库。

c. 你本地机器上使用nslookup向3台DNS服务器发送DNS査询：你的本地DNS服务器和两台你在 

（b）中发现的DNS服务器。尝试对类型A、NS和MX报告进行查询。总结你的发现。

d. 使用nslookup找出一台具有多个IP地址的Web服务器。你所在的机构（学校或公司）的Web服 

务器具有多个IP地址吗？

e. 使用ARIN whois数据库，确定你所在大学使用的IP地址范围。

f. 描述一个攻击者在发动攻击前，能够怎样利用whois数据库和nslookup IM来执行对一个机构的侦察。 

咅讨论为什么whois数据库应当为公众所用。

P19.在本习题中，我们使用在Unix和Linux主机上可用的dig工具来探索DNS服务器的等级结构。 

图2・18讲过，在DNS等级结构中较高的DNS服务器授权对该等级结构中较低DNS服务器的DNS请 

求，这是通过向DNS客户发送回那台较低层次的DNS服务器的名字来实现的。先阅读dig的帮助 

页，再回答下列问题。

a. 从一台根DNS服务器（从根服务器[a-mJ.root-server.net之一）开始，通过使用dig得到你所在系的 

Web服务器的IP地址，发起一系列查询。显示回答你的查询的授权链中的DNS服务器的名字列表。

b. 对几个流行Web站点如google, com, yahoo, com或amazon, com,重复上一小题°

P20.假定你能够访问所在系的本地DNS服务器中的缓存。你能够提出一种方法来粗略地确定在你所在系 

的用户中最为流行的Web服务器（你所在系以外）吗？解释原因。

P21.假设你所在系具有一台用于系里所有计算机的本地DNS服务器。你是普通用户（即你不是网络/系 

统管理员）。你能够确定是否在几秒前从你系里的一台计算机可能访问过一台外部Web站点吗？解 

释原因。

P22.考虑向N个对等方分发F = 15Gb的一个文件。该服务器具有= 30Mbps的上载速率，每个对等方 

具有d, = 2Mbps的下载速率和上载速率％ 对于/V = 10. 100和1000并且“二300kbps、700kbps和
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2Mbps,对于N和u的每种组合绘制岀确定最小分发时间的图表。需要分别针对客户-服务器分发 

和P2P分发两种情况制作。

P23.考虑使用一种客户-服务器体系结构向N个对等方分发一个F比特的文件。假定一种某服务器能够 

同时向多个对等方传输的流体模型，只要组合速率不超过叫，则以不同的速率向每个对等方传输。 

a-假定％/Nwdmin。定义一个具有NF/IL,分发时间的分发方案。

b. 假定ut/N>dm.mO定义一个具有F/dmia分发时间的分发方案。

c. 得出最小分发时间通常是由max| NF/us, F/dmin |所决定的结论。

考虑使用P2P体系结构向N个用户分发F比特的一个文件。假定一种流体模型。为了简化起见，假 

定力罰很大，因此对等方下载带宽不会成为瓶颈。

a-假定+…+岭）/肌定义一个具有"％分发时间的分发方案。

b. 假定仏+吗+・・・+/）/N。定义一个具有N"仏+切+…+岭）分发时间的分发方案。

c. 得出最小分发时间通常是由max） F/us, NF/（ % +⑷+…+叶）｝所决定的结论。

考虑在一个有W个活跃对等方的覆盖网络中，每对对等方有一条活跃的TCP连接。此外，假定该 

TCP连接通过总共M台路由器。在对应的覆盖网络中，有多少节点和边？

假定Bob加入BitTorrent,但他不希望向任何其他对等方上载任何数据（因此称为搭便车）。

a. Bob声称他能够收到由该社区共享的某文件的完整副本。Bob所言是可能的吗？为什么？

b. Bob进一步声称他还能够更为有效地进行他的“搭便车”，方法是利用所在系的计算机实验室中 

的多台计算机（具有不同的IP地址）。他怎样才能做到这些呢？

考虑一个具有N个视频版本（具有/V个不同的速率和质量）和N个音频版本（具有N个不同的速率 

和质量）的DASH系统。假设我们想允许播放者在任何时间选择N个视频版本和N个音频版本之一：

a. 如果我们生成音频与视频混合的文件，因此服务器在任何时间仅发送一个媒体流，该服务器将需 

要存储多少个文件（每个文件有一个不同的URL）?
b. 如果该服务器分别发送音频流和视频流并且与客户同步这些流，该服务器将需要存储多少个文件？ 

在一台主机上安装编译TCPClient和UDPClient Python程序，在另一台主机上安装编译TCPServer和 

UDPServer 程序。

乩假设你在运行TCPServer之前运行TCPClient,将发生什么现象？为什么？

b. 假设你在运行UDPServer之前运行UDPClient,将发生什么现象？为什么？

c. 如果你对客户端和服务器端使用了不同的端口，将发生什么现象？

假定在UDPClient. py中在创建套接字后增加了下面一行：clientsocket.bind（（z z, 5432））

P24.

P25.

P26.

P27.

P2&

P29・

P30.

P31.

P32.

■・

有必要修改UDPServer. py吗？ UDPClient和UDPServer中的套接字端口号是多少？在变化之前它们是 

多少？

你能够配置浏览器以打开对某Web站点的多个并行连接吗？有大量的并行TCP连接的优点和缺点 

是什么？

我们已经看到因特网TCP套接字将数据处理为字节流，而UDP套接字识别报文边界。面 

与显式识别和维护应用程序定义的报文边界的API相比，试给出一个优点和一个缺点。

什么是Apache Web服务器？它值多少钱？它当前有多少功能？为回答这个问题，你也许要看一下 

维基百科。

向字节API

配套Web网站包括了 6个套接字编程作业。前四个作业简述如下。第5个作业利用了 1CMP协议, 

在第5章结尾简述。第6个作业使用了多媒体协议，在第9章结尾进行总结。极力推荐学生完成这些作 

业中的几个（如果不是全部的话）o学生能够在Web网站http：〃www. pearsonhighered. com/cs-resources上 

找到这些作业的全面细节，以及Python代码的重要片段。
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作业1: Web服务器

在这个编程作业中，你将用Python语言开发一个简单的Web服务器，它仅能处理一个请求。具体而 

言，你的Web服务器将：（1）当一个客户（浏览器）联系时创建一个连接套接字；（2）从这个连接接收 

HTTP请求；（3）解释该请求以确定所请求的特定文件；（4）从服务器的文件系统获得请求的文件; 

（5）创建一个由请求的文件组成的HTTP响应报文，报文前面有首部行；（6）经TCP连接向请求的浏览器发

送响应。如果浏览器请求一个在该服务器中不存在的文件，服务器应当返回一个“43 Not Found”差错报文。 

在配套网站中，我们提供了用于该服务器的框架代码。你的任务是完善该代码，运行你的服务器, 

通过在不同主机上运行的浏览器发送请求来测试该服务器。如果运行你服务器的主机上已经有一个Web 
服务器在运行，你应当为该Web服务器使用一个不同于80端口的其他端口。

作业2： UDPping程序

在这个编程作业中，你将用Python编写一个客户ping程序。该客户将发送一个简单的ping报文，接 

收一个从服务器返回的对应pong报文，并确定从该客户发送ping报文到接收到pong报文为止的时延。 

该时延称为往返时延（RTT）。由该客户和服务器提供的功能类似于在现代操作系统中可用的标准ping程 

序。然而，标准的ping使用互联网控制报文协议（ICMP）（我们将在第5章中学习ICMP）O此时我们将 

创建一个非标准（但简单）的基于UDP的ping程序。

你的ping程序经UDP向目标服务器发送10个ping报文。对于每个报文，当对应的pong报文返回 

时，你的客户要确定和打印RTT。因为UDP是一个不可靠的协议，由客户发送的分组可能会丢失。为 

此，客户不能无限期地等待对ping报文的回答。客户等待服务器回答的时间至多为1秒；如果没有收到 

回答，客户假定该分组丢失并相应地打印一条报文。

在此作业中，你将给出服务器的完整代码（在配套网站中可找到）。你的任务是编写客户代码，该 

代码与服务器代码非常类似。建议你先仔细学习服务器的代码，然后编写你的客户代码，可以随意地从 

服务器代码中剪贴代码行。

作业3：邮件客户

这个编程作业的目的是创建一个向任何接收方发送电子邮件的简单邮件客户。你的客户将必须与邮件 

服务器（如谷歌的电子邮件服务器）创建一个TCP连接，使用SMTP协议与邮件服务器进行交谈，经该邮 

件服务器向某接收方（如你的朋友）发送一个电子邮件报文，最后关闭与该邮件服务器的TCP连接。

对本作业，配套Web站点为你的客户提供了框架代码。你的任务是完善该代码并通过向不同的用户 

账户发送电子邮件来测试你的客户。你也可以尝试通过不同的服务器（例如谷歌的邮件服务器和你所在 

大学的邮件服务器）进行发送。

作业4：多线程Web代理服务器

在这个编程作业中，你将研发一个简单的Web代理服务器。当你的代理服务器从一个浏览器接收到 

对某对象的HTTP请求，它生成对相同对象的一个新HTTP请求并向初始服务器发送。当该代理从初始服 

务器接收到具有该对象的HTTP响应时，它生成一个包括该对象的新HTTP响应，并发送给该客户。这个 

代理将是多线程的，使其在相同时间能够处理多个请求。

对本作业而言，配套Web网站对该代理服务器提供了框架代码。你的任务是完善该代码，然后测试 

你的代理，方法是让不同的浏览器经过你的代理来请求Web对象。

Wireshark 实验：HTTP

在实验1中，我们已经初步使用了 Wireshark分组嗅探器，现在准备使用Wireshark来研究运行中的

协议。在本实验中，我们将研究HTTP协议的几个方面：基本的GET/回答交互，HTTP报文格式，检索 

大HTML文件，检索具有内嵌URL的HTML文件，持续和非持续连接，HTTP鉴别和安全性。

如同所有的Wireshark实验一样，对该实验的全面描述可查阅本书的Web站点htlp:〃www・pearson・

highered・ com/cs・resources。
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Wireshark 实验：DNS

在本实验中，我们仔细观察DNS的客户端（DNS是用于将因特网主机名转换为IP地址的协议）。 

2.4节讲过，在DNS中客户角色是相当简单的：客户向它的本地DNS服务器发送一个请求，并接收返回 

的响应。在此过程中发生的很多事情均不为DNS客户所见，如等级结构的DNS服务器互相通信递归地或 

迭代地解析该客户的DNS请求。然而，从DNS客户的角度而言，该协议是相当简单的，即向本地DNS 
服务器发送一个请求，从该服务器接收一个响应。在本实验中我们观察运转中的DNS。

如同所有的Wireshark实验一样，在本书的Web站点http:〃www. awl. com/kurose-ross可以找到本实

人物专访

Marc Andreessen是Mosaic的共同发明人，Mosaic是一种Web浏览器，正是 

它使万维网在1993年流行起来。Mosaic具有一个清晰、易于理解的界面，是首 

个能嵌在文本中显示图像的浏览器o在1994年，Marc Andreessen和Jim Clark
创办了 Netscape公司，其浏览器是到20世纪90年代中期为止最为流行的。 

Netscape也研发了安全套接字层（SSL）协议和许多因特网服务器产品，包括 

邮件服务器和基于SSL的Web服务器。他现在是风险投资公司Andreessen
Horowitz的共同奠基人和一般股东，对包括Facebook、Foun>quare、Groupon、 

Jawbone、Twitter和Zynga等公司的财产投资搭配进行监管。他服务于包括
Marc Andreessen

Bump、eBay、Glam Media、Facebook和HP等在内的多个董事会。他具有美

伊利诺伊大学厄巴纳-香槟分校的计算机科学理学学士学位°

•您是怎样变得对计算感兴趣的？您过去一直知道您要从事信息技术吗？

在我长大成人的过程中，视频游戏和个人计算正好成为成功而风行一时的事物，在20世纪70年代后

期和80年代初期，个人计算成为新技术发展前沿。那时不只有苹果和IBM的个人计算机，而且有如Com­
modore 和Atari等数以百计的新公司。我在10岁时用一本名为《简明BASIC速成》（Instant Freeze-Dried
BASIC）的书进行自学，并在12岁时得到自己的第一台计算机（TRS・80 Color Computer,查查它！）。

•请描述您职业生涯中干过的一两个最令人激动的项目。最大的挑战是什么?

毋庸置疑，最令人兴奋的项目是1992 - 1993年的初始Mosaic Web浏览器，最大的挑战是让任何人从 

此往后都认真地对待它。在那个时候，每个人都认为交互式未来将是由大型公司宣布的“交互式电视”,

而非由新兴公司发明的因特网。

•您对网络和因特网未来的什么东西感到兴奋？您最为关注什么？

最为兴奋的东西是程序员和企业家能够探索的巨大的尚待开发的应用和服务领域，即因特网已经释 

放的创造性到达了一种我们以前从未预见到的水平。我最关注是“意想不到的后果”的原则，即我们并 

不总是知道我们所做事情的后果，例如因特网被政府所用，使监视居民到达了一种新水平。

•随着Web技术的进展，学生们有什么应当特别要了解的？

改变的速度，即对学习来说，最重要的东西是学习的方法，在特定的技术中如何灵活地适应改变, 

当你在职业生涯中前行时，在新的机会和可能性方面如何保持开放的思想。

•是谁激发了您的职业灵感？

他们是：Vannevar Bush, Ted Nelson, Doug Engelgart, Nolan BushnellT Bill Hewlett 和 Dave Packard, Ken
Olsen, Steve Jobs, Steve Wozniak, Andy Grove, Grace Hopper, Hedy Lamarr, Alan Turing, Richard Stallmano 

•对于要在计算和信息技术领域谋求发展的学生，您有什么忠告？ 

尽可能深入地理解技术是怎样创造的，然后补充学习商业运作的原理。

•技术能够解决世界的问题吗？

不能，但是通过经济增长我们推动人们生活标准的改善。综观历史，大多数经济增长来自技术，因 

此就像技术带来的好处一样。
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运输层位于应用层和网络层之间，是分层的网络体系结构的重要部分。该层为运行在 

不同主机上的应用进程提供直接的通信服务起着至关重要的作用。我们在本章采用的教学

方法是，交替地讨论运输层的原理和这些原理在现有的协议中是如何实现的。与往常一 

样，我们将特别关注因特网协议，即TCP和UDP运输层协议。

我们将从讨论运输层和网络层的关系开始。这就为研究运输层第一个关键功能打好了

基础，即将网络层的在两个端系统之间的交付服务扩展到运行在两个不同端系统上的应用 

层进程之间的交付服务。我们将在讨论因特网的无连接运输协议UDP时阐述这个功能。

然后我们重新回到原理学习上，面对计算机网络中最为基础性的问题之一，即两个实

体怎样才能在一种会丢失或损坏数据的媒体上可靠地通信。通过一系列复杂性不断增加 

（从而更真实！）的场景，我们将逐步建立起一套被运输协议用来解决这些问题的技术。然 

后，我们将说明这些原理是如何体现在因特网面向连接的运输协议TCP中的。

接下来我们讨论网络中的第二个基础性的重要问题，即控制运输层实体的传输速率以 

避免网络中的拥塞，或从拥塞中恢复过来。我们将考虑拥塞的原因和后果，以及常用的拥 

塞控制技术。在透彻地理解了拥塞控制问题之后，我们将研究TCP应对拥塞控制的方法。

3. 1概述和运输层服务

在前两章中，我们已对运输层的作用及其所提供的服务有所了解。现在我们快速地回 

顾一下前面学过的有关运输层的知识。

运输层协议为运行在不同主机上的应用进程之间提供了逻辑通信（logic communica­
tion） 功能。从应用程序的角度看，通过逻辑通信，运行不同进程的主机好像直接相连一 

样；实际上，这些主机也许位于地球的两侧，通过很多路由器及多种不同类型的链路相 

连。应用进程使用运输层提供的逻辑通信功能彼此发送报文，而无须考虑承载这些报文的 

物理基础设施的细节。图3・1图示了逻辑通信的概念。

如图3・1所示，运输层协议是在端系统中而不是在路由器中实现的。在发送端，运输 

层将从发送应用程序进程接收到的报文转换成运输层分组，用因特网术语来讲该分组称为 

运输层报文段（segment） o实现的方法（可能）是将应用报文划分为较小的块，并为每块 

加上一个运输层首部以生成运输层报文段。然后，在发送端系统中，运输层将这些报文段 

传递给网络层，网路层将其封装成网络层分组（即数据报）并向目的地发送。注意到下列 

事实是重要的：网络路由器仅作用于该数据报的网络层字段；即它们不检查封装在该数据 

报的运输层报文段的字段。在接收端，网络层从数据报中提取运输层报文段，并将该报文 

段向上交给运输层。运输层则处理接收到的报文段，使该报文段中的数据为接收应用进程 

使用。

网络应用程序可以使用多种的运输层协议。例如，因特网有两种协议，即TCP和

UDP。每种协议都能为调用的应用程序提供一组不同的运输层服务。
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应用层

运输层

网络层 

数据链路层

物理层

移动网络

□家或全球ISP

庭网络

网络层 

数据链路层

物理层

网络层 

数据链路层

物理层

本地或区域ISP

公司网络

网络层 

数据链路层

物理层

网络层 

数据链路层

物理层

网络层 

数据链路层

物理层

应用层

运输层

网络层 

数据链路层

物理层

图3-1运输层在应用程序进程间提供逻辑的而非物理的通信

3. 1. 1 运输层和网络层的关系

前面讲过，在协议栈中，运输层刚好位于网络层之上。网络层提供了主机之间的逻辑 

通信，而运输层为运行在不同主机上的进程之间提供了逻辑通信。这种差别虽然细微但很 

重要。我们用一个家庭类比来帮助分析这种差别。

考虑有两个家庭，一家位于美国东海岸，一家位于美国西海岸，每家有12个孩子。 

东海岸家庭的孩子们是西海岸家庭孩子们的堂兄弟姐妹。这两个家庭的孩子们喜欢彼此通 

信，每个人每星期要互相写一封信，每封信都用单独的信封通过传统的邮政服务传送。因 

此，每个家庭每星期向另一家发送144封信。（如果他们有电子邮件的话，这些孩子可以 

省不少钱！）每一个家庭有个孩子负责收发邮件，西海岸家庭是Ann而东海岸家庭是Bill。 

每星期Ann去她的所有兄弟姐妹那里收集信件，并将这些信件交到每天到家门口来的邮政 

服务的邮车上。当信件到达西海岸家庭时，Ann也负责将信件分发到她的兄弟姐妹手上。 

在东海岸家庭中的Bill也负责类似的工作。

II
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在这个例子中，邮政服务为两个家庭间提供逻辑通信，邮政服务将信件从一家送往另 

一家，而不是从一个人送往另一个人。在另一方面，Ann和Bill为堂兄弟姐妹之间提供了 

逻辑通信，Arm和Bill从兄弟姐妹那里收取信件或到兄弟姐妹那里交付信件。注意到从堂 

兄弟姐妹们的角度来看，Ann和Bill就是邮件服务，尽管他们只是端到端交付过程的一部 

分（即端系统部分）。在解释运输层和网络层之间的关系时，这个家庭的例子是一个非常 

好的类比。

应用层报文=信封上的字符 

进程二堂兄弟姐妹

主机（又称为端系统）=家庭

运输层协议二Ann和Bill
网络层协议=邮政服务（包括邮车）

我们继续观察这个类比。值得注意的是，Ann和Bill都是在各自家里进行工作的；例 

如，他们并没有参与任何一个中间邮件中心对邮件进行分拣，或者将邮件从一个邮件中心 

送到另一个邮件中心之类的工作。类似地，运输层协议只工作在端系统中。在端系统中， 

运输层协议将来自应用进程的报文移动到网络边缘（即网络层），反过来也是一样，但对 

有关这些报文在网络核心如何移动并不作任何规定。事实上，如图3・1所示，中间路由器 

既不处理也不识别运输层加在应用层报文的任何信息。

我们还是继续讨论这两家的情况。现在假定Ann和BiU外出度假，另外一对堂兄妹 

（如Susan和Harvey）接替他们的工作，在家庭内部进行信件的收集和交付工作。不幸的 

是，Susan和Harvey的收集和交付工作与Ann和Bill所做的并不完全一样。由于年龄更 

小，Susan和Harvey收发邮件的次数更少，而且偶尔还会丢失邮件（有时是被家里的狗咬 

坏了）。因此，Susan和Harvey这对堂兄妹并没有提供与Ann和Bill —样的服务集合（即 

相同的服务模型）。与此类似，计算机网络中可以安排多种运输层协议，每种协议为应用 

程序提供不同的服务模型。

Arm和Bill所能提供的服务明显受制于邮政服务所能提供的服务。例如，如果邮政服 

务不能提供在两家之间传递邮件所需时间的最长期限（例如3天），那么Ann和Bill就不 

可能保证邮件在堂兄弟姐妹之间传递信件的最长期限。与此类似，运输协议能够提供的服 

务常常受制于底层网络层协议的服务模型。如果网络层协议无法为主机之间发送的运输层 

报文段提供时延或带宽保证的话，运输层协议也就无法为进程之间发送的应用程序报文提 

供时延或带宽保证。

然而，即使底层网络协议不能在网络层提供相应的服务，运输层协议也能提供某些服 

务。例如，如我们将在本章所见，即使底层网络协议是不可靠的，也就是说网络层协议会 

使分组丢失、篡改和冗余，运输协议也能为应用程序提供可靠的数据传输服务。另一个例 

子是（我们在第8章讨论网络安全时将会研究到），即使网络层不能保证运输层报文段的 

机密性，运输协议也能使用加密来确保应用程序报文不被入侵者读取。

3. 1.2因特网运输层概述

前面讲过因特网为应用层提供了两种截然不同的可用运输层协议。这些协议一种是 

UDP （用户数据报协议），它为调用它的应用程序提供了一种不可靠、无连接的服务。另 

一种是TCP （传输控制协议），它为调用它的应用程序提供了一种可靠的、面向连接的服 

务。当设计一个网络应用程序时，该应用程序的开发人员必须指定使用这两种运输协议中 
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的哪一种。如我们在2. 7节看到的那样，应用程序开发人员在生成套接字时必须指定是选 

择UDP还是选择TCP。

S]

为了简化术语，我们将运输层分组称为报文段(segment)。然而，因特网文献(如 

RFC文档)也将TCP的运输层分组称为报文段，而常将UDP的分组称为数据报(data- 
gram) o而这类因特网文献也将网络层分组称为数据报！本书作为一本计算机网络的入门 

书籍，我们认为将TCP和UDP的分组统称为报文段，而将数据报名称保留给网络层分组 

不容易混淆。

在对UDP和TCP进行简要介绍之前，简单介绍一下因特网的网络层(我们将在第4和5 
章中详细地学习网络层)是有用的。因特网网络层协议有一个名字叫IP,即网际协议。IP 
为主机之间提供了逻辑通信。IP的服务模型是尽力而为交付服务(besl・eflbrl delivery serv­
ice) o 这意味着IP尽它“最大的努力”在通信的主机之间交付报文段，但它并不做任何确 

保。特别是，它不确保报文段的交付，不保证报文段的按序交付，不保证报文段中数据的 

完整性。由于这些原因，IP被称为不可靠服务(unreliable service)。在此还要指出的是, 

每台主机至少有一个网络层地址，即所谓的IP地址。我们在第4和5章将详细讨论IP地 

址；在这一章中，我们只需要记住每台主机有一个IP地址。

在对IP服务模型有了初步了解后，我们总结一下UDP和TCP所提供的服务模型。 

UDP和TCP最基本的责任是，将两个端系统间IP的交付服务扩展为运行在端系统上的两 

个进程之间的交付服务。将主机间交付扩展到进程间交付被称为运输层的多路复用 

(transport-layer multiplexing)与多路分解(demultiplexing) o我们将在下一节讨论运输层的 

多路复用与多路分解。UDP和TCP还可以通过在其报文段首部中包括差错检查字段而提 

供完整性检查。进程到进程的数据交付和差错检查是两种最低限度的运输层服务，也是 

UDP所能提供的仅有的两种服务。特别是，与IP—样，UDP也是一种不可靠的服务，即 

不能保证一个进程所发送的数据能够完整无缺地(或全部！)到达目的进程。在3. 3节中 

将更详细地讨论UDP。

另一方面，TCP为应用程序提供了几种附加服务。首先，它提供可靠数据传输(比協・ 

ble data transfer) o通过使用流量控制、序号、确认和定时器(本章将详细介绍这些技术)， 

TCP确保正确地、按序地将数据从发送进程交付给接收进程。这样，TCP就将两个端系统 

间的不可靠IP服务转换成了一种进程间的可靠数据传输服务。TCP还提供拥塞控制(com 

gestion control) o拥塞控制与其说是一种提供给调用它的应用程序的服务，不如说是一种 

提供给整个因特网的服务，这是一种带来通用好处的服务。不太严格地说，TCP拥塞控制 

防止任何一条TCP连接用过多流量来淹没通信主机之间的链路和交换设备。TCP力求为每 

个通过一条拥塞网络链路的连接平等地共享网络链路带宽。这可以通过调节TCP连接的发 

送端发送进网络的流量速率来做到。在另一方面，UDP流量是不可调节的。使用UDP传 

输的应用程序可以根据其需要以其愿意的任何速率发送数据。

一个能提供可靠数据传输和拥塞控制的协议必定是复杂的。我们将用几节的篇幅来介 

绍可靠数据传输和拥塞控制的原理，用另外几节介绍TCP协议本身。3. 4〜3. 8节将研究 

这些主题。本章采取基本原理和TCP协议交替介绍的方法。例如，我们首先在一般环境下 

讨论可靠数据传输，然后讨论TCP是怎样具体提供可靠数据传输的。类似地，先在一般环 

境下讨论拥塞控制，然后讨论TCP是怎样实现拥塞控制的。但在全面介绍这些内容之前, 

我们先学习运输层的多路复用与多路分解。

*
1
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3.2多路复用与多路分解

rwi|

在本节中，我们讨论运输层的多路复用与多路分解，也就是将由网络层提供的主机到 

主机交付服务延伸到为运行在主机上的应用程序提供进程到进程的交付服务。为了使讨论 

具体起见，我们将在因特网环境中讨论这种基本的运输层服务。然而，需要强调的是，多 

路复用与多路分解服务是所有计算机网络都需要的。

在目的主机，运输层从紧邻其下的网络层接收报文段。运输层负责将这些报文段中的 

数据交付给在主机上运行的适当应用程序进程。我们来看一个例子。假定你正坐在计算机 

前下载Web页面，同时还在运行一个FTP会话和两个Telnet会话。这样你就有4个网络应 

用进程在运行，即两个Telnet进程，一个FTP进程和一个HTTP进程。当你的计算机中的 

运输层从底层的网络层接收数据时，它需要将所接收到的数据定向到这4个进程中的一 

个。现在我们来研究这是怎样完成的。

首先回想2.7节的内容，一个进程(作为网络应用的一部分)有一个或多个套接字 

(socket),它相当于从网络向进程传递数据和从进程向网络传递数据的门户。因此，如 

图3・2所示，在接收主机中的运输层实际上并没有直接将数据交付给进程，而是将数据交 

给了一个中间的套接字。由于在任一时刻，在接收主机上可能有不止一个套接字，所以每 

个套接字都有唯一的标识符。标识符的格式取决于它是UDP还是TCP套接字，我们将很 

快对它们进行讨论。

应用层

运输层

网络层 

数据链路层

物理层

应用层
mE 雪 st■匚■ * jkn

运输层

— 数据链路层 —

物理层

图例：

进程 匚二］套接字

图3・2运输层的多路复用与多路分解

现在我们考虑接收主机怎样将一个到达的运输层报文段定向到适当的套接字。为此目 

的，每个运输层报文段中具有几个字段。在接收端，运输层检查这些字段，标识出接收套

接字，进而将报文段定向到该套接字。将运输层报文段中的数据交付到正确的套接字的工

作称为多路分解(demultiplexing)。在源主机从不同套接字中收集数据块，并为每个数据 

块封装上首部信息(这将在以后用于分解)从而生成报文段，然后将报文段传递到网络

层，所有这些工作称为多路复用(nmhiplexing)。值得注意的是，图3・2中的中间那台主 

机的运输层必须将从其下的网络层收到的报文段分解后交给其上的P.或P2进程；这一过 

程是通过将到达的报文段数据定向到对应进程的套接字来完成的。中间主机中的运输层也

必须收集从这些套接字输出的数据，形成运输层报文段，然后将其向下传递给网络层。尽 
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32比特

图3・3运输层报文段中的

源与目的端口字段

K3

管我们在因特网运输层协议的环境下引入了多路复用和多路分解，认识到下列事实是重要 

的：它们与在某层(在运输层或别处)的单一协议何时被位于接下来的较高层的多个协议 

使用有关。

为了说明分解的工作过程，再回顾一下前面一节的家庭类比。每一个孩子通过他们的 

名字来标识。当Bill从邮递员处收到一批信件，并通过查看收信人名字而将信件亲手交付 

给他的兄弟姐妹们时，他执行的就是一个分解操作。当Ann从兄弟姐妹们那里收集信件并 

将它们交给邮递员时，她执行的就是一个多路复用操作。

既然我们理解了运输层多路复用与多路分解的作用，那就再来看看在主机中它们实际 

是怎样工作的。通过上述讨论，我们知道运输层多路复用要求：①套接字有唯一标识符； 

②每个报文段有特殊字段来指示该报文段所要交付到的套接字。如图3・3所示，这些特殊 

字段是源端口号字段(source port number field )和目的端口 

号字段(destination port number field) o ( UDP 报文段和 TCP ［ 
报文段还有其他的一些字段，这些将在本章后继几节中进行 

讨论。)端口号是一个16比特的数，其大小在0 ~ 65535之 

间。0 ~ 1023范围的端口号称为周知端口号(well-known port 
number),是受限制的，这是指它们保留给诸如HTTP (它使 

用端口号80)和FTP (它使用端口号21)之类的周知应用层 

协议来使用。周知端口的列表在RFC 1700中给岀，同时在 

http：/7www. iana. org ±有更新文档［RFC 3232］。当我们开发 

一个新的应用程序时(如在2. 7节中开发的一个简单应用程 

序)，必须为其分配一个端口号。

现在应该清楚运输层是怎样能够实现分解服务的了：在主机上的每个套接字能够分配 

一个端口号，当报文段到达主机时，运输层检査报文段中的目的端口号，并将其定向到相 

应的套接字。然后报文段中的数据通过套接字进入其所连接的进程。如我们将看到的那 

样，UDP大体上是这样做的。然而，也将如我们所见，TCP中的多路复用与多路分解更为 

复杂。

1. 无连接的多路复用与多路分解

2. 7. 1节讲过，在主机上运行的Python程序使用下面一行代码创建了一个UDP套 

接字：clientsocket = socket(AF_INET, SOCK_DGRAM)
当用这种方式创建一个UDP套接字时，运输层自动地为该套接字分配一个端口号。 

特别是，运输层从范围1024-65535内分配一个端口号，该端口号是当前未被该主机中任 

何其他UDP端口使用的号。另外一种方法是，在创建一个套接字后，我们能够在Python 
程序中增加一行代码，通过套接字bind()方法为这个UDP套接字关联一个特定的端口号 

(如 19157)：clientsocket.bind((9 9 f 19157))
如果应用程序开发者所编写的代码实现的是一个“周知协议”的服务器端，那么开发 

者就必须为其分配一个相应的周知端口号。通常，应用程序的客户端让运输层自动地(并 

且是透明地)分配端口号，而服务器端则分配一个特定的端口号。

通过为UDP套接字分配端口号，我们现在能够精确地描述UDP的复用与分解了。假 
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定在主机A中的一个进程具有UDP端口 19157,它要发送一个应用程序数据块给位于主机 

B中的另一进程，该进程具有UDP端口 464280主机A中的运输层创建一个运输层报文

段，其中包括应用程序数据、源端口号（19157）、目的端口号（46428）和两个其他值 

（将在后面讨论，它对当前的讨论并不重要）。然后，运输层将得到的报文段传递到网络 

层。网络层将该报文段封装到一个1卩数据报中，并尽力而为地将报文段交付给接收主机。 

如果该报文段到达接收主机B,接收主机运输层就检查该报文段中的目的端口号（46428） 

并将该报文段交付给端口号46428所标识的套接字。值得注意的是，主机B能够运行多个 

进程，每个进程有自己的UDP套接字及相应的端口号。值得注意的是，主机B可能运行 

多个进程，每个进程都具有其自己的UDP套接字和相联系的端口号。当UDP报文段从网 

络到达时，主机B通过检查该报文段中的目的端口号，将每个报文段定向（分解）到相 

应的套接字。

注意到下述事实是重要的：一个UDP套接字是由一个二元组全面标识的，该二元组

包含一个目的1P地址和一个目的端口号。因此•如果两个UDP报文段有不同的源1P地址 

和/或源端口号，但具有相同的目的IP地址和目的端口号，那么这两个报文段将通过相同 

的目的套接字被定向到相同的目的进程。

你也许现在想知道，源端口号的用途是什么呢？如图3・4所示，在A到B的报文段中, 

源端口号用作“返回地址"的一部分，即当B需要回发一个报文段给A时，B到A的报文 

段中的目的端口号便从A到B的报文段中的源端口号中取值。（完整的返回地址是A的IP地 

址和源端口号。）举一个例子，回想2. 7节学习过的那个UDP服务器程序。在UDPServer. py 
中，服务器使用recvfrom（）方法从其自客户接收到的报文段中提取出客户端（源）端口号,

然后，它将所提取的源端口号作为目的端口号，向客户发送一个新的报文段。

主机A

客户进程

套接字

源端口： 目的端口:

19157 46428

服务器B

源端口：

46428
目的端口： 

19157
■■•

图3-4源端口号与目的端口号的反转

2.而向连接的多路复用与多路分解

为了理解TCP多路分解，我们必须更为仔细地研究TCP套接字和TCP连接创建。TCP 
套接字和UDP套接字之间的一个细微差别是，TCP套接字是由一个四元组（源IP地址,

源端口号，目的IP地址，目的端口号）来标识的。因此，当一个TCP报文段从网络到达 
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一台主机时，该主机使用全部4个值来将报文段定向（分解）到相应的套接字。特别与 

UDP不同的是，两个具有不同源IP地址或源端口号的到达TCP报文段将被定向到两个不 

同的套接字，除非TCP报文段携带了初始创建连接的请求。为了深入地理解这一点，我们 

再来重新考虑2. 7. 2节中的TCP客户-服务器编程的例子：

• TCP服务器应用程序有一个“欢迎套接字”，它在12000号端口上等待来自TCP客 

户（见图2-27）的连接建立请求。

• TCP客户使用下面的代码创建一个套接字并发送一个连接建立请求报文段：clientsocket = socket（AF_INETr SOCK_STREAM）clientsocket.connect（（serverNamer12000））
• 一条连接建立请求只不过是一个目的端口号为12000, TCP首部的特定“连接建立

位”置位的TCP报文段（在3. 5节进行讨论）。这个报文段也包含一个由客户选 

择的源端口号。 _

•当运行服务器进程的计算机的主机操作系统接收到具有目的端口 12000的入连接 

请求报文段后，它就定位服务器进程，该进程正在端口号12000等待接受连接。 

该服务器进程则创建一个新的套接字:connectionSocketr addr = serversocket.accept（） "
该服务器的运输层还注意到连接请求报文段中的下列4个值：①该报文段中的源

端口号；②源主机IP地址；③该报文段中的目的端口号；④自身的1P地址。新创 

建的连接套接字通过这4个值来标识。所有后续到达的报文段，如果它们的源端

口号、源主机IP地址、目的端口号和目的IP地址都与这4个值匹配，则被分解到

这个套接字。随着TCP连接完成，客户和服务器便可相互发送数据了。

服务器主机可以支持很多并行的TCP套接字，每个套接字与一个进程相联系，并由其

四元组来标识每个套接字。当一个TCP报文段到达主机时，所有4个字段（源IP地址, 

源端口，目的IP地址，目的端口）被用来将报文段定向（分解）到相应的套接字。

关注安全性

f - 端口扫描7、 ,

我们已经看到一个服务器进程潜在地在一个打开的端口等待远程客户的接触。某些 

端口为周知应用程序（例如Web、FTP、DNS和SMTP月艮务器）所预留；依照惯例其他 

端口由流行应用程序（例如微软2000 SQL服务器在UDP 1434端口上监听请求）使用。 

因此，如果我们确定一台主机上打开了一个端口，也许就能够将该端口映射到在该主机 

运行的一个特定的应用程序上。这对于系统管理员非常有用，系统管理员通常希望知晓 

有什么样的网络应用程序正运行在他们的网络主机上。而攻去者为了 “寻找突破口”， 

也要知道在目标主机上有哪些端口打开。如果发现一台主机正在运行具有已知安全缺陷 

的应用程序（例如，在端口 1434上监听的一台SQL服务器会遭受缓存溢出，使得一个 

远程用户能在易受攻击的主机上执行任意代码，这是一种由Slammer蠕虫所利用的缺陷 

[CERT 2003-04]）,那么该主机已成为攻击者的囊中之物了。

确定哪个应用程序正在监听哪些端口是一件相对容易的事情。事实上有许多公共域 

程序（称为端口扫描器）做的正是这种事情。也许它们之中使用最广泛的是nmap,该程 
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序在http：/7nmap. org/上免费可用，并且包括在大多数Linux分发软件中。对于TCP, nmap 
顺序地扫描端口，寻找能够接受TCP连接的端口。对于UDP, nmap也是顺序地扫描端口， 

寻找对传输的UDP报文段进行响应的UDP端口。在这两种情况下，nmap返回打开的、关 

闭的或不可达的端口列表。运行rnnap的主机能够尝试扫描因特网中任何地方的目的主机。 

我们将在3.5.6节中再次用到nmap,在该节中我们将讨论TCP连接管理。

图3・5图示了这种情况，图中主机C向服务器B发起了两个HTTP会话，主机A向服

务器B发起了一个HTTP会话。主机A与主机C及服务器B都有自己唯一的IP地址，它 

们分别是A、C、B。主机C为其两个HTTP连接分配了两个不同的源端口号（26145和 

7532）。因为主机A选择源端口号时与主机C互不相干，因此它也可以将源端口号26145 
分配给其HTTP连接。但这不是问题，即服务器B仍然能够正确地分解这两个具有相同源 

端口号的连接，因为这两条连接有不同的源IP地址。

Web客户 

主机C

Web客户 

主机A

源端口：
7532

目的端口：
80

源IP： C 目的IP： B
■■•

源端口： 目的端口：
26145 80

源IP： C 目的IP： B
■■

Web服务器B

运输层 

多路分解

每个连接

HTTP进程

源端口：
26145

目的端口：
|> 80

源IP： A 目的IP： B
■■■

图3・5两个客户使用相同的目的端口号（80）与同一个Web服务器应用通信

3. Web服务器与TCP

在结束这个讨论之前，再多说几句Web服务器以及它们如何使用端口号是有益的。

考虑一台运行Web服务器的主机，例如在端口 80上运行一个Apache Web服务器。当客户 

（如浏览器）向该服务器发送报文段时，所有报文段的目的端口都将为80。特别是，初始

连接建立报文段和承载HTTP请求的报文段都有80的目的端口。如我们刚才描述的那样,

该服务器能够根据源IP地址和源端口号来区分来自不同客户的报文段。

图3・5显示了一台Web服务器为每条连接生成一个新进程。如图3・5所示，每个这样

的进程都有自己的连接套接字，通过这些套接字可以收到HTTP请求和发送HTTP响应。 



130 第3章

然而，我们要提及的是，连接套接字与进程之间并非总是有着一一对应的关系。事实上, 

当今的高性能Web服务器通常只使用一个进程，但是为每个新的客户连接创建一个具有 

新连接套接字的新线程。（线程可被看作是一个轻量级的子进程。）如果做了第2章的第一 

个编程作业，你所构建的Web服务器就是这样工作的。对于这样一台服务器，在任意给 

定的时间内都可能有（具有不同标识的）许多连接套接字连接到相同的进程。

如果客户与服务器使用持续HTTP,则在整条连接持续期间，客户与服务器之间经由 

同一个服务器套接字交换HTTP报文。然而，如果客户与服务器使用非持续HTTP,则对 

每一对请求/响应都创建一个新的TCP连接并在随后关闭，因此对每一对请求/响应创建一 

个新的套接字并在随后关闭。这种套接字的频繁创建和关闭会严重地影响一个繁忙的Web 
服务器的性能（尽管有许多操作系统技巧可用来减轻这个问题的影响）。读者若对与持续 

和非持续HTTP有关的操作系统问题感兴趣的话，可参见［Nielsen 1997, Nahum 2002］ o
既然我们已经讨论过了运输层多路复用与多路分解问题，下面我们就继续讨论因特网 

运输层协议之一，即UDP。在下一节中，我们将看到UDP无非就是对网络层协议增加了 

一点（多路）复用/（多路）分解服务而已。

3.3无连接运输：UDP

在本节中，我们要仔细地研究一下UDP,看它是怎样工作的，能做些什么。我们鼓励 

你回过来看一下2. 1节的内容，其中包括了 UDP服务模型的概述，再看看2.7. 1节，其中 

讨论了 UDP上的套接字编程。

为了激发我们讨论UDP的热情，假如你对设计一个不提供不必要服务的最简化的运

输层协议感兴趣。你将打算怎样做呢？你也许会首先考虑使用一个无所事事的运输层协 

议。特别是在发送方一侧，你可能会考虑将来自应用进程的数据直接交给网络层；在接收 

方一侧，你可能会考虑将从网络层到达的报文直接交给应用进程。而正如我们在前一节所 

学的，我们必须做一点点事，而不是什么都不做！运输层最低限度必须提供一种复用/分 

解服务，以便在网络层与正确的应用级进程之间传递数据。

由［RFC 768］定义的UDP只是做了运输协议能够做的最少工作。除了复用/分解功 

能及少量的差错检测外，它几乎没有对IP增加别的东西。实际上，如果应用程序开发人 

员选择UDP而不是TCP,则该应用程序差不多就是直接与IP打交道。UDP从应用进程得 

到数据，附加上用于多路复用/分解服务的源和目的端口号字段，以及两个其他的小字段, 

然后将形成的报文段交给网络层。网络层将该运输层报文段封装到一个IP数据报中，然 

后尽力而为地尝试将此报文段交付给接收主机。如果该报文段到达接收主机，UDP使用目 

的端口号将报文段中的数据交付给正确的应用进程。值得注意的是，使用UDP时，在发 

送报文段之前，发送方和接收方的运输层实体之间没有握手。正因为如此，UDP被称为是 

无连接的。

DNS是一个通常使用UDP的应用层协议的例子。当一台主机中的DNS应用程序想要

进行一次查询时，它构造了一个DNS查询报文并将其交给UDP。无须执行任何与运行在 

目的端系统中的UDP实体之间的握手，主机端的UDP为此报文添加首部字段，然后将形 

成的报文段交给网络层。网络层将此UDP报文段封装进一个1P数据报中，然后将其发送 

给一个名字服务器。在查询主机中的DNS应用程序则等待对该查询的响应。如果它没有 

收到响应（可能是由于底层网络丢失了查询或响应），则要么试图向另一个名字服务器发 

送该査询，要么通知调用的应用程序它不能获得响应。
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现在你也许想知道，为什么应用开发人员宁愿在UDP之上构建应用，而不选择在TCP
上构建应用？既然TCP提供了可靠数据传输服务，而UDP不能提供，那么TCP是否总是 

首选的呢？答案是否定的，因为有许多应用更适合用UDP,原因主要以下几点：

•关于发送什么数据以及何时发送的应用层控制更为精细。采用UDP时，只要应用 

进程将数据传递给UDP, UDP就会将此数据打包进UDP报文段并立即将其传递给 

网络层。在另一方面，TCP有一个拥塞控制机制，以便当源和目的主机间的一条 

或多条链路变得极度拥塞时来遏制运输层TCP发送方。TCP仍将继续重新发送数 

据报文段直到目的主机收到此报文并加以确认，而不管可靠交付需要用多长时间。

因为实时应用通常要求最小的发送速率，不希望过分地延迟报文段的传送，且能 

容忍一些数据丢失，TCP服务模型并不是特别适合这些应用的需要。如后面所讨 

论的，这些应用可以使用UDP,并作为应用的一部分来实现所需的、超出UDP的 

不提供不必要的报文段交付服务之外的额外功能。

•无须连接建立。如我们后面所讨论的，TCP在开始数据传输之前要经过三次握手。 

UDP却不需要任何准备即可进行数据传输。因此UDP不会引入建立连接的时延。 

这可能是DNS运行在UDP之上而不是运行在TCP之上的主要原因（如果运行在 

TCP上，则DNS会慢得多）。HTTP使用TCP而不是UDP,因为对于具有文本数据 

的Web网页来说，可靠性是至关重要的。但是，如我们在2. 2节中简要讨论的那 

样，HTTP中的TCP连接建立时延对于与下载Web文档相关的时延来说是一个重 

要因素。用于谷歌的Chrome浏览器中的QU1C协议（快速UDP因特网连接［Iyen・ 
gar 2015］）将UDP作为其支撑运输协议并在UDP之上的应用层协议中实现可 

靠性。

•无连接状态。TCP需要在端系统中维护连接状态。此连接状态包括接收和发送缓存、 

拥塞控制参数以及序号与确认号的参数。我们将在3. 5节看到，要实现TCP的可靠 

数据传输服务并提供拥塞控制，这些状态信息是必要的。另一方面，UDP不维护连 

接状态，也不跟踪这些参数。因此，某些专门用于某种特定应用的服务器当应用程 

序运行在UDP之上而不是运行在TCP上时，一般都能支持更多的活跃客户。

•分组首部开销小。每个TCP报文段都有20字节的首部开销，而UDP仅有8字节

的开销。

图3・6列出了流行的因特网应用及其所使用的运输协议。如我们所期望的那样，电子

邮件、远程终端访问、Web及文件传输都运行在TCP之上。因为所有这些应用都需要TCP 
的可靠数据传输服务。无论如何，有很多重要的应用是运行在UDP上而不是TCP上。例 

如，UDP用于承载网络管理数据（SNMP,参见5.7节）。在这种场合下，UDP要优于 

TCP,因为网络管理应用程序通常必须在该网络处于重压状态时运行，而正是在这个时候 

可靠的、拥塞受控的数据传输难以实现。此外，如我们前面所述，DNS运行在UDP之上, 

从而避免了 TCP的连接创建时延。

如图3・6所示，UDP和TCP现在都用于多媒体应用，如因特网电话、实时视频会议、 

流式存储音频与视频。我们将在第9章仔细学习这些应用。我们刚说过，既然所有这些应 

用都能容忍少量的分组丢失，因此可靠数据传输对于这些应用的成功并不是至关重要的。 

此外，TCP的拥塞控制会导致如因特网电话、视频会议之类的实时应用性能变得很差。由 

于这些原因，多媒体应用开发人员通常将这些应用运行在UDP之上而不是TCP之上。当 

分组丢包率低时，并且为了安全原因，某些机构阻塞UDP流量（参见第8章），对于流式 
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媒体传输来说，TCP变得越来越有吸引力了。

图3・6流行的因特网应用及其下面的运输协议

应用 应用层协议 下面的运输协议

电子邮件 SMTP TCP

远程终端访问 Telnel " 「TCP

Web I HTTP TCP

文件传输 FTP TCP

远程文件服务器 NFS 通常UDP

流式多媒体 通常专用 UDP或 TCP

因特网电话 通常专用 UDP 或 TCP .・

网络管理 SNMP 通常UDP

名字转换 DNS 通常UDP

虽然目前通常这样做，但在UDP之上运行多媒体应用是有争议的。如我们前面所述, 

UDP没有拥塞控制。但是，需要拥塞控制来预防网络进入一种拥塞状态，在拥塞状态中可 

做的有用工作非常少。如果每个人都启动流式高比特率视频而不使用任何拥塞控制的话,

就会使路由器中有大量的分组溢出，以至于非常少的UDP分组能成功地通过源到目的的 

路径传输。况且，由无控制的UDP发送方引入的高丢包率将引起TCP发送方（如我们将 

看到的那样，TCP遇到拥塞将减小它们的发送速率）大大地减小它们的速率。因此，UDP 
中缺乏拥塞控制能够导致UDP发送方和接收方之间的高丢包率，并挤垮了 TCP会话，这

是一个潜在的严重问题［Floyd 1999］。很多研究人员已提出了一些新机制，以促使所有的

数据源（包括UDP源）执行自适应的拥塞控制［Mahdavi 1997； Floyd 2000 ； Kohler 2006 ；

RFC 4340 ］。

在讨论UDP报文段结构之前，我们要提一下，使用UDP的应用是可能实现可靠数据

传输的。这可通过在应用程序自身中建立可靠性机制来完成（例如，可通过增加确认与重

传机制来实现，如采用我们将在下一节学习的一些机制）。我们前面讲过在谷歌的Chrome 
浏览器中所使用的QUIC协议［Iyengar 2015］在UDP之上的应用层协议中实现了可靠性。 

但这并不是无足轻重的任务，它会使应用开发人员长时间地忙于调试。无论如何，将可靠 

性直接构建于应用程序中可以使其“左右逢源”。也就是说应用进程可以进行可靠通信,

而无须受制于由TCP拥塞控制机制强加的传输速率限制。

3. 3.1 UDP报文段结构

UDP报文段结构如图3・7所示，它由RFC 768定义。应 

用层数据占用UDP报文段的数据字段。例如，对于DNS应 

用，数据字段要么包含一个查询报文，要么包含一个响应报 

文。对于流式音频应用，音频抽样数据填充到数据字段。 

UDP首部只有4个字段，每个字段由两个字节组成。如前一 

节所讨论的，通过端口号可以使目的主机将应用数据交给运 

行在目的端系统中的相应进程（即执行分解功能）。长度字段

源端口号 目的端口号

长度 检验和

应用数据

（报文）

图3・7 UDP报文段结构

指示了在UDP报文段中的字节数（首部加数据）。因为数据字段的长度在一个UDP段中 

不同于在另一个段中，故需要一个明确的长度。接收方使用检验和来检查在该报文段中是
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否出现了差错。实际上，计算检验和时，除了 UDP报文段以外还包括了 IP首部的一些字

段。但是我们忽略这些细节，以便能从整体上看问题。下面我们将讨论检验和的计算。在

6. 2节中将描述差错检测的基本原理。长度字段指明了包括首部在内的UDP报文段长度

（以字节为单位）。

3. 3. 2 UDP检验和

UDP检验和提供了差错检测功能。这就是说，检验和用于确定当UDP报文段从源到 

达目的地移动时，其中的比特是否发生了改变（例如，由于链路中的噪声干扰或者存储在 

路由器中时引入问题）。发送方的UDP对报文段中的所有16比特字的和进行反码运算, 

求和时遇到的任何溢出都被回卷。得到的结果被放在UDP报文段中的检验和字段。下面 

给出一个计算检验和的简单例子。在RFC 1071中可以找到有效实现的细节，还可在 

[Stone 1998； Stone 2000]中找到它处理真实数据的性能。举例来说，假定我们有下面3
个16比特的字：

0110011001100000
0101010101010101 : \ 二 】

1011101110110101

1000111100001100
这些16比特字的前两个之和是：

0110011001100000
0101010101010101

再将上面的和与第三个字相加，得出：

1011101110110101
1000111100001100 

0100101011000010
注意到最后一次加法有溢出，它要被回卷。反码运算就是将所有的0换成1,所有的

1转换成0。因此,该和0100101011000010的反码运算结果是1011010100111101,这就变

为了检验和。在接收方，全部的4个16比特字（包括检验和）加在一起。如果该分组中

没有引入差错，则显然在接收方处该和将是llllllllllllllllo如果这些比特之一是0, 
那么我们就知道该分组中已经出现了差错。

你可能想知道为什么UDP首先提供了检验和，就像许多链路层协议（包括流行的以 

太网协议）也提供了差错检测那样。其原因是不能保证源和目的之间的所有链路都提供差 

错检测；这就是说，也许这些链路中的一条可能使用没有差错检测的协议。此外，即使报 

文段经链路正确地传输，当报文段存储在某台路由器的内存中时，也可能引入比特差错。 

在既无法确保逐链路的可靠性，又无法确保内存中的差错检测的情况下，如果端到端数据

传输服务要提供差错检测，UDP就必须在端到端基础上在运输层提供差错检测。这是一个 

在系统设计中被称颂的端到端原则（end-encl principle）的例子[Saltzer 1984],该原则表 

述为因为某种功能（在此时为差错检测）必须基于端到端实现：“与在较高级别提供这些 

功能的代价相比，在较低级别上设置的功能可能是冗余的或几乎没有价值的。”

因为假定IP是可以运行在任何第二层协议之上的，运输层提供差错检测作为一种保

险措施是非常有用的。虽然UDP提供差错检测，但它对差错恢复无能为力。UDP的某种 
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实现只是丢弃受损的报文段；其他实现是将受损的报文段交给应用程序并给出警告。

至此结束了关于UDP的讨论。我们将很快看到TCP为应用提供了可靠数据传输及 

UDP所不能提供的其他服务。TCP自然要比UDP复杂得多。然而，在讨论TCP之前，我 

们后退一步，先来讨论一下可靠数据传输的基本原理是有用的。

3.4可靠数据传输原理

在本节中，我们在一般场景下考虑可靠数据传输的问题。因为可靠数据传输的实现问 

题不仅在运输层出现，也会在链路层以及应用层出现，这时讨论它是恰当的。因此，一般 

性问题对网络来说更为重要。如果的确要将所有网络中最为重要的“前10个'「问题排名 

的话，可靠数据传输将是名列榜首的候选者。在下一节中，我们将学习TCP,尤其要说明 

TCP所采用的许多原理，而这些正是我们打算描述的内容。

图3-8图示说明了我们学习可靠数据传输的框架。为上层实体提供的服务抽象是：数

据可以通过一条可靠的信道进行传输。借助于可靠信道，传输数据比特就不会受到损坏 

（由0变为1,或者相反）或丢失，而且所有数据都是按照其发送顺序进行交付。这恰好

就是TCP向调用它的因特网应用所提供的服务模型。

运输层

rdt send()
可靠信道

deliver data
可靠数据 可靠数据

传输协议 传输协议

（发送方） （接收方）udt_send()||^ rdt rev()
网络层

■帑色 .JKJ ，翊〉耳 ▲ ...

不可靠的信道

a）提供的服务 

图例：

b）服务实现

数据■分组

图3・8可靠数据传输：服务模型与服务实现

实现这种服务抽象是可靠数据传输协议（reliable data transfer protocol）的责任。由于 

可靠数据传输协议的下层协议也许是不可靠的，因此这是一项困难的任务。例如，TCP是 

在不可靠的（IP）端到端网络层之上实现的可靠数据传输协议。更一般的情况是，两个可 

靠通信端点的下层可能是由一条物理链路（如在链路级数据传输协议的场合下）组成或是 

由一个全球互联网络（如在运输级协议的场合下）组成。然而，就我们的目的而言，我们 
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可将较低层直接视为不可靠的点对点信道。

在本节中，考虑到底层信道模型越来越复杂，我们将不断地开发一个可靠数据传输协 

议的发送方一侧和接收方一侧。例如，我们将考虑当底层信道能够损坏比特或丢失整个分 

组时，需要什么样的协议机制。这里贯穿我们讨论始终的一个假设是分组将以它们发送的 

次序进行交付，某些分组可能会丢失；这就是说，底层信道将不会对分组重排序。图3・8b 
图示说明了用于数据传输协议的接口。通过调用rdt_send()函数，上层可以调用数据传输 

协议的发送方。它将要发送的数据交付给位于接收方的较高层。(这里irlt表示可靠数据传 

输协议，_send指示rdt的发送端正在被调用。开发任何协议的第一步就是要选择一个好的 

名字！)在接收端，当分组从信道的接收端到达时，将调用rdt_rcv() o当rdt协议想要向较 

高层交付数据时，将通过调用血livej血ta()来完成。后面，我们将使用术语“分组”而不 

用运输层的“报文段”。因为本节研讨的理论适用于一般的计算机网络，而不只是用于因 

特网运输层，所以这时采用通用术语“分组”也许更为合适。

在本节中，我们仅考虑单向数据传输(unidirectional data transfer)的情况，即数据传 

输是从发送端到接收端的。可靠的双向数据传输(bidirectional data transfer)(即全双工数 

据传输)情况从概念上讲不会更难，但解释起来更为单调乏味。虽然我们只考虑单向数据 

传输，注意到下列事实是重要的，我们的协议也需要在发送端和接收端两个方向上传输分 

组，如图3・8所示。我们很快会看到，除了交换含有待传送的数据的分组之外，rdt的发送 

端和接收端还需往返交换控制分组。rdt的发送端和接收端都要通过调用udt_send()发送分 

组给对方(其中udt表示不可靠数据传输)。

3. 4. 1构造可靠数据传输协议

我们现在一步步地研究一系列协议，它们一个比一个更为复杂，最后得到一个完美、 

可靠的数据传输协议。

1.经完全可靠信道的可靠数据传输：rdt1.0
首先，我们考虑最简单的情况，即底层信道是完全可靠的。我们称该协议为rdtl.O, 

该协议本身是简单的。图3・9显示了 rdtl. 0发送方和接收方的有限状态机(Finite-State
Machine, FSM)的定义。图 3-9a 中的 FSM
定义了发送方的操作，图3-9b中的FSM定 

义了接收方的操作。注意到下列问题是重要 

的，发送方和接收方有各自的FSM。图3-9 
中发送方和接收方的FSM每个都只有一个状 

态。FSM描述图中的箭头指示了协议从一个

等待来自 

上层的调用

rdt_send(data)
packet=make_pkt(data)
udt_send(packet)

a) rdt 1.0:发送端

状态变迁到另一个状态。(因为图3・9中的每 

个FSM都只有一个状态，因此变迁必定是从 

一个状态返回到自身；我们很快将看到更复 

杂的状态图。)引起变迁的事件显示在表示

等待来自 

下层的调用

rdt_rcv(packet)
extract(packetz data) 
deliver_data(data)

变迁的横线上方，事件发生时所采取的动作

显示在横线下方。如果对一个事件没有动作,

b) rdtl.O:接收端

图3・9 rdtl.O：用于完全可靠信道的协议

D
D

或没有就事件发生而采取了一个动作，我们 

将在横线上方或下方使用符号A,以分别明确地表示缺少动作或事件。FSM的初始状态用
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虚线表示。尽管图3・9中的FSM只有一个状态，但马上我们就将看到多状态的FSM,因此 

标识每个FSM的初始状态是非常重要的。

rdt的发送端只通过rdCsend(data)事件接受来自较高层的数据，产生一个包含该数据 

的分组(经由make-pkt (data)动作)，并将分组发送到信道中。实际上，皿_send(data)事 

件是由较高层应用的过程调用产生的(例如，rdcsend() ) o
在接收端，皿通过皿」3( packet)事件从底层信道接收一个分组，从分组中取岀数据 

(经由extract(packet, data)动作)，并将数据上传给较高层(通过deliver_data( dat3)动作)。 

实际上，rdt_rcv( packet)事件是由较低层协议的过程调用产生的(例如，rdt_rcv() ) o
在这个简单的协议中，一个单元数据与一个分组没差别。而且，所有分组是从发送方 

流向接收方；有了完全可靠的信道，接收端就不需要提供任何反馈信息给发送方，因为不 

必担心出现差错！注意到我们也已经假定了接收方接收数据的速率能够与发送方发送数据 

的速率一样快。因此，接收方没有必要请求发送方慢一点！

2.经具有比特差错信道的可靠数据传输:rdt2.0
底层信道更为实际的模型是分组中的比特可能受损的模型。在分组的传输、传播或缓 

存的过程中，这种比特差错通常会岀现在网络的物理部件中。我们眼下还将继续假定所有 

发送的分组(虽然有些比特可能受损)将按其发送的顺序被接收。

在研发一种经这种信道进行可靠通信的协议之前，首先考虑一下人们会怎样处理这类

情形。考虑一下你自己是怎样通过电话口述一条长报文的。在通常情况下，报文接收者在 

听到、理解并记下每句话后可能会说“0K”。如果报文接收者听到一句含糊不清的话时, 

他可能要求你重复那句容易误解的话。这种口述报文协议使用了肯定确认(positive ac­
knowledgment )("OK”)与否定确认(negative acknowledgmenl)("请重复一遍)。这些 

控制报文使得接收方可以让发送方知道哪些内容被正确接收，哪些内容接收有误并因此需 

要重复。在计算机网络环境中，基于这样重传机制的可靠数据传输协议称为自动重传请求

(Automatic Repeat reQuest, ARQ)协议。

重要的是，ARQ协议中还需要另外三种协议功能来处理存在比特差错的情况：

•差错检测。首先，需要一种机制以使接收方检测到何时出现了比特差错。前一节 

讲到，UDP使用因特网检验和字段正是为了这个目的。在第5章中，我们将更详 

细地学习差错检测和纠错技术。这些技术使接收方可以检测并可能纠正分组中的 

比特差错。此刻，我们只需知道这些技术要求有额外的比特(除了待发送的初始 

数据比特之外的比特)从发送方发送到接收方；这些比特将被汇集在胡(2.0数据 

分组的分组检验和字段中。

•接收方反馈。因为发送方和接收方通常在不同端系统上执行，可能相隔数千英里, 

发送方要了解接收方情况(此时为分组是否被正确接收)的唯一途径就是让接收

方提供明确的反馈信息给发送方。在口述报文情况下回答的“肯定确认”(ACK) 
和“否定确认” (NAK)就是这种反馈的例子。类似地，我们的駅12.0协议将从 

接收方向发送方回送ACK与NAK分组。理论上，这些分组只需要一个比特长;

如用0表示NAK,用1表示ACKO
•重传。接收方收到有差错的分组时，发送方将重传该分组文。

图3・10说明了表示nlt2.0的FSM,该数据传输协议采用了差错检测、肯定确认与否 

定确认。
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rdt_send(data)
sndpkt=make_pkt(dataz checksum) 
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&isNAK(rcvpkt)
udt_send(sndpkt)

rdt.rcv(rcvpkt) &&corrupt(rcvpkt)
Q sndpkt=make_pkt(NAK) 

udt_send(sndpkt)

等待来自

下层的调用

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
extract(rcvpkt.data) 
deliver_data(data) 
sndpkt=make_pkt(ACK) 
udt_send(sndpkt)

图3・10

b) rdt2.0:接收端

rdt2. 0:用于具有比特差错信道的协议

記2 0的发送端有两个状态。在最左边的状态中，发送端协议正等待来自上层传下来

的数据。当rdt_send(data)事件岀现时，发送方将产生一个包含待发送数据的分组(sndp・

kt),带有检验和(例如，就像在3.3.2节讨论的对UDP报文段使用的方法)，然后经由

udt_send(sndpkt)操作发送该分组。在最右边的状态中，发送方协议等待来自接收方的 

ACK或NAK分组。如果收到一个ACK分组(图3・10中符号rdt_rcv ( rcvpkt) && isACK 
(rcvpkt)对应该事件)，则发送方知道最近发送的分组已被正确接收，因此协议返回到等 

待来自上层的数据的状态。如果收到一个NAK分组，该协议重传上一个分组并等待接收 

方为响应重传分组而回送的ACK和NAKO注意到下列事实很重要：当发送方处于等待

ACK或NAK的状态时，它不能从上层获得更多的数据；这就是说，rdcsend()事件不可能

岀现；仅当接收到ACK并离开该状态时才能发生这样的事件。因此，发送方将不会发送 

一块新数据，除非发送方确信接收方已正确接收当前分组。由于这种行为，rdt2.0这样的

协议被称为停等(stop・and-wait)协议。

rdt2.0接收方的FSM仍然只有单一状态。当分组到达时，接收方要么回答一个ACK,要
么回答 •个NAK,这取决于收到的分组是否受损。在图3・10中，符号rdt_rcv( rcvpkt) &&
corrupt( rcvpkt)对应于收到一个分组并发现有错的事件。
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nlt2.0协议看起来似乎可以运行了，但遗憾的是，它存在一个致命的缺陷。尤其是我

们没有考虑到ACK或NAK分组受损的可能性! （在继续研究之前，你应该考虑怎样解决

该问题遗憾的是，我们细小的疏忽并非像它看起来那么无关紧要。至少，我们需要在 

ACK/NAK分组中添加检验和比特以检测这样的差错。更难的问题是协议应该怎样纠正

ACK或NAK分组中的差错。这里的难点在于，如果一个ACK或NAK分组受损，发送方 

无法知道接收方是否正确接收了上一块发送的数据。

考虑处理受损ACK和NAK时的3种可能性:

•对于第一种可能性，考虑在口述报文情况下人可能的做法。如果说话者不理解来 

自接收方回答的“0K”或“请重复一遍”，说话者将可能问“你说什么?”（因此 

在我们的协议中引入了一种新型发送方到接收方的分组）。接收方则将复述其回 

答。但是如果说话者的“你说什么？”产生了差错，情况又会怎样呢？接收者不明 

白那句混淆的话是口述内容的一部分还是一个要求重复上次回答的请求，很可能 

回一句“你说什么？”。于是，该回答可能含糊不清了。显然，我们走上了一条困 

难重重之路。

•第二种可能性是增加足够的检验和比特，使发送方不仅可以检测差错，还可恢复

差错。对于会产生差错但不丢失分组的信道，这就可以直接解决问题。 -

•第三种方法是，当发送方收到含糊不清的ACK或NAK分组时，只需重传当前数

据分组即可。然而，这种方法在发送方到接收方的信道中引入了冗余分组（dupli­
cate packet） o冗余分组的根本困难在于接收方不知道它上次所发送的ACK或NAK 
是否被发送方正确地收到。因此它无法事先知道接收到的分组是新的还是一次 

重传!

解决这个新问题的一个简单方法（几乎所有现有的数据传输协议中，包括TCP,都采
用了这种方法）是在数据分组中添加一新字段，让发送方对其数据分组编号，即将发送数 

据分组的序号（sequence mimbeC放在该字段。于是，接收方只需要检查序号即可确定收 

到的分组是否一次重传。对于停等协议这种简单情况，1比特序号就足够了，因为它可让 
三接收方知道发送方是否正在重传前一个发送分组（接收到的分组序号与最近收到的分组序 

号相同），或是一个新分组（序号变化了，用模2运算“前向”移动）。因为目前我们假 

定信道不丢分组，ACK和NAK分组本身不需要指明它们要确认的分组序号。发送方知道 

所接收到的ACK和NAK分组（无论是否是含糊不清的）是为响应其最近发送的数据分组 

而生成的。

图3・11和图3・12给出了对rdt2. 1的FSM描述，这是「dt2. 0的修订版。rdt2. 1的发送

方和接收方FSM的状态数都是以前的两倍。这是因为协议状态此时必须反映出目前（由 

发送方）正发送的分组或（在接收方）希望接收的分组的序号是0还是1。值得注意的 

是，发送或期望接收0号分组的状态中的动作与发送或期望接收1号分组的状态中的动作 

是相似的；唯一的不同是序号处理的方法不同。

协议rdt2・1使用了从接收方到发送方的肯定确认和否定确认。当接收到失序的分组

时，接收方对所接收的分组发送一个肯定确认。如果收到受损的分组，则接收方将发送一 

个否定确认。如果不发送NAK,而是对上次正确接收的分组发送一个ACK,我们也能实 

现与NAK—样的效果。发送方接收到对同一个分组的两个ACK （即接收冗余ACK 
（duplicate ACK））后，就知道接收方没有正确接收到跟在被确认两次的分组后面的分组。 

rdt2.2是在有比特差错信道上实现的一个无NAK的可靠数据传输协议，如图3-13和 
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图3・14所示。rdt2. 1和rdt2.2之间的细微变化在于，接收方此时必须包括由一个ACK报 

文所确认的分组序号(这可以通过在接收方FSM中，在make.pkt()中包括参数ACK 0或 

ACK1来实现)，发送方此时必须检查接收到的ACK报文中被确认的分组序号(这可通过 

在发送方FSM中，在isACK()中包括参数0或1来实现)。

rdt_send(data) 
sndpkt=make_pkt(0# data,checksum)
udt_send(sndpkt)

rd Jrcv (rcvpkt)
&& notcorrupt(rcvpkt)
&& iSACK(rcvpkt)
: A

等待来自 

上层的 

调用0

udt—send(sndpkt)
等待ACK 
或 NAKO

rdt__rcv (rcvpkt) && 
(corrupt (rcvpkt) I | 
isNAK(rcvpkt))

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt)

A

rdt_rcv(rcvpkt)&& 
(corrupt(rcvpkt)I 
isNAK(rcvpkt))

rdt_send(data)udt_send(sndpkt)
sndpkt=make_pkt(lz data,checksum) 
udt_send(sndpkt)

18 3-11 rdt2. 1 发送方

rdt_rcv (rcvpkt) && notcorrupt (rcvpk匸)
&& has_seqO(rcvpkt)

rd Jrcv (rcvpkt)
&& corrupt(rcvpkt)

extract(rcvpkt,data) 
deliver_data(data) 
sndpkt=wake_pkt(ACK.checksum) 
udt_send(sndpkt)

sndpkt=make_pkt(NAK,checksum)

rdt_rcv(rcvpkt) && corrupt(rcvpkt)

等待来自 

下层的0

C/sndpkt=make_pkt (ACK. checksum)^^^
udt_send(sndpkt)丿

sndpk t=ma ke_p k t(NAK,checksum) 
udt_send(sndpkt)

0
rdt_rcv(rcvpkt)&& notcorrupt 
(rcvpkt)&&has_seql(rcvpkt)

等待来自

下层的1
rdt__rcv (rcvpkt)&& notcorrupt 

\ 、 rcvpkt)&&has_seqO(rcvpkt)
sndpkmake_pkt(ACK,checksum) 
udt_send{sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt)
extract(rcvpkt,data)
deliver_data(data)
sndpkt=make_pkt(ACK,checksum) 
udt_send(sndpkt)

图3・12 rdt2. 1接收方
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rat_send(data)

rd Jrcv (rcvpkt)
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt,1)

sndpkt=make_pkt(Of datachecksum)

rdt_rcv(rcvpkt) && 
(corrupt(rcvpkt)|| 
isACK(rcvpkt,0))

udt_send(sndpkt)

等待ACK 1

rdt_send(data)

等待来自 

上层的调用1

rdt_rcv(rcvpkt) && 
(corrupt(rcvpkt) | | 
isACK(rcvpkt,1))

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt,0)

等待来自 

上层的 

调用0

等待 

ACKO

udt—send(sndpkt)

A A

sndpkt=make_pkt(1,data,checksum) 
udt_send(sndpkt)

图3J3 rdt2.2发送方

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seq0(rcvpkt)
extract(rcvpktrdata) 
deliver_data(data) 
sndpkt=make_pkt(ACK,0.checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && 
(corrupt(rcvpkt) I I 
has_seql(rcvpkt))

sndpkt=make_pkt(ACK,0,checksum) 
udt_send(sndpkt)

D
rdt_rcv(rcvpkt) && 
(corrupt(rcvpkt)|I 
has_seqO(rcvpkt))

sndpkt=make_pkt(ACK,1.checksum) 
udt_send(sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt) 
extract(rcvpkt^ data) 
deliver_data(data) 
sndpkt=make_pkt(ACK,1.checksum) 
udt_send(sndpkt)

图3・14 rdt2.2接收方

3.经具有比特差错的丢包信道的可靠数据传输：rdt3.0

现在假定除了比特受损外，底层信道还会丢包，这在今天的计算机网络（包括因特

网）中并不罕见。协议现在必须处理另外两个关注的问题：怎样检测丢包以及发生丢包后

该做些什么。在rdt2.2中已经研发的技术，如使用检验和、序号、ACK分组和重传等，使 

我们能给出后一个问题的答案。为解决第一个关注的问题，还需增加一种新的协议机制。

有很多可能的方法用于解决丢包问题（在本章结尾的习题中研究了几种其他方法）。 



运输层 141

这里，我们让发送方负责检测和恢复丢包工作。假定发送方传输一个数据分组，该分组或 

者接收方对该分组的ACK发生了丢失。在这两种情况下，发送方都收不到应当到来的接 

收方的响应。如果发送方愿意等待足够长的时间以便确定分组已丢失，则它只需重传该数 

据分组即可。你应该相信该协议确实有效。

但是发送方需要等待多久才能确定已丢失了某些东西呢？很明显发送方至少需要等待 

这样长的时间：即发送方与接收方之间的一个往返时延（可能会包括在中间路由器的缓冲 

时延）加上接收方处理一个分组所需的时间。在很多网络中，最坏情况下的最大时延是很 

难估算的，确定的因素非常少。此外，理想的协议应尽可能快地从丢包中恢复出来；等待 

一个最坏情况的时延可能意味着要等待一段较长的时间，直到启动差错恢复为止。因此实 

践中采取的方法是发送方明智地选择一个时间值，以判定可能发生了丢包（尽管不能确 

保）。如果在这个时间内没有收到ACK,则重传该分组。注意到如果一个分组经历了一个 

特别大的时延，发送方可能会重传该分组，即使该数据分组及其ACK都没有丢失。这就 

在发送方到接收方的信道中引入了冗余数据分组（duplicate data packet）的可能性。幸运 

的是，nlt2.2协议已经有足够的功能（即序号）来处理冗余分组情况。

从发送方的观点来看，重传是一种万能灵药。发送方不知道是一个数据分组丢失，还 

是一个ACK丢失，或者只是该分组或ACK过度延时。在所有这些情况下，动作是同样 

的：重传。为了实现基于时间的重传机制，需要一个倒计数定时器（countdown timer）,在 

一个给定的时间量过期后，可中断发送方。因此，发送方需要能做到：①每次发送一个分 

组（包括第一次分组和重传分组）时，便启动一个定时器。②响应定时器中断（采取适 

当的动作）。③终止定时器。

图3-15给出了 nlt3. 0的发送方FSM,这是一个在可能出错和丢包的信道上可靠传

rdt_rcv(rcvpkt) ---- 'o
stop_timer

timeout

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt,1)

udt_send(sndpkt) f
s tart_t imer _ —

rdt_rcv (rcvpkt.) && 
(corrupt(rcvpkt) I I 
isACK(rcvpkt,0))

rdt_send(data)
sndpkt^make^pkt (0, data, checksum) rdjrcv (rcvpkt) &&
udt_send(sndpkt) zstart_timer (corrupt(rcvpkt)||

isACK(rcvpkt,1))

等待来自 

上层的 

调用0

等待

ACK1

C
timeout

I udt_send (sndpkt)
—start timer

等待 

ACK0

stop_timer

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt,0)

rdt_send(data)
sndpkt=make_pkt(lz data,checksum) 
udt_send(sndpkt)
start timer

等待来自

R上层的 

调用1厂、
、 rdt_rcv（rcvpkt）

A

A

A

A

图3・15 「dt3・0发送方



142 第3袁

输数据的协议；在课后习题中，将请你提供「dt3.0的接收方FSMO图3・16显示了在没 

有丢包和延迟分组情况下协议运作的情况，以及它是如何处理数据分组丢失的。在 

图3・16中，时间从图的顶部朝底部移动；注意到一个分组的接收时间必定迟于一个分 

组的发送时间，这是因为发送时延与传播时延之故。在图3・16b~ d中，发送方括号部 

分表明了定时器的设置时刻以及随后的超时。本章后面的习题探讨了该协议几个更细微 

的方面。因为分组序号在0和1之间交替，因此KU3.0有时被称为比特交替协议（alter-
nating- bit protocol) o

发送方・ 接收方

接收分组0
发送ACK 0

接收分组1
发送ACK 1

接收分组0
发送ACK 0

a）无丢包操作

接收方

接收分组0 
发送ACK 0

接收分组1 
发送ACK I

接收分组1
（检测冗余）

发送ACK 1

接收分组0
发送ACK 0

d）过早超时

图3J6 rdl3・0的运行，比特交替协议

现在我们归纳一下数据传输协议的要点。在检验和、序号、定时器、肯定和否定确认 

分组这些技术中，每种机制都在协议的运行中起到了必不可少的作用。至此，我们得到了 

一个可靠数据传输协议！
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3. 4.2流水线可靠数据传输协议

nlt3.0是一个功能正确的协议，但并非人人都对它的性能满意，特别是在今天的高速 

网络中更是如此。记13.0性能问题的核心在于它是一个停等协议。

为了评价该停等行为对性能的影响，可考虑一种具有两台主机的理想化场合，一台主 

机位于美国西海岸，另一台位于美国东海岸，如图3・17所示。在这两个端系统之间的光 

速往返传播时延RTT大约为30毫秒。假定彼此通过一条发送速率R为lGbps （每秒IO?比 

特）的信道相连。包括首部字段和数据的分组长厶为1000字节（8000比特），发送一个 

分组进入lGbps链路实际所需时间是：

Irans
L _ 8000bit/pkt
R IO。bit/s

=8|xs/pkt

数据分纽

a） 一个运行中的停等协议

数据分组

::!

------------------------

ACK分组 .“勺

4—" ・、•稱利0 Ml

b） 一个运行中的流水线协议

图3・17停等协议与流水线协议

图3-18a显示了对于该停等协议，如果发送方在£二0时刻开始发送分组，则在2

L/R=^s后，最后1比特数据进入了发送端信道。该分组经过15ms的穿越国家的旅途后

到达接收端，该分组的最后1比特在时刻2 RTT/2+£//? = 15. 008ms时到达接收方。为了

简化起见，假设ACK分组很小（以便我们可以忽略其发送时间），接收方一旦收到一个数 

据分组的最后1比特后立即发送ACK, ACK在时刻r = RTT+£//?= 30. 008ms时在发送方

出现。此时，发送方可以发送下一个报文。因此，在30. 008ms内，发送方的发送只用了 

0. 008mso如果我们定义发送方（或信道）的利用率（utilization）为:发送方实际忙于将 

发送比特送进信道的那部分时间与发送时间之比，图3-18a中的分析表明了停等协议有着

非常低的发送方利用率U^r:

U------L/R —⑷8 一 o QQQ 77
—如 - RTT + L/R 一 30. 008 " U

这就是说，发送方只有万分之2. 7时间是忙的。从其他角度来看，发送方在30. 008ms 
内只能发送1000字节，有效的吞吐量仅为267kbps,即使有lGbps的链路可用也是如此! 

想象一个不幸的网络经理购买了一条千兆比容量的链路，但他仅能得到267kbps吞吐量的 

情况！这是一个形象的网络协议限制底层网络硬件所提供的能力的图例。而且，我们还忽 

略了在发送方和接收方的底层协议处理时间，以及可能岀现在发送方与接收方之间的任何 

中间路由器上的处理与排队时延。考虑到这些因素，将进一步增加时延，使其性能更

糟糕。

这种特殊的性能问题的一个简单解决方法是：不以停等方式运行，允许发送方发送多 

个分组而无须等待确认，如在图3-17b图示的那样。图3-18b显示了如果发送方可以在等 

待确认之前发送3个报文，其利用率也基本上提高3倍。因为许多从发送方向接收方输送
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的分组可以被看成是填充到一条流水线中，故这种技术被称为流水线（pipelining）。流水

线技术对可靠数据传输协议可带来如下影响

接收方发送方

首个分组的第1个

首个分组的第1个

RTT-

ACK到达，发送下一个分组，亠

2RTT +厶//? ——

比特被发送，匸0 ---------------------
首个分组的最后1个比特-------- r

被发送,t=L/R >
—首个分组的第1个比特到达

—首个分组的最后1个比特到达，发送ACK 
—第2个分组的最后1个比特到达，发送ACK 
—第3个分组的最后1个比特到达，发送ACK

b）流水线操作

图 3-18 ;等和流水线发送

•必须增加序号范围，因为每个输送中的分组（不计算重传的）必须有一个唯一的 

序号，而且也许有多个在输送中的未确认报文。

•协议的发送方和接收方两端也许不得不缓存多个分组。发送方最低限度应当能缓 

冲那些已发送但没有确认的分组。如下面讨论的那样，接收方或许也需要缓存那 

些已正确接收的分组。

•所需序号范围和对缓冲的要求取决于数据传输协议如何处理丢失、损坏及延时过 

大的分组。解决流水线的差错恢复有两种基本方法是：回退/V步（Go・Back・N,
GBN)和选择重传(Selective Repeat, SR)。
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3.4.3 回退/V步

□在回退A/步（GBN）协议中，允许发送方发送多个分组（当有多个分组可用时）而

不需等待确认，但它也受限于在流水线中未确认的分组数不能超过某个最大允许数/V。在 

本节中我们较为详细地描述GBN。但在继续阅读之前，建议你操作本书配套Web网站上 

的GBN Java小程序（这是一个非常好的Java程序）。

图3・19显示了发送方看到的GBN协议的序号范围。如果我们将基序号（base）定义

为最早未确认分组的序号，将下一个序号（nextseqnum）定义为最小的未使用序号（即下 

一个待发分组的序号），则可将序号范围分割成4段。在［0, base - 1 ］段内的序号对应 

于已经发送并被确认的分组。［base, nextseqnum - 1 ］段内对应已经发送但未被确认的分

组。［nextseqnum, base +/V - 1 ］段内的序号能用于那些要被立即发送的分组，如果有数

据来自上层的话。 【后，大于或等于base + N的序号是不能使用的，直到当前流水线中未

被确认的分组（特别是序号为base的分组）已得到确认为止。

下一个序号(base) (nextseqnum)基序号

N

图3・19在GBN中发送方看到的序号

图例：

［已被确认

发送，还未

确认

可用，还未 

发送

u不可用

如图3-19所提示的那样，那些已被发送但还未被确认的分组的许可序号范围可以被 

看成是一个在序号范围内长度为"的窗口。随着协议的运行，该窗口在序号空间向前滑 

动。因此，/V常被称为窗口长度（window size） , GBN协议也常被称为滑动窗口协议 

（sliding-window protocol） o你也许想知道，我们为什么先要限制这些被发送的、未被确认 

的分组的数目为N呢？为什么不允许这些分组为无限制的数目呢？我们将在3・5节看到, 

流量控制是对发送方施加限制的原因之一。我们将在3. 7节学习TCP拥塞控制时分析另一 

个原因。

在实践中，一个分组的序号承载在分组首部的一个固定长度的字段中。如果分组序号 

字段的比特数是仁 则该序号范围是［0, 在一个有限的序号范围内，所有涉及序

号的运算必须使用模2"运算。（即序号空间可被看作是一个长度为2*的环，其中序号 

2"-1紧接着序号0。）前面讲过，rdt3.0有一个1比特的序号，序号范围是［0, 1］。在本 

章末的几道习题中探讨了一个有限的序号范围所产生的结果。我们将在3.5节看到，TCP 
有一个32比特的序号字段，其中的TCP序号是按字节流中的字节进行计数的，而不是按 

分组计数。

图3-20和图3-21给出了一个基于ACK、无NAK的GBN协议的发送方和接收方这两 

端的扩展FSM描述。我们称该FSM描述为扩展FSM,是因为我们已经增加了变量（类似 

于编程语言中的变量）base和nextseqnum,还增加了对这些变量的操作以及与这些变量有 

关的条件动作。注意到该扩展的FSM规约现在变得有点像编程语言规约。［Bochman 
1984］对FSM扩展技术提供了一个很好的综述，也提供了用于定义协议的其他基于编程 

语言的技术。

1-1

=1

=

=
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rdt_send(data) 
if(nextseqnum<base+N){

sndpkt[nextseqnum]=make_pkt(nextseqnum,data,checksum) 
udt_send(sndpkt[nextseqnum])
if (base-=nextseqnum)

A 、、

base=l 
nextseqnum=l

start_timer 
nex tseqrmm+ + 
}

else
refuse_data(data)

rdt_rcv (rcvpkt) && corrupt (rcvpkt)
A

timeout

D
start_timer -
udt_send(sndpkt[base]) 
udt_send(sndpkt[base+1 ])

udt_send(sndpkt[nextseqnum-1])

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) 
base=getacknum(rcvpkt)+1
If(base==nextseqnum)

stop_timer
else

start timer

图3・20 GBN发送方的扩展FSM描述

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& hasseqnum(rcvpkt,expectedseqnum)

extract(rcvpkt,data)
deliver_data(data) .
sndpkt=make_pkt(expectedseqrmm,ACK,checksum) 
udt_send(sndpkt)
expectedseqnum++

--------------------► 等待

A * IB1 彎冏
expectedsEqrmm=l
sndpkt=make_pkt(0z ACKZ checksum)

D default
udt_send(sndpkt)

图3-21 GBN接收方的扩展FSM描述

GBN发送方必须响应三种类型的事件：

•上层的调用。当上层调用rdt.send （）时，发送方首先检查发送窗口是否已满，即是 

否有N个已发送但未被确认的分组。如果窗口未满，则产生一个分组并将其发送,

并相应地更新变量。如果窗口已满，发送方只需将数据返回给上层，隐式地指示 

上层该窗口已满。然后上层可能会过一会儿再试。在实际实现中，发送方更可能 

缓存（并不立刻发送）这些数据，或者使用同步机制（如一个信号量或标志）允

许上层在仅当窗口不满时才调用rdt.send（） o
•收到一个ACK。在GBN协议中，对序号为几的分组的确认采取累积确认（cumu­

lative acknowledgment）的方式，表明接收方已正确接收到序号为n的以前且包括n 

在内的所有分组。稍后讨论GBN接收方一端时，我们将再次研究这个主题。
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•超时事件。协议的名字“回退N步”来源于出现丢失和时延过长分组时发送方的 

行为。就像在停等协议中那样，定时器将再次用于恢复数据或确认分组的丢失。

如果出现超时，发送方重传所有已发送但还未被确认过的分组。图3・20中的发送 

方仅使用一个定时器，它可被当作是最早的已发送但未被确认的分组所使用的定

时器。如果收到一个ACK,但仍有已发送但未被确认的分组，则定时器被重新启 

动。如果没有已发送但未被确认的分组，停止该定时器。

在GBN中，接收方的动作也很简单。如果一个序号为〃的分组被正确接收到，并且 

按序（即上次交付给上层的数据是序号为〃-1的分组），则接收方为分组“发送一个 

ACK,并将该分组中的数据部分交付到上层。在所有其他情况下，接收方丢弃该分组，并 

为最近按序接收的分组重新发送ACK。注意到因为一次交付给上层一个分组，如果分组鸟 

已接收并交付，则所有序号比％小的分组也已经交付。因此，使用累积确认是GBN—个 

自然的选择。

在GBN协议中，接收方丢弃所有失序分组。尽管丢弃一个正确接收（但失序）的分

组有点愚蠢和浪费，但这样做是有理由的。前面讲过，接收方必须按序将数据交付给上 

层。假定现在期望接收分组s而分组〃 + 1却到了。因为数据必须按序交付，接收方可能

缓存（保存）分组几+ 1,然后，在它收到并交付分组"后，再将该分组交付到上层。然 

而，如果分组n丢失，则该分组及分组n + 1最终将在发送方根据GBN重传规则而被重

传。因此，接收方只需丢弃分组门+ 1即可。

不需要缓存任何失序分组。因此，虽然 

发送方必须维护窗口的上下边界及

nextseqnum在该窗口中的位置，但是接

收方需要维护的唯一信息就是下一个按

序接收的分组的序号。该值保存在ex-
pectedseqnum 变量中， 如图3・21中接收

方FSM所示。当然，丢弃一个正确接收

的分组的缺点是随后对该分组的重传也 

许会丢失或出错，因此甚至需要更多的

重传。

图3-22给岀了窗口长度为4个分组 

的GBN协议的运行情况。因为该窗口 

长度的限制亍发送方发送分组0~3,然 

后在继续发送之前，必须等待直到一个 

或多个分组被确认。当接收到每一个连 

续的ACK （例如ACK 0和ACK 1）时, 

该窗口便向前滑动，发送方便可以发送 

新的分组（分别是分组4和分组5）。在 

接收方，分组2丢失，因此分组3、4 
和5被发现是失序分组并被丢弃。

在结束对GBN的讨论之前，需要 

提请注意的是，在协议栈中实现该协议 

可能与图3・20中的扩展FSM有相似的 

这种方法的优点是接收缓存简单，即接收方
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结构。该实现也可能是以各种过程形式出现，每个过程实现了在响应各种可能岀现的事件 

时要采取的动作。在这种基于事件的编程（event-based programming）方式中，这些过程 

要么被协议栈中的其他过程调用，要么作为一次中断的结果。在发送方，这些事件包括: 

①来自上层实体的调用去调用rdt_send（）；②定时器中断；③报文到达时，来自下层的调 

用去调用rdt_rcv（）o本章后面的编程作业会使你有机会在一个模拟网络环境中实际实现这 

些例程，但该环境却是真实的。

这里我们注意到，GBN协议中综合了我们将在3. 5节中学习TCP可靠数据传输构件 

时遇到的所有技术。这些技术包括使用序号、累积确认、检验和以及超时/重传操作。

3. 4.4选择重传

在图3・17中，GBN协议潜在地允许发送方用多个分组“填充流水线”，因此避免了停 

等协议中所提到的信道利用率问题。然而，GBN本身也有一些情况存在着性能问题。尤其 

是当窗口长度和带宽时延积都很大时，在流水线中会有很多分组更是如此。单个分组的差 

错就能够引起GBN重传大量分组，许多分组根本没有必要重传。随着信道差错率的增加, 

流水线可能会被这些不必要重传的分组所充斥。想象一下，在我们口述消息的例子中，如 

果每次有一个单词含糊不清，其前后1000个单词（例如，窗口长度为1000个单词）不得 

不被重传的情况。此次口述会由于这些反复述说的单词而变慢。

顾名思义，选择重传（SR）协议通过让发送方仅重传那些它怀疑在接收方出错（即 

丢失或受损）的分组而避免了不必要的重传。这种个别的、按需的重传要求接收方逐个地 

确认正确接收的分组。再次用窗口长度7V来限制流水线中未完成、未被确认的分组数。然 

而，与GBN不同的是，发送方已经收到了对窗口中某些分组的ACK。图3・23显示了 SR 
发送方看到的序号空间。图3-24详细描述了 SR发送方所采取的动作。nextseqnumsend_base

------ 1---------------------- 1 
窗口长度N a）发送方看到的序号

图例：

I已经确认

n发送，还未U确认

0
□

可用，还未 

发送

不可用

窗口长度Nb）接收方看到的序号

图例:

I耕（豳存） 

但未被确认

可接受

（窗口内）

吧,还未［］不可用

图3-23选择重传（SR）发送方与接收方的序号空间

SR接收方将确认一个正确接收的分组而不管其是否按序。失序的分组将被缓存直到 

所有丢失分组（即序号更小的分组）皆被收到为止，这时才可以将一批分组按序交付给上 

层。图3・25详细列出了 SR接收方所采用的各种动作。图3・26给出了一个例子以说明出 

现丢包时SR的操作。值得注意的是，在图3・26中接收方初始时缓存了分组3、4、5,并
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在最终收到分组2时.才将它们一并交付给上层。

1・从上层收到数据。当从上层接收到数据后，SR发送方检查下一个可用于该分组的序号。如果序号位于发送方 

的窗口内，则将数据打包并发送；否则就像在GBN中一样，要么将数据缓存，要么将其返回给上层以便以后传输。2. 超时。定时器再次被用来防止丢失分组。然而，现在每个分组必须拥有其自己的逻辑定时器，因为超时发 

生后只能发送一个分组。可以使用单个硬件定时器模拟多个逻辑定时器的操作［Varghese 1997］。3. 收到ACK。如果收到ACK,倘若该分组序号在窗口内，则SR发送方将那个被确认的分组标记为已接收。 

如果该分组的序号等于send_base,则窗口基序号向前移动到具有最小序号的未确认分组处。如果窗口移动了并且 

有序号落在窗口内的未发送分组，则发送这些分组。

图3・24 SR发送方的事件与动作

1.序号在［rcv_base, rcv_base +/V - 1 ］内的分组被正确接收口在此情况下，收到的分组落在接收方的窗口 

内，一个选择ACK被回送给发送方。如果该分组以前没收到过，则缓存该分组。如果该分组的序号等于接收窗口

的基序号（图3・23中的mjbase）.则该分组以及以前缓存的序号连续的（起始于rcv^base的）分组交付给上层。

然后.接收窗口按向前移动分组的编号向上交付这些分组。举例子来说，考虑一下图3・26。当收到一个序号为rcv.base = 2的分组时，该分组及分组3、4、5可被交付给上层。2.序号在［rcv_base -/V, rcv_base - I ］内的分组被正确收到。在此情况下，必须产生一个ACK,即使该分组 

是接收方以前已确认过的分组。3.其他情况。忽略该分组。

图3・25 SR接收方的事件与动作

发送方 接收方

分组0发送0 12 3 4 5 6 7 8 9
分组1发送0 12 3 4 5 6 7 8 9

厂分组2发送0 12 3 4 5 6 7 8 9
分组3发送，窗口满5 6 70 12 3 4 8 9
ACK0收到，分组4发送0 1 23 4 56789ACK1收到，分组5发送0123456789

1-分组2超时，重传分组20123456789
ACK3收到，无分组可发0123456789

▼

分组0收到，交付，ACKO发送0 1 2 3,4 5 6 7 8 9
分组1收到，交付，ACK1发送0 1 2 3 4 引 6789
分组3收到，缓存，ACK3发送0113456789
分组4收到，缓存，ACK4发送0123456789
分组5收到，缓存，ACK5发送0123456789
分组2收到，分组2. 3、4、5交付,ACK 2发送0123456789

▼

图3-26 SR操作
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注意到图3・25中的第二步很重要，接收方重新确认（而不是忽略）已收到过的那些 

序号小于当前窗口基序号的分组。你应该理解这种重新确认确实是需要的。例如，给定在 

图3-23中所示的发送方和接收方的序号空间，如果分组send.base的ACK没有从接收方传 

播回发送方，则发送方最终将重传分组send.base,即使显然（对我们而不是对发送方来 

说!）接收方已经收到了该分组。如果接收方不确认该分组，则发送方窗口将永远不能向 

前滑动！这个例子说明了 SR协议（和很多其他协议一样）的一个重要方面。对于哪些分 

组已经被正确接收，哪些没有，发送方和接收方并不总是能看到相同的结果。对SR协议 

而言，这就意味着发送方和接收方的窗口并不总是一致。

当我们面对有限序号范围的现实时，发送方和接收方窗口间缺乏同步会产生严重的后 

果。考虑下面例子中可能发生的情况，该例有包括4个分组序号0、1、2、3的有限序号 

范围且窗口长度为3。假定发送了分组0至2,并在接收方被正确接收且确认了。此时, 

接收方窗口落在第4、5、6个分组上，其序号分别为3、0、1。现在考虑两种情况。在第 

一种情况下，如图3-27a所示，对前3个分组的ACK丢失，因此发送方重传这些分组。因 

此，接收方下一步要接收序号为0的分组，即第一个发送分组的副本。

发送方窗口 

（接收后）

应I 接收方窗口 

（接收后）2 分组0 I'、
分组1

分组2 ‘

21
2

X

X

21 X 
分组0

1 ACK 0
ACK 1ACK 2

0 12 3
0 12 3
0 12 3
超时，重传

分组00 12 3 0
接收具有序号0的分组

2
2

0 0 1 2 3 0 1 20 0 1 2 3 0 1 20 20 1 2 3 0 1

2
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al!

在第二种情况下，如图3-27b所示，对前3个分组的ACK都被正确交付。因此发送方 

向前移动窗口并发送第4、5、6个分组，其序号分别为3、0、10序号为3的分组丢失， 

但序号为0的分组到达（一个包含新数据的分组）。

现在考虑一下图3・27中接收方的观点，在发送方和接收方之间有一个假想的帘子, 

因为接收方不能“看见”发送方采取的动作。接收方所能观察到的是它从信道中收到的以 

及它向信道中发出报文序列。就其所关注的而言，图3・27中的两种情况是等同的。没有 

办法区分是第1个分组的重传还是第5个分组的初次传输。显然，窗口长度比序号空间小 

1时协议无法工作。但窗口必须多小呢？本章后面的一道习题请你说明为何对于SR协议 

而言，窗口长度必须小于或等于序号空间大小的一半。

在本书配套的网站上，可以找到一个模仿SR协议运行的Java小程序。尝试进行你以 

前对GBN Java小程序所进行的相同的实验。这些结果与你期望的一致吗？

至此我们结束了对可靠数据传输协议的讨论。我们已涵盖许多基础知识，并介绍了多 

种机制，这些机制可一起提供可靠数据传输。表3・1总结这些机制。既然我们已经学习了 

所有这些运行中的机制，并能看到“全景”，我们建议你再复习一遍本节内容，看看这些 

机制是怎样逐步被添加进来，以涵盖复杂性渐增的（现实的）连接发送方与接收方的各种 

信道模型的，或者如何改善协议性能的。

表3-1可靠数据传输机制及其用途的总结

机制

检验和

定时器

序号

•确认

否定确认

窗口、流水线

用途和说明

用于检测在一个传输分组中的比特错误

用于超时/重传一个分组，可能因为该分组（或其AGK）在信道中丢失了。由于当一个分组延 

时但未丢失（过早超时），或当一个分组已被接收方收到但从接收方到发送方的ACK丢失时，可 

能产生超时事件，所以接收方可能会收到一个分组的多个冗余副本

用于为从发送方流向接收方的数据分组按顺序编号。所接收分组的序号间的空隙可使接收方检 

测出丢失的分组。具有相同序号的分组可使接收方检测岀一个分组的冗余副本
9

接收方用于告诉发送方一个分组或一组分组已被正确地接收到了。确认报文通常携带着被确认 

的分组或多个分组的序号。确认可以是逐个的或累积的，这取决于协议

接收方用于告诉发送方某个分组未被正确地接收。否定确认报文通常携带着未被正确接收的分 

组的序号

发送方也许被限制仅发送那些序号落在一个指定范围内的分组。通过允许一次发送多个分组但 

未被确认，发送方的利用率可在停等操作模式的基础上得到增加。我们很快将会看到，窗口长度 

可根据接收方接收和缓存报文的能力、网络中的拥塞程度或两者情况来进行设置

我们通过考虑在底层信道模型中的一个遗留假设来结束对可靠数据传输协议的讨论。 

前面讲过，我们曾假定分组在发送方与接收方之间的信道中不能被重新排序。这在发送方 

与接收方由单段物理线路相连的情况下，通常是一个合理的假设。然而，当连接两端的 

“信道”是一个网络时，分组重新排序是可能会发生的。分组重新排序的一个表现就是, 

一个具有序号或确认号先的分组的旧副本可能会出现，即使发送方或接收方的窗口中都没 

有包含％。对于分组重新排序，信道可被看成基本上是在缓存分组，并在将来任意时刻自 

然地释放岀这些分组。由于序号可以被重新使用，那么必须小心，以免出现这样的冗余分 

组。实际应用中采用的方法是，确保一个序号不被重新使用，直到发送方“确信”任何先

前发送的序号为咒的分组都不再在网络中为止。通过假定一个分组在网络中的“存活”时

间不会超过某个固定最大时间量来做到这一点。在高速网络的TCP扩展中，最长的分组寿 

命被假定为大约3分钟[RFC 1323]o [Sunshine 1978]描述了一种使用序号的方法，它能
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够完全避免重新排序问题。

3.5面向连接的运输：TCP

既然我们已经学习了可靠数据传输的基本原理，我们就可以转而学习TCP To TCP是 

因特网运输层的面向连接的可靠的运输协议。我们在本节中将看到，为了提供可靠数据传 

输，TCP依赖于前一节所讨论的许多基本原理，其中包括差错检测、重传、累积确认、定 

时器以及用于序号和确认号的首部字段。TCP定义在RFC 793、RFC 1122、RFC 1323、 

RFC 2018 以及 RFC 2581 中。

3. 5. 1 TCP 连接

TCP被称为是面向连接的（connection.oriented）,这是因为在一个应用进程可以开始 

向另一个应用进程发送数据之前，这两个进程必须先相互“握手”，即它们必须相互发送

某些预备报文段，以建立确保数据传输的参数。作为TCP连接建立的一部分，连接的双方 
三

都将初始化与TCP连接相关的许多TCP状态变量（其中的许多状态变量将在本节和3. 7
节中讨论）O

历史事件

Vinton Cerf 和 Robert Kahn 与 TCP/IP

在20世纪70年代早期，分组交换网开始飞速增长，而因特网的前身ARPAnet也只 

是当时众多分组交换网中的一个。这些网络都有它们各自的协议。两个研究人员Vinton
Cerf和Robert Kahn认识到互联这些网络的重要性，发明了沟通网络的TCP/IP协议，该
协议代表传输控制协议/网际协议(Transmission Control Protocol/Internet Protocol) o虽然

Cerf和Kahn开始时把该协议看成是单一的实体，但是后来将它分成单独运行的两个部

分：TCP 和 IPc Cerf 和 Kahn 在 1974 年 5 月的《IEEE Transactions on Communications 
Technology》杂志上发表了一篇关于TCP/IP的论文［Cerf 1974］。

TCP/IP协议是当今因特网的支柱性协议，但它的发明先于PC、工作站、智能手机 

和平板电脑，先于以太网、电缆、DSL、WiFi和其他接入网技术的激增，先于Web、社
交媒体和流式视频等。Cerf和Kahn预见到了对于联网协议的需求，一方面为行将定义

的应用提供广泛的支持，另一方面允许任何主机与链路层协议互操作o
2004年，Cerf和Kahn由于“联网方面的开创性工作（包括因特网的基本通信协议

TCP/IP的设计和实现）以及联网方面富有才能的领导”而获得ACM图灵奖，该奖项被

认为是“计算机界的诺贝尔奖”。

这种TCP “连接”不是一条像在电路交换网络中的端到端TDM或FDM电路。相反, 

该“连接”是一条逻辑连接，其共同状态仅保留在两个通信端系统的TCP程序中。前面 

讲过，由于TCP协议只在端系统中运行，而不在中间的网络元素（路由器和链路层交换 

机）中运行，所以中间的网络元素不会维持TCP连接状态。事实上，中间路由器对TCP 
+T7 詬丁曰咗说连接完全视而不见，它们看到的是
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台主机上的进程B存在一条TCP连接，那么应用层数据就可在从进程B流向进程A的同 

时，也从进程A流向进程B。TCP连接也总是点对点（point-to-point）的，即在单个发送 

方与单个接收方之间的连接。所谓“多播”（参见本书的在线补充材料），即在一次发送 

操作中，从一个发送方将数据传送给多个接收方，这种情况对TCP来说是不可能的。对于

TCP而言，两台主机是一对，而3台主机则太多了！

我们现在来看看TCP连接是怎样建立的。假设运行在某台主机上的一个进程想与另一

台主机上的一个进程建立一条连接。前面讲过，发起连接的这个进程被称为客户进程，而 

另一个进程被称为服务器进程。该客户应用进程首先要通知客户运输层，它想与服务器上

的一个进程建立一条连接。2.7.2节讲过，一个Python客户程序通过发出下面的命令来实 

现此目的。 -' '

clientsocket ・ connect((serverName,serverPort))

其中serverName是服务器的名字，serverPort标识了服务器上的进程。客户上的TCP 
便开始与服务器上的TCP建立一条TCP连接。我们将在本节后面更为详细地讨论连接建 

立的过程。现在知道下列事实就可以了 ：客户首先发送一个特殊的TCP报文段，服务器用 

另一个特殊的TCP报文段来响应，最后，客户再用第三个特殊报文段作为响应。前两个报 

文段不承载“有效载荷”，也就是不包含应用层数据；而第三个报文段可以承载有效载荷。 

由于在这两台主机之间发送了 3个报文段，所以这种连接建立过程常被称为三次握手

（three- way handshake） o - / 丨出 =「】亍〕

一旦建立起一条TCP连接，两个应用进程之间就可以相互发送数据了。我们考虑一下 

从客户进程向服务器进程发送数据的情况。如2. 7节中所述，客户进程通过套接字（该进 

程之门）传递数据流。数据一旦通过该门，它就由客户中运行的TCP控制了。如图3・28 
所示，TCP将这些数据引导到该连接的发送缓存（sendbuffej里，发送缓存是发起三次 

握手期间设置的缓存之一。接下来TCP就会不时从发送缓存里取出一块数据，并将数据传 

递到网络层。有趣的是，在TCP规范［RFC 793］中却没提及TCP应何时实际发送缓存里 

的数据，只是描述为“TCP应该在它方便的时候以报文段的形式发送数据"。TCP可从缓 

存中取出并放入报文段中的数据数量受限于最大报文段长度（Maximum Segment Size,
MSS）O MSS通常根据最初确定的由本地发送主机发送的最大链路层帧长度（即所谓的最

大传输单元（Maximum Transmission Unit, MTU））来设置。设置该MSS要保证一个TCP 
报文段（当封装在一个IP数据报中）加上TCP/IP首部长度（通常40字节）将适合单个 

链路层帧。以太网和PPP链路层协议都具有1500字节的MTU,因此MSS的典型值为1460 
字节。已经提出了多种发现路径MTU的方法，并基于路径MTU值设置MSS （路径MTU 
是指能在从源到目的地的所有链路上发送的最大链路层帧［RFC 1191］）。注意到MSS是 

指在报文段里应用层数据的最大长度，而不是指包括首部的TCP报文段的最大长度。（该 

术语很容易混淆，但是我们不得不采用它，因为它已经根深蒂固了。）

TCP为每块客户数据配上一个TCP首部，从而形成多个TCP报文段（TCP segment）。 

这些报文段被下传给网络层，网络层将其分别封装在网络层IP数据报中。然后这些IP数 

据报被发送到网络中。当TCP在另一端接收到一个报文段后，该报文段的数据就被放入该 

TCP连接的接收缓存中，如图3・28中所示。应用程序从此缓存中读取数据流。该连接的 

每一端都有各自的发送缓存和接收缓存° （读者可以参见http:〃www. awl. com/kurose-ross 
处的在线流控制Java小程序，它提供了关于发送缓存和接收缓存的一个动画演示。）
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图3・28 TCP发送缓存和接收缓存

从以上讨论中我们可以看出，TCP连接的组成包括：一台主机上的缓存、变量和与进

程连接的套接字，以及另一台主机上的另一组缓存、变量和与进程连接的套接字。如前面 

讲过的那样，在这两台主机之间的网络元素(路由器.交换机和中继器)中•没有为该连 

接分配任何缓存和变量。

3. 5.2 TCP报文段结构

简要地了解了 TCP连接后，我们研究一下TCP报文段结构。TCP报文段由首部字段 

和一个数据字段组成。数据字段包含一块应用数据。如前所述，MSS限制了报文段数据字 

段的最大长度。当TCP发送一个大文件，例如某Web页面上的一个图像时，TCP通常是 

将该文件划分成长度为MSS的若干块(最 32比特

后一块除外，它通常小于MSS)O然而，交|-------------------- 1------------------------------ 1

互式应用通常传送长度小于MSS的数据块。 

例如，对于像Telnet这样的远程登录应用， 

其TCP报文段的数据字段经常只有一个字 

节。由于TCP的首部一般是20字节(比 

UDP首部多12字节)，所以Telnet发送的报 

文段也许只有21字节长。

图3・29显示了 TCP报文段的结构。与

UDP —样，首部包括源端口号和目的端口 

号，它被用于多路复用/分解来自或送到上 

层应用的数据。另外，同UDP—样，TCP 
首部也包括检验和字段(checksum field) o
TCP报文段首部还包含下列字段: 图3-29 TCP报文段结构

• 32比特的序号字段(sequence number field)和32比特的确认号字段(acknowl・ 
edgment number field) o这些字段被TCP发送方和接收方用来实现可靠数据传输服 

务，讨论见后。

• 16比特的接收窗口字段(receive window field),该字段用于流量控制。我们很快 

就会看到，该字段用于指示接收方愿意接受的字节数量。

• 4比特的首部长度字段(header length field),该字段指示了以32比特的字为单位 

的TCP首部长度。由于TCP选项字段的原因，TCP首部的长度是可变的。(通常, 

选项字段为空，所以TCP首部的典型长度是20字节。)

源端口号 目的端口号

序号

确认号

8翳掘藝起罪
因特网检验和

选项

数据

接收窗口

紧急数据指针
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•可选与变长的选项字段(options field),该字段用于发送方与接收方协商最大报文 

段长度(MSS)时，或在高速网络环境下用作窗口调节因子时使用。首部字段中

还定义了一个时间戳选项。可参见RFC 854和RFC 1323 了解其他细节。

• 6比特的标志字段(flag field) o ACK比特用于指示确认字段中的值是有效的，即 

该报文段包括一个对已被成功接收报文段的确认。RST、SYN和FIN比特用于连 

接建立和拆除，我们将在本节后面讨论该问题。在明确拥塞通告中使用了 CWR和

ECE比特，如3.7.2节中讨论的那样。当PSH比特被置位时，就指示接收方应立 

即将数据交给上层。最后，URG比特用来指示报文段里存在着被发送端的上层实 

体置为“紧急”的数据。紧急数据的最后一个字节由16比特的紧急数据指针字段

(urgent data pointer field)指出。当紧急数据存在并给出指向紧急数据尾指针的时

候，TCP必须通知接收端的上层实体。(在实践中，PSH、URG和紧急数据指针并 

没有使用。为了完整性起见，我们才提到这些字段。)

作为教师的经验是，学生有时觉得分组格式的讨论相当枯燥，也许有些乏味。特别是

如果你和我们一样都喜爱乐高玩具，有关TCP首部的有趣和新颖的讨论请参见[Pomeranz
2010]G

1.序号和确认号

TCP报文段首部中两个最重要的字段是序号字段和确认号字段。这两个字段是TCP可
靠传输服务的关键部分。但是在讨论这两个字段是如何用于提供可靠数据传输之前，我们 

首先来解释一下TCP在这两个字段中究竟放置了什么。

TCP把数据看成一个无结构的、有序的字节流。我们从TCP对序号的使用上可以看出

这一点，因为序号是建立在传送的字节流之上，而不是建立在传送的报文段的序列之上。

—个报文段的序号(sequence number for a segment)因此是该报文段首字节的字节流编号。 

举例来说，假设主机A上的一个进程想通过一条TCP连接向主机B上的一个进程发送一 

个数据流。主机A中的TCP将隐式地对数据流中的每一个字节编号。假定数据流由一个 

包含500 000字节的文件组成，其MSS为1000字节，数据流的首字节编号是0。如图3・30 
所示，该TCP将为该数据流构建500个报文段。给第一个报文段分配序号0,第二个报文 

段分配序号1000,第三个报文段分配序号2000,以此类推。每一个序号被填入到相应TCP 
报文段首部的序号字段中。

文件

第一个报文段的数据

f 1
第二个报文段的数据

1
“ JI 1 JL

0 1

——卄——-

1000
V?

——//——

1999 -

U

——仆——

499 999

图3・30文件数据划分成TCP报文段

现在我们考虑一下确认号。确认号要比序号难处理一些。前面讲过，TCP是全双工的, 

因此主机A在向主机B发送数据的同时，也许也接收来自主机B的数据(都是同一条TCP 
连接的一部分)。从主机B到达的每个报文段中都有一个序号用于从B流向A的数据。主机

A填充进报文段的确认号是主机A期望从主机B收到的下一字节的序号。看一些例子有助于

理解实际发生的事情。假设主机A已收到了来自主机B的编号为0 ~535的所有字节，同时 
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假设它打算发送一个报文段给主机B。主机A等待主机B的数据流中字节536及之后的所有 

字节。所以主机A就会在它发往主机B的报文段的确认号字段中填上536。

再举一个例子，假设主机A已收到一个来自主机B的包含字节0 ~535的报文段，以及

另一个包含字节900〜1000的报文段。由于某种原因，主机A还没有收到字节536 - 899的报

文段。在这个例子中，主机A为了重新构建主机B的数据流，仍在等待字节536 （和其后的字 

节）。因此，A到B的下一个报文段将在确认号字段中包含536。因为TCP只确认该流中至第一 

个丢失字节为止的字节，所以TCP被称为提供累积确认（cumulative acknowledgment） °
最后一个例子也会引发一个重要而微妙的问题。主机A在收到第二个报文段（字节

536 ~899）之前收到第三个报文段（字节900 ~ 1000）。因此，第三个报文段失序到达。 

该微妙的问题是：当主机在一条TCP连接中收到失序报文段时该怎么办？有趣的是，TCP
RFC并没有为此明确规定任何规则，而是把这一问题留给实现TCP的编程人员去处理。他

们有两个基本的选择：①接收方立即丢弃失序报文段（如前所述，这可以简化接收方的设 

计）；②接收方保留失序的字节，并等待缺少的字节以填补该间隔。显然，后一种选择对 

网络带宽而言更为有效，是实践中采用的方法。

在图3・30中，我们假设初始序号为0。事实上，一条TCP连接的双方均可随机地选择 

初始序号。这样做可以减少将那些仍在网络中存在的来自两台主机之间先前已终止的连接 

的报文段，误认为是后来这两台主机之间新建连接所产生的有效报文段的可能性（它碰巧 

与旧连接使用了相同的端口号）［Sunshine 1978］ o

2. Telnet：序号和确认号的一个学习案例

Telnet由RFC 854定义，它现在是一个用于远程登录的流行应用层协议。它运行在

TCP之上，被设计成可在任意一对主机之间工作。Telnet与我们第2章讨论的批量数据传 

输应用不同，它是一个交互式应用。我们在此讨论一个Telnet例子，因为该例子很好地阐述

TCP的序号与确认号。我们注意到许多用户现在更愿意采用SSH协议而不是Telnet,因为在 

Telnet连接中发送的数据（包括口令!）是没有加密的，使得Telnet易于受到窃听攻击（如 

在8. 7节中讨论的那样）。

假设主机A发起一个与主机B的Tel- 
net会话。因为是主机A发起该会话，因 

此它被标记为客户，而主机B被标记为 

服务器。（在客户端的）用户键入的每个 

字符都会被发送至远程主机；远程主机将

主机A

用户键入•C*
回送每个字符的副本给客户，并将这些字

符显示在Telnet用户的屏幕上。这种“回

显（echo back）用于确保由Telnet用户 

发送的字符已经被远程主机收到并在远程

站点上得到处理。因此，在从用户击键到 

字符被显示在用户屏幕上这段时间内，每 

个字符在网络中传输了两次。

现在假设用户输入了一个字符，C，,
然后喝起了咖啡。我们考察一下在客户与 时间

主机B

主机确认 

收到回显
的C

主机确认 

［收到V, 
:回显V

■

▼
时间

服务器之间发送的TCP报文段。如图3・31 图3・31 —个经TCP的简单Telnet应用的确认号和序号
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所示，假设客户和服务器的起始序号分别是42和79。前面讲过，一个报文段的序号就是该 

报文段数据字段首字节的序号。因此，客户发送的第一个报文段的序号为42,服务器发送 

的第一个报文段的序号为79。前面讲过，确认号就是主机正在等待的数据的下一个字节序 

号。在TCP连接建立后但没有发送任何数据之前，该客户等待字节79,而该服务器等待 

字节42。

如图3・31中所示，共发送3个报文段。第一个报文段是由客户发往服务器，在它的 

数据字段里包含一字节的字符啲ASCII码。如我们刚讲到的那样，第一个报文段的序 

号字段里是42。另外，由于客户还没有接收到来自服务器的任何数据，因此该第一个报文 

段中的确认号字段中是79。

第二个报文段是由服务器发往客户。它有两个目的：首先它是为该服务器所收到数据 

提供一个确认。通过在确认号字段中填入43,服务器告诉客户它已经成功地收到字节42 
及以前的所有字节，现在正等待着字节43的出现。该报文段的第二个目的是回显字符

*C<O因此，在第二个报文段的数据字段里填入的是字符 f 的ASCII码。第二个报文段 

的序号为79,它是该TCP连接上从服务器到客户的数据流的起始序号，这也正是服务器 

要发送的第一个字节的数据。值得注意的是，对客户到服务器的数据的确认被装载在一个 

承载服务器到客户的数据的报文段中；这种确认被称为是被捎带（piggybacked）在服务器 

到客户的数据报文段中的。 ：

第三个报文段是从客户发往服务器的。它的唯一目的是确认已从服务器收到的数据。 

（前面讲过，第二个报文段中包含的数据是字符是从服务器到客户的。）该报文段的 

数据字段为空（即确认信息没有被任何从客户到服务器的数据所捎带）。该报文段的确认 

号字段填入的是80,因为客户已经收到了字节流中序号为79及以前的字节，它现在正等 

待着字节80的出现。你可能认为这有点奇怪，即使该报文段里没有数据还仍有序号。这 

是因为TCP存在序号字段，报文段需要填入某个序号。

3. 5.3往返时间的估计与超时

TCP如同前面3.4节所讲的rdt协议一样，它采用超时/重传机制来处理报文段的丢失问 

题。尽管这在概念上简单，但是当在如TCP这样的实际协议中实现超时/重传机制时还是会 

产生许多微妙的问题。也许最明显的一个问题就是超时间隔长度的设置。显然，超时间隔必 

须大于该连接的往返时间（RTT）,即从一个报文段发出到它被确认的时间。否则会造成不 

必要的重传。但是这个时间间隔到底应该是多大呢？刚开始时应如何估计往返时间呢？是否 

应该为所有未确认的报文段各设一个定时器？问题竟然如此之多！我们在本节中的讨论基于 

[Jacobson 1988]中有关TCP的工作以及IETF关于管理TCP定时器的建议[RFC 6298]。

1.估计往返时间

我们开始学习TCP定时器的管理问题，要考虑一下TCP是如何估计发送方与接收方 

之间往返时间的。这是通过如下方法完成的。报文段的样本RTT （表示为SampleRTT）就 

是从某报文段被发出（即交给IP）到对该报文段的确认被收到之间的时间量。大多数TCP 
的实现仅在某个时刻做一次SampleRTT测量，而不是为每个发送的报文段测量一个Samp-
leRTTo这就是说，在任意时刻，仅为一个已发送的但目前尚未被确认的报文段估计Samp・ 
leRTT,从而产生一个接近每个RTT的新SampleRTT值。另外，TCP决不为已被重传的报 

文段计算SampleRTT；它仅为传输一次的报文段测量SampleRTT [Kan 1987]o （本章后面 
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的一个习题请你考虑一下为什么要这么做。）

显然，由于路由器的拥塞和端系统负载的变化，这些报文段的SampleRTT值会随之波

动。由于这种波动，任何给定的SampleRTT值也许都是非典型的。因此，为了估计一个典 

型的RTT,自然要采取某种对SampleRTT取平均的办法。TCP维持一个SampleRTT均值 

（称为EstimatedRTT） o 一旦获得一个新SampleRTT时，TCP就会根据下列公式来更新Esti・

mated RTT:
EstimatedRTT = （1 - a） • EstimatedRTT + a • SampleRTT

上面的公式是以编程语言的语句方式给出的，即EstimatedRTT的新值是由以前的Esti- 
matedRTT值与SampleRTT新值加权组合而成的。在［RFC 6298 ］中给岀的a推荐值是 

a =0.125 （即1/8）,这时上面的公式变为：

EstimatedRTT =0. 875 • EstimatedRTT +0. 125 • SampleR IT
值得注意的是，EstimatedRTT是一个SampleRTT值的加权平均值。如在本章后面习题 

中讨论的那样，这个加权平均对最近的样本赋予的权值要大于对旧样本赋予的权值。这是

很自然的，因为越近的样本越能更好地反映网络的当前拥塞情况。从统计学观点讲，这种 

平均被称为指数加权移动平均（Exponential Weighted Moving Average, EWMA）。在 EWMA 
中的“指数” 一词看起来是指一个给定的SampleRTT的权值在更新的过程中呈指数型快速 

衰减。在课后习题中，将要求你推导出EstimatedRTT的指数表达形式。

图3・32显示了当a = 1/8时，在gaia.cs.umass.edu （在美国马萨诸塞州的Amherst） 
与fantasia, eurecom. fr （在法国南部）之间的一条TCP连接上的SampleRTT值与Estimate­
dRTT 值。显然，SampleRTT的变化在EstimatedRTT的计算中趋于平缓了。

图3・32 RTT样本和RTT估计

除了估算RTT外，测量RTT的变化也是有价值的。［RFC 6298］定义了 RTT偏差 

DevRTT,用于估算SampleRTT 一般会偏离EstimatedRTT的程度：

DevRTT = （1 -0） • DevRTT +0 • | SampleRTT - EstimatedRTT |
注意到DevRTT是一个SampleRTT与EstimatedRTT之间差值的EWMA。如果Samp- 

leRTT值波动较小，那么DevRTT的值就会很小；另一方面，如果波动很大，那么DevRTT
的值就会很大。0的推荐值为0. 25。
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2.设置和管理重传超时间隔

假设已经给岀了 EstimatedRTT值和DevRTT值，那么TCP超时间隔应该用什么值呢? 

很明显，超时间隔应该大于等于EstimatedR^IT,否则，将造成不必要的重传。但是超时间 

隔也不应该比EstimatedRTT大太多，否则当报文段丢失时，TCP不能很快地重传该报文 

段，导致数据传输时延大。因此要求将超时间隔设为EstimatedRTT加上一定余量。当

SampleRTT值波动较大时，这个余量应该大些；当波动较小时，这个余量应该小些。因

此，DevRTT值应该在这里发挥作用了。在TCP的确定重传超时间隔的方法中，所有这些 

因素都考虑到了:

Timeoutinterval = EstinMrtedRTT +4 • DevRTT
推荐的初始Timeoutinterval值为］秒［RFC 6298］ 0同时，当出现超时后，Timeoutlnt- 

erval值将加倍，以免即将被确认的后继报文段过早出现超时。然而，只要收到报文段并更 

新EstimatedRTT,就使用上述公式再次计算Timeoutintervalo

实践原则

与我们在3.4节中所学的方法很像，TCP通过使用肯定确认与定时器来提供可靠数 

据传输。TCP确认正确接收到的数据，而当认为报文段或其确认报文丢失或受损时， 

TCP会重传这些报文段。有些版本的TCP还有一个隐式NAK机制（在TCP的快速重传 

机制下，收到对一个特定报文段的3个冗余ACK就可作为对后面报文段的一个隐式 

NAK,从而在超时之前触发对该报文段的重传）。TCP使用序号以使接收方能识别丢失 

或重复的报文段°像可靠数据传输协议厨13.0的情况一样，TCP自己也无法明确地分辨 

一个报文段或其ACK是丢失了还是受损了，或是时延过长了。在发送方，TCP的响应 

是相同的：重传有疑问的报文段。

TCP也使用流水线，使得发送方在任意时刻都可以有多个已发出但还未被确认的报 

文段存在。我们在前面已经看到，当报文段长度与往返时延之比很小时，流水线可显著 

地增加一个会话的呑吐量。一个发送方能够具有的未被确认报文段的具体数量是由TCP 
的流量控制和拥寒控制机制决定的。TCP流量控制将在本节后面讨论；TCP拥寒控制将 

在3.7节中讨论。此时我们只需知道TCP发送方使用了流水线。

3. 5.4 可靠数据传输

前面讲过，因特网的网络层服务（IP服务）是不可靠的。IP不保证数据报的交付, 

不保证数据报的按序交付，也不保证数据报中数据的完整性。对于IP服务，数据报能够 

溢出路由器缓存而永远不能到达目的地，数据报也可能是乱序到达，而且数据报中的比特 

可能损坏（由0变为1或者相反）。由于运输层报文段是被IP数据报携带着在网络中传输 

的，所以运输层的报文段也会遇到这些问题。

TCP在IP不可靠的尽力而为服务之上创建了一种可靠数据传输服务（reliable data 
transfer service） o TCP的可靠数据传输服务确保一个进程从其接收缓存中读出的数据流是 

无损坏、无间隙、非冗余和按序的数据流；即该字节流与连接的另一方端系统发送出的字

节流是完全相同。TCP提供可靠数据传输的方法涉及我们在3. 4节中所学的许多原理。 

在我们前面研发可靠数据传输技术时，曾假定每一个已发送但未被确认的报文段都与一 nca
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个定时器相关联，这在概念上是最简单的。虽然这在理论上很好，但定时器的管理却需要相 

当大的开销。因此，推荐的定时器管理过程［RFC 6298］仅使用单一的重传定时器，即使有 

多个已发送但还未被确认的报文段。在本节中描述的TCP协议遵循了这种单一定时器的推荐。

我们将以两个递增的步骤来讨论TCP是如何提供可靠数据传输的。我们先给出一个TCP
发送方的高度简化的描述，该发送方只用超时来恢复报文段的丢失；然后再给岀一个更全面 

的描述，该描述中除了使用超时机制外，还使用冗余确认技术。在接下来的讨论中，我们假 

定数据仅向一个方向发送，即从主机A到主机B,且主机A在发送一个大文件。

图3-33给岀了一个TCP发送方高度简化的描述。我们看到在TCP发送方有3个与发

送和重传有关的主要事件：从上层应用程序接收数据；定时器超时和收到ACK。一旦第一 

个主要事件发生，TCP从应用程序接收数据，将数据封装在一个报文段中，并把该报文段 

交给IP。注意到每一个报文段都包含一个序号，如3.5.2节所讲的那样，这个序号就是该 

报文段第一个数据字节的字节流编号。还要注意到如果定时器还没有为某些其他报文段而 

运行，则当报文段被传给IP时，TCP就启动该定时器。（将定时器想象为与最早的未被确 

认的报文段相关联是有帮助的。）该定时器的过期间隔是Timeoutinterval,它是由3.5.3节 

中所描述的EstimatedRTT和DevRTT计算得出的。

/*假设发送方不受TCP流量和拥塞控制的限制，来自上层数据的长度小于MSS,且数据传送只在一个 

方向进行。*/ .

NextSeqNum=InitialSeqNumber
SendBase=InitialSeqNumber

loop （永远） {
switch （事件）

事件:从上面应用程序接收到数据e
生成具有序号NextSeqNum的TCP报文段

? if （定时器当前没有运行）

启动定时器

向］:P传递报文段

I NextSeqNum=NextSeqNum+length（data）
break;

事件：定时器超时

重传具有最小序号但仍未应答的报文段

启动定时器

break;

事件：收到ACK,具有ACK字段值y
if （y > SendBase） ：{

SendBase=y
if （当前仍无任何应答报文段）

启动定时器
}

break;

} /*结束永远循环*/

图3・33简化的TCP发送方

第二个主要事件是超时。TCP通过重传引起超时的报文段来响应超时事件。然后TCP 
重启定时器。
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TCP发送方必须处理的第三个主要事件是，到达一个来自接收方的确认报文段（ACK）
（更确切地说，是一个包含了有效ACK字段值的报文段）。当该事件发生时，TCP将ACK的 

值y与它的变量SendBase进行比较。TCP状态变量SendBase是最早未被确认的字节的序号。

（因此SendBase - 1是指接收方已正确按序接收到的数据的最后一个字节的序号。）如前面指

出的那样，TCP采用累积确认，所以y确认了字节编号在y之前的所有字节都已经收到。如 

果y > SendBase,则该ACK是在确认一个或多个先前未被确认的报文段。因此发送方更新它 

的SendBase变量；如果当前有未被确认的报文段，TCP还要重新启动定时器。

1. 一些有趣的情况

我们刚刚描述了一个关于TCP如何提供可靠数据传输的高度简化的版本。但即使这种 

高度简化的版本，仍然存在着许多微妙之处。为了较好地感受该协议的工作过程，我们来 

看几种简单情况。图3・34描述了第一种情况，主机A向主机B发送一个报文段。假设该 

报文段的序号是92,而且包含8字节数据。在发岀该报文段之后，主机A等待一个来自 

主机B的确认号为100的报文段。虽然A发出的报文段在主机B上被收到，但从主机B 
发往主机A的确认报文丢失了。在这种情况下，超时事件就会发生，主机A会重传相同 

的报文段。当然，当主机B收到该重传的报文段时，它将通过序号发现该报文段包含了早 

已收到的数据。因此，主机B中的TCP将丢弃该重传的报文段中的这些字节。

在第二种情况中，如图3・35所示，主机A连续发回了两个报文段。第一个报文段序号 

是92,包含8字节数据；第二个报文段序号是100,包含20字节数据。假设两个报文段都完 

好无损地到达主机B,并且主机B为每一个报文段分别发送一个确认。第一个确认报文的确 

认号是100,第二个确认报文的确认号是120。现在假设在超时之前这两个报文段中没有一个

确认报文到达主机A。当超时事件发生时，主机A重传序号92的第一个报文段，并重启定 

时器。只要第二个报文段的ACK在新的超时发生以前到达，则第二个报文段将不会被重传。

主机A 主机B 主机A 主机B

（丢失）

时间 时间

图3・34由于确认丢失而重传

时间 时间

图3・35 报文段100没有重传

在第三种也是最后一种情况中，假设主机A与在第二种情况中完全一样，发送两个报
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文段。第一个报文段的确认报文在网络丢失，但在超时事件发生之前主机A收到一个确认 

号为120的确认报文。主机A因而知道主机B已经收到了序号为119及之前的所有字节;

所以主机A不会重传这两个报文段中的任何 

一个。这种情况在图3・36中进行了图示。

2.超时间隔加倍

我们现在讨论一下在大多数TCP实现中 

所做的一些修改。首先关注的是在定时器时 

限过期后超时间隔的长度。在这种修改中， 

每当超时事件发生时，如前所述，TCP重传 

具有最小序号的还未被确认的报文段。只是 

每次TCP重传时都会将下一次的超时间隔设 

为先前值的两倍，而不是用从EstimatedRTT 
和DevRTT推算出的值（如在3.5.3节中所 

描述的）。例如，假设当定时器第一次过期 

时，与最早的未被确认的报文段相关联的 

Timeoutinterval 是 0. 75 秒° TCP 就会重传该 

报文段，并把新的过期时间设置为1・5秒。 

如果1.5秒后定时器又过期了，则TCP将再 

次重传该报文段，并把过期时间设置为3.0

主机A 主机B

时间 时间

图3-36累积确认避免了第一个报文段的重传

秒。因此，超时间隔在每次重传后会呈指数型增长。然而，每当定时器在另两个事件（即 

收到上层应用的数据和收到ACK）中的任意一个启动时，Timeoutinterval由最近的Estimat­
edRTT 值与DevRTT值推算得到。

这种修改提供了一个形式受限的拥塞控制。（更复杂的TCP拥塞控制形式将在3. 7节
中学习。）定时器过期很可能是由网络拥塞引起的，即太多的分组到达源与目的地之间路

径上的一台（或多台）路由器的队列中，造成分组丢失或长时间的排队时延。在拥塞的时 

候，如果源持续重传分组，会使拥塞更加严重。相反，TCP使用更文雅的方式，每个发送 

方的重传都是经过越来越长的时间间隔后进行的。当我们在第6章学习CSMA/CD时，将 

看到以太网采用了类似的思路。

3.快速重传

超时触发重传存在的问题之一是超时周期可能相对较长。当一个报文段丢失时,

这种长超时周期迫使发送方延迟重传丢失的分组，因而增加了端到端时延。幸运的

是，发送方通常可在超时事件发生之前通过注意所谓冗余ACK来较好地检测到丢包 

情况。冗余ACK （duplicate ACK）就是再次确认某个报文段的ACK,而发送方先前 

已经收到对该报文段的确认。要理解发送方对冗余ACK的响应，我们必须首先看一 

下接收方为什么会发送冗余ACK。表3・2总结了 TCP接收方的ACK生成策略[RFC 
5681 ]o当TCP接收方收到一个具有这样序号的报文段时，即其序号大于下一个所期 

望的、按序的报文段，它检测到了数据流中的一个间隔，这就是说有报文段丢失。这 

个间隔可能是由于在网络中报文段丢失或重新排序造成的。因为TCP不使用否定确

认，所以接收方不能向发送方发回一个显式的否定确认。相反，它只是对已经接收到 

的最后一个按序字节数据进行重复确认（即产生一个冗余ACK）即可。（注意到在
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表3・2中允许接收方不丢弃失序报文段。）

表3-2 产生TCP ACK的建议[RFC 5681]
事件 TCP接收方动作

具有所期望序号的按序报文段到达。所 

有在期望序号及以前的数据都已经被确认

延迟的ACK。对另一个按序报文段的到达最多等待500ms。如果下 

一个按序报文段在这个时间间隔内没有到达，则发送一个ACK
具有所期望序号的按序报文段到达。另 

一个按序报文段等待ACK传输

立即发送单个累积ACK,以确认两个按序报文段

比期望序号大的失序报文段到达。检测 

出间隔

立即发送冗余ACK,指示下一个期待字节的序号（其为间隔的低端 

的序号）

能部分或完全填充接收数据间隔的报文 

段到达

倘若该报文段起始于间隔的低端，则立即发送ACK

511

因为发送方经常一个接一个地发送大量的报文段，如果一个报文段丢失，就很可能引 

起许多一个接一个的冗余ACK。如果TCP发送方接收到对相同数据的3个冗余ACK,它 

把这当作一种指示，说明跟在这个已被确认过3次的报文段之后的报文段已经丢失。（在 

课后习题中，我们将考虑为什么发送方等待3个冗余ACK,而不是仅仅等待一个冗余 

ACK。）一旦收到3个冗余ACK, TCP就执行快速重传（fast retransmit） [ RFC 5681],即 

在该报文段的定时器过期之前重传丢失的报文段。对于采用快速重传的TCP,可用下列代 

码片段代替图3・33中的ACK收到事件： \

事件：收到ACK,具有ACK字段值yif （y > SendBase） { SendBase=yIf （当前仍无任何应答报文段）

启动定时器 ，}else {/快对已经确认的报文段的一个冗余ACK */ 
对y收到的冗余AC K数加1 if （对y==3收到的冗余ACK数）/★ TCP快速重传*/ 

重新发送具有序号y的报文段} ——break;
前面讲过，当在如TCP这样一个实际协议中实现超时/重传机制时，会产生许多微妙 

的问题。上面的过程是在超过20年的TCP定时器使用经验的基础上演化而来的，读者应 

当理解实际情况确实是这样的。

4.是回退N步还是选择重传

考虑下面这个问题来结束有关TCP差错恢复机制的学习：TCP是一个GBN协议还是

一个SR协议？前面讲过，TCP确认是累积式的，正确接收但失序的报文段是不会被接收 

方逐个确认的。因此，如图3・33所示（也可参见图3-19）, TCP发送方仅需维持已发送过 

但未被确认的字节的最小序号（SendBase ）和下一个要发送的字节的序号
F^||（NextSeqNum）0在这种意义下，TCP看起来更像一个GBN风格的协议。但是TCP和GBN

协议之间有着一些显著的区别。许多TCP实现会将正确接收但失序的报文段缓存起来

[Stevens 1994] o另外考虑一下，当发送方发送的一组报文段1, 2,…，N,并且所有的 
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报文段都按序无差错地到达接收方时会发生的情况。进一步假设对分组n<N的确认报文 

丢失，但是其余N-1个确认报文在分别超时以前到达发送端，这时又会发生的情况。在 

该例中，GBN不仅会重传分组几，还会重 

传所有后继的分组n + 1, n+2,…，N。 

在另一方面，TCP将重传至多一个报文 

段，即报文段几。此外，如果对报文段“ + 

1的确认报文在报文段n超时之前到达， 

TCP甚至不会重传报文段no
对TCP提岀的一种修改意见是所谓的 

选择确认(selective acknowledgment) [RFC 
2018],它允许TCP接收方有选择地确认 

失序报文段，而不是累积地确认最后一个 

正确接收的有序报文段。当将该机制与选 

择重传机制结合起来使用时(即跳过重传 

那些已被接收方选择性地确认过的报文 

段)，TCP看起来就很像我们通常的SR协 

议。因此，TCP的差错恢复机制也许最好 

被分类为GBN协议与SR协议的混合体。

图3・37 快速重传：在某报文段的定时器过期 

之前重传丢失的报文段

3. 5.5流量控制

==1

前面讲过，一条TCP连接的每一侧主 

机都为该连接设置了接收缓存。当该TCP 
连接收到正确、按序的字节后，它就将数 

据放入接收缓存。相关联的应用进程会从该缓存中读取数据，但不必是数据刚一到达就立 

即读取。事实上，接收方应用也许正忙于其他任务，甚至要过很长时间后才去读取该数 

据。如果某应用程序读取数据时相对缓慢，而发送方发送得太多、太快，发送的数据就会 

很容易地使该连接的接收缓存溢出。

TCP为它的应用程序提供了流量控制服务(flow control service)以消除发送方使接收 

方缓存溢岀的可能性。流量控制因此是一个速度匹配服务，即发送方的发送速率与接收方 

应用程序的读取速率相匹配。前面提到过，TCP发送方也可能因为IP网络的拥塞而被遏 

制；这种形式的发送方的控制被称为拥塞控制(congestion control),我们将在3. 6节和 

3. 7节详细地讨论这个主题。即使流量控制和拥塞控制采取的动作非常相似(对发送方的 

遏制)•但是它们显然是针对完全不同的原因而采取的措施。不幸的是，许多作者把这两 

个术语混用，理解力强的读者会明智地区分这两种情况。现在我们来讨论TCP如何提供流 

量控制服务的。为了能从整体上看问题，我们在本节都假设TCP是这样实现的，即TCP 
接收方丢弃失序的报文段。

TCP通过让发送方维护一个称为接收窗口(receive window)的变量来提供流量控制。 

通俗地说，接收窗口用于给发送方一个指示一一该接收方还有多少可用的缓存空间。因为 

TCP是全双工通信，在连接两端的发送方都各自维护一个接收窗口。我们在文件传输的情 

况下研究接收窗口。假设主机A通过一条TCP连接向主机B发送一个大文件。主机B为 

该连接分配了一个接收缓存，并用RcvBuffer来表示其大小。主机B上的应用进程不时地

rsnr1
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从该缓存中读取数据。我们定义以下变量:

• LastByteRead:主机B上的应用进程从缓存读出的数据流的最后一个字节的编号。

• LastByteRcvd:从网络中到达的并且已放入主机B接收缓存中的数据流的最后一个

字节的编号。 '

由于TCP不允许已分配的缓存溢岀，下式必须成立:

LastByteRcvd - LastByteRead RcvBuffer
接收窗口用rwnd表示，根据缓存可用空间的数量来设置:

rwnd = RcvBuffer - [ LastByteRcvd - LastByteRead ]
由于该空间是随着时间变化的，所以rwnd是动态的。图3・38对变量rwnd进行了

图不。

连接是如何使用变量rwnd来提供流

量控制服务的呢？主机B通过把当前的

rwnd值放入它发给主机A的报文段接收 

窗口字段中，通知主机A它在该连接的缓 

存中还有多少可用空间。开始时，主机B 
设定rwnd = RcvBuffero注意到为了实现这

一点，主机B必须跟踪几个与连接有关的

RcvBuffer
二—二「逼.‘ 「 一rwnd1I. L・ i

来自IP
的数据

空闲空间

应用 

进程

图3-38接收窗口（rwnd）和接收缓存（RcvBuffer）
三

主机A轮流跟踪两个变量，LastByteSent和LastByteAcked,这两个变量的意义很明显。 

注意到这两个变量之间的差LastByteSent - LastByteAcked,就是主机A发送到连接中但未 

被确认的数据量。通过将未确认的数据量控制在值rwnd以内，就可以保证主机A不会使 

主机B的接收缓存溢出。因此，主机A在该连接的整个生命周期须保证:

LastByteSent 一 LastByteAcked W rwnd
对于这个方案还存在一个小小的技术问题。为了理解这一点，假设主机B的接收缓 

存已经存满，使得rwnd = 0o在将rwnd = 0通告给主机A之后，还要假设主机B没有任 

何数据要发给主机A。此时，考虑会发生什么情况。因为主机B上的应用进程将缓存清 

空，TCP并不向主机A发送带有rwrul新值的新报文段；事实上，TCP仅当在它有数据 

或有确认要发时才会发送报文段给主机A。这样，主机A不可能知道主机B的接收缓存 

已经有新的空间了，即主机A被阻塞而不能再发送数据！为了解决这个问题，TCP规范 

中要求：当主机B的接收窗口为0时，主机A继续发送只有一个字节数据的报文段。这 

些报文段将会被接收方确认。最终缓存将开始清空，并且确认报文里将包含一个非0的 

rwnd 值。

位于http:〃www. awi. com/kurose- ross的在线站点为本书提供了一个交互式Java小程

序，用以说明TCP接收窗口的运行情况。

描述了 TCP的流量控制服务以后，我们在此要简要地提一下UDP并不提供流量控制,

报文段由于缓存溢出可能在接收方丢失。例如，考虑一下从主机A上的一个进程向主机B 
上的一个进程发送一系列UDP报文段的情形。对于一个典型的UDP实现，UDP将在一个 

有限大小的缓存中加上报文段，该缓存在相应套接字（进程的门户）“之前”。进程每次 

从缓存中读取一个完整的报文段。如果进程从缓存中读取报文段的速度不够快，那么缓存 

将会溢出，并且将丢失报文段。
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3. 5. 6 TCP连接管理

在本小节中，我们更为仔细地观察如何建立和拆除一条TCP连接。尽管这个主题并不 

特别令人兴奋，但是它很重要，因为TCP连接的建立会显著地增加人们感受到的时延 

（如在Web上冲浪时）。此外，许多常见的网络攻击（包括极为流行的SYN洪泛攻击）利 

用了 TCP连接管理中的弱点。现在我们观察一下一条TCP连接是如何建立的。假设运行

在一台主机（客户）上的一个进程想与另一台主机（服务器）上的一个进程建立一条连 

接。客户应用进程首先通知客户TCP,它想建立一个与服务器上某个进程之间的连接。客 

户中的TCP会用以下方式与服务器中的TCP建立一条TCP连接:

•第一步：客户端的TCP首先向服务器端的TCP发送一个特殊的TCP报文段。该报 

文段中不包含应用层数据。但是在报文段的首部（参见图3-29）中的一个标志位

（即SYN比特）被置为1。因此，这个特殊报文段被称为SYN报文段。另外，客

户会随机地选择一个初始序号（client_isn）,并将此编号放置于该起始的TCP SYN 
报文段的序号字段中。该报文段会被封装在一个IP数据报中，并发送给服务器。

为了避免某些安全性攻击，在适当地随机化选择clientjsn方面有着不少有趣的研

究［CERT 2001 ・09］。 〜

•第二步：一旦包含TCP SYN报文段的IP数据报到达服务器主机（假定它的确到达

T!）,服务器会从该数据报中提取出TCP SY N报文段，为该TCP连接分配TCP缓
存和变量，并向该客户TCP发送允许连接的报文段。（我们将在第8章看到，在完 

成三次握手的第三步之前分配这些缓存和变量，使得TCP易于受到称为SYN洪泛

的拒绝服务攻击。）这个允许连接的报文段也不包含应用层数据。但是，在报文段

的首部却包含3个重要的信息。首先，SYN比特被置为1。其次，该TCP报文段 

首部的确认号字段被置为client _ isn + I o最后，服务器选择自己的初始序号 

（serverjsn）,并将其放置到TCP报文段首部的序号字段中。这个允许连接的报文 

段实际上表明了：“我收到了你发起建立连接的SYN分组，该分组带有初始序号

clientjsno我同意建立该连接。我自己的初始序号是serverjsnon该允许连接的报

文段被称为SYNACK报文段（SYNACK segment）。

•第三步：在收到SYNACK报文段后，客户也要给该连接分配缓存和变量。客户主 

机则向服务器发送另外一个报文段；这最后一个报文段对服务器的允许连接的报 

文段进行了确认（该客户通过将值serverjsn + 1放置到TCP报文段首部的确认字 

段中来完成此项工作）。因为连接已经建立了，所以该SYN比特被置为0。该三次 

握手的第三个阶段可以在报文段负载中携带客户到服务器的数据。

一旦完成这3个步骤，客户和服务器主机就可以相互发送包括数据的报文段了。在 

以后每一个报文段中，SYN比特都将被置为0。注意到为了创建该连接，在两台主机之 

间发送了 3个分组，如图3・39所示。由于这个原因，这种连接创建过程通常被称为3 
次握手（three-way handshake）。TCP 3次握手的几个方面将在课后习题中讨论（为什么 

需要初始序号？为什么需要3次握手，而不是两次握手？）。注意到这样一件事是很有趣 

的，一个攀岩者和一个保护者（他位于攀岩者的下面，他的任务是处理好攀岩者的安全 

绳索）就使用了与TCP相同的3次握手通信协议，以确保在攀岩者开始攀爬前双方都已 

经准备好了。



运输层 167

连接允许

图3・39 TCP三次握手：报文段交换

天下没有不散的宴席，对于TCP连接也是如此。参与一条TCP连接的两个进程中的

任何一个都能终止该连接。当连接结束后, 

主机中的“资源”（即缓存和变量）将被

客户

释放。举一个例子，假设某客户打算关闭

连接，如图3・40所示。客户应用进程发出 

一个关闭连接命令。这会引起客户TCP向

服务器进程发送一个特殊的TCP报文段。

这个特殊的报文段让其首部中的一个标志 

位即FIN比特（参见图3-29）被设置为

lo当服务器接收到该报文段后，就向发送

方回送一个确认报文段。然后，服务器发

送它自己的终止报文段，其FIN比特被置

为1。最后2该客户对这个服务器的终止

报文段进行确认。此时，在两台主机上用

于该连接的所有资源都被释放了。

在一个TCP连接的生命周期内，运行 

在每台主机中的TCP协议在各种TCP状 

态（TCP state）之间变迁。图3・41说明了 

客户TCP会经历的一系列典型TCP状态。

服务器

关闭一条TCP连接图 3-40

客户TCP开始时处于CLOSED （关闭）状态。 客户的应用程序发起一个新的TCP连接

（可通过在第2章讲过的Python例子中创建一个Socket对象来完成）。这引起客户中的TCP 
向服务器中的TCP发送一个SYN报文段。在发送过SYN报文段后，客户TCP进入了 SYN_
SENT状态。当客户TCP处在SYN_SENT状态时，它等待来自服务器TCP的对客户所发报 
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文段进行确认且SYN比特被置为1的一个报文段。收到这样一个报文段之后，客户TCP 
进入ESTABLISHED （已建立）状态。当处在ESTABLISHED状态时，TCP客户就能发送和 

接收包含有效载荷数据（即应用层产生的数据）

客户应用程序发起

的TCP报文段了。

CLOSED

接收 SYN& ACK,
发送ACK

FIN WAIT
客户应用程序 

发起关闭连接

图3-41客户TCP经历的典型的TCP状态序列

假设客户应用程序决定要关闭该连接。（注意到服务器也能选择关闭该连接。）这引起 

客户TCP发送一个带有FIN比特被置为1的TCP报文段，并进入FIN_WAIT_1状态。当处 

在FIN_WAIT_1状态时，客户TCP等待一个来自服务器的带有确认的TCP报文段。当它收 

到该报文段时，客户TCP进入FIN_WAIT_2状态。当处在FIN_WAIT_2状态时，客户等待

来自服务器的FIN比特被置为1的另一个报文段；当收到该报文段后，客户TCP对服务器 

的报文段进行确认，并进入TIME_WAIT状态。假定ACK丢失，TIME_WAIT状态使TCP 
客户重传最后的确认报文。在TIME.WAIT状态中所消耗的时间是与具体实现有关的，而

典型的值是30秒、1分钟或2分钟。 经过等待后，连接就正式关闭，客户端所有资源（包

括端口号）将被释放。

关注安全性

SYN洪泛攻击

我们在TCP三次握手的讨论中已经看到，服务器为了响应一个收到的SYN,分配并 

初始化连接变量和缓存。然后服务器发送一个SYNACK进行响应，并等待来自客户的 

ACK报文段。如果某客户不发送ACK来完成该三次握手的第三步，最终（通常在一分 

多钟之后）服务器将终止该半开连接并回收资源。

这种TCP连接管理协议为经典的DoS攻击即SYN洪泛攻击（SYN flood attack）提 

供了环境。在这种攻击中，攻击者发送大量的TCP SYN报文段，而不完成第三次握手 

的步骤。随着这种SYN报文段纷至沓来，服务器不断为这些半开连接分配资源（但从未 
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使用），导致服务器的连接资源被消耗殆尽。这种SYN洪泛攻击是被记载的众多DoS攻

击中的第一种[CERTSYN 1996]。幸运的是，现在有一种有效的防御系统，称为SYN 
cookie [ RFC 4987 ],它们被部署在大多数主流操作系统中。SYN cookie以下列方式 

工作：

•当服务器接收到一个SYN报文段时，它并不知道该报文段是来自一个合法的用 

户，还是一个SYN洪泛攻击的一部分。因此服务器不会为该报文段生成一个半 

开连接。相反，服务器生成一个初始TCP序列号，该序列号是SYN报文段的源

和目的IP地址与端口号以及仅有该服务器知道的秘密数的一个复杂函数（散列 

函数）。这种精心制作的初始序列号被称为“cookie”。服务器则发送具有这种

特殊初始序列号的SYNACK分组。重要的是，服务器并不记忆该cookie或任何

对应于SYN的其他状态信息

•如果客户是合法的，则它将返回一个ACK报文段。当服务器收到该ACK,需要
验证该ACK是与前面发送的某些SYN相对应的。如果服务器没有维护有关SYN 
报文段的记忆，这是怎样完成的呢？正如你可能猜测的那样，它是借助于

cookie来做到的。前面讲过对于一个合法的ACK,在确认字段中的值等于在

SYNACK字段（此时为cookie值）中的值加1 （参见图3-39）o服务器则将使用 

在SYNACK报文段中的源和目的地IP地址与端口号（它们与初始的SYN中的 

相同）以及秘密数运行相同的散列函数。如果该函数的结果加1与在客户的 

SYNACK中的确认（cookie）值相同的话，服务器认为该ACK对应于较早的

SYN报文段，因此它是合法的。服务器则生成一个具有套接字的全开的连接。

•在另一方面，如果客户没有返回一个ACK报文段，则初始的SYN并没有对服务 

器产生危害，因为服务器没有为它分配任何资源。

图3・42图示了服务器端的TCP通常要经历的一系列状态，其中假设客户开始连接拆

CLOSED 服务器应用程序创建 

一个监听套接字

ESTABLISHED

LISTEN

图3・42服务器端TCP经历的典型的TCP状态序列
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除。这些状态变迁是自解释的。在这两个状态变迁图中，我们只给出了 TCP连接是如何正 

常地被建立和拆除的。我们没有描述在某些不正常的情况下（例如当连接的双方同时都要 

发起或终止一条连接时）发生的事情。如果你对此问题及其他与TCP有关的高级问题感 

兴趣，推荐阅读Stevens的内容更全面的书籍［Stevens 1994］。

我们上面的讨论假定了客户和服务器都准备通信，即服务器正在监听客户发送其SYN 
报文段的端口。我们来考虑当一台主机接收到一个TCP报文段，其端口号或源IP地址与 

该主机上进行中的套接字都不匹配的情况。例如，假如一台主机接收了具有目的端口 80
的一个TCP SYN分组，但该主机在端口 80不接受连接（即它不在端口 80上运行Web服

务器）。则该主机将向源发送一个特殊重置报文段。该TCP报文段将RST标志位（参见 

3.5.2节）置为1。因此，当主机发送一个重置报文段时，它告诉该源“我没有那个报文 

段的套接字。请不要再发送该报文段了”。当一台主机接收一个UDP分组，它的目的端口 

与进行中的UDP套接字不匹配，该主机发送一个特殊的ICMP数据报，这将在第4章中 

讨论。

既然我们已经对TCP连接管理有了深入的了解，我们再次回顾nrnap端口扫描工具, 

并更为详细地研究它的工作原理。为了探索目标主机上的一个特定的TCP端口，如端口 

6789, rnnap将对那台主机的目的端口 6789发送一个特殊的TCP SYN报文段。有3种可能 

的输出：，

•源主机从目标主机接收到一个TCP SYNACK报文段。因为这意味着在目标主机上

一个应用程序使用TCP端口 6789运行，nnrnp返回“打开”。

•源主机从目标主机接收到一个TCP RST报文段。这意味着该SYN报文段到达了目 

标主机，但目标主机没有运行一个使用TCP端口 6789的应用程序。但攻击者至少 

知道发向该主机端口 6789的报文段没有被源和目标主机之间的任何防火墙所阻

挡。（将在第8章中讨论防火墙。） -

•源什么也没有收到。这很可能表明该SYN报文段被中间的防火墙所阻挡，无法到 

达目标主机。

nmap是一个功能强大的工具，该工具不仅能“侦察”打开的TCP端口，也能“侦

察”打开的UDP端口，还能“侦察”防火墙及其配置，甚至能“侦察”应用程序的版本 

和操作系统。其中的大多数都能通过操作TCP连接管理报文段完成［Skoudis 2006］ o读者 

能够从 www. nmap. org 下载 nmapo
到此，我们介绍完了 TCP中的差错控制和流量控制。在3. 7节中，我们将回到TCP并 

更深入地研究TCP拥塞控制问题。然而，在此之前，我们先后退一步，在更广泛环境中讨 

论拥塞控制问题。

3.6拥塞控制原理

在前面几节中，我们已经分析了面临分组丢失时用于提供可靠数据传输服务的基本原

理及特定的TCP机制。我们以前讲过，在实践中，这种丢包一般是当网络变得拥塞时由于 

路由器缓存溢岀引起的。分组重传因此作为网络拥塞的征兆（某个特定的运输层报文段的 

丢失）来对待，但是却无法处理导致网络拥塞的原因，因为有太多的源想以过高的速率发 

送数据。为了处理网络拥塞原因，需要一些机制以在面临网络拥塞时遏制发送方。

在本节中，我们考虑一般情况下的拥塞控制问题，试图理解为什么网络拥塞是一件坏 
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事情，网络拥塞是如何在上层应用得到的服务性能中明确地显露出来的？如何可用各种方 

法来避免网络拥塞或对它做出反应？这种对拥塞控制的更一般研究是恰当的，因为就像可

靠数据传输一样，它在组网技术中的前10个基础性重要问题清单中位居前列。下面一节 

详细研究TCP的拥塞控制算法。

3. 6. 1拥塞原因与代价

我们通过分析3个复杂性越来越高的发生拥塞的情况，开始对拥塞控制的一般性研

究。在每种情况下，我们首先将看看出现拥塞的原因以及拥塞的代价（根据资源未被充分 

利用以及端系统得到的低劣服务性能来评价）。我们暂不关注如何对拥塞做出反应或避免

拥塞，而是重点理解一个较为简单的问题，即随着主机增加其发送速率并使网络变得拥

这时会发生的情况。

1.情况仁两个发送方和一台具有无穷大缓存的路由器

我们先考虑也许是最简单的拥塞情况：两台主机（A和B）都有一条连接，且这两条 

连接共享源与目的地之间的单跳路由，如图3・43所示。

主机A

无限的共享 

输出链路缓存

主机D

图3-43拥塞情况1：两条连接共享具有无限大缓存的单跳路由

我们假设主机A中的应用程序以入m字节/秒的平均速率将数据发送到连接中（例如， 

通过一个套接字将数据传递给运输层协议）。这些数据是初始数据，这意味着每个数据单 

元仅向套接字中发送一次。下面的运输层协议是一个简单的协议。数据被封装并发送；不 

执行差错恢复（如重传）、流量控制或拥塞控制。忽略由于添加运输层和较低层首部信息 

产生的额外开销，在第一种情况下，主机A向路由器提供流量的速率是入m字节/秒。主机 

B也以同样的方式运行，为了简化问题，我们假设它也是以速率入in字节/秒发送数据。来 

自主机A和主机B的分组通过一台路由器，在一段容量为R的共享式输出链路上传输。 

该路由器带有缓存，可用于当分组到达速率超过该输出链路的容量时存储“入分组”。在 

此第一种情况下，我们将假设路由器有无限大的缓存空间。

图3-44描绘出了第一种情况下主机A的连接性能。左边的图形描绘了每连接的吞吐 

量（per-connection throughput）（接收方每秒接收的字节数）与该连接发送速率之间的函 

数关系。当发送速率在0〜7?/2之间时，接收方的吞吐量等于发送方的发送速率，即发送 

方发送的所有数据经有限时延后到达接收方。然而当发送速率超过R/2时，它的吞吐量只 

能达砂2。这个吞吐量上限是由两条连接之间共享链路容量造成的。链路完全不能以超过 

R/2的稳定状态速率向接收方交付分组。无论主机A和主机B将其发送速率设置为多高, 

它们都不会看到超过R/2的吞吐量。=1

■
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图3-44拥塞情况1：吞吐量、时延与主机发送速率的函数关系

取得每连接R/2的吞吐量实际上看起来可能是件好事，因为在将分组交付到目的地的

过程中链路被充分利用了。但是，图3-44b的图形却显示了以接近链路容量的速率运行时 

产生的后果。当发送速率接近R/2时（从左至右），平均时延就会越来越大。当发送速率 

超过R/2时，路由器中的平均排队分组数就会无限增长，源与目的地之间的平均时延也会 

变成无穷大（假设这些连接以此发送速率运行无限长时间并且有无限量的缓存可用）。因 

此，虽然从吞吐量角度看，运行在总吞吐量接近R的状态也许是一个理想状态，但从时延 

角度看，却远不是一个理想状态。甚至在这种（极端）理想化的情况中，我们已经发现了

拥寒网络的一种代价，即当分组的到达速率接近链路容量时，分组经历巨大的排队时延。

2.情况2：两个发送方和一台具有有限缓存的路由器

现在我们从下列两个方面对情况1稍微做一些修改（参见图3-45 ）o首先，假定路由 

器缓存的容量是有限的。这种现实世界的假设的结果是，当分组到达一个已满的缓存时会 

被丢弃。其次，我们假定每条连接都是可靠的。如果一个包含有运输层报文段的分组在路 

由器中被丢弃，那么它终将被发送方重传。由于分组可以被重传，所以我们现在必须更小 

心地使用发送速率这个术语。特別是我们再次以血.字节/秒表示应用程序将初始数据发送 

到套接字中的速率。运输层向网络中发送报文段（含有初始数据或重传数据）的速率用 

入i；字节/秒表示。入;.有时被称为网络的供给载荷（offeredload）。

主机A

有限的共享 

输出链路缓存

图325情况2：（有重传的）两台主机与一台拥有有限缓存的路由器

在情况2下实现的性能强烈地依赖于重传的方式。首先，考虑一种不真实的情况，即 
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主机A能够以某种方式（不可思议地！）确定路由器中的缓存是否空闲，因而仅当缓存空

511闲时才发送一个分组。在这种情况下，将不会产生丢包，入M与相等，并且连接的吞吐 

量就等于入血。图3-46a中描述了这种情况。从吞吐量的角度看，性能是理想的，即发送的 

每个分组都被接收到。注意到在这种情况下，平均主机发送速率不能超过砂2,因为假定 

不会发生分组丢失。

接下来考虑一种更为真实的情况，发送方仅当在确定了一个分组已经丢失时才重传。 

（同样，所做的假设有一些弹性。然而，发送主机有可能将超时时间设置得足够长，以无 

形中使其确信一个还没有被确认的分组已经丢失。）在这种情况下，性能就可能与图3・46b 
所示的情况相似。为了理解这时发生的情况，考虑一下供给载荷入幕（初始数据传输加上 

重传的总速率）等于砂2的情况。根据图3・46b,在这一供给载荷值时，数据被交付给接 

收方应用程序的速率是砂3。因此，在所发送的0.5R单位数据当中，从平均的角度说,

0. 333/?字节/秒是初始数据，而0. 1667?字节/秒是重传数据。我们在此看到了另一种网络

拥寒的代价，即发送方必须执行重传以补偿因为缓存溢出而丢弃（丢失）的分组。

最后，我们考虑下面一种情况：发送方也许会提前发生超时并重传在队列中已被推迟 

但还未丢失的分组。在这种情况下，初始数据分组和重传分组都可能到达接收方。当然, 

接收方只需要一份这样的分组副本就行了，重传分组将被丢弃。在这种情况下，路由器转 

发重传的初始分组副本是在做无用功，因为接收方已收到了该分组的初始版本。而路由器 

本可以利用链路的传输能力去发送另一个分组。这里，我们又看到了网络拥塞的另一种代

价，即发送方在遇到大时延时所进行的不必要重传会引起路由器利用其链路带宽来转发不
S3

必要的分组副本。图3-46c显示了当假定每个分组被路由器转发（平均）两次时，吞吐量 

与供给载荷的对比情况。由于每个分组被转发两次，当其供给载荷接近R/2时，其吞吐量

将渐近R/4。

图3-46具有有限缓存时情况2的性能

3.情况3： 4个发送方和具有有限缓存的多台路由器及多跳路径

在最后一种拥塞情况中，有4台主机发送分组，每台都通过交叠的两跳路径传输，如

图3・47所示。我们再次假设每台主机都采用超时/重传机制来实现可靠数据传输服务，所

有的主机都有相同的爲值，所有路由器的链路容量都是R字节/秒。

我们考虑从主机A到主机C的连接，该连接经过路由器R1和R2。A-C连接与D-
B连接共享路由器R1,并与B-D连接共享路由器R2。对极小的入山值，路由器缓存的溢 

出是很少见的（与拥塞情况1、拥塞情况2中的一样），吞吐量大致接近供给载荷。对稍

大的入讪值，对应的吞吐量也更大，因为有更多的初始数据被发送到网络中并交付到目的 

地，溢出仍然很少。因此，对于较小的入X入in的增大会导致入。ut的增大。
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主机D
有限的共享 

输出链路缓存

9

I

R3

图3-47四个发送方和具有有限缓存的多台路由器及多跳路径

主机C

W
■ ■在考虑了流量很小的情况后，下面分析当入m （因此入G很大时的情况。考虑路由器 

R2。不管入in的值是多大，到达路由器R2的A-C流量（在经过路由器R1转发后到达路 

由器R2）的到达速率至多是尺，也就是从R1到R2的链路容量。如果鳩对于所有连接 

（包括B-D连接）来说是极大的值，那么在R2上，B-D流量的到达速率可能会比A-C 
流量的到达速率大得多。因为A-C流量与B-D流量在路由器R2上必须为有限缓存空间

0 -

=

■ ■‘

而竞争，所以当来自B-D连接的供给载荷越来 

越大时，A-C连接上成功通过R2 （即由于缓存 

溢出而未被丢失）的流量会越来越小。在极限情 

况下，当供给载荷趋近于无穷大时，R2的空闲 

缓存会立即被B-D连接的分组占满，因而A-C
连接在R2上的吞吐量趋近于0。这又一次说明 

在重载的极限情况下，A-C端到端呑吐量将趋 

近于0。这些考虑引发了供给载荷与吞吐量之间

的权衡，如图3・48所示。

当考虑由网络所做的浪费掉的工作量时, 

随着供给载荷的增加而使吞吐量最终减少的原 
图3・48具有有限缓存和多跳 

路径时的情况3性能
因是明显的。在上面提到的大流量的情况中,

每当有一个分组在第二跳路由器上被丢弃时，第一跳路由器所做的将分组转发到第二

跳路由器的工作就是“劳而无功”的。如果第一跳路由器只是丢弃该分组并保持空 

闲，则网络中的情况是幸运的（更准确地说是糟糕的）。需要指岀的是，第一跳路由 

器所使用的将分组转发到第二跳路由器的传输容量用来传送不同的分组可能更有效
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益。（例如，当选择一个分组发送时，路由器最好优先考虑那些已经历过一定数量的

上游路由器的分组。）所以，我们在此又看到了由于拥塞而丢弃分组的另一种代价, 

即当一个分组沿一条路径被丢弃时，每个上游路由器用于转发该分组到丢弃该分组而 

使用的传输容量最终被浪费掉了 o

3. 6.2 拥塞控制方法

在3.7节中，我们将详细研究TCP用于拥塞控制的特定方法。这里，我们指出在实践 

中所采用的两种主要拥塞控制方法，讨论特定的网络体系结构和具体使用这些方法的拥塞 

控制协议。

在最为宽泛的级别上，我们可根据网络层是否为运输层拥塞控制提供了显式帮助，来

区分拥塞控制方法。

•端到端拥寒控制。在端到端拥塞控制方法中，网络层没有为运输层拥塞控制提供

显式支持。即使网络中存在拥塞，端系统也必须通过对网络行为的观察（如分组

丢失与时延）来推断之。我们将在3.7. 1节中将看到，TCP采用端到端的方法解 

决拥塞控制，因为IP层不会向端系统提供有关网络拥塞的反馈信息。TCP报文段 

的丢失（通过超时或3次冗余确认而得知）被认为是网络拥塞的一个迹象，TCP 
会相应地减小其窗口长度。我们还将看到关于TCP拥塞控制的一些最新建议，即

使用增加的往返时延值作为网络拥塞程度增加的指示。

•网络辅助的拥塞控制。在网络辅助的拥塞控制中，路由器向发送方提供关于网络

中拥塞状态的显式反馈信息。这种反馈可以简单地用一个比特来指示链路中的拥 

塞情况。该方法在早期的 IBM SNA [ Schwartz 1982]、DEC DECnet [Jain 1989；

Ramakrishnan 1990］和ATM ［ Black 1995］等体系结构中被采用。更复杂的网络

反馈也是可能的。例如，在ATM可用比特率（Available Bite Rate, ABR）拥塞控
■

制中，路由器显式地通知发送方它（路由器）能在输出链路上支持的最大主机发 

送速率。如上面所提到的，默认因特网版本的1P和TCP采用端到端拥塞控制方 

法。然而，我们在3.7.2节中将看到，最近IP和TCP也能够选择性地实现网络辅 

助拥塞控制。

对于网络辅助的拥塞控制，拥塞信息从网络反馈到发送方通常有两种方式，如图3・49
主机A

直接网络反馈

经曲接收方的网络反馈

主机B

图3・49网络指示拥塞信息的两种反馈路径
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所示。直接反馈信息可以由网络路由器发给发送方。这种方式的通知通常采用了一种阻塞

分组(choke packet) 的形式（主要是说：“我拥塞了！”）。更为通用的第二种形式的通知

是，路由器标记或更新从发送方流向接收方的分组中的某个字段来指示拥塞的产生口 一旦

收到一个标记的分组后，接收方就会向发送方通知该网络拥塞指示。注意到后一种形式的 

通知至少要经过一个完整的往返时间。

3.7 TCP拥塞控制

在本节中，我们再次来学习TCP。如我们在3. 5节所见，TCP为运行在不同主机上的 

两个进程之间提供了可靠传输服务。TCP的另一个关键部分就是其拥塞控制机制。如在前 

一节所指出，TCP必须使用端到端拥塞控制而不是使网络辅助的拥塞控制，因为IP层不 

向端系统提供显式的网络拥塞反馈。

TCP所采用的方法是让每一个发送方根据所感知到的网络拥塞程度来限制其能向 

连接发送流量的速率。如果一个TCP发送方感知从它到目的地之间的路径上没什么拥 

塞，则TCP发送方增加其发送速率；如果发送方感知沿着该路径有拥塞，则发送方就 

会降低其发送速率。但是这种方法提出了三个问题。第一，一个TCP发送方如何限制 

它向其连接发送流量的速率呢？第二，一个TCP发送方如何感知从它到目的地之间的 

路径上存在拥塞呢？第三，当发送方感知到端到端的拥塞时，采用何种算法来改变其 

发送速率呢？

=1

我们首先分析一下TCP发送方是如何限制向其连接发送流量的。在3. 5节中我们看 

到，TCP连接的每一端都是由一个接收缓存、一个发送缓存和几个变量（LastByteRead、 

rwncl等）组成。运行在发送方的TCP拥塞控制机制跟踪一个额外的变量，即拥塞窗口

（congestion window） o拥塞窗口表示为cwnd,它对一个TCP发送方能向网络中发送流量的 

速率进行了限制。特别是，在一个发送方中未被确认的数据量不会超过cwnd与nvnd中的
最小值，即

LastByteSent 一 LastByteAcked W min （ cwnd, rwnd :
为了关注拥塞控制（与流量控制形成对比），我们后面假设TCP接收缓存足够大，以 

至可以忽略接收窗口的限制；因此在发送方中未被确认的数据量仅受限于cwndo我们还 

假设发送方总是有数据要发送，即在拥塞窗口中的所有报文段要被发送。

上面的约束限制了发送方中未被确认的数据量，因此间接地限制了发送方的发送速

率。为了理解这一点，我们来考虑一个丢包和发送时延均可以忽略不计的连接。因此粗略 

地讲，在每个往返时间（RTT）的起始点，上面的限制条件允许发送方向该连接发送cwnd 
个字节的数据，在该RTT结束时发送方接收对数据的确认报文。因此，该发送方的发送速 

率大概是cwnd/RTT字节/秒。通过调节cwnd的值，发送方因此能调整它向连接发送数据 

的速率。

我们接下来考虑TCP发送方是如何感知在它与目的地之间的路径上出现了拥塞的。我 

们将一个TCP发送方的“丢包事件”定义为：要么出现超时，要么收到来自接收方的3 
个冗余ACK。（回想我们在3. 5.4节有关图3-33中的超时事件的讨论和收到3个冗余ACK 
后包括快速重传的后继修改。）当出现过度的拥塞时，在沿着这条路径上的一台（或多 

台）路由器的缓存会溢出，引起一个数据报（包含一个TCP报文段）被丢弃。丢弃的数 
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据报接着会引起发送方的丢包事件（要么超时或收到3个冗余ACK）,发送方就认为在发 

送方到接收方的路径上出现了拥塞的指示。

考虑了拥塞检测问题后，我们接下来考虑网络没有拥塞这种更为乐观的情况，即没有 

出现丢包事件的情况。在此情况下，在TCP的发送方将收到对于以前未确认报文段的确 

认。如我们将看到的那样，TCP将这些确认的到达作为一切正常的指示，即在网络上传输 

的报文段正被成功地交付给目的地，并使用确认来增加窗口的长度（及其传输速率）。注 

意到如果确认以相当慢的速率到达（例如，如果该端到端路径具有高时延或包含一段低带 

宽链路），则该拥塞窗口将以相当慢的速率增加。在另一方面，如果确认以高速率到达， 

则该拥塞窗口将会更为迅速地增大。因为TCP使用确认来触发（或计时）增大它的拥塞 

窗口长度，TCP被说成是自计时（self-clocking）的。

给定调节cwnd值以控制发送速率的机制，关键的问题依然存在：TCP发送方怎样确 

定它应当发送的速率呢？如果众多TCP发送方总体上发送太快，它们能够拥塞网络，导致 

我们在图3・48中看到的拥塞崩溃。事实上，为了应对在较早TCP版本下观察到的因特网 

拥塞崩溃［Jacobson 1988］,研发了该版本的TCP （我们马上将学习它）。然而，如果TCP 
发送方过于谨慎，发送太慢，它们不能充分利用网络的带宽；这就是说，TCP发送方能够 

以更高的速率发送而不会使网络拥塞。那么TCP发送方如何确定它们的发送速率，既使得 

网络不会拥塞，与此同时又能充分利用所有可用的带宽？ TCP发送方是显式地协作，或存 

在一种分布式方法使TCP发送方能够仅基于本地信息设置它们的发送速率？ TCP使用下列 

指导性原则回答这些问题：

• 一个丢失的报文段表意味着拥塞，因此当丢失报文段时应当降低TCP发送方的 

速率。回想在3.5.4节中的讨论，对于给定报文段，一个超时事件或四个确认 

（一个初始ACK和其后的三个冗余ACK）被解释为跟随该四个ACK的报文段的 

“丢包事件”的一种隐含的指示。从拥塞控制的观点看，该问题是TCP发送方 

应当如何减小它的拥塞窗口长度，即减小其发送速率，以应对这种推测的丢包 

事件。

• 一个确认报文段指示该网络正在向接收方交付发送方的报文段，因此，当对先前 

未确认报文段的确认到达时，能够增加发送方的速率。确认的到达被认为是一切 

顺利的隐含指示，即报文段正从发送方成功地交付给接收方，因此该网络不拥塞。

U!

拥塞窗口长度因此能够增加。

•带宽探测。给定ACK指示源到目的地路径无拥塞，而丢包事件指示路径拥 

塞，TCP调节其传输速率的策略是增加其速率以响应到达的ACK,除非岀现 

丢包事件，此时才减小传输速率。因此，为探测拥塞开始出现的速率，TCP 
发送方增加它的传输速率，从该速率后退，进而再次开始探测，看看拥塞开 

始速率是否发生了变化。TCP发送方的行为也许类似于要求（并得到）越来 

越多糖果的孩子，直到最后告知他/她“不行！ ”，孩子后退一点，然后过一会 

儿再次开始提出请求。注意到网络中没有明确的拥塞状态信令，即ACK和丢 

包事件充当了隐式信号，并且每个TCP发送方根据异步于其他TCP发送方的 

本地信息而行动。

概述了 TCP拥塞控制后，现在是我们考虑广受赞誉的TCP拥塞控制算法（TCP 
congestion control algorithm）细节的时候了，该算法首先在［Jacobson 1988］中描述并 
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且在［RFC 5681］中标准化。该算法包括3个主要部分：①慢启动；②拥塞避免; 

③快速恢复。慢启动和拥塞避免是TCP的强制部分，两者的差异在于对收到的ACK 
做出反应时增加cwnd长度的方式。我们很快将会看到慢启动比拥塞避免能更快地增 

加cwnd的长度（不要被名称所迷惑！）。快速恢复是推荐部分，对TCP发送方并非是 

必需的。

1.慢启动

主机A 主机B

图3・50 TCP慢启动

当一条TCP连接开始时，cwnd的值通常初始置为一个MSS的较小值［RFC 3390］, 
这就使得初始发送速率大约为MSS/RTT。例如，如果MSS = 500字节且RIT = 200ms,则 

得到的初始发送速率大约只有20kbpso由于对TCP发送方而言，可用带宽可能比MSS/ 
RTT大得多，TCP发送方希望迅速找到可用 

带宽的数量。因此，在慢启动（slow-start） 
状态，cwnd的值以1个MSS开始并且每当 

传输的报文段首次被确认就增加1个MSSO 
在图3・50所示的例子中，TCP向网络发送 

第一个报文段并等待一个确认。当该确认到 

达时，TCP发送方将拥塞窗口增加一个 

MSS,并发送出两个最大长度的报文段。这 

两个报文段被确认，则发送方对每个确认报 

文段将拥塞窗口增加一个MSS,使得拥塞窗 

口变为4个MSS,并这样下去。这一过程每 

过一个RTT,发送速率就翻番。因此，TCP 
发送速率起始慢，但在慢启动阶段以指数 

增长。

但是，何时结束这种指数增长呢？慢 

启动对这个问题提供了几种答案。首先， 

如果存在一个由超时指示的丢包事件（即 

拥塞），TCP发送方将cwnd设置为1并重 

新开始慢启动过程。它还将第二个状态变 

量的值ssthresh （"慢启动阈值”的速记） 

设置为cwnd/2 ,即当检测到拥塞时将ssthresh置为拥塞窗口值的一半。慢启动结束的 

第二种方式是直接与ssthresh的值相关联。因为当检测到拥塞时ssthresh设为cwnd的值 

一半，当到达或超过ssthresh的值时，继续使cwnd翻番可能有些鲁莽。因此，当cwnd 
的值等于ssthresh时，结束慢启动并且TCP转移到拥塞避免模式。我们将会看到，当 

进入拥塞避免模式时，TCP更为谨慎地增加cwndo最后一种结束慢启动的方式是, 

如果检测到3个冗余ACK,这时TCP执行一种快速重传（参见3. 5. 4节）并进入快 

速恢复状态，后面将讨论相关内容。慢启动中的TCP行为总结在图3-51中的TCP拥 

塞控制的FSM描述中。慢启动算法最早源于［Jacobson 1988］；在［Jain 1986］中独 

立地提出了一种类似于慢启动的方法。

sli

S1I
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A

timeout

new ACK new ACK

dupACKcount++

cwnd=l MSS 
ssthresh=64 KB 
dupACKcount=0、

duplicate ACK

慢启动

cwnd=cwnd+MSS
dupACKcount=0 
transmit new segment(s), as allowed

A

timeout

ssthresh=cwnd/2 
cwnd=ssthresh+3・MSS 
retransmit missing segment

dupACKcount==3

ssthresh=cwnd/2 
cwnd=l MSS 
dupACKcount=0 
retransmit missing segment

timeout
ssthresh=cwnd/2
cwnd=l
dupACKcount=0 
retransmit missing segment

new ACK

cwnd=cwnd+MSS • (MSS/cwnd) 
dupACKcount=0
transmit new segmentfs), as allowe

ssthresh=cwnd/2 
cwnd=l MSS 
dupACKcount=0 
retransmit missing segment :

cwnd ^ssthresh

dupACKcount++

dupACKcount==3
ssthresh=cwnd/2 
cwnd=ssthresh+3・MSS 
retransmit missing segment

拥塞避免

cwnd=ssthresh 
dupACKcount=0

duplicate ACK

duplicate ACK
cwnd=cwnd+MSS

快速恢复

transmit new segments), as allowed

图3・51 TCP拥塞控制的FSM描述

实践原则

TCP分岔：优化云服务的性能

对于诸如搜索、电子邮件和社交网络等云服务，非常希望提供高水平的响应性，给 

用户一种完美的印象，即这些服务正运行在它们自己的端系统（包括其智能手机）中。 

因为用户经常位于远离数据中心的地方，而这些数据中心负责为云服务关联的动态内容 

提供服务。实际上，如果端系统远离数据中心，则RTT将会很大，会由于TCP慢启动 

潜在地导致低劣的响应时间性能。

作为一个学习案例，考虑接收对某搜索问题的响应中的时延。通常，服务器在慢启 

动期间交付响应要求三个TCP窗口 [Pathak2010]。所以从某端系统发起一条TCP连接 

到它收到该响应的最后一个分组的时间粗略是4 * RTT （用于建立TCP连接的一个RTT 
加上用于3个数据窗口的3个RTT）,再加上在数据中心中处理的时间。对于一个相当 

小的查询来说，这些RTT时延导致其返回搜索结果中显而易见的时延。此外，在接入网 

中可能有较大的丢包，导致TCP重传甚至较大的时延。

缓解这个问题和改善用户感受到的性能的一个途径是：①部署邻近用户的前端服务 

器；②在该前端服务器利用TCP分岔（TCP splitting）来分裂TCP连接。借助于TCP分
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岔，客户向邻近前端连接一条TCP连接，并且该前端以非常大的窗口向数据中心维护一 

条TCP连接［Tariq 2008, Pathak 2010, Chen 2011 ］o使用这种方法，响应时间大致变 

为4 * RTT^ + RTTbe +处理时间，其中RTT^是客户与前端服务器之间的往返时间， 

rttbe是前端服务器与数据中心（后端服务器）之间的往返时间。如果前端服务器邻近 

客户，则该响应时间大约变为RTTbe加上处理时间，因为RTTre小得微不足道并且RTTbe 

约为RTT。总而言之，TCP分岔大约能够将网络时延从4*RTT减少到RTT,极大地改 

善用户感受的性能，对于远离最近数据中心的用户更是如此。TCP分岔也有助于减少因 

接入网丢包引起的TCP重传时延。今天，Google和Akamai在接入网中广泛利用了它们 

的CDN服务器（回想2.6节中的讨论），为它们支持的云服务来执行TCP分岔［Chen 
2011］o

2.拥塞避免

sil

一旦进入拥塞避免状态，cwnd的值大约是上次遇到拥塞时的值的一半，即距离拥塞 

可能并不遥远！因此，TCP无法每过一个RTT再将cwnd的值翻番，而是采用了一种较为 

保守的方法，每个RTT只将cwnd的值增加一个MSS ［RFC 5681］。这能够以几种方式完 

成。一种通用的方法是对于TCP发送方无论何时到达一个新的确认，就将cwnd增加一个 

MSS （ MSS/cwnd）字节。例如，如果MSS是1460字节并且cwnd是14 600字节，则在一 

个R1T内发送10个报文段。每个到达ACK （假定每个报文段一个ACK）增加1/10MSS 
的拥塞窗口长度，因此在收到对所有10个报文段的确认后，拥塞窗口的值将增加了一 

个 MSS。

但是何时应当结束拥塞避免的线性增长（每RTT 1MSS）呢？当出现超时时，TCP的
拥塞避免算法行为相同。与慢启动的情况一样，cwnd的值被设置为1个MSS,当丢包事件 

出现时，ssthresh的值被更新为cwnd值的一半。然而，前面讲过丢包事件也能由一个三个 

冗余ACK事件触发。在这种情况下，网络继续从发送方向接收方交付报文段（就像由收 

到冗余ACK所指示的那样）。因此TCP对这种丢包事件的行为，相比于超时指示的丢包, 

应当不那么剧烈：TCP将cwnd的值减半（为使测量结果更好，计及已收到的3个冗余的

ACK要加上3个MSS）,并且当收到3个冗余的ACK,将ssthresh的值记录为cwnd的值的 

一半。接下来进入快速恢复状态。

3.快速恢复

在快速恢复中，对于引起TCP进入快速恢复状态的缺失报文段，对收到的每个冗余的 

ACK, cwnd的值增加一个MSS。最终，当对丢失报文段的一个ACK到达时，TCP在降低 

cwnd后进入拥塞避免状态。如果出现超时事件，快速恢复在执行如同在慢启动和拥塞避

免中相同的动作后，迁移到慢启动状态：当丢包事件出现时，cwnd的值被设置为1个

MSS,并且ssthresh的值设置为 cwnd值的一半。

快速恢复是TCP推荐的而非必需的构件［RFC56&1］。有趣的是，一种称为TCP
Tahoe的TCP早期版本，不管是发生超时指示的丢包事件，还是发生3个冗余ACK指示

的丢包事件，都无条件地将其拥塞窗口减至1个MSS,并进入慢启动阶段。TCP的较新版 

本TCP Reno,则综合了快速恢复。
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图3-52 TCP拥塞窗口的演化（Tahoe和Reno）

图3-52图示了 Reno版TCP与Tahoe版TCP的拥塞控制窗口的演化情况。在该图中， 

阈值初始等于8个MSS。在前8个传输回 

合，Tahoe和Reno采取了相同的动作。 

拥塞窗口在慢启动阶段以指数速度快速爬 

升，在第4轮传输时到达了阈值。然后拥 

塞窗口以线性速度爬升，直到在第8轮传 

输后出现3个冗余ACKO注意到当该丢包 

事件发生时，拥塞窗口值为12xMSSo于 

是ssthresh的值被设置为0. 5 x cwnd =6 X 
MSSO在TCP Reno下，拥塞窗口被设置 

为cwnd = 9MSS,然后线性地增长。在 

TCP Tahoe下，拥塞窗口被设置为1个 

MSS,然后呈指数增长，直至到达ssthresh值为止，在这个点它开始线性增长。

图3・51表示了 TCP拥塞控制算法（即慢启动、拥塞避免和快速恢复）的完整FSM描 

述。该图也指示了新报文段的传输或重传的报文段可能出现的位置。尽管区分TCP差错控 

制/重传与TCP拥塞控制非常重要，但是注意到TCP这两个方面交织链接的方式也很 

重要。 /

4. TCP拥塞控制：回顾

在深入了解慢启动、拥塞避免和快速恢复的细节后，现在有必要退回来回顾一下全 

局。忽略一条连接开始时初始的慢启动阶段，假定丢包由3个冗余的ACK而不是超时指 

示，TCP的拥塞控制是：每个RTT内cwnd线性（加性）增加1MSS,然后出现3个冗余 

ACK事件时cwncl减半（乘性减）。因此，TCP拥塞控制常常被称为加性增、乘性减 

（Additive- Increase, Multiplicative- Decrease, 
在图3・53中所示的“锯齿”行为，这也 

很好地图示了我们前面TCP检测带宽时 

的直觉，即TCP线性地增加它的拥塞窗 

口长度（因此增加其传输速率），直到出 

现3个冗余ACK事件。然后以2个因子 

来减少它的拥塞窗口长度，然后又开始了 

线性增长，探测是否还有另外的可用 

带宽。_ -

如前所述，许多TCP实现采用了 R- 
no 算法［Padhye 2001 ］ o Reno 算法的许

AIMD）拥塞控制方式。AIMD拥塞控制引发了

图3・53加性增、乘性减的拥塞控制

多变种已被提出［RFC 3782； RFC 2018］ o TCP Vegas 算法［Brakmo 1995； Ahn 1995 ］试 

图在维持较好的吞吐量的同时避免拥塞。Vegas的基本思想是：①在分组丢失发生之前, 

在源与目的地之间检测路由器中的拥塞；②当检测出快要发生的分组丢失时，线性地降低 

发送速率。快要发生的分组丢失是通过观察RTT来预测的。分组的RTT越长，路由器中 

的拥塞越严重。到2015年年底，TCP的Ubuntu Linux实现默认提供了慢启动、拥塞避免、 

快速恢复、快速重传和SACK,也提供了诸如TCP Vegas和BIC ［ Xu 2004］等其他拥塞控 

制算法。对于许多特色TCP的综述参见［Afanasyev 2010］。
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TCP AIMD算法基于大量的工程见解和在运行网络中的拥塞控制经验而开发。在TCP
研发后的十年，理论分析显示TCP的拥塞控制算法用做一种分布式异步优化算法，使得用 

户和网络性能的几个重要方面被同时优化［Kelly 1998］。拥塞控制的丰富理论已经得到发

展[Srikant 2004 ] o

5.对TCP吞吐量的宏观描述

给岀TCP的锯齿状行为后，自然要考虑一个长存活期的TCP连接的平均吞吐量（即 

平均速率）可能是多少。在这个分析中，我们将忽略在超时事件后出现的慢启动阶段。 

（这些阶段通常非常短，因为发送方很快就以指数增长离开该阶段。）在一个特定的往返间 

隔内，TCP发送数据的速率是拥塞窗口与当前RTT的函数。当窗口长度是垃字节，且当 

前往返时间是RTT秒时，则TCP的发送速率大约是w/RTTo于是，TCP通过每经过1个

RTT将垃增加1个MSS探测出额外的带宽，直到一个丢包事件发生为止。当一个丢包事 

件发生时，用妙表示闪的值。假设在连接持续期间RTT和炉几乎不变，那么TCP的传输 

速率在0/（2 xRTT）到W/RTT之间变化。

这些假设导出了 TCP稳态行为的一个高度简化的宏观模型。当速率增长至彩RTT时,

网络丢弃来自连接的分组；然后发送速率就会减半，进而每过一个RTT就发送速率增加

MSS/RTT,直到再次达到莎/RTT为止。这一过程不断地自我重复。因为TCP吞吐量（即 

速率）在两个极值之间线性增长，所以我们有

一条连接的平均吞吐量
0. 75 x IF

RTT
我们可以推出一个将连接的丢包率与可通过这个高度理想化的TCP稳态动态性模型，

用带宽联系起来的有趣表达式［Mahdavi 1997］。这个推导将在课后习题中概要给出。一 

个根据经验建立的并与测量数据一致的更复杂模型参见［Padhye 2000］ o

£
O

III

6.经高带宽路径的TCP

认识到下列事实是重要的：TCP拥塞控制已经演化了多年并仍在继续演化。对当前 

TCP变量的总结和TCP演化的讨论,参见［Floyd 2001 ； RFC 5681 ； Afanasyev 2010］ o以 

往对因特网有益的东西（那时大量的TCP连接承载的是SMTP、FTP和Telnet流量），不一 

定对当今HTTP主宰的因特网或具有难以想象的服务的未来因特网还是有益的。

TCP继续演化的需求能够通过考虑网格和云计算应用所需要的高速TCP连接加以阐 

述。例如，考虑一条具有1500字节报文段和100ms RTT的TCP连接，假定我们要通过这 

条连接以lOGbps速率发送数据"根据［RFC 3649］,我们注意到使用上述TCP吞吐量公 

式，为了取得lOGbps吞吐量，平均拥塞窗口长度将需要是83 333个报文段。对如此大量 

的报文段，使我们相当关注这83 333个传输中的报文段也许会丢失。在丢失的情况下，将 

会出现什么情况呢？或者以另一种方式说，这些传输的报文段能以何种比例丢失，使得在 

图3・52中列出的TCP拥塞控制算法仍能取得所希望的lOGbps速率？在本章的课后习题 

中，要求读者推导出一条TCP连接的吞吐量公式，该公式作为丢包率（厶）、往返时间 

（RTT）和最大报文段长度（MSS）的函数：

辱

一条连接的平均吞吐量：
1.22 x MSS 
'RTT#

使用该公式，我们能够看到，为了取得lOGbps的吞吐量，今天的TCP拥塞控制算法 
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仅能容忍2x10"°的报文段丢失概率（或等价地说，对每5 000 000 000个报文段有一个丢 

包）.这是一个非常低的值。这种观察导致许多研究人员为这种高速环境特别设计新版

TCP,对这些努力的讨论参见[Jin 2004； Kelly 2003 ； Ha 2008 ； RFC 7323] o 

3. 7. 1 公平性

考虑K条TCP连接，每条都有不同的端到端路径，但是都经过一段传输速率为R bps 
的瓶颈链路。（所谓瓶颈链路，是指对于每条连接，沿着该连接路径上的所有其他段链路

都不拥塞，而且与该瓶颈链路的传输容量相比，它们都有充足的传输容量。）假设每条连 

接都在传输一个大文件，而且无UDP流量通过该段瓶颈链路。如果每条连接的平均传输 

速率接近尺/K,即每条连接都得到相同份额的链路带宽，则认为该拥塞控制机制是公

平的。

TCP的A1MD算法公平吗？尤其是假定可在不同时间启动并因此在某个给定的时间点

可能具有不同的窗口长度情况下，对这些 

不同的TCP连接还是公平的吗？ TCP趋于 

在竞争的多条TCP连接之间提供对一段瓶

颈链路带宽的平等分享，其理由［Chiu 
1989］给出了一个极好的、直观的解释。

我们考虑有两条TCP连接共享一段传 

输速率为R的链路的简单例子，如图3・54 
中所示。我们将假设这两条连接有相同的 

MSS和RTT （这样如果它们有相同的拥塞

窗口长度，就会有相同的吞吐量），它们有

大量的数据要发送，且没有其他TCP连接

或UDP数据报穿越该段共享链路。我们还 

将忽略TCP的慢启动阶段，并假设TCP连 

接一直按CA模式（AIMD）运行。

图3-55描绘了两条TCP连接实现的吞

吐量情况。如果TCP要在这两条TCP连接

之间平等地共享链路带宽，那么实现的吞

吐量曲线应当是从原点沿45。方向的箭头向

外辐射（平等带宽共享）。理想情况是，两

个吞吐量的和应等于尺。（当然，每条连接

得到相同但容量为0的共享链路容量并非 

我们所期望的情况！）所以我们的目标应该 

TCP连接1

图3・54两条TCP连接共享同一条瓶颈链路

是使取得的吞吐量落在图3・55中平等带宽

共享曲线与全带宽利用曲线的交叉点附近的某处。

假定TCP窗口长度是这样的，即在某给定时刻，连接1和连接2实现了由图3・55中A
点所指明的吞吐量。因为这两条连接共同消耗的链路带宽量小于R,所以无丢包事件发

生，根据TCP的拥塞避免算法的结果，这两条连接每过一个RTT都要将其窗口增加1个 

MSS。因此，这两条连接的总吞吐量就会从A点开始沿45。线前行（两条连接都有相同的 

增长）。最终，这两条连接共同消耗的带宽将超过心最终将发生分组丢失。假设连接1 
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和连接2实现B点指明的吞吐量时，它们都经历了分组丢失。连接1和连接2于是就按二 

分之一减小其窗口。所产生的结果实现了C点指明的吞吐量，它正好位于始于B点止于原 

点的一个向量的中间。因为在C点，共同消耗的带宽小于/?,所以这两条连接再次沿着始 

于C点的45。线增加其吞吐量。最终，再次发生丢包事件，如在D点，这两条连接再次将 

其窗口长度减半，如此等等。你应当搞清楚这两条连接实现的带宽最终将沿着平等带宽共 

享曲线在波动。还应该搞清楚无论这两条连接位于二维空间的何处，它们最终都会收敛到 

该状态！虽然此时我们做了许多理想化的假设，但是它仍然能对解释为什么TCP会导致在 

多条连接之间的平等共享带宽这个问题提供一个直观的感觉。

在理想化情形中，我们假设仅有TCP连接穿过瓶颈链路，所有的连接具有相同的RTT
值, 且对于一个主机-目的地对而言只有一条TCP连接与之相关联。实践中，这些条件通

常是得不到满足的，客户-服务器应用因此能获得非常不平等的链路带宽份额。特别是, 

已经表明当多条连接共享一个共同的瓶颈链路时，那些具有较小RTT的连接能够在链路空 

闲时更快地抢到可用带宽（即较快地打开其拥塞窗口），因而将比那些具有较大RTT的连
接享用更高的吞吐量［Laksman 1997］。

1 •公平性和UDP

我们刚才已经看到，TCP拥塞控制是如何通过拥塞窗口机制来调节一个应用程序的传

输速率的。许多多媒体应用如因特网电话和视频会议，经常就因为这种特定原因而不在

TCP±运行，因为它们不想其传输速率被扼制，即使在网络非常拥塞的情况下。相反，这

些应用宁可在UDP上运行，UDP是没有内置的拥塞控制的。当运行在UDP上时，这些应

用能够以恒定的速率将其音频和视频数据注入网络之中并且偶尔会丢失分组，而不愿在拥 

塞时将其发送速率降至“公平”级别并且不丢失任何分组。从TCP的观点来看，运行在 

UDP上的多媒体应用是不公平的，因为它们不与其他连接合作，也不适时地调整其传输速

=

率。因为TCP拥塞控制在面临拥塞增加（丢包）时，将降低其传输速率，而UDP源则不 

必这样做，UDP源有可能压制TCP流量。当今的一个主要研究领域就是开发一种因特网 

中的拥塞控制机制，用于阻止UDP流量不断压制直至中断因特网吞吐量的情况［Floyd 
1999； Floyd 2000 ； Kohler 2006 ； RFC 4340 ］ o

2.公平性和并行TCP连接

即使我们能够迫使UDP流量具有公平的行为，但公平性问题仍然没有完全解决。这 

是因为我们没有什么办法阻止基于TCP的应用使用多个并行连接。例如，Web浏览器通常 

使用多个并行TCP连接来传送一个Web页中的多个对象。（多条连接的确切数目可以在多 

数浏览器中进行配置。）当一个应用使用多条并行连接时，它占用了一条拥塞链路中较大 

比例的带宽。举例来说，考虑一段速率为尺且支持9个在线客户-服务器应用的链路，每 

个应用使用一条TCP连接。如果一个新的应用加入进来，也使用一条TCP连接，则每个 

应用得到差不多相同的传输速率R/10。但是如果这个新的应用这次使用了 11个并行TCP 
连接，则这个新应用就不公平地分到超过R/2的带宽。Web流量在因特网中是非常普遍 

的，所以多条并行连接并非不常见。

3. 7.2明确拥塞通告：网络辅助拥塞控制

自20世纪80年代后期慢启动和拥塞避免开始标准化以来［RFC 1122］, TCP已经实 

现了端到端拥塞控制的形式，我们在3.7. 1节中对此进行了学习：一个TCP发送方不会收
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到来自网络层的明确拥塞指示，而是通过观察分组丢失来推断拥塞。最近，对于IP和 

TCP的扩展方案［RFC 3168］已经提出并已经实现和部署，该方案允许网络明确向TCP 
发送方和接收方发出拥塞信号。这种形式的网络辅助拥塞控制称为明确拥塞通告（Explicit 
Congestion Notification, ECN）O 如图 3-56 所示，涉及了 TCP 和 IP 协议。 丫

在接收方到发送方的TCP ACK
报文段中设置ECN回显比特

主机A / — 主机B

图3・56明确拥塞通告：网络辅助拥塞控制

在网络层，IP数据报首部的服务类型字段中的两个比特（总的说来，有四种可能的

值）被用于ECNO路由器所使用的一种ECN比特设置指示该路由器正在历经拥塞。该拥

塞指示则由被标记的IP数据报所携带，送给目的主机，再由目的主机通知发送主机，如 

图3・56所示。RFC 3168没有提供路由器拥塞时的定义；该判断是由路由器厂商所做的配 

置选择，并且由网络操作员决定。然而，RFC 3168推荐仅当拥塞持续不断存在时才设置 

ECN比特。发送主机所使用的另一种ECN比特设置通知路由器发送方和接收方是ECN使

能的，因此能够对于ECN指示的网络拥塞采取行动。

如图3-56所示，当接收主机中的TCP通过一个接收到的数据报收到了一个ECN拥塞

指示时，接收主机中的TCP通过在接收方到发送方的TCP ACK报文段中设置ECE （明确

拥塞通告回显）比特（参见图3-29）,通知发送主机中的TCP收到拥塞指示。接下来, 

TCP发送方通过减半拥塞窗口对一个具有ECE拥塞指示的ACK做出反应，就像它对丢失 

报文段使用快速重传做出反应一样，并且在下一个传输的TCP发送方到接收方的报文段首 

部中对CWR （拥塞窗口缩减）比特进行设置。

除了 TCP以外的其他运输层协议也可以利用网络层发送ECN信号。数据报拥塞控制 

协议（Datagram Congestion Control Protocol, DCCP） ［ RFC 4340 ］提供了一 种低开销、控制 

拥塞的类似UDP不可靠服务，该协议利用了 ECN。DCTCP （数据中心TCP） ［ Alizadeh 
2010］是一种专门为数据中心网络设计的TCP版本，也利用了 ECN。

3.8小结

本章我们首先学习了运输层协议能够向网络应用程序提供的服务。在一个极端，运输 

层协议非常简单，并向应用程序不提供不必要的服务，而仅向通信进程提供多路复用/分 

解的功能。因特网中的UDP协议就是这样一种不提供不必要服务的运输层协议。在另一 

个极端，运输层协议能够向应用程序提供各种各样的保证，例如数据的可靠交付、时延保 

证和带宽保证。无论如何，运输层协议能够提供的服务经常受下面网络层协议服务模型的
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限制。如果网络层协议不能向运输层报文段提供时延或带宽保证，那么运输层协议就不能 

向进程间发送的报文提供时延或带宽保证。

在3.4节中，我们学习了运输层协议能够提供可靠数据传输，即使下面的网络层是不 

可靠的。我们看到了提供可靠的数据传送会遇到许多微妙的问题，但都可以通过精心地结 

合确认、定时器、重传以及序号机制来完成任务。

尽管在本章中我们包含了可靠数据传送，但是我们应该理解在链路层、网络层、运输 

层或应用层协议中都可以提供可靠数据传送。该协议栈中上面4层的任意一层都可以实现 

确认、定时器、重传以及序号，能够向其上层提供可靠数据传送。事实上，在过去数年 

中，工程师以及计算机科学家们已经独立地设计并实现了提供可靠数据传送的链路层、网 

络层、运输层以及应用层协议（虽然这些协议中的许多已经销声匿迹了）。

在3. 5节中，我们详细地研究了 TCP协议，它是因特网中面向连接和可靠的运输层协

议。我们知道TCP是非常复杂的，它涉及了连接管理、流量控制、往返时间估计以及可靠 

数据传送。事实上，TCP比我们描述的要更为复杂，即我们有意地避而不谈在各种TCP实 

现版本中广泛实现的各种TCP补丁、修复和改进。然而，所有这些复杂性都对网络层应用 

隐藏了起来。如果某主机上的客户希望向另一台主机上的服务器可靠地发送数据，它只需 

要打开对该服务器的一个TCP套接字，然后将数据注入该套接字。客户-服务器应用程序 

则乐于对TCP的复杂性视而不见。

在3.6节中，我们从广泛的角度研究了拥塞控制，在3. 7节中我们阐述了 TCP是如何 

实现拥塞控制的。我们知道了拥塞控制对于网络良好运行是必不可少的。没有拥塞控制, 

网络很容易出现死锁，使得端到端之间很少或没有数据能被传输。在3.7节中我们学习了 

TCP实现的一种端到端拥塞控制机制，即当TCP连接的路径上判断不拥塞时，其传输速率 

就加性增；当岀现丢包时，传输速率就乘性减。这种机制也致力于做到每一个通过拥塞链 

路的TCP连接能平等地共享该链路带宽。我们也深入探讨了 TCP连接建立和慢启动对时 

延的影响。我们观察到在许多重要场合，连接建立和慢启动会对端到端时延产生严重影 

响。我们再次强调，尽管TCP在这几年一直在发展，但它仍然是一个值得深入研究的领 

域，并且在未来的几年中还可能持续演化。

在本章中我们对特定因特网运输协议的讨论集中在UDP和TCP上，它们是因特网运 

输层的两匹“驮马”。然而，对这两个协议的二十多年的经验已经使人们认识到，这两个 

协议都不是完美无缺的。研究人员因此在忙于研制其他的运输层协议，其中的几种现在已 

经成为IETF建议的标准。

数据报拥塞控制协议（Datagram Congestion Control Protocol, DCCP） [ RFC 4340 ]提供 

了一种低开销、面向报文、类似于UDP的不可靠服务，但是具有应用程序可选择的拥塞 

控制形式，该机制与TCP相兼容。如果某应用程序需要可靠的或半可靠的数据传送，则这 

将在应用程序自身中执行（也许使用我们已经在3.4节中学过的机制）。DCCP被设想用 

于诸如流媒体（参见第9章）等应用程序中，DCCP能够利用数据交付的预定时间和可靠 

性之间的折中，但是要对网络拥塞做出响应。

在谷歌的 Chromium 浏览器中实现了 QUIC （ Quick UDP Internet Connections）协议 

[Iyengar 2016],该协议通过重传以及差错检测、快速连接建立和基于速率的拥塞控制算 

法提供可靠性，而基于速率的拥塞控制算法是以TCP友好特性为目标，这些机制都是在 

UDP之上作为应用层协议实现的。2015年年初，谷歌报告从Chrome浏览器到谷歌服务器

的大约一半请求运行在QUIC之上。
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DCTCP （数据中心TCP） ［Alizadeh 2010］是一种专门为数据中心网络设计的TCP版
本，使用ECN以更好地支持短流和长流的混合流，这种混合流代表了数据中心负载的 

特征。

流控制传输协议（Stream Control Transmission Protocol, SCTP） ［ RFC 4960, RFC 3286 j 
是一种可靠的、面向报文的协议，该协议允许几个不同的应用层次的“流”复用到单个 

SCTP连接上（一种称之为“多流”的方法）。从可靠性的角度看，在该连接中的不同流 

被分别处理，因此在一条流中的分组丢失不会影响其他流中数据的交付。当一台主机与两 

个或更多个网络连接时，SCTP也允许数据经两条出路径传输，还具有失序数据的选项交 

付和一些其他特色。SCTP的流控制和拥塞控制算法基本上与TCP中的相同。

TCP 友好速率控制（TCP・ Friendly Rate Conlrol, TFRC）协议［RFC 5348］是一种拥 

塞控制协议而不是一种功能齐全的运输层协议。它定义了一种拥塞控制机制，该机制能被 

用于诸如DCCP等其他运输协议（事实上在DCCP中可供使用的两种应用程序可选的协议 

之一就是TFRC）。TFRC的目标是平滑在TCP拥塞控制中的“锯齿”行为（参见 

图3・53）,同时维护一种长期的发送速率，该速率“合理地”接近TCP的速率。使用比 

TCP更为平滑的发送速率，TFRC非常适合诸如IP电话或流媒体等多媒体应用，这种平滑 

的速率对于这些应用是重要的。TFRC是一种“基于方程”的协议，这些协议使用测得的 

丢包率作为方程的输入［Padhye 2000 ］,即使用方程估计一个TCP会话在该丢包率下TCP 
的吞吐量将是多大。该速率则被取为TFRC的目标发送速率。

唯有未来才能告诉我们DCCP、SCTP、QUIC或TFRC是否能得到广泛实施。虽然这些 

协议明确地提供了超过TCP和UDP的强化能力，但是多年来已经证明了 TCP和UDP自身 

是“足够好”的。是否“更好”将胜岀“足够好”，这将取决于技术、社会和商业考虑的 

复杂组合O

在第1章中，我们讲到计算机网络能被划分成“网络边缘”和“网络核心”。网络边 

缘包含了在端系统中发生的所有事情。既然已经覆盖了应用层和运输层，我们关于网络边

缘的讨论也就结束了。接下来是探寻网络核心的时候了！我们的旅程从下一章开始，下一

章将学习网络层, 并且将在第6章继续学习链路层。

课后习题和问题

复习题

3. 1 ~3. 3 节
R1-假定网络层提供了下列服务。在源主机中的网络层接受最大长度1200字节和来自运输层的目的主机

地址的报文段。网络层则保证将该报文段交付给位于目的主机的运输层。假定在冃的主机上能够运

行许多网络应用进程

a. 设计可能最简单的运输层协议，该协议将使应用程序数据到达位于目的主机的所希望的进程。假 

设在目的主机中的操作系统已经为每个运行的应用进程分配了一个4字节的端口号。

b. 修改这个协议，使它向目的进程提供一个的“返回地址”。

c. 在你的协议中，该运输层在计算机网络的核心中“必须做任何事”吗？

R2.考虑有一个星球，每个人都属于某个六口之家，每个家庭都住在自己的房子里，每个房子都一个唯 

一的地址，并且某给定家庭中的每个人有一个独特的名字。假定该星球有一个从源家庭到目的家庭 

交付信件的邮政服务。该邮件服务要求：①在一个信封中有一封信；②在信封上清楚地写上目的家 
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庭的地址（并且没有别的东西）。假设每个家庭有一名家庭成员代表为家庭中的其他成员收集和分 

发信件。这些信没有必要提供任何有关信的接收者的指示。

a.使用对上面复习题R1的解决方案作为启发，描述家庭成员代表能够使用的协议，以从发送家庭 

成员向接收家庭成员交付信件。

b.在你的协议中，该邮政服务必须打开信封并检査信件内容才能提供它的服务吗？

R3.考虑在主机A和主机B之间有一条TCP连接。假设从主机A传送到主机B的TCP报文段具有源端口 

号北和目的端口号y。对于从主机B传送到主机A的报文段，源端口号和目的端口号分别是多少？

R4.描述应用程序开发者为什么可能选择在UDP上运行应用程序而不是在TCP上运行的原因。

R5.在今天的因特网中，为什么语音和图像流量常常是经过TCP而不是经UDP发送° （提示：我们寻找 

的答案与TCP的拥塞控制机制没有关系。） -

R6.当某应用程序运行在UDP上时，该应用程序可能得到可靠数据传输吗？如果能，如何实现？

R7.假定在主机C上的一个进程有一个具有端口号6789的UDP套接字。假定主机A和主机B都用目的
端口号6789向主机C发送一个UDP报文段。这两台主机的这些报文段在主机C都被描述为相同的

套接字吗？如果是这样的话，在主机C的该进程将怎样知道源于两台不同主机的这两个报文段?

R&假定在主机C端口 80上运行的一个Web服务器。假定这个Web服务器使用持续连接，并且正在接

收来自两台不同主机A和B的请求。被发送的所有请求都通过位于主机C的相同套接字吗？如果它

们通过不同的套接字传递，这两个套接字都具有端口 80吗？讨论和解释之：

3. 4节
R9.在我们的前协议中，为什么需要引入序号?

R10.在我们的汕协议中，为什么需要引入定时器?

R11•假定发送方和接收方之间的往返时延是固定的并且为发送方所知,，假设分组能够丢失的话，在协议 

rdt3.0中，一个定时器仍是必需的吗？试解释之。

R12.在配套网站上使用Go-Back-N （回退/V步）Java小程序。

吐让源发送5个分组，在这5个分组的任何一个到达目的地之前暂停该动画。然后毁掉第一个分组 

并继续该动画。试描述发生的情况。

b. 重复该实验，只是现在让第一个分组到达目的地并毁掉第一个确认。再次描述发生的情况。

c. 最后，尝试发送6个分组。发生了什么情况？ 

R13. 重复复习题R12,但是现在使用Selective Repeat （选择重传）Java小程序。选择重传和回左 N步有

什么不同?

3. 5节
R14.是非判断题：

a. 主机A经过一条TCP连接向主机B发送一个大文件。假设主机B没有数据发往主机A。因为主 

机B不能随数据捎带确认，所以主机B将不向主机A发送确认。

b. 在连接的整个过程中，TCP的rwnd的长度决不会变化。

c. 假设主机A通过一条TCP连接向主机B发送一个大文件。主机A发送但未被确认的字节数不会 

超过接收缓存的大小。

d.假设主机A通过一条TCP连接向主机B发送一个大文件。如果对于这条连接的一个报文段的序

号为则对于后继报文段的序号将必然是m + 1。

e. TCP报文段在它的首部中有一个rwnd字段。

f-假定在一条TCP连接中最后的SampleRTT等于1秒，那么对于该连接的Timeout Interval的当前值 

必定大于等于1秒。

g.假设主机A通过一条TCP连接向主机B发送一个序号为38的4个字节的报文段。在这个相同的 

报文段中，确认号必定是42。

R15.假设主机A通过一条TCP连接向主机B发送两个紧接着的TCP报文段°第一个报文段的序号为90,
第二个报文段序号为110。
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a.第一个报文段中有多少数据?

b.假设第一个报文段丢失而第二个报文段到达主机B。那么在主机B发往主机A的确认报文中,

确认号应该是多少？

R16.考虑在3. 5节中讨论的Telnet的例子。在用户键入字符C数秒之后，用户又键入字符R。那么在用

户键入字符R之后，总共发送了多少个报文段，这些报文段中的序号和确认字段应该填入什么?

3. 7节
R17.假设两条TCP连接存在于一个带宽为R bps的瓶颈链路上。它们都要发送一个很大的文件（以相同 

方向经过瓶颈链路），并且两者是同时开始发送文件。那么TCP将为每条连接分配什么样的传输 

速率？

R18.是非判断题。考虑TCP的拥塞控制。当发送方定时器超时时，其ssthresh的值将被设置为原来值的 

一半。

R19.在3. 7节的“TCP分岔”讨论中，对于TCP分岔的响应时间，断言大约是4 * RTTfe + RTT^ +处理 

时间a评价该断言。

习题

P1-假设客户A向服务器S发起一个Telnet会话。与此同时，客户B也向服务器S发起一个Telnet会话。

给出下面报文段的源端口号和目的端口号:

a. 从A向S发送的报文段。

b. 从B向S发送的报文段。

c. 从S向A发送的报文段。

d. 从S向B发送的报文段。 ’

e. 如果A和B是不同的主机，那么从A向S发送的报文段的源端口号是否可能与从B向S发送的报 

文段的源端口号相同？

f. 如果它们是同一台主机，情况会怎么样？

P2.考虑图3-5。从服务器返回客户进程的报文流中的源端口号和目的端口号是多少？在承载运输层报文 

段的网络层数据报中，IP地址是多少？

P3. UDP和TCP使用反码来计算它们的检验和。假设你有下面3个8比特字节：01010011, 01100110, 
01110100.这些8比特字节和的反码是多少？（注意到尽管UDP和TCP使用16比特的字来计算检验 

和，但对于这个问题，你应该考虑8比特和。）写岀所有工作过程。UDP为什么要用该和的反码，即 

为什么不直接使用该和呢？使用该反码方案，接收方如何检测出差错？ 1比特的差错将可能检测不出 

来吗？ 2比特的差错呢？

P4. a.假定你有下列2个字节：01011100和01100101Q这2个字节之和的反码是什么？

b. 假定你有下列2个字节：11011010和0llOOlOlo这2个字节之和的反码是什么？

c. 对于（a）中的字节，给出一个例子，使得这2个字节中的每一个都在一个比特反转时，其反码不 

会改变。

P5. 假定某UDP接收方对接收到的UDP报文段计算因特网检验和，并发现它与承载在检验和字段中的值

相匹配。该接收方能够绝对确信没有出现过比特差错吗？试解释之。

P6.考虑我们改正协议rdt2. 1的动机。试说明如图3・57所示的接收方与如图3-11所示的发送方运行时,

接收方可能会引起发送方和接收方进人死锁状态，即双方都在等待不可能发生的事件。

P7.在rdt3.0协议中，从接收方向发送方流动的ACK分组没有序号（尽管它们具有ACK字段，该字段包 

括了它们正在确认的分组的序号）。为什么这些ACK分组不需要序号呢？

P8.画出协议rdt3. 0中接收方的FSM。

P9.当数据分组和确认分组发生篡改时，给出rdt3.0协议运行的轨迹。你画的轨迹应当类似于图3 J6中 

所用的图。

P10.考虑一个能够丢失分组但其最大时延已知的信道。修改协议rdt2. 1 ,以包括发送方超时和重传机制。
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非正式地论证：为什么你的协议能够通过该信道正确通信?

rdt_rvc(rcvpkt) && notcorrupt(rcvpkt)
&& has_seqO(rcvpkt)

rdt_rcv(rcvpkt) && 
(corrupt(rcvpkt)|| 
has_seql(rcvpkt)))
compute chksum
make_pkt(sndpkt,NAK,chksum) 
udt_send(sndpkt)

extract(rcvpkt,data) 
deliver_data(data) 
compute chksum 
makeupkt(sendpktr ACK,chksum) 
udjsend (sndpkt) rdt_rcv(rcvpkt) && 

(corrupt(rcvpkt)|| 
has__seqO {rcvpkt)))

等待来自

下层的1
等待来自

下层的0

rdt_rvc(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt)
extract(rcvpkt# data) 
deliver.data(data) 
compute chksum 
make_pkt(sendpkt/ACK,chksum) 
udt_send(sndpkt)

compute chksum
makeupkt(sndpktc NAKr chksum) 
□dt_send(sndpkt)

图3-57协议rdl2. 1的一个不正确的接收方

PH.考虑在图3・14中的rdt2. 2接收方，在状态“等待来自下层的0”和状态“等待来自下层的1”中的

自转换（即从某状态转换回自身）中生成一个新分组：sndpk = make_ pkt （ACK, 1, checksum）和

sndpk = make_ pkl （ ACK, 0, checksum） o如果这个动作从状态"等待来自下层的1 中的自转换

中删除，该协议将正确工作吗？评估你的答案。在状态“等待来自下层的0“中的自转换中删除这

个事件将会怎样？［提示：在后一种情况下，考虑如果第一个发送方到接收方的分组损坏的话，将 

会发生什么情况？］

P12.胡3 0协议的发送方直接忽略（即不采取任何动作）接收到的所有出现差错和确认分组的确认号

（acknum）字段中的值有差错的分组。假设在这种情况下，rdt3. 0只是重传当前的数据分组，该协 

议是否还能正常运行？（提示：考虑在下列情况下会发生什么情况：仅有一个比特差错时；报文没

有丢失但能出现定时器过早超时。考虑到当几趋于无穷时，第"个分组将被发送多少次。）

P13.考虑rdt3.0协议。如果发送方和接收方的网络连接能够对报文重排序（即在发送方和接收方之间的 

媒体上传播的两个报文段能重新排序），那么比特交替协议将不能正确工作（确信你清楚地理解这 

时它不能正确工作的原因），试画图说明之。画图时把发送方放在左边，接收方放在右边，使时间 

轴朝下，标出交换的数据报文（D）和确认报文（A）。要标明与任何数据和确认报文段相关的

序号。

P14.

P15.

P16.

考虑一种仅使用否定确认的可靠数据传输协议。假定发送方只是偶尔发送数据。只用NAK的协议 

是否会比使用ACK的协议更好？为什么？现在我们假设发送方要发送大量的数据，并且该端到端 

连接很少丢包。在第二种情况下，只用NAK的协议是否会比使用ACK的协议更好？为什么？ 

考虑显示在图3・17中的网络跨越国家的例子。窗口长度设置成多少时，才能使该信道的利用率超过 

90%?假设分组的长度为1500字节（包括首部字段和数据）。

假设某应用使用rdt3.0作为其运输层协议。因为停等协议具有非常低的信道利用率（显示在网络跨

越国家的例子中），该应用程序的设计者让接收方持续回送许多（大于2）交替的ACK0和ACK 1, 
即使对应的数据未到达接收方。这个应用程序设计将能增加信道利用率吗？为什么？该方法存在某

种潜在的问题吗？试解释之。

P17.考虑两个网络实体A和B,它们由一条完善的双向信道所连接（即任何发送的报文将正确地收到; 
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信道将不会损坏、丢失或重排序分组）。A和B将以交互的方式彼此交付报文：首先，A必须向B 
交付一个报文，B然后必须向A交付一个报文，接下来A必须向B交付一个报文，等等。如果一个 

实体处于它不试图向另一侧交付报文的状态，将存在一个来自上层的类似于rdt_send（data）调用的
7

事件，它试图向下传送数据以向另一侧传输，来自上层的该调用能够直接忽略对于r（lt_unable_to_
send（data）调用，这通知较高层当前不能够发送数据。［注意：做出这种简化的假设，使你不必担心 

缓存数据。］

对该协议画岀FSM说明（一个FSM用于A, —个FSM用于B）。注意你不必担心这里的可靠性

机制，该问题的要点在于创建反映这两个实体的同步行为的FSM说明。应当使用与图3・9中协议

rdll. 0 有相同含义的下列事件和动作:rdt_send（ data） , packet = make_pkt（ data） , udt_send（ data）, 
rdt_rcv（ packet） , extract（ packet,data） , deliver_data（ data） o 保证你的协议反映了 A 和 B 之间发送的 

严格交替。还要保证在你的FSM描述中指出A和B的初始状态。

P1&在3. 4. 4节我们学习的一般性SR协议中，只要报文可用（如果报文在窗口中），发送方就会不等待

确认而传输报文。假设现在我们要求一个SR协议，一次发出一对报文，而且只有在知道第一对报

文中的两个报文都正确到达后才发送第二对报文。

假设该信道中可能会丢失报文，但报文不会发生损坏和失序。试为报文的单向可靠传输而设计 

一个差错控制协议。画出发送方和接收方的FSM描述。描述在发送方和接收方之间两个方向发送的 

报文格式。如果你使用了不同于3. 4节（例如udt_send（ ）、start_timer（ ）、rdt_rcv（）等）中的任何 

其他过程调用，详细地阐述这些动作。举例说明（用发送方和接收方的时序踪迹图）你的协议是如 

何恢复报文丢失的。

P19.

P20.

P21.

P22.

考虑一种情况，主机A想同时向主机B和主机C发送分组。A与B和C是经过广播信道连接的，即 

由A发送的分组通过该信道传送到B和C。假设连接A、B和C的这个广播信道具有独立的报文丢 

失和损坏特性（例如，从A发出的报文可能被B正确接收，但没有被C正确接收）。设计一个类似 

于停等协议的差错控制协议，用于从A可靠地传输分组到B和C。该协议使得A直到得知B和C已 

经正确接收到当前报文，才获取上层交付的新数据。给出A和C的FSM描述。（提示：B的FSM大 

体上应当与C的相同。）同时，给出所使用的报文格式的描述。

考虑一种主机A和主机B要向主机C发送报文的情况.主机A和C通过一条报文能够丢失和损坏 

（但不重排序）的信道相连接。主机B和C由另一条（与连接A和C的信道独立）具有相同性质的 

信道连接。在主机C上的运输层，在向上层交付来自主机A和B的报文时应当交替进行（即它应当 

首先交付来自A的分组中的数据，然后是来自B的分组中的数据，等等）。设计一个类似于停等协 

议的差错控制协议，以可靠地向C传输来自A和B的分组，同时以前面描述的方式在C处交替地交 

付。给出A和C的FSM描述。（提示：B的FSM大体上应当与A的相同。）同时，给出所使用的报 

文格式的描述。

假定我们有两个网络实体A和B。B有一些数据报文要通过下列规则传给A。当A从其上层得到一 

个请求，一就从B获取下一个数据（D）报文。A必须通过A—B信道向B发送一个请求（R）报文。 

仅当B收到一个R报文后，它才会通过B—A信道向A发送一个数据（D）报文。A应当准确地将 

每份D报文的副本交付给上层。R报文可能会在A-B信道中丢失（但不会损坏）；D报文一旦发 

出总是能够正确交付。两个信道的时延未知且是变化的。

设计一个协议（给出FSM描述），它能够综合适当的机制，以补偿会丢包的A—B信道，并且 

实现在A实体中向上层传递报文。只采用绝对必要的机制。

考虑一个GBN协议，其发送方窗口为4,序号范围为1024。假设在时刻接收方期待的下一个有 

序分组的序号是紇假设媒体不会对报文重新排序。回答以下问题：

a. 在£时刻，发送方窗口内的报文序号可能是多少？论证你的回答。

b. 在r时刻，在当前传播回发送方的所有可能报文中，ACK字段的所有可能值是多少？论证你的 

回答。

P23.考虑GBN协议和SR协议。假设序号空间的长度为仁 那么为了避免出现图3・27中的问题，对于这 
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b.
c.
d.

P25.

P26.

P27.

a.
b.

两种协议中的每一种，允许的发送方窗口最大为多少？

P24.对下面的问题判断是非，并简要地证实你的回答：

对于SR协议，发送方可能会收到落在其当前窗口之外的分组的ACK。

对于GBN协议，发送方可能会收到落在其当前窗口之外的分组的ACKO 
当发送方和接收方窗口长度都为1时，比特交替协议与SR协议相同。

当发送方和接收方窗口长度都为1时，比特交替协议与GBN协议相同。

我们曾经说过，应用程序可能选择UDP作为运输协议，因为UDP提供了（比TCP）更好的应用层 

控制，以决定在报文段中发送什么数据和发送时机。

a.应用程序为什么对在报文段中发送什么数据有更多的控制？

b-应用程序为什么对何时发送报文段有更多的控制？ 一

考虑从主机A向主机B传输L字节的大文件，假设MSS为536字节。

a. 为了使得TCP序号不至于用完，厶的最大值是多少？前面讲过TCP的序号字段为4字节。

b. 对于你在（a）中得到的厶，求出传输此文件要用多长时间？假定运输层、网络层和数据链路层 

首部总共为66字节，并加在每个报文段上，然后经155Mbps链路发送得到的分组。忽略流量控 

制和拥塞控制，使主机A能够一个接一个和连续不断地发送这些报文段。

主机A和B经一条TCP连接通信，并且主机B已经收到了来自A的最长为126字节的所有字节。 

假定主机A随后向主机B发送两个紧接着的报文段。第一个和第二个报文段分别包含了 80字节和 

40字节的数据。在第一个报文段中，序号是127,源端口号是302,目的地端口号是80。无论何时 

主机B接收到来自主机A的报文段，它都会发送确认。

在从主机A发往B的第二个报文段中，序号、源端口号和目的端口号各是什么？

如果第一个报文段在第二个报文段之前到达，在第一个到达报文段的确认中，确认号、源端口号 

和目的端口号各是什么？

如果第二个报文段在第一个报文段之前到达，在第一个到达报文段的确认中，确认号是什么？ 

假定由A发送的两个报文段按序到达B。第一个确认丢失了而第二个确认在第一个超时间隔之后 

到达。画出时序图，显示这些报文段和发送的所有其他报文段和确认。（假设没有其他分组丢 

失。）对于图上每个报文段，标出序号和数据的字节数量；对于你增加的每个应答，标出确认号。

主机A和B直接经一条100Mbps链路连接。在这两台主机之间有一条TCP连接。主机A经这条连 

接向主机B发送一个大文件。主机A能够向它的TCP套接字以高达120Mbps的速率发送应用数据, 

而主机B能够以最大50Mbps的速率从它的TCP接收缓存中读岀数据。描述TCP流量控制的影响。 

在 3. 5.6 节中讨论了 SYN cookieo
a. 服务器在SYNACK中使用一个特殊的初始序号，这为什么是必要的？

b. 假定某攻击者得知了一台目标主机使用了 SYN cookieo该攻击者能够通过直接向目标发送一个 

ACK分组创建半开或全开连接吗？为什么？

c. 假设某攻击者收集了由服务器发送的大量初始序号。该攻击者通过发送具有初始序号的ACK,能 

够引起服务器产生许多全开连接吗？为什么？

考虑在3. 6. 1节中显示在第二种情况下的网络。假设发送主机A和B具有某些固定的超时值。

a. 证明增加路由器有限缓存的长度可能减小吞吐量（Aout）o
b. 现在假设两台主机基于路由器的缓存时延，动态地调整它们的超时值（像TCP所做的那样）。增 

加缓存长度将有助于增加吞吐量吗？为什么？

假设测量的5个SampleRTT值（参见3. 5. 3节）是106ms、120ms、140ms、90ms和115mso在获得 

了每个SampleRTT值后计算EstimatedRTT,使用a =0.125并且假设在刚获得前5个样本之后Esti- 
matedRTT的值为100msQ在获得每个样本之后，也计算DevRTT，假设0=0.25,并且假设在刚获得 

前5个样本之后DevRTT的值为5ms。最后，在获得这些样本之后计算TCP Timeoutintervalo
考虑TCP估计RTT的过程。假设a =0.1,令SampleRTT1设置为最新样本RTT,令SampleRT^设置为 

下一个最新样本R1T,等等。

C.

d.

P2&

P29.

P30.
=1
1=1

P31.

P32.
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P33.

P34.
P35.
P36.

P37.

P3&

P39.

P40.

a•对于一个给定的TCP连接，假定4个确认报文相继到达，带有4个对应的RTT值：SampleRTT4.
SampleRTD、SampleRT^,和 SampleRTt, o 根据这 4 个样本 RTT 表示 EstimatedRlT0

b. 将你得到的公式一般化到几个RTT样本的情况。

c. 对于在（b）中得到的公式，令“趋于无穷。试说明为什么这个平均过程被称为指数移动平均。 

在3.5.3节中，我们讨论了 TCP的往返时间的估计。TCP避免测量重传报文段的SampleRTT,对此 

你有何看法？

3. 5. 4节中的变量SendBase和3. 5. 5节中的变量LastByteRcvd之间有什么关系？

3. 5. 5节中的变量LastByteRcvd和3. 5. 4节中的变量y之间有什么关系？

在3. 5. 4节中，我们看到TCP直到收到3个冗余ACK才执行快速重传。你对TCP设计者没有选择 

在收到对报文段的第一个冗余ACK后就快速重传有何看法？

比较GBN、SR和TCP （无延时的ACK）。假设对所有3个协议的超时值足够长，使得5个连续的数 

据报文段及其对应的ACK能够分别由接收主机（主机B）和发送主机（主机A）收到（如果在信 

道中无丢失）。假设主机A向主机B发送5个数据报文段，并且第二个报文段（从A发送）丢失。 

最后，所有5个数据报文段已经被主机B正确接收。

a. 主机A总共发送了多少报文段和主机B总共发送了多少ACK?它们的序号是什么？对所有3个 

协议回答这个问题。

b. 如果对所有3个协议超时值比5RTT长得多，则哪个协议在最短的时间间隔中成功地交付所有5 
个数据报文段？

在图3-52中的TCP描述中，阈值ssthresh的值在几个地方被设置为ssthresh = cwnd/2,并且当出现 

一个丢包事件时，ssthresh的值被设置为窗口长度的一半。当出现丢包事件时，发送方发送的速率， 

每个RTT必须大约等于cwnd报文段吗？解释你的答案。如果你的回答是没有，你能建议一种不同 

的方式，进行ssthresh设置吗？

考虑图3-46b。如果必增加超过了砂2,儿⑴能够增加超过砂3吗？试解释之。现在考虑图3-46co 
假定亠个分组从路由器到接收方平均转发两 

次的话，如果入；增加超过砂2,九淇能够增加 

超过砂4吗？试解释之。

考虑图3・58。假设TCP Reno是一个经历如上

所示行为的协议，回答下列问题。在各种情

况中，简要地论证你的回答。

指出TCP慢启动运行时的时间间隔。

指出TCP拥塞避免运行时的时间间隔。

在第16个传输轮回之后，报文段的丢失是

根据3个冗余ACK还是根据超时检测岀

来的？ ~

在第22个传输轮回之后，报文段的丢失是

根据3个冗余ACK还是根据超时检测出

来的？

在第1个传输轮回里，ssthresh的初始值设置为多少？

在第18个传输轮回里，ssthresh的值设置为多少？

在第24个传输轮回里，ssthresh的值设置为多少？

h. 在哪个传输轮回内发送第70个报文段？

i. 假定在第26个传输轮回后，通过收到3个冗余ACK检测出有分组丢失，拥塞的窗口长度和 

ssthresh的值应当是多少？

j. 假定使用TCP Tahoe （而不是TCP Reno）,并假定在第16个传输轮回收到3个冗余ACK。在第19 
个传输轮回，ssthresh和拥塞窗口长度是什么？
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k.再次假设使用TCP Tahoe,在第22个传输轮回有一个超时事件。从第17个传输轮回到第22个传 

输轮回（包括这两个传输轮回），一共发送了多少分组？

P41.参考图3-55,该图描述了 TCP的AIMD算法的收敛特性。假设TCP不采用乘性减，而是采用按某一 

常量减小窗口。所得的A1AD算法将收敛于一种平等共享算法吗？使用类似于图3・55中的图来证实 

你的结论。

P42.在3. 5. 4节中，我们讨论了在发生超时事件后将超时间隔加倍。为什么除了这种加倍超时间隔机制 

夕卜，TCP还需要基于窗口的拥塞控制机制（如在3. 7节中学习的那种机制）呢？

P43.主机A通过一条TCP连接向主机B发送一个很大的文件。在这条连接上，不会出现任何分组丢失和 

定时器超时。主机A与因特网连接链路的传输速率表示为Rbps。假设主机A上的进程能够以Sbps 
的速率向TCP套接字发送数据，其中S = 10x/?o进一步假设TCP的接收缓存足够大；能够容纳整 

个文件，并且发送缓存只能容纳这个文件的百分之一。如何防止主机A上的进程连续地向TCP套接 

字以速率Sbps传送数据呢？还是用TCP流量控制呢？还是用TCP拥塞控制？或者用其他措施？阐 

述其理由。

P44.考虑从一台主机经一条没有丢包的TCP连接向另一台主机发送一个大文件。

a. 假定TCP使用不具有慢启动的AIMD进行拥塞控制。假设每当收到一批ACK时，cwnd增加1个

MSS,并且假设往返时间大约恒定，cwnd从6MSS增加到12MSS要花费多长时间（假设没有丢包 

事件）？ .

b. 对于该连接，到时间=6RTT,其平均吞吐量是多少（根据MSS和RTT）?
P45.回想TCP吞吐量的宏观描述。在连接速率从0/（2xRTT）变化到0/RTT的周期内，只丢失了一个 

分组（在该周期的结束）。

&证明其丢包率（分组丢失的比率）等于：

1L =丢包率 3
4 W

P46.

P47.

P48.

P49.

P50.

b.如果一条连接的丢包率为厶，使用上面的结果，则它的平均速率近似由下式给出：

/ w 1.22 * MSS -
平均速率«-------—

RTT>/E
考虑仅有一条单一的TCP （Reno）连接使用一条10Mbps链路，且该链路没有缓存任何数据。假设 

这条链路是发送主机和接收主机之间的唯一拥塞链路。假定某TCP发送方向接收方有一个大文件要 

发送，而接收方的接收缓存比拥塞窗口要大得多。我们也做下列假设：每个TCP报文段长度为1500 
字节；该连接的双向传播时延是150ms；并且该TCP连接总是处于拥塞避免阶段，即忽略了慢 

启动。

&这条TCP连接能够取得的最大窗口长度（以报文段计）是多少？

b. 这条TCP连接的平均窗口长度（以报文段计）和平均吞吐量（以bps计）是多少？

c. 这条TCP连接在从丢包恢复后，再次到达其最大窗口要经历多长时间？

考虑在前面习题中所描述的场景。假设10Mbps链路能够缓存有限个报文段。试论证为了使该链路 

总是忙于发送数据，我们将要选择缓存长度，使得其至少为发送方和接收方之间链路速率C与双向 

传播时延之积。

重复习题46,但用一条lOGbps链路代替10Mbps链路。注意到在对c部分的答案中，应当认识到在 

从丢包恢复后，拥塞窗口长度到达最大窗口长度将需要很长时间。给出解决该问题的基本思路。

令T（用RTT度量）表示一条TCP连接将拥塞窗口从0/2增加到0所需的时间间隔、其中0是最 

大的拥塞窗口长度。论证T是TCP平均吞吐量的函数。

考虑一种简化的TCP的AIMD算法，其中拥塞窗口长度用报文段的数量来度量，而不是用字节度 

量。在加性增中，每个RTT拥塞窗口长度增加一个报文段。在乘性减中，拥塞窗口长度减小一半 

（如果结果不是一个整数，向下取整到最近的整数）。假设两条TCP连接C1和C2,它们共享一条速
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率为每秒30个报文段的单一拥塞链路。假设C1和C2均处于拥塞避免阶段。连接C1的RTT是 

50ms,连接C2的RTT是100mso假设当链路中的数据速率超过了链路的速率时，所有TCP连接经 

受数据报文段丢失。

乩如果在时刻d Cl和C2具有10个报文段的拥塞窗口，在1000ms后它们的拥塞窗口为多长？

b.经长时间运行，这两条连接将取得共享该拥塞链路的相同的带宽吗？

P51.考虑在前面习题中描述的网络。现在假设两条TCP连接C1和C2,它们具有相同的100ms RTTO假

设在时刻C1的拥塞窗口长度为15个报文段，而C2的拥塞窗口长度是10个报文段。

a. 在2200ms后，它们的拥塞窗口长度为多长？

b. 经长时间运行，这两条连接将取得共享该拥塞链路的相同的带宽吗？

c. 如果这两条连接在相同时间达到它们的最大窗口长度，并在相同时间达到它们的最小窗口长度, 

我们说这两条连接是同步的。经长时间运行，这两条连接将最终变得同步吗？如果是，它们的最 

大窗口长度是多少？

d・这种同步将有助于改善共享链路的利用率吗？为什么？给出打破这种同步的某种思路。

P52. 考虑修改TCP的拥塞控制算法。不使用加性增，使用乘性增。无论何时某TCP收到一个合法的

ACK,就将其窗口长度增加一个小正数a （0<a<l）o求出丢包率厶和最大拥塞窗口 0之间的函数 

关系°论证：对于这种修正的TCP,无论TCP的平均吞吐量如何，一条TCP连接将其拥塞窗口长度 

从W/2增加到0,总是需要相同的时间。

P53.在3. 7节对TCP未来的讨论中，我们注意到为了取得lOGbps的吞吐量，TCP仅能容忍2x10"°的报 

文段丢失率（或等价为每5 000000000个报文段有一个丢包事件）。给出针对3. 7节中给定的RTT 
和MSS值的对2x10"°值的推导。如果TCP需要支持一条lOOGbps的连接，所能容忍的丢包率 

是多少？

P54.在3. 7节中对TCP拥塞控制的讨论中，我们隐含地假定TCP发送方总是有数据要发送。现在考虑下 

列情况，某TCP发送方发送大量数据，然后在耳时刻变得空闲（因为它没有更多的数据要发送）。 

TCP在相对长的时间内保持空闲，然后在$时刻要发送更多的数据。当TCP在s开始发送数据时, 

让它使用在耳时刻的cwnd和ssthresh值，将有什么样的优点和缺点？你建议使用什么样的方法？为 

什么？

P55.在这个习题中我们研究是否UDP或TCP提供了某种程度的端点鉴别。

乩考虑一台服务器接收到在一个UDP分组中的请求并对该请求进行响应（例如，如由DNS服务器 

所做的那样）。如果一个具有IP地址X的客户用地址Y进行哄骗的话，服务器将向何处发送它 

的响应？

b.假定一台服务器接收到具有IP源地址Y的一个SYN,在用SYNACK响应之后，接收一个具有IP 
源地址Y和正确确认号的ACK0假设该服务器选择了一个随机初始序号并且没有“中间人”，该 

服务器能够确定该客户的确位于Y吗？（并且不在某个其他哄骗为Y的地址X。）

P56.在这个习题中，我们考虑由TCP慢启动阶段引入的时延。考虑一个客户和一个Web服务器直接连 

接到速率R的一条链路。假定该客户要取回一个对象，其长度正好等于15S,其中S是最大段长度 

（MSS）O客户和服务器之间的往返时间表示为RTT （假设为常数）。忽略协议首部，确定在下列情 

况下取回该对象的时间（包括TCP连接创建）:

乩 4S/R > S/R + RTT > 2S/R
b. S/R + RTT > 4S/R
c. S/R > RTT

_X7

编程作业

实现一个可靠运输协议 

在这个编程作业实验中，你将要编写发送和接收运输层的代码，以实现一个简单的可靠数据运输协 
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议。这个实验有两个版本，即比特交替协议版本和GBN版本。这个实验应当是有趣的，因为你的实现将 

与实际情况下所要求的差异很小。

因为可能没有你能够修改其操作系统的独立机器，你的代码将不得不在模拟的硬件/软件环境中执行

然而，为你提供例程的编程接口（即从上层和下层调用你的实体的代码），非常类似于在实际UNIX环境中 

做那些事情的接口。（实际上，在本编程作业中描述的软件接口比起许多教科书中描述的无限循环的发送 

方和接收方要真实得多。）停止和启动定时器也是模拟的，定时器中断将激活你的定时器处理例程。

这个完整的实验作业以及你所需要的代码，可从本书的Web网站上获得：http:〃www. pearsonhigh- 
ered・ com/cs・ resources。

Wireshark 实验：探究 TCP

在这个实验中，你将使用Web浏览器访问来自某Web服务器的一个文件。如同在前面的Wireshark 
实验中一样，你将使用Wireshark来俘获到达你计算机的分组。与前面实验不同的是，你也能够从该Web 
服务器下载一个Wireshark可读的分组踪迹，记载你从服务器下载文件的过程。在这个服务器踪迹文件 

里，你将发现自己访问该Web服务器所产生的分组。你将分析客户端和服务器端踪迹文件，以探究TCP 
的方方面面。特别是你将评估在你的计算机与该Web服务器之间TCP连接的性能。你将跟踪TCP窗口行 

为、推断分组丢失、重传、流控和拥塞控制行为并估计往返时间。

与所有的Wireshark实验一样，该实验的全面描述能够在本书Web站点http:〃www. pearsonhighered. 
com/cs- resources 上找到 0

Wireshark 实验：探究 UDP

在这个简短实验中，你将进行分组俘获并分析那些使用UDP的你喜爱的应用程序（例如，DNS或如 

Skype这样的多媒体应用）。如我们在3. 3节中所学的那样，UDP是一种简单的、不提供不必要服务的运 

输协议。在这个实验中，你将研究在UDP报文段中的各首部字段以及检验和计算。

与所有的Wireshark实验一样，该实验的全面描述能够在本书Web站点http:〃www. pearsonhigh- 
ered・ com/cs- resources 上找到。

■人物专访

Van Jacobson就职于谷歌公司，以前是PARC的高级研究员。在此之前， 

他是分组设计（Packet Design）组织的共同创建者和首席科学家。再往前，他 

是思科公司的首席科学家。在加入思科之前，他是劳伦兹伯克利国家实验室 

的网络研究组的负责人，并在加州大学伯克利分校和斯坦福大学任教。Van于 

2001年因其在通信网络领域的贡献而获得ACM SIGCOMM终身成就奖，于 

2002年因其“对网络拥塞的理解和成功研制用于因特网的拥塞控制机制”而 

获得IEEE Kobayashi奖。他于2004年当选为美国国家工程院院士。

•请描述您职业生涯中做过的一两个最令人激动的项目。最大的挑战是 

什么？

Van Jacobson

学校教会我们许多寻找答案的方式。在每个我致力于的感兴趣的问题中，艰巨的任务是找到正确的

问题。当Mike Karels和我开始关注TCP拥塞时，我们花费数月凝视协议和分组踪迹，询问“为什么它会 

失效?”。有一天在Mike的办公室，我们中的一个说：“我无法弄明白它失效的原因是因为我不理解它究 

竟如何开始运转的。”这导致提出了一个正确问题，它迫使我们弄明白使TCP运转的“ack计时”。从那 

以后，其他东西就容易了。

从更为一般的意义上讲，您认为网络和因特网未来将往何处发展?

对于大多数人来说，Web是因特网。对此，网络奇才们将会善意地窃笑，因为我们知道Web是一个 
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运行在因特网上的应用程序，但要是以上说法正确又该如何呢？因特网使得主机对之间能够进行交谈。 

Web用于分布信息的生产和消耗。“信息传播”是一种非常一般意义上的通信，而“成对交谈”只是其 

中一个极小的子集。我们需要向更大的范围进发。今天的网络以点到点连线的方式处理广播媒体(无线 

电、PON等)。那是极为低效的。经过指头敲击或智能手机，遍及全世界的每秒兆兆(1012)比特的数据 

正在交换，但我们不知道如何将其作为“网络”处理。ISP正在忙于建立缓存和CDN,以可扩展地分发 

视频和音频。缓存是该解决方案的必要部分，但今天的网络缺乏这个部分。从信息论、排队论或流量理 

论直到因特网协议规范，都告诉我们如何建造和部署它。我认为并希望在未来几年中，网络将演化为包 

含多得多的通信愿景，支撑Web的运行。

•是谁激发了您的职业灵感？

当我还在研究生院时，Richard Feynman访问了学校并做了学术报告。他讲到了一些量子理论知识, 

使我整学期都在努力理解该理论，他的解释非常简单和明白易懂，使得那些对我而言难以理解的东西变 

得显而易见和不可避免。领会和表达复杂世界背后的简单性的能力是给我的罕见和绝妙的礼物。

•您对进入计算机科学和网络领域的学生有什么忠告吗？ 一

网络是奇妙的领域，计算机和网络对社会的影响，也许比自有文字记载以来的任何发明都大。网络 

本质上是有关连接的东西，研究它有助于你进行智能连接：蚁群搜索和蜜蜂舞蹈显示了协议设计好于 

RFC,流量拥挤或人们离开挤满人的体育馆是拥塞的要素，在感恩节暴风雪后寻找航班返回学校的学生 

们是动态路由选择的核心。如果你对许多东西感兴趣，并且要对此干点事，很难想象还有什么比网络更 

好的领域了。
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Computer Networking： A Top-Down Approach, Seventh Edition

网络层： 数据平面

在前一章中我们学习了运输层依赖于网络层的主机到主机的通信服务，提供各种形式 

的进程到进程的通信。我们也学习了运输层工作时不具备任何有关网络层实际实现这种服 

务的知识。因此也许你现在想知道，这种主机到主机通信服务的真实情况是什么？是什么 

使得它工作起来的呢？

在本章和下一章中，我们将学习网络层实际是怎样实现主机到主机的通信服务的。我 

们将看到与运输层和应用层不同的是，在网络中的每一台主机和路由器中都有一个网络层 

部分。正因如此，网络层协议是协议桟中最具挑战性（因而也是最有趣）的部分。

网络层在协议栈中毋庸置疑是最复杂的层次，因此我们将在这里用大量篇幅来讨论。 

的确因为涉及的内容太多，我们要用两章的篇幅来讨论网络层。我们将看到网络层能够被 

分解为两个相互作用的部分，即数据平面和控制平面。在第4章，我们将首先学习网络层 

的数据平面功能，即网络层中每台路由器的功能，该数据平面功能决定到达路由器输入链 

路之一的数据报（即网络层的分组）如何转发到该路由器的输出链路之一。我们将涉及传 

统的IP转发（其中转发基于数据报的目的地址）和通用的转发（其中可以使用数据报首 

部中的几个不同域的值执行转发和其他功能）。我们将详细地学习IPv4和IPv6协议及其寻 

址。在第5章，我们将涉及网络层的控制平面功能，即网络范围的逻辑，该控制平面功能 

控制数据报沿着从源主机到目的主机的端到端路径中路由器之间的路由方式。我们将学习 

路由选择算法，以及广泛用于今天因特网中的诸如OSPF和BGP等路由选择协议。传统 

上，这些控制平面路由选择协议和数据平面转发功能已被实现成一个整体，位于一台路由 

器中。软件定义网络（Software- Defined Networking, SDN）通过将这些控制平面功能作为 

一种单独服务，明确地分离数据平面和控制平面，控制平面功能通常置于一台远程“控制 

器”中。我们将在第5章涉及SDN控制器。

网络层中数据平面和控制平面之间的功能区别很重要，当你学习网络层时，心中要 

记住这个区别。它将有助于你构思网络层，并且反映计算机网络中网络层角色的现代 

观点。

4. 1网络层概述

图4・1显示了一个简单网络，其中有H1和H2两台主机，在H1与H2之间的路径上 

有几台路由器。假设H1正在向H2发送信息，考虑这些主机与中间路由器的网络层所起 

的作用。H1中的网络层取得来自于H1运输层的报文段，将每个报文段封装成一个数据 

报，然后向相邻路由器R1发送该数据报。在接收方主机H2,网络层接收来自相邻路由器 

R2的数据报，提取出运输层报文段，并将其向上交付给H2的运输层。每台路由器的数据

平面的主要作用是从其输入链路向其输出链路转发数据报；控制平面的主要作用是协调这 

些本地的每路由器转发动作，使得数据报沿着源和目的地主机之间的路由器路径最终进行 

端到端传送。注意到图4-1中所示路由器具有截断的协议栈，即没有网络层以上的部分,
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因为路由器不运行我们已在第2、3章学习过的应用层和运输层协议。

端系统H1

家庭网络

国家或 

全球ISP

数据链路层

:物理层

端系统旦2
应用层

运输层

数据链路层

物理层

图4・1网络层

a

网络层

□ Q

网络层
笛品二；和只广:亠••朕一

公司网络

移动网络

路由器R1

数据链路层 

物理层

数据链路层 

物理层

网络层j

w.- 
itt「L

1

数据链路层

物理层

路由器R2
滋‘曲蝕护；

数据链路层 

物理层

4.1.1转发和路由选择：数据平面和控制平面

网络层的作用从表面上看极为简单，即将分组从一台发送主机移动到一台接收主机。

为此，需要使用两种重要的网络层功能：

•转发。当一个分组到达某路由器的一条输入链路时，该路由器必须将该分组移动 

到适当的输出链路。例如，在图4-1中来自主机H1到路由器R1的一个分组，必

须向到达H2的路径上的下一台路由器转发。如我们将看到的那样，转发是在数据

平面中实现的唯一功能（尽管是最为常见和重要的功能）。在最为常见的场合 

（我们将在4. 4节中讨论），分组也可能被现有的路由器阻挡（例如，该分组来源

于一个已知的恶意主机，或者该分组发向一个被禁止的目的主机），或者可能是冗 

余的并经过多条出链路发送。
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•路由选择。当分组从发送方流向接收方时，网络层必须决定这些分组所采用的路 

由或路径。计算这些路径的算法被称为路由选择算法(routing algorithm)。例如, 

在图4・1中一个路由选择算法将决定分组从H1到H2流动所遵循的路径。路由选 

择在网络层的控制平面中实现。

在讨论网络层时，许多作者经常交替使用转发和路由选择这两个术语。我们在本书中 

将更为精确地使用这些术语。转发(forwarding)是指将分组从一个输入链路接口转移到 

适当的输出链路接口的路由器本地动作。转发发生的时间尺度很短(通常为几纳秒)，因 

此通常用硬件来实现。路由选择(routing)是指确定分组从源到目的地所采取的端到端路 

径的网络范围处理过程。路由选择发生的时间尺度长得多(通常为几秒)，因此通常用软 

件来实现。用驾驶的例子进行类比，考虑在1.3.1节中旅行者所历经的从宾夕法尼亚州到 

佛罗里达州的行程。在这个行程中，那位驾驶员在到佛罗里达州的途中经过了许多立交 

桥。我们能够认为转发就像通过单个立交桥的过程：一辆汽车从其道路上进入立交桥的一 

个入口，并且决定应当走哪条路来离开该立交桥。我们可以把路由选择看作是规划从宾夕 

法尼亚州到佛罗里达州行程的过程：在着手行程之前，驾驶员已经查阅了地图并在许多可 

能的路径中选择一条，其中每条路径都由一系列经立交桥连接的路段组成。

每台网络路由器中有一个关键元素是它的转发表(forwarding table)。路由器检査到达 

分组首部的一个或多个字段值，进而使用这些首部值在其转发表中索引，通过这种方法来 

转发分组。这些值对应存储在转发表项中的值，指出了该分组将被转发的路由器的输出链 

路接口。例如在图4・2中，一个首部字段值为0111的分组到达路由器。该路由器在它的 

转发表中索引，并确定该分组的输出链路接口是接口 2。该路由器则在内部将该分组转发 

到接口 2。在4.2节中，我们深入路由器内部，更为详细地研究这种转发功能。转发是由

网络层的数据平面执行的主要功能。

控制平面

♦

本地转发表1
i首部 输出匚
:0100 3 ;
:0110 2 :
；0111 2 :
L 1001 、1 j

到达分组首部中的值

图4-2路由选择算法决定转发表中的值

1.控制平面：传统的方法

你也许现在想知道路由器中的转发表一开始是如何配置的。这是一个关键问题，它揭
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示了路由选择和转发间的重要相互作用关系。如图4・2所示，路由选择算法决定了插入该 

路由器转发表的内容。在这个例子中，路由选择算法运行在每台路由器中，并且在每台路 

由器中都包含转发和路由选择两种功能。如我们将在5. 3节和5. 4节中所见，在一台路由

器中的路由选择算法与在其他路由器中的路由选择算法通信，以计算出它的转发表的值。 

这种通信是如何执行的呢？通过根据路由选择协议交换包含路由选择信息的路由选择报 

文！我们将在5.2-5. 4节讨论路由选择算法和协议。

通过考虑网络中的假想情况（不真实的，但技术上是可行的），也就是说路由器中物

理上存在的所有转发表的内容是由人类网络操作员直接配置的，进一步说明转发和路由选 

择功能的区别和不同目的。在这种情况下，不需要任何路由选择协议！当然，这些人类操 

作员将需要彼此交互，以确保该转发表的配置能使分组到达它们想要到达的目的地。岀现 

下列现象也很可能：人工配置更容易出错，并且对于网络拓扑变化的响应比起路由选择协 

议来更慢。我们要为所有网络具有转发和路由选择功能而感到幸运!

2.控制平面：SDN方法

图4・2中显示的实现路由选择功能的方法，是路由选择厂商在其产品中采用的传统方 

法，至少最近还是如此。使用该方法，每台路由器都有一个与其他路由器的路由选择组件

通信的路由选择组件。然而，对人类能够手动配置转发表的观察启发我们，对于控制平面 

功能来说，也许存在其他方式来确定数据平面转发表的内容。

图4・3显示了从路由器物理上分离的另一种方法，远程控制器计算和分发转发表以供 

每台路由器所使用。注意到图4・2和图4・3的数据平面组件是相同的。而在图4・3中，控 

制平面路由选择功能与物理的路由器是分离的，即路由选择设备仅执行转发，而远程控制

数据平面

本地转发表

0100 3
0110 2
0111 2
1001 1

X；

到达分组首部中的值

图4・3远程控制器确定并分发转发表中的值
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器计算并分发转发表。远程控制器可能实现在具有高可靠性和冗余的远程数据中心中，并 

可能由ISP或某些第三方管理。路由器和远程控制器是如何通信的呢？通过交换包含转发 

表和其他路由选择信息的报文。显示在图4・3中的控制平面方法是软件定义网络（Soft-
ware-Defined Networking, SDN）的本质，因为计算转发表并与路由器交互的控制器是用软 

件实现的，故网络是“软件定义”的。这些软件实现也越来越开放，换言之类似于Linux 
操作系统代码，这些代码可为公众所用，允许ISP （以及网络研究者和学生）去创新并对 

控制网络层功能的软件提出更改建议。我们将在5. 5节中讨论SDN控制平面。

4.1.2网络服务模型

在钻研网络层的数据平面之前，我们将以开阔的视野来专注于我们引入的新东西并考 

虑网络层可能提供的不同类型的服务。当位于发送主机的运输层向网络传输分组时（即在 

发送主机中将分组向下交给网络层），运输层能够指望网络层将该分组交付给目的地吗? 

当发送多个分组时，它们会按发送顺序按序交付给接收主机的运输层吗？发送两个连续分 

组的时间间隔与接收到这两个分组的时间间隔相同吗？网络层会提供关于网络中拥塞的反 

馈信息吗？在发送主机与接收主机中连接运输层通道的抽象视图（特性）是什么？对这些 

问题和其他问题的答案由网络层提供的服务模型所决定。网络服务模型（network service 
model）定义了分组在发送与接收端系统之间的端到端运输特性。

我们现在考虑网络层能提供的某些可能的服务。这些服务可能包括：

•确保交付。该服务确保分组将最终到达目的地。

•具有时延上界的确保交付。该服务不仅确保分组的交付，而且在特定的主机到主机 

时延上界内（例如在100ms内）交付。

•有序分组交付。该服务确保分组以它们发送的顺序到达目的地。

•确保最小带宽。这种网络层服务模仿在发送和接收主机之间一条特定比特率（例如 

1 Mbps）的传输链路的行为。只要发送主机以低于特定比特率的速率传输比特（作 

为分组的组成部分），则所有分组最终会交付到目的主机。

•安全性。网络层能够在源加密所有数据报并在目的地解密这些分组，从而对所有运 

输层报文段提供机密性。

这只是网络层能够提供的服务的部分列表，有无数种可能的服务变种。

因特网的网络层提供了单一的服务，称为尽力而为服务（best・effort service）。使用尽 

力而为服务，传送的分组既不能保证以它们发送的顺序被接收，也不能保证它们最终交 

付；既不能保证端到端时延，也不能保证有最小的带宽。尽力而为服务看起来是根本无服 

务的一种委婉说法，即一个没有向目的地交付分组的网络也符合尽力而为交付服务的定 

义！其他的网络体系结构已定义和实现了超过因特网尽力而为服务的服务模型。例如, 

ATM网络体系结构［MFA Forum 2016； Black 1995］提供了确保按序时延、有界时延和确 

保最小带宽。还有提议的对因特网体系结构的服务模型扩展，例如，集成服务体系结构 

［RFC 1633］的目标是提供端到端时延保证以及无拥塞通信。令人感兴趣的是，尽管有这 

些研发良好的供选方案，但因特网的基本尽力而为服务模型与适当带宽供给相结合已被证 

明超过“足够好”，能够用于大量的应用，包括诸如Netflix、IP语音和视频等流式视频服 

务，以及诸如Skype和Facetime等实时会议应用。

第4章概述

在提供了网络层的概述后，我们将在本章后续几节中讨论网络层的数据平面组件。在 
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4. 2节中，我们将深入探讨路由器的内部硬件操作，包括输入和输岀分组处理、路由器的 

内部交换机制以及分组排队和调度。在4.3节中，我们将学习传统的IP转发，其中分组 

基于它们的目的IP地址转发到输出端口。我们将学习到IP寻址、令人称道的IPv4和IPv6 
协议等。在4. 4节中，我们将涉及更为一般的转发，此时分组可以基于大量首部值（即不 

仅基于目的IP地址）转发到输出端口。分组可能在路由器中受阻或冗余，或者可能让某 

些首部字段重写，即所有都在软件控制之下完成。这种分组转发的更为一般的形式是现代 

网络数据平面的关键组件，包括软件定义网络（SDN）中的数据平面。

我们在这里顺便提到，许多计算机网络研究者和从业人员经常互换地使用转发和交换 

这两个术语。我们在这本教科书中也将互换使用这些术语。在我们开始讨论术语的主题 

时，还需要指岀经常互换使用的两个其他术语，但我们将更为小心地使用它们。我们将约 

定术语分组交换机是指一台通用分组交换设备，它根据分组首部字段中的值，从输入链路 

接口到输出链路接口转移分组。某些分组交换机称为链路层交换机（link・ layer switch ） 
（在第6章仔细学习），基于链路层帧中的字段值做出转发决定，这些交换机因此被称为链 

路层（第2层）设备。其他分组交换机称为路由器（router）,基于网络层数据报中的首部 

字段值做岀转发决定。路由器因此是网络层（第3层）设备。（为了全面理解这种重要区 

别，你可能要回顾1.5.2节，在那里我们讨论了网络层数据报和链路层帧及其关系。）因 

为在本章中我们关注的是网络层，所以我们将主要使用术语路由器来代替交换机。

4.2路由器工作原理

既然我们已经概述了网络层中的数据平面和控制平面、转发与路由选择之间的重要区

别以及网络层的服务与功能，我们将注意力转向网络层的转发功能，即实际将分组从一台 

路由器的入链路传送到适当的出链路。

图4・4显示了一个通用路由器体系结构的总体视图，其中标识了一台路由器的4个 

组件。

「

路由选择，管理 ：

控制平面（软件） !

路由选择 

处理器
4

转发 ；

数据平面（硬件） I
' 1

输入端口 ；
1 输岀端口

交换结构
输岀端口

匚乂

图4・4路由器体系结构

输入端口

•输入端口。输入端口（input port）执行几项重要功能。它在路由器中执行终结入物 

理链路的物理层功能，这显示在图4・4中输入端口部分最左侧的方框与输出端口部 

分最右侧的方框中。它还要与位于入链路远端的数据链路层交互来执行数据链路层 

功能，这显示在输入与输出端口部分中间的方框中。也许更为重要的是，在输入端
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口还要执行查找功能，这显示在输入端口最右侧的方框中。正是在这里，通过查询 

转发表决定路由器的输出端口，到达的分组通过路由器的交换结构转发到输出端 

口。控制分组（如携带路由选择协议信息的分组）从输入端口转发到路由选择处

理器。注意这里的“端口” 一词，指的是路由器的物理输入和输出接口，这完全 

不同于第2、3章中所讨论的与网络应用程序和套接字相关联的软件端口。在实践 

中，一台路由器所支持的端口数量范围较大，从企业路由器具有数量相对少的端 

口，到位于某ISP边缘的路由器具有数以百计lOGbps端口（其中人线路的数量趋

于最大）。例如，边缘路由器Juniper MX2020具有8OTbps的总体路由器系统容量, 

支持多达 960 个 lOGbps 以太网端口 [ Juniper MX 2020 2016] 0
交换结构。交换结构将路由器的输入端口连接到它的输岀端口。这种交换结构完全

包含在路由器之中，即它是一个网络路由器中的网络!

•输出端口。输出端口存储从交换结构接收的分组，并通过执行必要的链路层和物理

层功能在输出链路上传输这些分组。当一条链路是双向的时（即承载两个方向的流 

量），输出端口通常与该链路的输入端口成对出现在同一线路卡上。

•路由选择处理器。路由选择处理器执行控制平面功能。在传统的路由器中，它执行 

路由选择协议（我们将在5. 3节和5. 4节学习），维护路由选择表与关联链路状态

信息，并为该路由器计算转发表。在SDN路由器中，路由选择处理器（在其他活 

动中）负责与远程控制器通信，目的是接收由远程控制器计算的转发表项，并在该 

路由器的输入端口安装这些表项。路由选择处理器还执行网络管理功能，我们将在

5. 7节学习相关内容。

路由器的输入端口、输出端口和交换结构几乎总是用硬件实现，如图4・4所示。为了 

理解为何需要用硬件实现，考虑具有lOGbps输入链路和64字节的IP数据报，其输入端口 

在另一个数据报到达前仅有51.2ns来处理数据报。如果N个端口结合在一块线路卡上 

（因为实践中常常这样做），数据报处理流水线必须以N倍速率运行，这远快过软件实现 

的速率。转发硬件既能够使用路由器厂商自己的硬件设计来实现，也能够使用购买的商用 

硅片（例如由英特尔和Broadcom公司所出售）的硬件设计来实现。

当数据平面以纳秒时间尺度运行时，路由器的控制功能以毫秒或秒时间尺度运行，这 

些控制功能包括执行路由选择协议、对上线或下线的连接链路进行响应、 

信（在SDN场合）和执行管理功能。因而这些控制平面（control plane） 
件实现并在路由选择处理器（通常是一种传统的CPU）上执行。

在深入探讨路由器的内部细节之前，我们转向本章开头的那个类比，

与远程控制器通 

的功能通常用软

其中分组转发好

比汽车进入和离开立交桥。假定该立交桥是环状交叉路，在汽车进入该环状交叉路前，需 

要做一点处理。我们来考虑一下对于这种处理需要什么信息。

•基于目的地转发。假设汽车停在一个入口站上并指示它的最终目的地（并非在本地 

环状交叉路，而是其旅途的最终目的地）。入口站的一名服务人员查找最终目的地, 

决定通向最后目的地的环状交叉路的出口，并告诉驾驶员要走哪个出口。

•通用转发。除了目的地之外，服务人员也能够基于许多其他因素确定汽车的出口匝

道。例如，所选择的出口匝道可能与该汽车的起点如发行该车牌照的州有关。来自 

某些州的汽车可能被引导使用某个出口匝道（经过一条慢速道路通向目的地），而 

来自其他州的汽车可能被引导使用一个不同的岀口匝道（经过一条高速路通向目的 

地）。基于汽车的模型、品牌和寿命，可能做出相同的决定。或者认为不适合上路 
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的汽车可能被阻止并且不允许通过环状交叉路。就通用转发来说，许多因素都会对 

服务人员为给定汽车选择出口匝道产生影响。

一旦汽车进入环状交叉路（该环状交叉路可能挤满了从其他输入道路进入的其他汽

车，朝着其他环状交叉路出口前进），并且最终离开预定的环状交叉路出口匝道，在这里 

可能遇到了从该岀口离开环状交叉路的其他汽车。

在这个类比中，我们能够在图4・4中识别最重要的路由器组件：入口道路和入口站对 

应于输入端口（具有查找功能以决定本地输出端口）；环状交叉路对应于交换结构；环状

交叉路出口匝道对应于输出端口。借助于这个类比，我们可以考虑瓶颈可能出现的地方。

如果汽车以极快的速率到达（例如，该环状交叉路位于德国或意大利！）而车站服务人员 

很慢，将发生什么情况？这些服务人员必须工作得多快，以确保在入口路上没有车辆拥 

堵？甚至对于极快的服务人员，如果汽车在环状交叉路上开得很慢，将发生什么情况，拥 

堵仍会出现吗？如果大多数进入的汽车都要在相同的出口匝道离开环状交叉路，将发生什 

么情况，在岀口匝道或别的什么地方会出现拥堵吗？如果我们要为不同的汽车分配优先 

权，或先行阻挡某些汽车进入环状交叉路，环状交叉路将如何运行？这些全都与路由器和

交换机设计者面对的问题形成类比。

在下面的各小节中，我们将更为详细地考察路由器功能。 [Iyer 2008 ； Chao 2001 ；

Chuang 2005 ； Turner 1988 ； McKeown 1997a； Partridge 1998 ； Sopranos 2011］提供 j"对一* 

些特定路由器体系结构的讨论Q为了具体和简单起见，我们在本节中初始假设转发决定仅 

基于分组的目的地址，而非基于通用的分组首部字段。我们将在4. 4节中学习更为通用的

分组转发情况。

4. 2. 1输入端口处理和基于目的地转发

图4・5中显示了一个更详细的输入处理的视图。如前面讨论的那样，输入端口的线 

路端接功能与链路层处理实现了用于各个输入链路的物理层和链路层。在输入端口中执 

行的查找对于路由器运行是至关重要的。正是在这个地方，路由器使用转发表来查找输 

出端口，使得到达的分组能经过交换结构转发到该输出端口。转发表是由路由选择处理 

器计算和更新的（使用路由选择协议与其他网络路由器中的路由选择处理器进行交 

互），或者转发表接收来自远程SDN控制器的内容。转发表从路由选择处理器经过独立 

总线（例如一个PCI总线）复制到线路卡，在图4・4中该总线由从路由选择处理器到输 

入线路卡的虚线所指示。使用在每个输入端口的影子副本，转发决策能在每个输入端口 

本地做出，无须基于每个分组调用集中式路由选择处理器，因此避免了集中式处理的 

瓶颈。

查找，转发，排队
交换 

结构

图4・5输入端口处理

现在我们来考虑“最简单”的情况，一个入分组基于该分组的目的地址交换到输岀端 

口。在32比特IP地址的情况下，转发表的蛮力实现将针对每个目的地址有一个表项。因 
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为有超过40亿个可能的地址，选择这种方法总体上是不可行的。

作为一个说明怎样处理规模问题的例子，假设我们的路由器具有4条链路，编号0到

3,分组以如下方式转发到链路接口:

目的地址范E 链路接口

11001000 00010111 00010(X)0 00000000
到 0

11001000 00010111 00010111 11111111 

11001000 00010111 00011000 00000000
到 ・〕

11001000 00010111 00011000 11111111
1

11001000 00010111 00011001 00000000 
到

11001000 00010111 00011111 11111111
2

3

链路接口

0
1
2
3

其他

显然，对于这个例子，在路由器的转发表中没有必要有40亿个表项。例如，我们能 

够有一个如下仅包括4个表项的转发表：

, 前缀匹配

11001000 00010111 00010 
11001000 00010111 00011000 
11001000 00010111 00011 

其他

使用这种风格的转发表，路由器用分组目的地址的前缀(prefix)与该表中的表项进 

行匹配；如果存在一个匹配项，则路由器向与该匹配项相关联的链路转发分组。例如，假 

设分组的目的地址是11001000 00010111 00010110 10100001,因为该地址的21比特前缀匹 

配该表的第一项，所以路由器向链路接口0转发该分组。如果一个前缀不匹配前3项中的 

任何一项，则路由器向链路接口3转发该分组。尽管听起来足够简单，但这里还是有重要 

的微妙之处。你可能已经注意到一个目的地址可能与不止一个表项相匹配。例如，地址 

11001000 00010111 00011000 10101010的前24比特与表中的第二项匹配，而该地址的前 

21比特与表中的第三项匹配。当有多个匹配时，该路由器使用最长前缀匹配规则(longest 
prefix matching rule)；即在该表中寻找最长的匹配项，并向与最长前缀匹配相关联的链路 

接口转发分组。当在4. 3节中详细学习因特网编址时，我们将完全明白使用这种最长前缀 

匹配规则的理由。

假定转发表已经存在，从概念上讲表査找是简单的，硬件逻辑只是搜索转发表查找最 

长前缀匹配。但在吉比特速率下，这种查找必须在纳秒级执行(回想我们前面lOGbps链 

路和一个64字节IP数据报的例子)。因此，不仅必须要用硬件执行查找，而且需要对大 

型转发表使用超出简单线性搜索的技术；快速查找算法的综述能够在［Gupta 2001, Ruiz- 
Sanchez 2011］中找到。同时必须对内存访问时间给予特别关注，这导致用嵌入式片上 

DRAM和更快的SRAM (用作一种DRAM缓存)内存来设计。实践中也经常使用三态内容 

可寻址存储器(Tenary Content Address Memory, TCAM)来查找［Yu 2004 ］ o 使用 TCAM , 
一个32比特IP地址被放入内存，TCAM在基本常数时间内返回对该地址的转发表项的内 

容。Cisco Catalyst 6500和7500系列路由器及交换机能够保存100多万TCAM转发表项
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[Cisco TCAM 2014] o
一旦通过查找确定了某分组的输出端口，则该分组就能够发送进入交换结构。在某些

设计中，如果来自其他输入端口的分组当前正在使用该交换结构，一个分组可能会在进入 

交换结构时被暂时阻塞。因此，一个被阻塞的分组必须要在输入端口处排队，并等待稍后 

被及时调度以通过交换结构。我们稍后将仔细观察分组（位于输入端口与输出端口中）的 

阻塞、排队与调度。尽管“查找”在输入端口处理中可认为是最为重要的动作，但必须采 

取许多其他动作：①必须出现物理层和链路层处理，如前面所讨论的那样；②必须检查分 

组的版本号、检验和以及寿命字段（这些我们将在4. 3节中学习），并且重写后两个字段;

③必须更新用于网络管理的计数器（如接收到的IP数据报的数目）。

在结束输入端口处理的讨论之前，注意到输入端口查找目的IP地址（“匹配”），然后

发送该分组进入交换结构（“动作”）的步骤是一种更为一般的“匹配加动作”抽象的特 

定情况，这种抽象在许多网络设备中执行，而不仅在路由器中。在链路层交换机（在第6 
章讨论）中，除了发送帧进入交换结构去往输出端口外，还要查找链路层目的地址，并采 

取几个动作。在防火墙（在第8章讨论）中，首部匹配给定准则（例如源/目的IP地址和 

运输层端口号的某种组合）的入分组可能被阻止转发，而防火墙是一种过滤所选择的入分 

组的设备。在网络地址转换器（NAT,在4.3节i寸论）中，一个运输层端口号匹配某给定 

值的入分组，在转发（动作）前其端口号将被重写。的确，“匹配加动作”抽象不仅作用 

大，而且在网络设备中无所不在，并且对于我们将在4.4节中学习的通用转发是至关重 

要的。

4.2.2交换

交换结构位于一台路由器的核心部位, 因为正是通过这种交换结构, 分组才能实际地

从一个输入端口交换（即转发）到一个输出端口中。交换可以用许多方式完成，如图4・6

所示。

内存 A
—>lj lZj

B

纵横式 A

内存

X

Y
□ 口

W

Z
i □ 口

B
f 口 □画

c
-►口 I~I 丽

总线 AI •
LJ i i lii n j—

B I

—口 口 @-4
f 口 ~~11 \-A

X
]| | o—►

Y

z
—T7] I I ►

x0
□
□
J

YD] ZQ
□ □
□ □I I

f 口口
C

口□亟

—► □ □lZj

图例二 _
口口□输入端口 口□口输出端口

图4・6三种交换技术
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•经内存交换。最简单、最早的路由器是传统的计算机，在输入端口与输出端口之 

间的交换是在CPU （路由选择处理器）的直接控制下完成的。输入与输出端口的 

功能就像在传统操作系统中的1/（）设备一样。一个分组到达一个输入端口时，该 

端口会先通过中断方式向路由选择处理器发出信号。于是，该分组从输入端口处 

被复制到处理器内存中。路由选择处理器则从其首部中提取目的地址，在转发表 

中找出适当的输出端口，并将该分组复制到输出端口的缓存中。在这种情况下, 

如果内存带宽为每秒可写进内存或从内存读出最多B个分组，则总的转发吞吐量 

（分组从输入端口被传送到输出端口的总速率）必然小于〃/2。也要注意到不能同 

时转发两个分组，即使它们有不同的目的端口，因为经过共享系统总线一次仅能 

执行一个内存读/写。

许多现代路由器通过内存进行交换。然而，与早期路由器的一个主要差别是, 

目的地址的查找和将分组存储（交换）进适当的内存存储位置是由输入线路卡来 

处理的。在某些方面，经内存交换的路由器看起来很像共享内存的多处理器，用 

一个线路卡上的处理将分组交换（写）进适当的输出端口的内存中。Cisco的
alyst 8500系列的交换机［Cisco 8500 2016］是经共享内存转发分组的°

经总线交换。在这种方法中，输入端口经一根共享总线将分组直接传送到输出端

口，不需要路由选择处理器的干预。’通常按以下方式完成该任务：让输入端口为

分组预先计划一个交换机内部标签（首部），指示本地输出端口，使分组在总线上 

传送和传输到输出端口。该分组能由所有输出端口收到，但只有与该标签匹配的 

端口才能保存该分组。然后标签在输出端口被去除，因为其仅用于交换机内部来 

跨越总线。如果多个分组同时到达路由器，每个位于不同的输出端口，除了一个 

分组外所有其他分组必须等待，因为一次只有一个分组能够跨越总线。因为每个 

分组必须跨过单一总线，故路由器的交换带宽受总线速率的限制；在环状交叉路 

的类比中，这相当于环状交叉路一次仅包含一辆汽车。尽管如此，对于运行在小

型局域网和企业网中的路由器来说，通过总线交换通常足够用了。Cisco 6500路由 

器［Cisco 6500 2016］内部通过一个32Gbps背板总线来交换分组。

•经互联网络交换。克服单一、共享式总线带宽限制的一种方法是，使用一个更复

杂的互联网络，例如过去在多处理器计算机体系结构中用来互联多个处理器的网 

络。纵横式交换机就是一种由2/V条总线组成的互联网络，它连接/V个输入端口

与N个输岀端口，如图4・6所示。每条垂直的总线在交叉点与每条水平的总线交

叉, 交叉点通过交换结构控制器（其逻辑是交换结构自身的一部分）能够在任何

时候开启和闭合。当某分组到达端口 A,需要转发到端口 Y时，交换机控制器闭

合总线A和Y交叉部位的交叉点，然后端口 A在其总线上发送该分组，该分组仅 

由总线Y接收。注意到来自端口 B的一个分组在同一时间能够转发到端口 X,因

为A到Y和B到X的分组使用不同的输入和输岀总线。因此，与前面两种交换方

法不同，纵横式网络能够并行转发多个分组。纵横式交换机是非阻塞的（non­
blocking） ,即只要没有其他分组当前被转发到该输出端口，转发到输出端口的分 

组将不会被到达输出端口的分组阻塞。然而，如果来自两个不同输入端口的两个 

分组其目的地为根同的输出端口，则一个分组必须在输入端等待，因为在某个时 
刻经给定总线仅聶够发送一个分组。Cisco 12000系列交换机［Cisco 12000 2016］

使用了一个互联网络；Cisco 7600系列能被配置为使用总线或者纵横式交换机
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[Cisco 7600 2016] o
更为复杂的互联网络使用多级交换元素，以使来自不同输入端口的分组通过

交换结构同时朝着相同的输出端口前行。对交换机体系结构的展望可参见

:Tobagi 1990] o Cisco CRS利用了一种三级非阻塞交换策略。路由器的交换能力也

刃！能够通过并行运行多种交换结构进行扩展。在这种方法中，输入端口和输出端口 

被连接到并行运行的N个交换结构。一个输入端口将一个分组分成K个较小的块, 

并且通过N个交换结构中的K个发送（“喷射”）这些块到所选择的输出端口，输

岀端口再将K个块装配还原成初始的分组。

4. 2.3输出端口处理

如图4・7中所示，输出端口处理取出已经存放在输出端口内存中的分组并将其发送到

输出链路上。这包括选择和取岀排队的 

分组进行传输，执行所需的链路层和物 

理层传输功能。
*

4. 2.4何处出现排队

交换 
结构

__________________ …一 一— 「

排队

（缓存管理）

如果我们考虑显示在图4・6中的输
图4-7输出端口处理

入和输出端口功能及其配置，下列情况是一目了然的：在输入端口和输出端口处都可以形 

成分组队列，就像在环状交叉路的类比中我们讨论过的情况，即汽车可能等待在流量交叉 

点的入口和出口。排队的位置和程度（或者在输入端口排队，或者在输岀端口排队）将取

决于流量负载、交换结构的相对速率和线路速率。我们现在更为详细一点考虑这些队列, 

因为随着这些队列的增长，路由器的缓存空间最终将会耗尽，并且当无内存可用于存储到

达的分组时将会出现丢包（packet loss）。回想前面的讨论，我们说过分组“在网络中丢 

失”或“被路由器丢弃”。正是在一台路由器的这些队列中，这些分组被实际丢弃或

丢失。

假定输入线路速度与输出线路速度（传输速率）是相同的，均为心ne （单位为每秒 

分组数），并且有N个输入端口和N个输出端口。为进一步简化讨论，假设所有分组具 

有相同的固定长度，分组以同步的方式到达输入端口。这就是说，在任何链路发送分组_ —- • ■ 4 - . 4* 一

的时间等于在任何链路接收分组的时间，在这样的时间间隔内，在一个输入链路上能够 

到达0个或1个分组。定义交换结构传送速率&皿h为从输入端口到输出端口能够移动 

分组的速率：如果忑讪比仏ne快N倍，则在输入端口处仅会出现微不足道的排队。这 

是因为即使在最坏情况下，所有N条输入线路都在接收分组，并且所有的分组将被转发 

到相同的输出端口，每批N个分组（每个输入端口一个分组）也能够在下一批到达前 

通过交换结构处理完毕。

51!

1.输入排队

如果交换结构不能快得（相对于输入线路速度而言）使所有到达分组无时延地通过它 

传送，会发生什么情况呢？在这种情况下，在输入端口也将岀现分组排队，因为到达的分 

组必须加入输入端口队列中，以等待通过交换结构传送到输出端口。为了举例说明这种排 

队的重要后果，考虑纵横式交换结构，并假定：①所有链路速度相同；②一个分组能够以 

一条输入链路接收一个分组所用的相同的时间量，从任意一个输入端口传送到给定的输出 
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端口；③分组按FCFS方式，从一指定输入队列移动到其要求的输出队列中。只要其输出 

端口不同，多个分组可以被并行传送。然而，如果位于两个输入队列前端的两个分组是发 

往同一输出队列的，则其中的一个分组将被阻塞，且必须在输入队列中等待，因为交换结

构一次只能传送一个分组到某指定端口。

图4・8显示了一个例子，其中在输入队列前端的两个分组（带深色阴影）要发往同一

个右上角输出端口。假定该交换结构决 

定发送左上角队列前端的分组。在这种 

情况下，左下角队列中的深色阴影分组 

必须等待。但不仅该分组要等待，左下 

角队列中排在该分组后面的浅色阴影分

在时刻/的输岀端口竞 一能传输一个深色阴影分组

组也要等待，即使右中侧输出端口（浅

-口

_口 ~~

—口 ~
色阴影分组的目的地）中无竞争。这种

浅色阴影分组经受了 HOL阻寒

现象叫作输入排队交换机中的线路前部

（Head-Of-the-Line, HOL）阻塞，即在一 

个输入队列中排队的分组必须等待通过

交换结构发送（即使输出端口是空闲 

的），因为它被位于线路前部的另一个分

图例:

口 — — | 口一

口 — 交换结构 口一

口 1 口一

・发向上面的 发向中间的 3发向下面的
输岀端口 输岀端口 输出端口

组所阻塞。［Karol 1987 ］指出，由于

HOL阻塞，只要输入链路上的分组到达

速率达到其容】 的58%,在某些假设前

提下，输入队列长度就将无限制地增大
图4-8在一个输入排队交换机中的HOL阻塞

口

□

（不严格地讲，这等同于说将出现大量的丢包）。［McKeown 1997b］讨论了多种解决HOL
阻塞的方法。

2.输出排队

我们接下来考虑在交换机的输出端口是否会出现排队。再次假定/Ci泌比仏叶快N倍,

并且到达N个输入端口的每个端口的分组，其目的地是相同的输出端口。在这种情况下, 

在向输出链路发送一个分组的时间内，将有N个新分组到达该输出端口（厲个输入端口的 

每个都到达1个）。因为输出端口在一个单位时间（该分组的传输时间）内仅能传输一个 

分组，这N个到达分组必须排队（等待）经输岀链路传输。在正好传输N个分组（这些 

分组是前面正在排队的）之一的时间中，可能又到达N个分组，等等。所以，分组队列能 

够在输岀端口形成，即使交换结构比端口线路速率快W倍。最终，排队的分组数量能够变 

得足够大，耗尽输出端口的可用内存。

当没有足够的内存来缓存一个入分组时，就必须做出决定：要么丢弃到达的分组（采

用一种称为弃尾（drop・tail）的策略），要么删除一个或多个已排队的分组为新来的分组腾 

出空间。在某些情况下，在缓存填满之前便丢弃一个分组（或在其首部加上标记）的做法 

是有利的，这可以向发送方提供一个拥塞信号。已经提出和分析了许多分组丢弃与标记策 

略［Labrador 1999, Hollot 2002］,这些策略统称为主动队列管理（Active Queue Manage­
ment ,AQM）算法。随机早期检测（Random Early Detection, RED）算法是得到最广泛研 

究和实现的 AQM 算法之一 ［Christiansen 2001； Floyd 2016］ o
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在图4・9中图示了输出端口的排队情况。在时刻每个入端输入端口都到达了一个

分组，每个分组都是发往最上侧的输岀端 

口。假定线路速度相同，交换机以3倍于 

线路速度的速度运行，一个时间单位（即 

接收或发送一个分组所需的时间）以后, 

所有三个初始分组都被传送到输出端口， 

并排队等待传输。在下一个时间单位中, 

这三个分组中的一个将通过输出链路发送 

出去。在这个例子中，又有两个新分组已 

到达交换机的入端；这些分组之一要发往 

最上侧的输岀端口。这样的后果是，输出 

端口的分组调度（packet scheduler）在这 

些排队分组中选择一个分组来传输，这就 

是我们将在下节中讨论的主题。

口

—口口

—口口

—口

在时刻/的输出端口竞争

交换I
结构

-个分组时间后

图4-9输出端口排队

口□口 

口口

丄口 jr □ 口

□ 口

□ 口

•—假定需要路由器缓存来吸收流量负载的波动，一个自然而然的问题就是需要多少缓 

存。多年以来，用于缓存长度的经验方法是［RFC 3439］,缓存数量（B）应当等于平 

均往返时延（RTT,比如说250ms）乘以链路的容量（C）。这个结果是基于相对少量的
=

TCP流的排队动态性分析得到的［Villamizar 1994］。因此，一条具有250ms RTT的 

lOGbps链路需要的缓存量等于B二RTT・C二2.5Gb。然而，最近的理论和试验研究 

［Appenzeller 2004］表明，当有大量的TCP流（/V条）流过一条链路时，缓存所需要的数

JS量是B = RTT - C/v7Vo对于通常有大量流经过的大型主干路由器链路（参见如［Fraleigh 

2003］） , N的值可能非常大，所需的缓存长度的减小相当明显。［Appenzeller 2004； Wis・ 
chik 2005； Beheshti 2008］从理论、实现和运行的角度提供了可读性很强的有关缓存长度

问题的讨论。

4. 2.5分组调度

现在我们转而讨论确定次序的问题，即排队的分组如何经输出链路传输的问题。以前 

你自己无疑在许多场合都排长队等待过，并观察过等待的客户怎样被服务，你无疑也熟悉 

路由器中常用的许多排队规则。有一种是先来先服务（FCFS,也称之为先进先出 

（FIFO））。这是英国人人共知的规则，用于病人就诊、公交车站和市场中的有序FCFS队 

列。（哦，你排队了吗？）有些国家基于优先权运转，即给一类等待客户超越其他等待客户

的优先权服务。也有循环排队，其中客户也被划分为类别（与在优先权队列一样），但每

类用户依次序提供服务。

1.先进先出

图4-10显示了对于先进先出（First- 
In-First-Out, FIFO）链路调度规则的排 

队模型的抽象。如果链路当前正忙于传 

输另一个分组，到达链路输出队列的分 

组要排队等待传输。如果没有足够的缓

到达

队列

链路

（服务器）

图4・10 FIFO排队抽象

（等待区壊）_ 厂、
离开‘

存空间来容纳到达的分组，队列的分组丢弃策略则确定该分组是否将被丢弃（丢失）或者
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从队列中去除其他分组以便为到达的分组腾出空间，如前所述。在下面的讨论中，我们将 

忽视分组丢弃。当一个分组通过输出链路完全传输（也就是接收服务）时，从队列中去 

除它。

FIFO （也称为先来先服务，FCFS）调度规则按照分组到达输出链路队列的相同次序 

来选择分组在链路上传输。我们都很熟悉服务中心的FIFO排队，在那里到达的顾客加入 

单一等待队列的最后，保持次序，然后当他们到达队伍的前面时就接受服务。

图4-11显示了运行中的FIFO队列。分组的到达由上部时间线上带编号的箭头来指

示，用编号指示了分组到达的次序。各个分组的离开表示在下部时间线的下面。分组在服 

务中（被传输）花费的时间是通过这两个时间线之间的阴影矩形来指示的。假定在这个例 

子中传输每个分组用去3个单位时间。利用FIFO规则，分组按照到达的相同次序离开。 

注意在分组4离开之后，在分组5到达之前链路保持空闲（因为分组1 ~4已经被传输并 

从队列中去除）。

4

服务中的分组

，1 【2 3
到达

5
1 I i J! .,1 ( 1 1 - 1亠1・

1 2 nr 4 「1 1厂 5

10* t=\2l z=14(

时间

八0 r’h首4 F卜莒8
离开

cl?
图4・11

2 3 4

运行中的FIFO队列

i时间

2.优先权排队

在优先权排队（priority queuing）规则下，到达输出链路的分组被分类放入输出 

队列中的优先权类，如图4・12所示。在实践中，网络操作员可以配置一个队列，这 

样携带网络管理信息的分组（例如，由源或目的TCP/UDP端口号所标识）获得超过

用户流量的优先权；此外，基于IP的实

时话音分组可能获得超过非实时流量

（如SMTP或IMAP电子邮件分组）的优

先权。每个优先权类通常都有自己的队 

列。当选择一个分组传输时，优先权排 

队规则将从队列为非空（也就是有分组 

等待传输）的最高优先权类中传输一个 

分组。在同一优先权类的分组之间的选

高优先权队列（等待区）

低优先权队列（等待区）

图4-12优先权排队模型

择通常以FIFO方式完成。

图4-13描述了有两个优先权类的一个优先权队列的操作。分组1、3和4属于高 

优先权类，分组2和5属于低优先权类。分组1到达并发现链路是空闲的，就开始传 

输。在分组1的传输过程中，分组2和3到达，并分别在低优先权和高优先权队列中 

排队。在传输完分组1后，分组3 （—个高优先权的分组）被选择在分组2 （尽管它 

到达得较早，但它是一个低优先权分组）之前传输。在分组3的传输结束后，分组2 
开始传输。分组4 （一个高优先权分组）在分组2 （—个低优先权分组）的传输过程 

中到达。在非抢占式优先权排队（non-preemptive priority queuing）规则下，一旦分组 
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开始传输，就不能打断。在这种情况下，分组4排队等待传输，并在分组2传输完成 

之后开始传输。

< 1 I 2 Tl 咏 E
到达 - [ ]

I_I~I_I~I_I一_I~I■—I_I~II~I~II~If 时间

服务中的分组 1 FT 3 2 I 4 - 5

i——i——i——i——i——i——i——i——I——i——i——i——I——i——i——i——h*时间
z = O r=2 t = 4 / = 6 r=8 r= 10 t= 12 r= 14

离开

rr nr 2 rf 5

图4-13优先权队列的操作

3.循环和加权公平排队

在循环排队规则(nnmcl robin queuing discipline)下，分组像使用优先权排队那样被 

分类。然而，在类之间不存在严格的服务优先权，循环调度器在这些类之间轮流提供服 

务。在最简单形式的循环调度中，类1的分组被传输，接着是类2的分组，接着又是类1 
的分组，再接着又是类2的分组，等等。一个所谓的保持工作排队(work .conserving queu・ 
ing)规则在有(任何类的)分组排队等待传输时，不允许链路保持空闲。当寻找给定类 

的分组但是没有找到时，保持工作的循环规则将立即检查循环序列中的下一个类。

图4J4描述了一个两类循环队列的操作。在这个例子中，分组1、2和4属于第一类, 

分组3和5属于第二类。分组1 一到达输出队列就立即开始传输。分组2和3在分组1的 

传输过程中到达，因此排队等待传输。在分组1传输后，链路调度器查找类2的分组，因 

此传输分组3 ：在分组3传输完成后，调度器查找类1的分组，因此传输分组2。在分组2 
传输完成后，分组4是唯一排队的分组，因此在分组2后立刻传输分组4。

Il 「2 I 3

到达 I」丄
R' 5

4-------- 1-------- 1--------f 时间

服务中的分组 1 3 2 4 5

I—
/ = 0 

离开

i时间
/ = 6/ = 4/ = 2

31

图4・14两类循环队列的操作

一种通用形式的循环排队已经广泛地实现在路由器中，它就是所谓的加权公平排队

(Weighted Fair Queuing, WFQ )规则 

[Demers 1990 ； Parekh 1993 ； Cisco QoS 
2016] o图4・15对WFQ进行了描述。其 

中，到达的分组被分类并在合适的每个 

类的等待区域排队。与使用循环调度一 

样，WFQ调度器也以循环的方式为各个 

类提供服务，即首先服务第1类，然后 

服务第2类，接着再服务第3类，然后 
图4-15加权公平排队



214 第4章

（假设有3个类别）重复这种服务模式。WFQ也是一种保持工作排队规则，因此在发现一 

个空的类队列时，它立即移向服务序列中的下一个类。

WFQ和循环排队的不同之处在于，每个类在任何时间间隔内可能收到不同数量的服 

务。具体而言，每个类i被分配一个权叫。使用WFQ方式，在类i有分组要发送的任何时 

间间隔中，第：类将确保接收到的服务部分等于型/（》?竹），式中分母中的和是计算所有 

有分组排队等待传输的类别得到的。在最坏的情况下，即使所有的类都有分组排队，第i 
类仍然保证分配到带宽的w/（ Zw;）部分。因此，对于一条传输速率为R的链路，第，类 

总能获得至少为/?・w/（Zwy）的吞吐量。我们对WFQ的描述理想化了，因为没有考虑 

这样的事实：分组是离散的数据单元，并且不能打断一个分组的传输来开始传输另一个分 

组；[Demers 1990 ； Parekh 1993]讨论了这个分组化问题。

4.3网际协议：IPv4、寻址、IPv6及其他

到目前为止，我们在第4章中对网络层的学习，包括网络层的数据平面和控制平面组 

件概念，转发和路由选择之间的区别，各种网络服务模型的标识和对路由器内部的观察, 

并未提及任何特定的计算机网络体系结构或协议。在这节中，我们将关注点转向今天的因 

特网网络层的关键方面和著名的网际协议（IP）。 '

今天有两个版本的IP正在使用。在4.3.1节中，我们首先研究广泛部署的IP版本4, 
这通常简单地称为IPv4 [RFC 791]。在4. 3.5节中，我们将仔细考察IP版本6 [RFC 
2460； RFC 4291],它已经被提议替代IPv4。在中间，我们将主要学习因特网编址，这是 

一个看起来相当枯燥和面向细节的主题，但是这对理解因特网网络层如何工作是至关重要 

的。掌握IP编址就是掌握因特网的网络层！

4. 3. 1 IPv4数据报格式 32比特

首部 

长度

16比特标识

前面讲过网络层分组被称为数据报° 

我们以概述IPv4数据报的语法和语义开 

始对IP的学习。你也许认为没有什么比 

一个分组的比特的语法和语义更加枯燥无 

味的了。无论如何，数据报在因特网中起 

着重要作用，每个网络行业的学生和专业 

人员都需要理解它、吸收它并掌握它（只 

是理解协议首部的确能够使学习成为有趣 

的事，请查阅[Pomeranz 2010] ）o IPv4 
数据报格式如图4・16所示。

IPv4数据报中的关键字段如下：

•版本（号）。这4比特规定了数据报的IP协议版本。通过查看版本号，路由器能 

够确定如何解释IP数据报的剩余部分。不同的IP版本使用不同的数据报格式。 

IPv4的数据报格式如图4・16所示。新版本的IP （IPv6）的数据报格式将在4.3.5 
节中讨论。

•首部长度。因为一个IPv4数据报可包含一些可变数量的选项（这些选项包括在 

IPv4数据报首部中），故需要用这4比特来确定1P数据报中载荷（例如在这个数

版本

寿命

服务类型

上层协议

标志

数据报长度（字节）

32比特源1P地址

32比特目的IP地址

13比特片偏移

首部检验和

选项（如果有的话）

数据

图4・16 IPv4数据报格式
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据报中被封装的运输层报文段）实际开始的地方。大多数IP数据报不包含选项,

所以一般的IP数据报具有20字节的首部。

•服务类型。服务类型（TOS）比特包含在IPv4首部中，以便使不同类型的IP数 

据报（例如，一些特别要求低时延、高吞吐量或可靠性的数据报）能相互区别

开来。例如，将实时数据报（如用于IP电话应用）与非实时流量（如FTP）区

分开也许是有用的。提供特定等级的服务是一个由网络管理员对路由器确定和

配置的策略问题。我们在3. 7. 2节讨论明确拥塞通告所使用的两个TOS比特时

也学习过。

•数据报长度。这是IP数据报的总长度（首部加上数据），以字节计。因为该字 

段长为16比特，所以IP数据报的理论最大长度为65 535字节。然而，数据报 

很少有超过1500字节的，该长度使得IP数据报能容纳最大长度以太网帧的载

荷字段。

•标识、标志、片偏移。这三个字段与所谓IP分片有关，这是一个我们将很快要考 

虑的主题。有趣的是，新版本的IP （即IPv6）不允许在路由器上对分组分片。

•寿命。寿命（Time・To・Live, TTL）字段用来确保数据报不会永远（如由于长时间 

的路由选择环路）在网络中循环。每当一台路由器处理数据报时，该字段的值减 

lo若TTL字段减为0,则该数据报必须丢弃。

•协议。该字段通常仅当一个IP数据报到达其最终目的地时才会有用。该字段值

指示了 IP数据报的数据部分应交给哪个特定的运输层协议。例如，值为6表明

数据部分要交给TCP,而值为17表明数据要交给UDP。对于所有可能值的列

表，参见[IANA Protocol Numbers 2016 ] °注意在IP数据报中的协议号所起的作 

用，类似于运输层报文段中端口号字段所起的作用。协议号是将网络层与运输

层绑定到一起的黏合剂，而端口号是将运输层和应用层绑定到一起的黏合剂。
BVJI
1='我们将在第6章看到，链路层帧也有一个特殊字段用于将链路层与网络层绑定

到一起O

•首部检验和。首部检验和用于帮助路由器检测收到的IP数据报中的比特错误。首 

部检验和是这样计算的：将首部中的每2个字节当作一个数，用反码算术对这些 

数求和。如在3. 3节讨论的那样，该和的反码（被称为因特网检验和）存放在检 

验和字段中。路由器要对每个收到的IP数据报计算其首部检验和，如果数据报首 

部中携带的检验和与计算得到的检验和不一致，则检测岀是个差错。路由器一般 

会丢弃检测出错误的数据报。注意到在每台路由器上必须重新计算检验和并再次 

存放到原处，因为TTL字段以及可能的选项字段会改变。关于计算因特网检验和 

的快速算法的有趣讨论参见[RFC 1071 ]o此时，一个经常问的问题是：为什么 

TCP/IP在运输层与网络层都执行差错检测？这种重复检测有几种原因。首先，注 

意到在IP层只对IP首部计算了检验和，而TCP/UDP检验和是对整个TCP/UDP报 

文段进行的。其次，TCP/UDP与IP不一定都必须属于同一个协议栈。原则上, 

TCP能够运行在一个不同的协议（如ATM）上:Black 1995],而IP能够携带不 

一定要传递给TCP/UDP的数据。

•源和目的IP地址。当某源生成一个数据报时，它在源IP字段中插入它的IP地 

址，在目的IP地址字段中插入其最终目的地的地址。通常源主机通过DNS查找 

来决定目的地址，如在第2章中讨论的那样。我们将在4.3.3节中详细讨论IP 
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编址。

•选项。选项字段允许IP首部被扩展。首部选项意味着很少使用，因此决定对每个 

数据报首部不包括选项字段中的信息，这样能够节约开销。然而，少量选项的存 

在的确使问题复杂了，因为数据报首部长度可变，故不能预先确定数据字段从何

处开始。而且还因为有些数据报要求处理选项，而有些数据报则不要求，故导致 

一台路由器处理一个IP数据报所需的时间变化可能很大。这些考虑对于高性能路

由器和主机上的IP处理来说特别重要。由于这样或那样的原因，在IPv6首部中已 

去掉了 IP选项，如4.3.5节中讨论的那样。

•数据（有效载荷）。我们来看看最后也是最重要的字段.这是数据报存在的首要理 

由！在大多数情况下，IP数据报中的数据字段包含要交付给目的地的运输层报文

段（TCP或UDP）。然而，该数据字段也可承载其他类型的数据，如ICMP报文 

（在5. 6节中讨论）。

注意到一个IP数据报有总长为20字节的首部（假设无选项）。如果数据报承载一个 

TCP报文段，则每个（无分片的）数据报共承载了总长40字节的首部（20字节的IP首 

部加上20字节的TCP首部）以及应用层报文。

4. 3.2 IPv4数据报分片

在第6章中我们将看到，并不是所有链路层协议都能承载相同长度的网络层分组。有 

的协议能承载大数据报，而有的协议只能承载小分组。例如，以太网帧能够承载不超过 

1500字节的数据，而某些广域网链路的帧可承载不超过576字节的数据。一个链路层帧能 

承载的最大数据量叫作最大传送单元（Maximum Transmission Unit, MTU） o因为每个IP数 

据报封装在链路层帧中从一台路由器传输到下一台路由器，故链路层协议的MTU严格地 

限制着IP数据报的长度。对IP数据报长度具有严格限制并不是主要问题。问题在于在发 

送方与目的地路径上的每段链路可能使用不同的链路层协议，且每种协议可能具有不同 

的 MTU。

为了更好地理解这一转发问题，想象你是一台互联几条链路的路由器，且每条链路

运行具有不同MTU的链路层协议。假定你从某条链路收到一个【P数据报，通过检查转 

发表确定出链路，并且该条出链路的MTU比该IP数据报的长度要小。此时你会感到慌 

乱，如何将这个过大的IP分组挤进链路层帧的有效载荷字段呢？解决该问题的方法是 

将IP数据报中的数据分片成两个或更多个较小的IP数据报，用单独的链路层帧封装这 

些较小的IP数据报，然后通过输出链路发送这些帧。每个这些较小的数据报都称为片

(fragment) o
片在其到达目的地运输层以前需要重新组装。TCP与UDP的确都希望从网络层收

到完整的、未分片的报文。IPv4的设计者感到在路由器中重新组装数据报会给协议带 

来相当大的复杂性并且影响路由器的性能。（如果你是一台路由器，你愿意将重新组 

装报文片放在你必须要做的各种各样工作的首位吗？）为坚持网络内核保持简单的原 

则‘IPv4的设计者决定将数据报的重新组装工作放到端系统中，而不是放到网络路由 

器中。

当一台目的主机从相同源收到一系列数据报时，它需要确定这些数据报中的某些是否

是一些原来较大的数据报的片。如果某些数据报是这些片的话，则它必须进一步确定何时 

收到了最后一片，并且如何将这些接收到的片拼接到一起以形成初始的数据报。为了让目 
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的主机执行这些重新组装任务，IPv4的设计者将标识、标志和片偏移字段放在IP数据报 

首部中。当生成一个数据报时，发送主机在为该数据报设置源和目的地址的同时贴上标识 

号。发送主机通常将它发送的每个数据报的标识号加1。当某路由器需要对一个数据报分 

片时，形成的每个数据报（即片）具有初始数据报的源地址、目的地址与标识号。当目的 

地从同一发送主机收到一系列数据报时，它能够检查数据报的标识号以确定哪些数据报实 

际上是同一较大数据报的片。由于IP是一种不可靠的服务，一个或多个片可能永远到达 

不了目的地。因为这种原因，为了让目的主机绝对地相信它已收到了初始数据报的最后一 

个片，最后一个片的标志比特被设为0,而所有其他片的标志比特被设为1。另外，为了 

让目的主机确定是否丢失了一个片（且能按正确的顺序重新组装片），使用偏移字段指定

该片应放在初始IP数据报的哪个位置。 

图4・17图示了一个例子。一个

4000字节的数据报（20字节IP首部 

加上3980字节IP有效载荷）到达一 

台路由器，且必须被转发到一条MTU 
为1500字节的链路上。这就意味着初 

始数据报中3980字节数据必须被分配 

为3个独立的片（其中的每个片也是

一个IP数据报）。

本书的在线材料和本章后面的习

题将使你能够详细探究分片。在本书 

的Web站点上，我们提供了一个Java 
小程序来产生片。提供入数据报长度、 

MTU和入数据报标识，它就会自动为 图4・17 IP分片与重新组装

你产生片。参见 htip：//www. pearsonhighered. coni/cs-resources/o

4. 3. 3 IPv4 编址

我们现在将注意力转向IPv4编址。尽管你可能认为编址是相当直接的主题，但我们希望 

通过本章的学习，你能认识到因特网编址不仅是一个丰富多彩、微妙和有趣的主题，而且也 

是一个对因特网极为重要的主题。［Stewart 1999］的第1章是介绍IPv4编址的优秀读物。

然而，在讨论【P编址之前，我们需要简述一下主机与路由器连入网络的方法。一台 

主机通常只有一条链路连接到网络；当主机中的1P想发送一个数据报时，它就在该链路 

上发送。主机与物理链路之间的边界叫作接口（inlerfkce）。现在考虑一台路由器及其接 

口。因为路由器的任务是从链路上接收数据报并从某些其他链路转发出去，路由器必须拥 

有两条或更多条链路与它连接。路由器与它的任意一条链路之间的边界也叫作接口。一台 

路由器因此有多个接口，每个接口有其链路。因为每台主机与路由器都能发送和接收IP
数据报，IP要求每台主机和路由器接口拥有自己的IP地址。因此，从技术上讲，一个IP 
地址与一个接口相关联，而不是与包括该接口的主机或路由器相关联O

每个IP地址长度为32比特（等价为4字节），因此总共有屮个（或大约40亿个） 

可能的IP地址。这些地址通常按所谓点分十进制记法（dotled・decimal notation）书写，即

地址中的每个字节用它的十进制形式书写，各字节间以句点隔开。例如，考虑IP地址

193.32.216.9, 193是该地址的第一个8比特的十进制等价数，32是该地址的第二个8比 



218 第4袁

特的十进制等价数，依次类推。因此，地址193.32.216.9的二进制记法是:

11000001 00100000 11011000 00001001
在全球因特网中的每台主机和路由器上的每个接口，都必须有一个全球唯一的IP地 

址（在NAT后面的接口除外，在4.3.4节中讨论）。然而，这些地址不能随意地自由选 

择。一个接口的IP地址的一部分需要由其连接的子网来决定。

• XXX

图4・18提供了一个IP编址与接口的例子。在该图中，一台路由器（具有3个接口） 

用于互联7台主机。仔细观察分配给主机和路由器接口的IP地址，有几点需要注意。 

图4・18中左上侧的3台主机以及它们连接的路由器接口，都有一个形如223. 1.1. xxx的IP 
地址。这就是说，在它们的IP地址中，最左侧的24比特是相同的°这4个接口也通过一 

个并不包含路由器的网络互联起来。该网络可能由一个以太网LAN互联，在此情况下, 

这些接口将通过一台以太网交换机互联（如第6章中讨论的那样），或者通过一个无线接 

入点互联（如第7章中讨论的那样）。我们此时将这种无路由器连接这些主机的网络表示 

为一朵云，在第6、7章中再深入这些网络的内部。

223.1.3」 223.1.3.2

图4-18接口地址和子网

用IP的术语来说，互联这3个主机接口与1个路由器接口的网络形成一个子网（sub・

net） [RFC950]。（在因特网文献中，子网也称为1P网络或直接称为网络。）IP编址为这个

子网分配一个地址223.1.1.0/24,其中的 

/24记法，有时称为子网掩码（network 
mask）,指示32比特中的最左侧24比特 

定义了子网地址。因此子网223. 1. 1. 0/24 
由 3 个主机接口（223. 1.1. 1、223. 1.1.2 
和223.1.1.3 ）和1个路由器接口 

（223.1.1.4）组成。任何其他要连到 

223. 1. 1. 0/24网络的主机都要求其地址具 

有223. 1. 1. xxx的形式。图4・18中显示了 

另外两个网络：223. 1. 2. 0/24网络与 

223. 1. 3. 0/24子网。图4・19图示了在

223.1J.0/24
223.120/24

223.13.0/24

图4・19子网地址

12
223.13.0/24

图4・19子网地址
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04-18中存在的3个IP子网。

一个子网的IP定义并不局限于连接多台主机到一个路由器接口的以太网段。为了搞 

清其中的道理，可考虑图4-20,图中显示了 3台通过点对点链路彼此互联的路由器。每台 

路由器有3个接口，每条点对点链路使用一个，一个用于直接将路由器连接到一对主机的 

广播链路。这里出现了几个子网呢？ 3个子网223.1.1.0/24、223. 1. 2. 0/24和223. 1.3.0/ 
24类似于我们在图4・18中遇到的子网。但注意到在本例中还有其他3个子网：一个子网

是223.1.9. 0/24,用于连接路由器R1与R2的接口；另外一个子网是223.1. &0/24,用
于连接路由器R2与R3的接口；第三个子网是223. 1.7.0/24,用于连接路由器R3与R1
的接口。对于一个路由器和主机的通用互联系统，我们能够使用下列有效方法定义系统中 

的子网:

为了确定子网，分开主机和路由器的每个接口，产生几个隔离的网络岛，使 

用接口端接这些隔离的网络的端点。这些隔离的网络中的每一个都叫作一个子网 

(subnet) o

223.1.1.1 223.1.1.4

223.1.2.1 223.1.2.2 223.1.3.1

图4・20 3台路由器互联6个子网

223.1.3.2

如果我们将该过程用于图4・20中的互联系统上，会得到6个岛或子网。
三从上述讨论显然可以看出，一个具有多个以太网段和点对点链路的组织(如一个公司

或学术机构)将具有多个子网，在给定子网上的所有设备都具有相同的子网地址。原则 

上，不同的子网能够具有完全不同的子网地址。然而，在实践中，它们的子网地址经常有 

许多共同之处。为了理解其中的道理，我们来关注在全球因特网中是如何处理编址的。

因特网的地址分配策略被称为无类别域间路由选择(Classless Inlerdomain Routing,
:nCIDR) [RFC 4632]o CIDR将子网寻址的概念一般化了。当使用子网寻址时，32比特的

IP地址被划分为两部分，并且也具有点分十进制数形式a. h. c. d/x,其中兀指示了地址的

第一部分中的比特数。
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形式为a.b. c. d/x的地址的%最高比特构成了 IP地址的网络部分，并且经常被称为该

地址的前缀(prefix)(或网络前缀)。一个组织通常被分配一块连续的地址，即具有相同 

前缀的一段地址(参见“实践原则”)。在这种情况下，该组织内部的设备的IP地址将共 

享共同的前缀。当我们在5. 4节中论及因特网的BGP路由选择协议时，将看到该组织网络

外部的路由器仅考虑前面的前缀比特咒。这就是说，当该组织外部的一台路由器转发一个 

数据报，且该数据报的目的地址位于该组织的内部时，仅需要考虑该地址的前面尤比特。 

这相当大地减少了在这些路由器中转发表的长度，因为形式为a・b・c. d/x的单一表项足以

将数据报转发到该组织内的任何目的地。

实践原则

这是一个ISP将8个组织连接到因特网的例子，它也很好地说明了仔细分配CIDR 
化的地址有利于路由选择的道理。如图4・21所示，假设该ISP (我们称之为Fly- By­
Night-ISP) 向外界通告，它应该发送所有地址的前2()比特与200. 23. 16. 0/20相符的数 

据报。外界的其他部分不需要知道在地址块200. 23. 16. 0/20内实际上还存在8个其他 

组织，其中每个组织有自己的子网°这种使用单个网络前缀通告多个网络的能力通常称 

为地址聚合(address aggregation ),也称为路由聚合(route aggregation )或路由摘要 

(route summarization) o

因特网

199.31.0.0/16
----- -  开始的任何东西” 

二3ZZ ISPs-R-Us  

图4・21层次编址与路由聚合

当地址按块分给ISP,然后又由ISP分给客户组织时，地址聚合工作极为有效。但 

是当地址不是按这样的层次方式分配时，会出现什么情况呢？例如，如果Fly-By-Night- 
ISP获取了 ISPs・R・Us,然后让组织1通过它辅助的ISPs・R・Us与因特网相连，将会发生 

什么情况呢？如图4・21中所示，该辅助的ISPs-R-Us拥有地址块199.31.0. 0/16,但很 

遗憾的是组织1的IP地址在该地址块之外。这里可以采取什么措施呢？组织1无疑可以 

将其所有的路由器和主机重新编号，使得地址在ISPs-R-Us的地址块内。但这是一种代 

价很高的方案，而且组织1将来也许还会从ISPs・R・Us更换到另一个ISP。采用的典型 

方案是，组织1保持其IP地址在200. 23. 18. 0/23内 在这种情况下，如图4・22所示，
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Fly-By Night-ISP继续通告地址块200. 23. 16. 0/20,并且ISPs- R- Us也继续通告地址块 

199.31.0. 0/16o然而，ISPs-R-Us现在还要通告组织1的地址块200. 23. 18. 0/23o当在

更大的因特网上的其他路由器看见地址块200.23. 16.0/20 （来自Fly-By-Night-ISP）和 

200. 23. 1 &0/23 （来自ISPs・R・Us）,并且想路由选择到地址块200. 23. 18.0/23内的一 

个地址时，它们将使用最长前缀匹配（参见4.2.1节），并朝着ISPs- R- Us路由，因为

它通告了与目的地址相匹配的最长（最具体）的地址前缀。

组织7
2002330.0/23

—=Fly-By-Night-ISP

“向我发送以

200.23 J 6.0/20 
开始的任何东西”

组织1
200.23.18.0/23

“向我发送以

199.31.0.0/16
或200.23」8.0/23

开始的任何东西”

ISPs-R-Us ---------------------------

因特网

图4-22 ISP.R-Us具有到组织1的一条更具体的路由

一个地址的剩余32-x比特可认为是用于区分该组织内部设备的，其中的所有设备具 

有相同的网络前缀。当该组织内部的路由器转发分组时，才会考虑这些比特。这些较低阶 

比特可能（或可能不）具有另外的子网结构，如前面所讨论的那样。例如，假设某CIDR 
化的地址a".c.d/21的前21比特定义了该组织的网络前缀，它对该组织中所有主机的IP 
地址来说是共同的。其余的11比特标识了该组织内的主机。该组织的内部结构可以采用 

这样的方式，使用最右边的11比特在该组织中划分子网，就像前面所讨论的那样。例如, 

a. b. c. d/24可能表示该组织内的特定子网『

在CIDR被采用之前，IP地址的网络部分被限制为长度为8、16或24比特，这是一种

称为分类编址（classful addressing）的编址方案，这是因为具有8、16和24比特子网地址 

的子网分别被称为A、B和C类网络。一个IP地址的网络部分正好为1、2或3字节的要 

求，已经在支持数量迅速增加的具有小规模或中等规模子网的组织方面出现了问题。一个

C类（/24）子网仅能容纳多达28 -2 =254 （2* =256,其中的两个地址预留用于特殊用

途）台主机，这对于许多组织来说太小了。然而一个B类（/16）子网可支持多达65 534
台主机，又太大了。在分类编址方法下，比方说一个有2000台主机的组织通常被分给一 

个B类（/16）地址。这就导致了 B类地址空间的迅速损耗以及所分配的地址空间的利用 

率低下。例如，为具有2000台主机的组织分配一个B类地址，就具有足以支持多达 

65 534个接口的地址空间，剩下的超过63 000个地址却不能被其他组织使用。

如果还不提及另一种类型的IP地址，即IP广播地址255. 255. 255. 255,那将是我们 

的疏漏。当一台主机发出一个目的地址为255. 255. 255. 255的数据报时，该报文会交付给 
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同一个网络中的所有主机。路由器也会有选择地向邻近的子网转发该报文（虽然它们通常 

不这样做）。

现在我们已经详细地学习了 IP编址，需要知道主机或子网最初是如何得到它们的地

址的。我们先看一个组织是如何为其设备得到一个地址块的，然后再看一个设备（如一台 

主机）是如何从某组织的地址块中分配到一个地址的。

1.获取一块地址

为了获取一块IP地址用于一个组织的子网内，某网络管理员也许首先会与他的ISP I A

系，该ISP可能会从已分给它的更大地址块中提供一些地址。例如，该1SP也许自己已被 

分配了地址块200. 23. 16. 0/20o该ISP可以依次将该地址块分成8个长度相等的连续地址

块，为本ISP支持的最多达8个组织中的一个分配这些地址块中的一块，如下所示。（为 

了便于查看，我们已将这些地址的网络部分加了下划线。）

尽管从一个ISP获取一组地址是

1SP的地址块 200. 23. 16. 0/20
组织0 200. 23. 16. 0/23
组织1 200. 23. 18. 0/23
组织2 200. 23. 20. 0/23

组织7 200. 23. 30. 0/23

11001000 0001011] 00010000 00000000
11001000 0001011] 00010000 0000000()
11001000 00010111 00010010 00000000
11001000 ()0010111 00010100 00000000

11001000 00010111 00011110 00000000
种得到一块地址的方法，但这不是唯一的方法。显

然，必须还有一种方法供ISP本身得到一块地址"是否有一个全球性的权威机构，它具有 

管理IP地址空间并向各1SP和其他组织分配地址块的最终责任呢？的确有一个！ IP地址

由因特网名字和编号分配机构（Internet Corporation for Assigned Names and Numbers, 
ICANN） ［ICANN 2016］管理，管理规则基于［RFC 7020］。非营利的ICANN组织［NTIA 
1998］的作用不仅是分配IP地址，还管理DNS根服务器。它还有一项容易引起争论的工 

作，即分配域名与解决域名纷争。ICANN向区域性因特网注册机构（如ARIN、RIPE、 

APNIC和LACNIC）分配地址，这些机构一起形成了 ICANN的地址支持组织［ASO- 
ICANN 2016］,处理本区域内的地址分配/管理。

2.获取主机地址：动态主机配置协议

某组织一旦获得了一块地址，它就可为本组织内的主机与路由器接口逐个分配IP地

址。系统管理员通常手工配置路由器中的【P地址（常常在远程通过网络管理工具进行配 

置）。主机地址也能手动配置，但是这项任务目前更多的是使用动态主机配置协议（Dy・ 
namic Host Configuration, DHCP） ［RFC 2131］来完成。DHCP 允许主机自动获取（被分 

配）一个IP地址。网络管理员能够配置DHCP,以使某给定主机每次与网络连接时能得到 

一个相同的IP地址，或者某主机将被分配一个临时的IP地址（tempomry IP address）,每 

次与网络连接时该地址也许是不同的。除了主机IP地址分配外，DHCP还允许一台主机得 

知其他信息，例如它的子网掩码、它的第一跳路由器地址（常称为默认网关）与它的本地

DNS服务器的地址。

由于DHCP具有将主机连接进一个网络的网络相关方面的自动能力，故它又常被称为

即插即用协议（plug・ and-play protocol）或零配置（zeroconf）协议。这种能力对于网络管

理员来说非常有吸引力，否则他将不得不手工执行这些任务！ DHCP还广泛地用于住宅因特

网接入网、企业网与无线局域网中，其中的主机频繁地加入和离开网络。例如，考虑一个学 
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生带着便携机从宿舍到图书馆再到教室。很有可能在每个位置这个学生将连接到一个新的子 

网，因此在每个位置都需要一个新的IP地址。DHCP是适合这种情形的理想方法，因为有许 

多用户来来往往，并且仅在有限的时间内需要地址。DHCP的即插即用能力的价值是显然的, 

因为下列情况是不可想象的：系统管理员在每个位置能够重新配置便携机，并且少数学生 

（除了那些上过计算机网络课程的学生）让专家人工地配置他们的便携机C

DHCP是一个客户-服务器协议。客户通常是新到达的主机，它要获得包括自身使用 

的IP地址在内的网络配置信息。在最简单场合下，每个子网（在图4・20的编址意义下） 

将具有一台DHCP服务器。如果在某子网中没有服务器，则需要一个DHCP中继代理（通 

常是一台路由器），这个代理知道用于该网络的DHCP服务器的地址。图4・23显示了连接 

到子网223. 1.2/24的一台DHCP服务器，具有一台提供中继代理服务的路由器，它为连 

接到子网223. 1. 1/24和223. 1. 3/24的到达客户提供DHCP服务。在我们下面的讨论中,

将假定DHCP服务器在该子网上是可供使用的。

服务器

DHCP

223.13.1 223.13.2

图4・23 DHCP客户和服务器

对于一台新到达的主机而言，针对图4-23所示的网络设置，DHCP协议是一个4个步

骤的过程，如图4・24中所示。在这幅图中，yiddr （表示“你的因特网地址”之意）指示 

分配给该新到达客户的地址。

这4个步骤是:

• DHCP服务器发现。一台新到达的主机的首要任务是发现一个要与其交互的DHCP
服务器。这可通过使用DHCP发现报文（DHCP discover message）来完成，客户在 

UDP分组中向端口 67发送该发现报文。该UDP分组封装在一个IP数据报中。但是

这个数据报应发给谁呢？主机甚至不知道它所连接网络的IP地址，更不用说用于该

网络的DHCP服务器地址了。在这种情况下，DHCP客户生成包含DHCP发现报文的 

1P数据报，其中使用广播目的地址255.255.255.255并且使用“本主机”源IP地址 

0.0. 0.0。DHCP客户将该IP数据报传递给链路层，链路层然后将该帧广播到所有与



224 第4章

该子网连接的节点(我们将在6. 4节中涉及链路层广播的细节)。

DHCP服务器
223」25

到达的客户

錢

:DHCP发现

■

src: 223.125, 67 
dest: 255,255.255.255,68
DHCPOFFER 
yiaddr: 223」24 
transaction ID: 654
DHCP server ID: 223.1.2.5
Lifetime: 3600 secs:DHCP请求

src: 0.0.0.0, 68
dest: 255.255.255.255, 67 
DHCPREQUEST 
yiaddr: 223.1.2.4 
transaction ID: 655
DHCP server ID: 223.125
Lifetime: 3600 secs

src: 0.0.0.0, 68 
dest: 255.255.255.255,67
DHCPDISCOVER 
yiaddr: 0.0.0.0 
transaction ID: 654

DHCP ACK
src: 223.125, 67
dest: 255.255.255.255,68
DHCPACK
yiaddr: 223.L2.4
transaction ID: 655
DHCP server ID: 223.125
Lifetime: 3600 secs

■

时间

■

时间

*

■

♦

图4-24 DHCP客户-服务器交互

• DHCP服务器提供。DHCP服务器收到一个DHCP发现报文时，用DHCP提供报 

文(DHCP offer message)向客户做出响应，该报文向该子网的所有节点广播，仍 

然使用IP广播地址255. 255. 255. 255 (你也许要思考一下这个服务器为何也必须 

采用广播)。因为在子网中可能存在几个DHCP服务器，该客户也许会发现它处于 

能在几个提供者之间进行选择的优越位置。每台服务器提供的报文包含有收到的 

发现报文的事务ID、向客户推荐的IP地址、网络掩码以及IP地址租用期(ad­
dress lease time) , 即IP地址有效的时间量。服务器租用期通常设置为几小时或几 

天[Droms 2002 ] o
• DHCP请求。新到达的客户从一个或多个服务器提供中选择一个，并向选中的服

务器提供用DHCP请求报文(DHCP request mess昭e)进行响应，回显配置的 

参数。

• DHCP ACKO 月艮务器用 DHCP ACK 报文(DHCP ACK message)寸 DHCP 请求报文 

进行响应，证实所要求的参数。

一旦客户收到DHCP ACK后，交互便完成了，并且该客户能够在租用期内使用DHCP
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分配的IP地址。因为客户可能在该租用期超时后还希望使用这个地址，所以DHCP还提 

供了一种机制以允许客户更新它对一个IP地址的租用。

从移动性角度看，DHCP确实有非常严重的缺陷。因为每当节点连到一个新子网，要 

从DHCP得到一个新的IP地址，当一个移动节点在子网之间移动时，就不能维持与远程 

应用之间的TCP连接。在第6章中，我们将研究移动IP,它是一种对IP基础设施的扩展, 

允许移动节点在网络之间移动时使用其单一永久的地址。有关DHCP的其他细节可在 

［Droms 2002］与［dhc 2016］中找到。一个DHCP的开放源码参考实现可从因特网系统 

协会［ISC2016］得到。

4. 3.4 网络地址转换

讨论了有关因特网地址和IPv4数据报格式后，我们现在可清楚地认识到每个IP使能 

的设备都需要一个IP地址。随着所谓小型办公室、家庭办公室(Small Office, Home 
Office, SOHO)子网的大量出现，看起来意味着每当一个SOHO想安装一个LAN以互联 

多台机器时，需要ISP分配一组地址以供该SOHO的所有IP设备(包括电话、平板电脑、 

游戏设备、IPTV、打印机等)使用。如果该子网变大了，则需要分配一块较大的地址。 

但如果ISP已经为SOHO网络的当前地址范围分配过一块连续地址该怎么办呢？并且，家 

庭主人一般要(或应该需要)首先知道的管理IP地址的典型方法有哪些呢？幸运的是， 

有一种简单的方法越来越广泛地用在这些场合：网络地址转换(Network Address Transla­
tion ,NAT) ［ RFC 2663 ； RFC 3022 ； Huston 2004 ； Zhang 2007 ； Cisco NAT 2016］ o

图4-25显示了一台NAT使能路由器的运行情况。位于家中的NAT使能的路由器有一 

个接口，该接口是图4・25中右侧所示家庭网络的一部分。在家庭网络内的编址就像我们 

在上面看到的完全一样，其中的所有4个接口都具有相同的网络地址10. 0. 0/24。地址空 

间10. 0. 0. 0/8是在［RFC 1918］中保留的三部分IP地址空间之一，这些地址用于如图4・ 
25中的家庭网络等专用网络(private network)或具有专用地址的地域(realm with private 
address) o具有专用地址的地域是指其地址仅对该网络中的设备有意义的网络。为了明白 

它为什么重要，考虑有数十万家庭网络这样的事实，许多使用了相同的地址空间 

10. 0. 0. 0/240在一个给定家庭网络中的设备能够使用10. 0. 0. 0/24编址彼此发送分组。 

然而，转发到家庭网络之外进入更大的全球因特网的分组显然不能使用这些地址(或作为 

源地址，或作为目的地址)，因为有数十万的网络使用着这块地址。这就是说，10.0.0.0/ 
24地址仅在给定的网络中才有意义。但是如果专用地址仅在给定的网络中才有意义的话, 

当向或从全球因特网发送或接收分组时如何处理编址问题呢，地址在何处才必须是唯一的 

呢？答案在于理解NAT。

NAT使能路由器对于外部世界来说甚至不像一台路由器。相反NAT路由器对外界的

行为就如同一个具有单一 IP地址的单一设备。在图4・25中，所有离开家庭路由器流向更 

大因特网的报文都拥有一个源IP地址13& 76. 29. 7,且所有进入家庭的报文都拥有同一个

目的IP地址138.76. 29. 7o从本质上讲，NAT使能路由器对外界隐藏了家庭网络的细节。

(另外，你也许想知道家庭网络计算机是从哪儿得到其地址，路由器又是从哪儿得到它的

单一 IP地址的。在通常的情况下，答案是相同的，即DHCP!路由器从ISP的DHCP服务

器得到它的地址，并且路由器运行一个DHCP服务器，为位于NAT-DHCP路由器控制的家 

庭网络地址空间中的计算机提供地址o )
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NAT转换表

WAN端 LAN端

138.76.29.7, 5001
• • •

10.0.0.1,3345
• • •

S= 13&76・29.7, 500/I

D 二 12&I19.40W%

------------------------------ /Aq
S= 128.119.40.186, 80
D= 13&76.29.7, 5001 八
----------------------------------------------------------------------------------------- 彳1

13&76.29.7 //—1
S= 128 J 19.40.186. 80
D= 10 AO J. 3345 /z

10.0.0.4

814-25

S = 10.0.0.1,3345~~/A1

D 二 12& 11940.186哥 |

4

网络地址转换

10.0.0.1

如果从广域网到达NAT路由器的所有数据报都有相同的目的1P地址（特别是对NAT 
路由器广域网一侧的接口），那么该路由器怎样知道它应将某个分组转发给哪个内部主机 

呢？技巧就是使用NAT路由器上的一张NAT转换表（NAT translation t血e）,并且在表项 

中包含了端口号及其IP地址。

考虑图4・25中的例子。假设一个用户坐在家庭网络主机10. 0. 0. 1后，请求IP地址为 

12& 119. 40. 186的某台Web服务器（端口 80）上的一个Web页面。主机10. 0. 0. 1为其 

指派了（任意）源端口号3345并将该数据报发送到LAN中。NAT路由器收到该数据报, 

为该数据报生成一个新的源端口号5001,将源IP替代为其广域网一侧接口的IP地址 

138. 76. 29.7,且将源端口 3345更换为新端口 5001。当生成一个新的源端口号时，NAT路
由器可选择任意一个当前未在NAT转换表中的源端口号。（注意到因为端口号字段为16 
比特长，NAT协议可支持超过60 000个并行使用路由器广域网一侧单个IP地址的连接！）

路由器中的NAT也在它的NAT转换表中增加一表项。Web服务器并不知道刚到达的包含

HTTP请求的数据报已被NAT路由器进行了改装，它会发回一个响应报文，其目的地址是 

NAT路由器的IP地址，其目的端口是5001。当该报文到达NAT路由器时，路由器使用目 

的IP地址与目的端口号从NAT转换表中检索出家庭网络浏览器使用的适当IP地址 

（10. 0. 0.1）和目的端口号（3345）。于是，路由器重写该数据报的目的1P地址与目的端 

口号，并向家庭网络转发该数据报。

NAT在近年来已得到了广泛的应用。但是NAT并非没有贬低者。首先，有人认为端

口号是用于进程寻址的，而不是用于主机寻址的。这种违规用法对于运行在家庭网络中的 

服务器来说确实会引起问题，因为正如我们在第2章所见，服务器进程在周知端口号上等 

待入请求，并且P2P协议中的对等方在充当服务器时需要接受入连接。对这些问题的技术 

解决方案包括NAT穿越（NAT traversal）工具［RFC 5389 ］和通用即插即用（Universal
?!•Plug and Play, UPnP）o UPnP是一种允许主机发现和配置邻近NAT的协议［UIFP Forum 

2016］。

其次，纯粹的体系结构者提出了更为“原理性的”反对NAT的意见。这时，关注焦

点在于路由器是指第三层（即网络层）设备，并且应当处理只能达到网络层的分组。NAT 
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违反主机应当直接彼此对话这个原则，没有干涉节点修改1P地址，更不用说端口号。但 

不管喜欢与否，NAT已成为因特网的一个重要组件，成为所谓中间盒[Sekar 2011],它 

运行在网络层并具有与路由器十分不同的功能。中间盒并不执行传统的数据报转发，而是 

执行诸如NAT、流量流的负载均衡、流量防火墙（参见下面的插入框内容）等功能。我 

们将在随后的4. 4节学习的通用转发范例，除了传统的路由器转发外，还允许一些这样的

中间盒功能，从而以通用、综合的方式完成转发。

关注安全性

检查数据报：防火墙和入侵检测系统

假定你被赋予了管理家庭网络、部门网络、大学网络或公司网络的任务。知道你网 

络1P地址范围的攻击者，能够方便地在此范围中发送IP数据报进行寻址。这些数据报 

能够做各种不正当的事情，包括用ping搜索和端口扫描形成你的网络图，用恶意分组使 

易受攻击的主机崩溃，扫描你网络中服务器上的开放TCP/UDP端口，并且通过在分组 

中带有恶意软件来感染主机。作为网络管理员，你准备做些什么来将这些能够在你的网 

络中发送恶意分组的坏家伙拒之门外呢？对抗恶意分组攻击的两种流行的防御措施是防 

火墙和入侵检测系统（IDS）。

作为一名网络管理员，你可能首先尝试在你的网络和因特网之间安装一台防火墙。 

（今天大多数接入路由器具有防火墙能力。）防火墙检查数据报和报文段首部字段，拒绝 

可疑的数据报进入内部网络。例如，一台防火墙可以被配置为阻挡所有的ICMP回显请 

求分组（参见5.6节），从而防止了攻击者横跨你的IP地址范围进行传统的端口扫描。 

防火墙也能基于源和目的IP地址以及端口号阻挡分组。此外，防火墙能够配置为跟踪 

TCP连接，仅许可属于批准连接的数据报进入。

IDS能够提供另一种保护措施。IDS通常位于网络的边界，执行“深度分组检查”， 

不仅检查数据报（包括应用层数据）中的首部字段，而且检查其有效载荷。IDS具有一 

个分组特征数据库，这些特征是已知攻击的一部分。随着新攻击的发现，该数据库自动 

更新特征。当分组通过IDS时，IDS试图将分组的首部字段和有效载荷与其特征数据库 

中的特征相匹配。如果发现了这样的一种匹配，就产生一个告警。入侵防止系统（IPS） 
与IDS类似，只是除了产生告警外还实际阻挡分组。在第8章中，我们将更为详细地研 

究防火墙和IDS。

防火墙和IDS能够全面保护你的网络免受所有攻去吗？答案显然是否定的，因为攻 

击者继续寻找特征还不能匹配的新攻击方法。但是防火墙和传统的基于特征的IDS在保 

护你的网络不受已知攻击入侵方面是有用的。

4. 3. 5 IPv6

在20世纪90年代早期，因特网工程任务组就开始致力于开发一种替代IPv4的协议。

该努力的首要动机是以下现实：由于新的子网和IP节点以惊人的增长率连到因特网上 

（并被分配唯一的IP地址），32比特的IP地址空间即将用尽。为了应对这种对大IP地址 

空间的需求，开发了一种新的IP协议，即IPv6。IPv6的设计者还利用这次机会，在IPv4 
积累的运行经验基础上加进和强化了 IPv4的其他方面。
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IPv4地址在什么时候会被完全分配完（因此没有新的网络再能与因特网相连）是一

个相当有争议的问题。IETF的地址寿命期望工作组的两位负责人分别估计地址将于2008 
年和2018年用完[Solensky 1996]。在2011年2月，IANA向一个区域注册机构分配完了 

未分配IPv4地址的最后剩余地址池。这些注册机构在它们的地址池中还有可用的IPv4地 

址，一旦用完这些地址，从中央池中将再也分配不出更多的可用地址块了 [Huston 
2011a] o IPv4地址空间耗尽的近期调研以及延长该地址空间的寿命所采取的步骤见 

[Richter 2015 ] o
尽管在20世纪90年代中期对IPv4地址耗尽的估计表明，IPv4地址空间耗尽的期限还 

有可观的时间，但人们认识到，如此大规模地部署一项新技术将需要可观的时间，因此研 

发IP版本6 （IPv6） [RFC 2460]的工作开始了 [RFC 1752]。（一个经常问的问题是:

IPv5出了什么情况？人们最初预想ST-2协议

将成为IPv5,但ST・2后来被舍弃了。）有关 

IPv6的优秀信息来源见[Huitema 1998]。

1. IPv6数据报格式

IPv6数据报的格式如图4-26所示。

IPv6中引入的最重要的变化显示在其数据 

报格式中：

•扩大的地址容量。IPv6将IP地址长度 

从32比特增加到128比特。这就确保

32比特
I

版本流量类型 流标签

有效载荷长度 下一个首部 跳限制

源地址（128比特） 「

目的地址（128比特）

数据川"

图4-26 IPv6数据报格式

全世界将不会用尽IP地址。现在，地球上的每个沙砾都可以用IP地址寻址了。除 

了单播与多播地址以外，IPv6还引入了一种称为任播地址（anycast address）的新 

型地址，这种地址可以使数据报交付给一组主机中的任意一个。（例如，这种特性 

可用于向一组包含给定文档的镜像站点中的最近一个发送HTTP GET报文。）

•简化高效的40字节首部。如下面讨论的那样，许多IPv4字段已被舍弃或作为选

项。因而所形成的40字节定长首部允许路由器更快地处理IP数据报。一种新的 

选项编码允许进行更灵活的选项处理。

•流标签。IPv6有一个难以捉摸的流（flow）定义。RFC 2460中描述道，该字段可 

用于“给属于特殊流的分组加上标签，这些特殊流是发送方要求进行特殊处理的 

流，如一种非默认服务质量或需要实时服务的流”。例如，音频与视频传输就可能 

被当作一个流。另一方面，更为传统的应用（如文件传输和电子邮件）就不可能 

被当作流。由高优先权用户（如某些为使其流量得到更好服务而付费的用户）承 

载的流量也有可能被当作一个流。然而，IPv6的设计者显然已预见到最终需要能 

够区分这些流，即使流的确切含义还未完全确定。

如上所述，比较图4・26与图4・16就可看岀，IPv6数据报的结构更简单、更高效。 

下是在IPv6中定义的字段。

•版本。该4比特字段用于标识IP版本号。毫不奇怪，IPv6将该字段值设为6。 

意到将该字段值置为4并不能创建一个合法的IPv4数据报。（如果这样的话， 

情就简单多了，参见下面有关从IPv4向IPv6迁移的讨论。）

•流量类型。该8比特字段与我们在IPv4中看到的TOS字段的含义相似。

以

注 

事
二

•流标签。如上面讨论过的那样，该20比特的字段用于标识一条数据报的流，能够
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对一条流中的某些数据报给出优先权，或者它能够用来对来自某些应用（例如IP 
话音）的数据报给岀更高的优先权，以优于来自其他应用（例如SMTP电子邮件） 

的数据报。

•有效载荷长度。该16比特值作为一个无符号整数，给出了 IPv6数据报中跟在定长 

的40字节数据报首部后面的字节数量。

•下一个首部。该字段标识数据报中的内容（数据字段）需要交付给哪个协议（如 

TCP或UDP）。该字段使用与IPv4首部中协议字段相同的值。

•跳限制。转发数据报的每台路由器将对该字段的内容减1。如果跳限制计数达到 

0,则该数据报将被丢弃。

•源地址和目的地址。IPv6 128比特地址的各种格式在RFC 4291中进行了描述。

•数据。这是IPv6数据报的有效载荷部分。当数据报到达目的地时，该有效载荷就

从IP数据报中移出，并交给在下一个首部字段中指定的协议处理。

以上讨论说明了 IPv6数据报中包括的各字段的用途。将图4・26中的IPv6数据报格式 

与图4・16中的IPv4数据报格式进行比较，我们就会注意到，在IPv4数据报中岀现的几个 

字段在IPv6数据报中已不复存在：

•分片/重新组装。IPv6不允许在中间路由器上进行分片与重新组装。这种操作只能 

在源与目的地执行。如果路由器收到的IPv6数据报因太大而不能转发到出链路上 

的话，则路由器只需丢掉该数据报，并向发送方发回一个“分组太大”的ICMP 
差错报文即可（见5.6节）。于是发送方能够使用较小长度的IP数据报重发数据。 

分片与重新组装是一个耗时的操作，将该功能从路由器中删除并放到端系统中, 

大大加快了网络中的IP转发速度。

•首部检验和。因为因特网层中的运输层（如TCP与UDP）和数据链路层（如以太
：n网）协议执行了检验操作，IP设计者大概觉得在网络层中具有该项功能实属多

余，所以将其去除。再次强调的是，快速处理IP分组是关注的重点。在4.3.1节
中我们讨论IPv4时讲过，由于IPv4首部中包含有一个TTL字段（类似于IPv6中的 

跳限制字段），所以在每台路由器上都需要重新计算IPv4首部检验和。就像分片 

与重新组装一样，在IPv4中这也是一项耗时的操作。

•选项。选项字段不再是标准IP首部的一部分了。但它并没有消失，而是可能出现

在IPv6首部中由“下一个首部”指出的位置上。这就是说，就像TCP或UDP协 

议首部能够是IP分组中的“下一个首部” 一样，选项字段也能是“下一个首部”。

删除选项字段使得1P首部成为定长的40字节。

2.从IPv4到IPv6的迁移

既然我们已了解了 IPv6的技术细节，那么我们考虑一个非常实际的问题：基于IPv4
的公共因特网如何迁移到IPv6呢？问题是，虽然新型IPv6使能系统可做成向后兼容，即 

能发送、路由和接收IPv4数据报，但已部署的具有IPv4能力的系统却不能够处理IPv6数 

据报。可以采用以下几种方法[Huston 2011b； RFC 4213] o
一种可选的方法是宣布一个标志日，即指定某个日期和时间，届时因特网的所有机器

都关机并从IPv4升级到IPv6。上次重大的技术迁移（为得到可靠的运输服务，从使用

NCP迁移到使用TCP）出现在差不多35年以前。即使回到那时[RFC 801]——因特网

很小且仍然由少数“奇才”管理着，人们也会认识到选择这样一个标志日是不可行的。一 
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个涉及数十亿台机器的标志日现在更是不可想象的

在实践中已经得到广泛采用的IPv4到IPv6迁移的方法包括建隧道（tunneling） 
[RFC 4213] o除了 IPv4到IPv6迁移之外的许多其他场合的应用都具有建隧道的关键概

念，包括在第7章将涉及的全IP蜂窝网络中也得到广泛使用。建隧道依据的基本思想 

如下：假定两个IPv6节点（如图4・27中的B和E）要使用IPv6数据报进行交互，但它 

们是经由中间IPv4路由器互联的。我们将两台IPv6路由器之间的中间IPv4路由器的集 

合称为一个隧道（tunnel）,如图4-27所示。借助于隧道，在隧道发送端的IPv6节点 

（如B）可将整个IPv6数据报放到一个IPv4数据报的数据（有效载荷）字段中。于是, 

该IPv4数据报的地址设为指向隧道接收端的IPv6节点（在此例中为E）,再发送给隧道 

中的第一个节点（在此例中为C）。隧道中的中间IPv4路由器在它们之间为该数据报提 

供路由，就像对待其他数据报一样，完全不知道该IPv4数据报自身就含有一个完整的 

IPv6数据报。隧道接收端的IPv6节点最终收到该IPv4数据报（它是该IPv4数据报的目

的地），并确定该IPv4数据报含有一个IPv6数据报（通过观察在IPv4数据报中的协议 

号字段是41 [RFC 4213],指示该IPv4有效载荷是IPv6数据报），从中取出IPv6数据 

报，然后再为该IPv6数据报提供路由，就好像它是从一个直接相连的IPv6邻居那里接

收到该IPv6数据报一样。

IPv6
逻辑视图

IPv6

隧道

IPv6 IPv6

物理视图

B到C: IPv4
（封装IPv6）

流：X 源；B
源：A ]目的：E

目的：F 流：X
< 源：A

数据 目的：F
A到B: IPv6

数据

D到E: IPv4 
（封装IPv6）

源：B 流：X

目的：E 源：A

流：X 目的：F

源：A
目的专F

■数据■

E到F: IPv6
1数据

图4・27建隧道

在结束本节前需要说明的是，尽管采用IPv6最初表现为一个缓慢启动的过程[Lawkm 
2001； Huston 2008b],但势头已经有了。NIST [NIST IPv6 2015]报告称，超过三分之一 

的美国政府二级域名是支持IPv6的。在客户端，谷歌报告称访问谷歌服务的客户仅有8% 
使用了 IPv6 : Google IPv6 2015]。但其他最近统计结果指出[Czyz 2014] , IPv6的采用正 

在加速。诸如IP使能的电话和其他便携式设备的激增，为IPv6的更广泛部署提供了新的 

推动力。欧洲的第三代合作计划[3GPP 2016]已规定了 IPv6为移动多媒体的标准编址 

方案。
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我们能从IPv6经验中学到的重要一课是，要改变网络层协议是极其困难的。自从20 
世纪90年代早期以来，有许多新的网络层协议被鼓吹为因特网的下一次重大革命，但这 

些协议中的大多数至今为止只取得了有限突破。这些协议包括IPv6、多播协议、资源预留 

协议，其中后面两个协议的讨论可在本书的在线补充材料中找到。在网络层中引入新的协

all

议的确如同替换一幢房子的基石，即在不拆掉整幢房子（或至少临时重新安置房屋住户） 

的情况下是很难完成上述工作的。另一方面，因特网却已见证了在应用层中新协议的快速 

部署。典型的例子当然有Web、即时讯息、流媒体、分布式游戏和各种形式的社交媒体。 

引入新的应用层协议就像给一幢房子重新刷一层漆，这是相对容易做的事，如果你选择了 

一个好看的颜色，邻居将会照搬你的选择。总之，未来我们肯定会看到因特网网络层发生 

改变，但这种改变将比应用层慢得多。

4.4通用转发和SDN

在4. 2. 1节中，我们注意到因特网路由器的转发决定传统上仅仅基于分组的目的地 

址。然而，在前一节中，我们也已经看到执行许多第三层功能的中间盒有了大量发展。

NAT盒重写首部IP地址和端口号；防火墙基于首部字段值阻拦流量或重定向分组以进行

其他处理，如深度分组检测（DPI）。负载均衡器将请求某种给定服务（例如一个HTTP请 

求）的分组转发到提供该服务的服务器集合中的一个。［RFC 3234］列出了许多常用中间

盒功能O

第二层交换机和第三层路由器等中间盒［Qazi 2013］的剧增，而且每种都有自己特殊 

的硬件、软件和管理界面，无疑给许多网络操作员带来了十分头疼的大麻烦。然而，近期 

^1!软件定义网络的进展已经预示并且正在提出一种统一的方法，以一种现代、简洁和综合方 

式，提供多种网络层功能以及某些链路层功能。

回顾4.2. 1节将基于目的地转发的特征总结为两个步骤：查找目的IP地址（“匹

配”），然后将分组发送到有特定输出端口的交换结构（“动作”）。我们现在考虑一种更有 

意义的通用“匹配加动作”范式，其中能够对协议栈的多个首部字段进行“匹配”，这些 

首部字段是与不同层次的不同协议相关联的。“动作”能够包括：将分组转发到一个或多 

个输出端口（就像在基于目的地转发中一样），跨越多个通向服务的离开接口进行负载均 

衡分组（就像在负载均衡中一样），重写首部值（就像在NAT中一样），有意识地阻挡/丢 

弃某个分组（就像在防火墙中一样），为进一步处理和动作而向某个特定的服务器发送一 

个分组（就像在DPI —样），等等。

在通用转发中，一张匹配加动作表将我们在4. 2.1节中看到的基于目的地的转发表一 

般化了。因为能够使用网络层和/或链路层源和目的地址做出转发决定，所以显示在图4- 
28中的转发设备更为准确地描述为“分组交换机”而不是第三层“路由器”或第二层

“交换机”。因此，在本节后面部分以及5. 5节中，我们将这些设备称为分组交换机，这是

在SDN文献中被广泛采用的术语。

图4・28显示了位于每台分组交换机中的一张匹配加动作表，该表由远程控制器计算、 

安装和更新。我们注意到虽然在各台分组交换机中的控制组件可以相互作用（例如以类似 

于图4-2中的方式），但实践中通用匹配加动作能力是通过计算、安装和更新这些表的远 

程控制器实现的。花几分钟比较图4・2、图4・3和图4-28,你能看出图4-2和图4・3中显示 

的基于目的地转发与图4-28中显示的通用转发有什么相似和差异吗？
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控制平面

到达分组首部中的值

图4-28通用转发：每台分组交换机包含一张匹配加动作表，该表是由远程控制器计算和分发的

我们后续对通用转发的讨论将基于OpenFlow [ McKeown 2008 ； Open Flow 2009 ； Casa- 
do 2014； Tourrilhes 2014], OpenFlow是一个得到高度认可和成功的标准，它已经成为匹配 

加动作转发抽象、控制器以及更为一般的SDN革命等概念的先驱[Femster 2013]。我们 

将主要考虑0penFlow 1.0,该标准以特别清晰和简明的方式引入了关键的SDN抽象和功 

能。OpenFlow的后继版本根据实现和使用获得的经验引入了其他能力；OpenFlow标准的 

当前和早期版本能在[ONF2016]中找到。

匹配加动作转发表在OpenFlow中称为流表（ flow table）,它的每个表项包括:

•首部字段值的集合，入分组将与之匹配。与基于目的地转发的情况一样，基于硬件

匹配在TCAM内存中执行得最为迅速（TCAM内存中可能有上百万条地址表项）

[Bosshart 2013] o匹配不上流表项的分组将被丢弃或发送到远程控制器做更多处 

理。在实践中，为了性能或成本原因，一个流表可以由多个流表实现[Bosshart
2013],但我们这里只关注单一流表的抽象。

•计数器集合（当分组与流表项匹配时更新计数器）。这些计数器可以包括已经与该

表项匹配的分组数量，以及自从该表项上次更新以来的时间。

•当分组匹配流表项时所采取的动作集合。这些动作可能将分组转发到给定的输出端 

口，丢弃该分组、复制该分组和将它们发送到多个输岀端口，和/或重写所选的首

部字段。

我们将在4. 4.1节和4. 4.2节中分别更为详细地探讨匹配和动作。我们将学习每台分

组交换机网络范围的匹配规则集合是如何用来实现多种多样的功能的，包括4. 4. 3节中的 
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路由选择、第二层交换路由、防火墙、负载均衡、虚拟网络等等。在结束时，我们注意到 

流表本质上是一个API,通过这种抽象每台分组交换机的行为能被编程；我们将在4. 4. 3 
节中看到，通过在网络分组交换机的集合中适当地编程/配置这些表，网络范围的行为能 

被类似地编程[Casado 2014] o

4. 4. 1 匹配

图4・29显示了 11个分组首部字段和入端口 ID,该ID能被OpenFlow 1.0中的匹配加 

动作规则所匹配。前面1.5.2节讲过，到达一台分组交换机的一个链路层（第二层）帧将 

包含一个网络层（第三层）数据报作为其有效载荷，该载荷通常依次将包含一个运输层 

（第四层）报文段。第一个观察是，OpenFlow的匹配抽象允许对来自三个层次的协议首部 

所选择的字段进行匹配（因此相当勇敢地违反了我们在L 5节中学习的分层原则）。因为 

我们还没有涉及链路层，用如下的说法也就足够了：显示在图4・29中的源和目的MAC地 

址是与帧的发送和接收接口相关联的链路层地址；通过基于以太网地址而不是IP地址进 

行转发，我们看到0penFlow使能的设备能够等价于路由器（第三层设备）转发数据报以 

及交换机（第二层设备）转发帧。以太网类型字段对应于较高层协议（例如IP）,利用该 

字段分解该帧的载荷，并且VLAN字段与所谓虚拟局域网相关联，我们将在第6章中学习 

VLAN。OpenFlow 1.0规范中匹配的12个值在最近的OpenFlow规范中已经增加到41个 

[Bosshart 2014 ] o 丿 「- 〔 /

入端口 Ji h ip源i ip目的 
优先权

ip
ID

目的以太网VLAN VLANS 
MAC择类型

讓渝!W
ITCP/ODP
磯tlte驗細册濺IP协议源MAC

1 11 .IIL - 1
1 1 1

链路层 网络层 运输层

图4-29 OpenFlow 1. 0流表的分组匹配字段

入端口是指分组交换机上接收分组的输入端口。在4.3. 1节中，我们已经讨论过该分 

组的IP源地址、IP目的地址、IP协议字段和IP服务类型字段。运输层源和目的端口号字 

段也能匹配。

流表项也可以有通配符。例如，在一个流表中IP地址128. 119. *・*将匹配其地址的 

前16比特为128. 119的任何数据报所对应的地址字段。每个流表项也具有相应的优先权。 

如果一个分组匹配多个流表项，选定的匹配和对应的动作将是其中有最高优先权的那个。

最后，我们观察到并非一个IP首部中的所有字段都能被匹配。例如0penFlow并不允 

许基于TTL字段或数据报长度字段的匹配。为什么有些字段允许匹配，而有些字段不允许 

呢？毫无疑问，与功能和复杂性有关。选择一种抽象的“艺术”是提供足够的功能来完成 

某种任务（在这种情况下是实现、配置和管理宽泛的网络层功能，以前这些一直是通过各 

种各样的网络层设备来实现的），不必用如此详尽和一般性的“超负荷”抽象，这种抽象 

已经变得臃肿和不可用O Butler Lampson有过著名的论述[Lampson 1983]:
在一个时刻做一件事，将它做好O '一个接口应当俘获一个抽象的最低限度的要件。不 

要进行一般化，一般化通常是错误的。

考虑到OpenFlow的成功，人们能够推测它的设计者的确很好地选择了抽象技术。 

OpenFlow匹配的更多细节能够在[OpenFlow 2009； ONF 2016]中找到。

Ml

%!!
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4.4.2动作

如图4・28中所见，每个流表项都有零个或多个动作列表，这些动作决定了应用于与 

流表项匹配的分组的处理。如果有多个动作，它们以在表中规定的次序执行。

其中最为重要的动作可能是：

•转发。一个入分组可以转发到一个特定的物理输岀端口，广播到所有端口（分组到 

达的端口除外），或通过所选的端口集合进行多播。该分组可能被封装并发送到用

于该设备的远程控制器。该控制器则可能（或可能不）对该分组采取某些动作, 

包括安装新的流表项，以及可能将该分组返回给该设备以在更新的流表规则集合下 

进行转发。

•丢弃。没有动作的流表项表明某个匹配的分组应当被丢弃。

•修改字段。在分组被转发到所选的输出端口之前，分组首部10个字段（图4・29中

显示的除【P协议字段外的所有第二、三、四层的字段）中的值可以重写。

4. 4. 3 匹配加动作操作中的OpenFlow例子

在已经考虑了通用转发的匹配和动作组件后，我们在图4・30显示的样本网络场景中 

将这些想法拼装在一起。该网络具有6台主机（hl、h2、h3、h4、h5和h6）以及3台分 

组交换机（si、s2和s3）,每台交换机具有4个本地接口（编号1到4）。我们将考虑一些 

希望实现的网络范围的行为，在si、s2和s3中的流表项需要实现这种行为。

OpenFlow控制器

主机h6
10.306

2 32 3 1
主机h5
10.3.0.5 2

主机hl
10.L0.1

主机h2
10丄0・2

主机h3
1020.3

图4-30具有3台分组交换机.6台主机和1台OpenFkm控制器的OpenFlow匹配加动作网络

第一个例子：简单转发

作为一个非常简单的例子，假定希望的转发行为是：来自h5或h6发往h3或h4的分 

组从s3转发到si,然后从si转发到s2 （完全避免使用s3和s2之间的链路）。在si中的 

流表项将是：

S1流表（例1）

匹配 动作

Ingress Port = 1 ；IP Src = 10. 3. ♦ . * ； IP Dst = 10. 2- *・♦ Forward (4)
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当然，我们也需要在s3中有一个流表项，使得该数据报从h5或h6经过出接口 3转发

到si：

s3流表（例1）

【匹配 动作

IP Src = 10. 3. * ・ * ； IP Dst = 10. 2. * ・ * Forward (3)

最后，我们也需要在s2中有一个流表项来完成第一个例子，使得从si到达的数据报

转发到它们的目的主机h3或h4o

s2流表（例1） ；

匹配 动作

Ingress Port = 2 ； IP Dst = 10. 2. 0. 3 Forward (3)

Ingress Port = 2； IP Dst = 10. 2. 0. 4 ； Forward (4)

第二个例子：负载均衡

作为第二个例子，我们考虑一个负载均衡的场景，其中来自h3发往10. 1. *. *的数 

据报经过si和s2之间的直接链路转发，与此同时来自h4发往10.1. *. *的数据报经过 

s2和s3 （于是从s3到si）之间的链路转发。注意到这种行为不能通过基于IP的目的地转 

发取得。在这种情况下，在s2中的流表项将是：

辺流表（例2） '…

匹配 动作

Ingress Port = 3 ； IP Dst = 10. 1. * ・ * Forward (3)

Ingress Port =4； IP Dst = 10. 1. * • * Forward (1) •

在si中需要流表项将从s2收到的数据报转发到hl或h2；在s3中需要流表项将接口 

4上从s2收到的数据报经过接口 3转发到si。考虑是否能在si和s3中配置这些流表项。

第三个例子：充当防火墙 「

作为第三个例子，我们考虑一个防火墙场景，其中s2仅希望（在它的任何接口上）

接收来自与s3相连的主机所发送的流量。

s2流表（例3） •一 -=—二〕」

匹配 动作

W Src = 10. 3. * ・ * ； IP Dst = 10. 2. 0. 3 Forward (3)；

IP Src = 10. 3・ * ・ * ； IB Dst = 10. 2・ 0・ 4 Forward (4)

*的流量将被转发到与s2相如果在s2的流表中没有其他表项，则仅有来自10.3. 
连的主机。

尽管我们这里仅考虑了几种基本场景，但通用转发的多样性和优势显而易见。在课后 

习题中，我们将探讨流表如何用来生成许多不同的逻辑行为，包括使用相同分组交换机和
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链路物理集合的虚拟网络，即两个或多个逻辑上分离的网络（每个网络有它们自己的独立 

和截然不同的转发行为）。在5. 5节中，当学习SDN控制器时，我们将再次考察流表，其 

中SDN控制器计算和分发流表，协议用于在分组交换机和它的控制器之间进行通信。

4. 5小结

在本章中，我们讨论了网络层的数据平面（data plane）功能，即每台路由器的如下 

功能：决定到达路由器的输入链路之一的分组如何转发到该路由器的输岀链路之一。

我们从仔细观察路由器的内部操作开始，学习输入和输出端口功能，以及基于目的地 

的转发、路由器的内部交换机制、分组排队管理等等。我们涉及传统的1P转发（其中转 

发基于数据报的目的地址进行）和通用转发（其中转发和其他功能可以使用数据报首部中 

的几个不同的字段值来进行），并且看到了后一种方法的多种用途。我们还详细地学习了

IPv4和IPv6协议以及因特网编址，并对此有了更深入、更敏锐和更有趣的发现。

借助于新得到的对网络层数据平面的理解，我们现在准备着手学习第5章中的网络层 

控制平面。

课后习题和冋题

I复习题

4. 1节

RL我们回顾在本书中使用的某些术语。前面讲过运输层的分组名字是报文段，数据链路层的分组名字 

是帧。网络层的分组名字是什么？前面讲过路由器和链路层交换机都被称为分组交换机°路由器与 

链路层交换机间的根本区别是什么？

R2. 我们注意到网络层功能可被大体分成数据平面功能和控制平面功能。数据平面的主要功能是什么?

控制平面的主要功能呢?

K3.我们对网络层执行的转发功能和路由选择功能进行区别路由选择和转发的主要区别是什么?

R4.路由器中转发表的主要作用是什么?

R5. 我们说过网络层的服务模型“定义发送主机和接收主机之间端到端分组的传送特性”。因特网的网

络层的服务模型是什么？就主机到主机数据报的传递而论，因特网的服务模型能够保证什么?

4. 2节
R6.在4.2节中，我们看到路由器通常由输入端口、输出端口、交换结构和路由选择处理器组成。其中

哪些是用硬件实现的，哪些是用软件实现的？为什么？转到网络层的数据平面和控制平面的概念,

哪些是用硬件实现的，哪些是用软件实现的？为什么?

R7.讨论为什么在高速路由器的每个输入端口都存储转发表的影子副本。

R&基于目的地转发意味着什么？这与通用转发有什么不同（假定你已经阅读4.4节，两种方法中哪种 

是软件定义网络所采用的）？

R9.假设一个到达分组匹配了路由器转发表中的两个或更多表项。采用传统的基于目的地转发，路由器 

用什么原则来确定这条规则可以用于确定输出端口，使得到达的分组能交换到输出端口？

R10. 在4. 2节中讨论了三种交换结构。列出并简要讨论每一种交换结构。哪一种（如果有的话）能够跨

越交换结构并行发送多个分组?

R11. 描述在输入端口会出现分组丢失的原因。描述在输入端口如何消除分组丢失（不使用无限大缓存区）

R12. 描述在输出端口会出现分组丢失的原因。通过提高交换结构速率，能够防止这种丢失吗?

R13.什么是HOL阻塞？它出现在输入端口还是输出端口?
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R14.在4.2节我们学习了 FIFO、优先权、循环（RR）和加权公平排队（WFQ）分组调度规则。这些排 

队规则中，哪个规则确保所有分组是以到达的次序离开的？

R15.举例说明为什么网络操作员要让一类分组的优先权超过另一类分组的。

R16. RR和WFQ分组调度之间的基本差异是什么？存在RR和WFQ将表现得完全相同的场合吗？（提示: 

考虑WFQ权重。）

4. 3节
R17.假定主机A向主机B发送封装在一个IP数据报中的TCP报文段。当主机B接收到该数据报时，主 

机B中的网络层怎样知道它应当将该报文段（即数据报的有效载荷）交给TCP而不是UDP或某个

其他东西呢？

R1&在IP首部中，哪个字段能用来确保一个分组的转发不超过N台路由器？

R19.前面讲过因特网检验和被用于运输层报文段（分别在图3-7和图3-29的UDP和TCP首部中）以及 

网络层数据报（图4-16的IP首部中）。现在考虑一个运输层报文段封装在一个IP数据报中。在报 

文段首部和数据报首部中的检验和要遍及IP数据报中的任何共同字节进行计算吗？

R20.什么时候一个大数据报分割成多个较小的数据报？较小的数据报在什么地方装配成一个较大的数据报？

R21.路由器有IP地址吗？如果有，有多少个？

R22. IP地址223. 1.3.27的32比特二进制等价形式是什么？

R23.考察使用DHCP的主机，获取它的IP地址、网络掩码、默认路由器及其本地DNS服务器的IP地

址。列岀这些值。

R24.假设在一个源主机和一个目的主机之间有3台路由器。不考虑分片，一个从源主机发送给目的主机 

的IP数据报将通过多少个接口？为了将数据报从源移动到目的地需要检索多少个转发表？

R25.假设某应用每20ms生成一个40字节的数据块，每块封装在一个TCP报文段中，TCP报文段再封装 

在一个IP数据报中。每个数据报的开销有多大？应用数据所占百分比是多少？

R26.假定你购买了一个无线路由器并将其与电缆调制解调器相连。同时假定ISP动态地为你连接的设备 

（即你的无线路由器）分配一个IP地址。还假定你家有5台PC,均使用802. 11以无线方式与该无

线路由器相连。怎样为这5台PC分配IP地址？该无线路由器使用NAT吗？为什么?

R27. “路由聚合” 一词意味着什么？路由器执行路由聚合为什么是有用的?

R2& “即插即用•’或“零配置”协议意味着什么?

R29.什么是专用网络地址？具有专用网络地址的数据报会出现在大型公共因特网中吗？解释理由。

R30.比较并对照IPv4和IPv6首部字段。它们有相同的字段吗？

R31.有人说当IPv6以隧道形式通过IPv4路由器时，IPv6将IPv4隧道作为链路层协议。你同意这种说法 

吗？为什么？

4. 4节
R32.通用转发与基于目的地转发有何不同？

R33.我们在4. 1节遇到的基于目的地转发与在4. 4节遇到的OpenFlow流表之间有什么差异？

R34.路由器或交换机的“匹配加动作”意味着什么？在基于目的地转发的分组交换机场合中，要匹配什 

么并采取什么动作？在SDN的场合中，举出3个能够被匹配的字段和3个能被采取的动作。

R35.在IP数据报中举出能够在0penFlow 1.0通用转发中“匹配”的3个首部字段。不能在0penFlow中 

“匹配”的3个IP数据报首部字段是什么？

芮习题 

P1.考虑下面的网络。

&显示路由器A中的转发表，使得目的地为主机H3的所有流量都通过接口 3转发。

b.写出路由器A中的转发表，使得从H1发往主机H3的所有流量都通过接口 3转发，从H2发往主 

机H3的所有流量都通过接口 4转发。（提示：这是一个技巧性的问题。）
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P2.

P3.

P4.

P5.

H2

假设两个分组在完全相同的时刻到达一台路由器的两个不同输入端口。同时假设在该路由器中没有 

其他分组。

假设这两个分组朝着两个不同的输出端口转发。当交换结构使用一条共享总线时，这两个分组可 

能在相同时刻通过该交换结构转发吗？ '

假设这两个分组朝着两个不同的输岀端口转发。当交换结构使用经内存交换时，这两个分组可能 

在相同时刻通过该交换结构转发吗？ “ .

假设这两个分组朝着相同的输出端口转发。当交换结构使用纵横式时，这两个分组可能在相同时 

刻通过该交换结构转发吗？

在4. 2节中,我们注意到如果交换结构速率是输入线路速率的耳倍，其最大的排队时延为(n-l)£>0 
假设所有分组有相同长度，在相同时刻"个分组到达几个输出端口，同时所有“个分组要转发到不 

同的输出端口。对于内存、总线和纵横式交换结构，一个分组的最大时延是多少？

考虑下列交换机。假设所有数据报具有相同长度，交换机以一种分时隙、同步的方式运行，在一个 

时隙中一个数据报能够从某输入端口传送到某输岀端口。其交换结构是纵横式的，因此在一个时隙 

中至多一个数据报能够传送到一个给定输出端口，但在一个时隙中不同的输出端口能够接收到来自 

不同输入端口的数据报，从输入端口到它们的输岀端口传送所示的分组，所需的时隙数量最小是多 

少？此时假定使用你所需要的任何输入排队调度方法(即此时没有HOL阻塞)。假定采用你能够设 

计的最差情况下的调度方案，且非空输入队列不会空闲，所需的时隙数量最大是多少？

a.
b.

—口

口 交换结构

Z Y

-输出端口X

-：输出端口Y —>

输出端口 Z —►

考虑使用32比特主机地址的某数据报网络°假定一台路由器具有4条链路.编号为0~3,分组能被 

转发到如下的各链路接口：

目的地址范围

11100000 00000000 00000000 00000000
到

11100000 00111111 11111111 11111111

链路接口

0

11100000 01000000 00000000 00000000
到 1

11100000 01000000 11111111 11111111

111(X)000 01000(X)1 0(X)00000 00000000
到 2

11100001 01111111 11111111 11111111

其他 3
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a. 提供一个具有5个表项的转发表，使用最长前缀匹配，转发分组到正确的链路接口。

b. 描述你的转发表是如何为具有下列目的地址的数据报决定适当的链路接口的。

11001000 10010001 01010001 01010101
11100001 01000000 11000011 00111100
11100001 10000000 00010001 01110111

P6.考虑使用8比特主机地址的某数据报网络。假定一台路由器使用最长前缀匹配并具有下列转发表:

对这4个接口中的每个，给出相应的目的主机地址的范围和在该范围中的地址数量。

前缀匹配 接口

00 0

010： 1

OIL ； 2

10 2

11 ― 3

P7.考虑使用8比特主机地址的数据报网络。假定一台路由器使用最长前缀匹配并具有下列转发表:

前缀匹配 接口

1 0

10 1

111 2

其他 3

对这4个接口中的每个，给出相应的目的主机地址的范围和在该范围中的地址数量。

P8.考虑互联3个子网（子网1、子网2和子网3）的一台路由器。假定这3个子网的所有接口要求具有

前缀223.1.17/24。还假定子网1要求支持多达60个接口，子网2要求支持多达90个接口，子网3
要求支持多达12个接口。提供3个满足这些限制的网络地址（形式为a. b.c.d/x）o

P9.在4.2.2节中给出了一个转发表（使用最长前缀匹配）的例子。使用a. b. c. d/x记法代替二进制字符

串记法，重写该转发表。

P10.在习题P5中要求你给出转发表（使用最长前缀匹配）。使用a. b. c. d/x记法代替二进制字符串记

法，重写该转发表。

P11.考虑一个具有前缀12& 119. 40. 128/26的子网。给出能被分配给该网络的一个IP地址（形式为 

xxx. XXX. xxx. xxx）的例子o假定一个ISP拥有形式为12& 119. 40. 64/26的地址块。假定它要从该地 

址块生成4个子网，每块具有相同数量的IP地址。这4个子网（形式为a. b. c. d/x）的前缀是什么?

P12.考虑图4・20中显示的拓扑。（在12： 00以顺时针开始）标记具有主机的3个子网为网络A、B和C,
标记没有主机的子网为网络D、E和F。

乩为这6个子网分配网络地址，要满足下列限制：所有地址必须从214. 97. 254/23起分配；子网A 
应当具有足够地址以支持250个接口；子网B应当具有足够地址以支持120个接口；子网C应当

具有足够地址以支持120个接口。当然，子网D、E和F应当支持两个接口。对于每个子网，分 

P13.

P14.

配采用的形式是 a. b. c. d/x 或 a. b. c. d/x ~e.f,g. h/yo

b.使用你对（a）部分的答案，为这3台路由器提供转发表（使用最长前缀匹配）。

使用美国因特网编码注册机构（http:〃www. arin. net/whois）的whois服务来确定三所大学所用的IP 
地址块。whois服务能被用于确定某个特定的IP地址的确定地理位置吗？使用www. maxmind, com来 

确定位于这三所大学的Web服务器的位置。闫

考虑向具有700字节MTU的一条链路发送一个2400字节的数据报。假定初始数据报标有标识号

422。将会生成多少个分片？在生成相关分片的数据报中各个字段的值是多少?
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P15 •假定在源主机A和目的主机B之间的数据报被限制为1500字节（包括首部）。假设IP首部为20字 

节，要发送一个5MB的MP3文件需要多少个数据报？解释你的答案是如何计算的。

P16.考虑在图4-25中建立的网络。假定ISP现在为路由器分配地址24.34.112.235,家庭网络的网络地 

址是 192. 16& 1/24。

a.在家庭网络中为所有接口分配地址。

P17.

b.假定每台主机具有两个进行中的TCP连接，所有都是针对主机128.119. 40. 86的80端口的。在 

NAT转换表中提供6个对应表项。

假设你有兴趣检测NAT后面的主机数量。你观察到在每个IP分组上IP层顺序地标出一个标识号。 

由一台主机生成的第一个IP分组的标识号是一个随机数，后继IP分组的标识号是顺序分配的。假 

设由NAT后面主机产生的所有IP分组都发往外部。 ・

比

Ri

P18.

P19.

P20.

P2L

P22.

基于这个观察，假定你能够俘获由NAT向外部发送的所有分组，你能概要给出一种简单的技术 

来检测NAT后面不同主机的数量吗？评估你的答案。

b.如果标识号不是顺序分配而是随机分配的，这种技术还能正常工作吗？评估你的答案。

在这个习题中，我们将探讨NAT对P2P应用程序的影响"假定用户名为Arnold的对等方通过査询 

发现，用户名为Bernard的对等方有一个要下载的文件。同时假定Bernard和Arnold都位于NAT后 

面。尝试设计一种技术，使得Arnold与Bernard创建一条TCP连接，而不对NAT做应用特定的配 

置。如果难以设计这样的技术，试讨论其原因。 _

考虑显示在图4-30中的SDN OpenFlow网络。假定对于到达s2的数据报的期望转发行为如下： 

•来自主机h5或h6并且发往主机hl或h2的任何数据报应当通过输出端口 2转发到输入端口 lo 
•来自主机hl或血并且发往主机h5或h6的任何数据报应当通过输出端口 1转发到输入端口 2。 

•任何在端口 1或2到达并且发往主机h3或h4的数据报应当传递到特定的主机。

•主机h3和h4应当能够向彼此发送数据报。

详述实现这种转发行为的s2中的流表项。

再次考虑显示在图4-30中的SDN OpenFlow网络。假定在s2对于来自主机h3或h4的数据报的期望 

转发行为如下：

•任何来自主机h3并且发往主机hl、h2、h5或h6的数据报应当在网络中以顺时针方向转发。 

•任何来自主机h4并且发往主机hl、h2、h5或h6的数据报应当在网络中以逆时针方向转发。 

详述实现这种转发行为的s2中的流表项。

再次考虑上面P19的场景。给出分组交换机si和s3的流表项，使得具有h3或h4源地址的任何到 

达数据报被路由到在IP数据报的目的地址字段中定义的目的主机。（提示：你的转发表规则应当包 

括如下情况，即到达的数据报被发往直接连接的主机，或应当转发到相邻路由器以便传递到最终 

主机。） 

再次考虑显示在图4・30中的SDN OpenFlow网络。假定我们希望交换机s2的功能像防火墙一样。在 

s2中定义实现下列防火墙行为的流表，以传递目的地为h3和h4的数据报（对下列四种防火墙行 

为，每种定义一张不同的流表）。不需要在s2中定义将流量转发到其他路由器的转发行为。

•仅有从主机hl和h6到达的流量应当传递到主机h3或h4 （即从主机h2和115到达的流量被阻 

塞）。

•仅有TCP流量被允许传递给主机h3或h4 （即UDP流量被阻塞）。

•仅有发往h3的流量被传递（即所有到h4的流量被阻塞）。

•仅有来自hl并且发往h3的UDP流量被传递。所有其他流量被阻塞。

U!

I

Wireshark 实验

在与本书配套的Web站点www. pearsonhighered. com/cs-resources上，你将找到一个Wireshark实验作

业，该作业考察了 IP协议的运行，特别是IP数据报的格式。
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1人物专访

Vinton （；・ Cerf 是 Inteniet Evangelist for Google 公司的副总裁兼主席。他在

MCI公司服务了 16年，担任过各种职位，最后以技术战略部资深副总裁的 

身份结束了他在那里的任期c他作为TCP/IP协议和因特网体系结构的共同

设计者而广为人知。1976年到1982年在美国国防部高级研究计划署（DAR・
PA）任职期间，他在领导因特网以及与因特网相关的数据分组和安全技术

的研发方面发挥了重要作用。他于2005年获得了美国总统自由奖章，于

1977年获得了美国国家技术奖章。他在斯坦福大学获得数学学士学位，在加

利福尼亚大学洛杉矶分校（UCLA）获得了计算机科学的硕士和博士学位。

Vinton G. Cerf•是什么使您专注于网络技术的呢？

20世纪60年代末，我在UCLA —直做程序员的工作。我的工作得到了美国国防部高级研究计划署 

（那时叫ARPA,现在叫DARPA）的支持。我那时在刚创建不久的ARPAnet的网络测量中心，为Leonard 
Kleinrock教授的实验室工作。ARPAnet的第一个节点于1969年9月1日安装在UCLAO我负责为计算机 

编程，以获取有关ARPAnet的性能信息，并报告这些信息以便与数学模型作比较，预测网络性能。

我和其他几名研究生负责研制所谓的ARPAnet主机级协议，该协议的过程和格式将使得网络中许多 

不同类型的计算机相互交互。这是我进入分布式计算与通信新世界中的一次迷人的探索。

•当您第一次设计该协议时，您曾想象过IP会像今天这样变得无所不在吗？

当我和Bob Kahn于1973年最初从事该项工作时，我想我们的注意力大多集中在这样一个重要的问 

题上：假定我们不能实际改变这些网络本身，那么怎样才能让异构的分组网络彼此互操作呢？我们希望 

能找到一种方法可以使任意多的分组交换网以透明的方式进行互联，以便主机彼此之间不做任何转换就 

能进行端到端通信。我认为我们那时已经知道了我们正在处理强大的和可扩充的技术，但还没清楚地想 

过有数亿台计算机都连入因特网时的世界会是什么样。

•您现在能预见网络与因特网的未来吗？您认为在它们的发展中存在的最大挑战或障碍是什么？

我相信因特网本身以及一般的网络都将要继续扩大。已有令人信服的证据表明，在因特网上将有数 

十亿个因特网使能设备，包括移动电话、冰箱、个人数字助理、家用服务器、电视等家用电器，以及大 

批通常的便携机、服务器等。重大挑战包括支持移动性、电池寿命、网络接入链路的容量、以不受限的 

方式扩展网络光学核心的能力。设计因特网的星际扩展是我在喷气推进实验室深入研究的一项计划。我 

们需要从IPv4 （32比特地址）过渡到IPv6 （128比特）。要做的事情实在是太多了！

•是谁激发了您的职业灵感？

2B

我的同事Bob Kahn、我的论文导师Gerald Estrin、我最好的朋友Steve Crocker （我们在高中就认识 

了，I960年是他带我进入了计算机学科之门！），以及数千名今天仍在继续推动因特网发展的工程师。

_•您对进入网络/因特网领域的学生有什么忠告吗？

要跳出现有系统的限制来思考问题，想一想什么是可行的；随后再做艰苦工作以谋划如何从事物的 

当前状态到达所想的状态。要敢于想象：我和喷气推进实验室的6个同事一直在从事陆地因特网的星际 

扩展设计。这也许要花几十年才能实现，任务会一个接着一个地出现，可以用这句话来总结：“一个人 

总是要不断地超越自我，否则还有什么乐趣可言?”
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网络层：控制平面

在本章中，我们将通过包含网络层的控制平面组件来完成我们的网络层之旅。控制平

面作为一种网络范围的逻辑，不仅控制沿着从源主机到目的主机的端到端路径间的路由器 

如何转发数据报，而且控制网络层组件和服务如何配置和管理。在5.2节中，我们将包含 
ir<

传统的计算图中最低开销路径的路由选择算法。这些算法是两个广为部署的因特网路由选 

择协议OSPF和BGP的基础，我们将分别在5. 3节和5. 4节中涉及。如我们将看到的那 

样，OSPF是一种运行在单一 ISP的网络中的路由选择算法。BGP是一种在因特网中用于 

互联所有网络的路由选择算法，因此常被称为因特网的“黏合剂”。传统上，控制平面功 

能与数据平面的转发功能在一起实现，在路由器中作为统一的整体。如我们在第4章所学 

习的那样，软件定义网络（SDN）在数据平面和控制平面之间做了明确分割，在一台分离 

的“控制器”服务中实现了控制平面功能，该控制器服务与它所控制的路由器的转发组件 

完全分开并远离。我们将在5・5节中讨论SDN控制器。

在5. 6节和5. 7节中，我们将涉及管理IP网络的某些具体细节：ICMP （互联网控制

报文协议）和SNMP （简单网络管理协议）。

5. 1概述

我们通过回顾图4・2和图4・3,迅速建立起学习网络控制平面的环境。在这里，我们 

看到了转发表（在基于目的地转发的场景中）和流表（在通用转发的场景中）是链接网 

络层的数据平面和控制平面的首要元素。我们知道这些表定义了一台路由器的本地数据平 

面转发行为。我们看到在通用转发的场景下，所采取的动作（4.4.2节）不仅包括转发一 

个分组到达路由器的每个输出端口，而且能够丢弃一个分组、复制一个分组和/或重写第 

2、3或4层分组首部字段。

在本章中，我们将学习这些转发表和流表是如何计算、维护和安装的。在4.1节的网 

络层概述中，我们已经学习了完成这些工作有两种可能的方法。

•每路由器控制。图5・1显示了在每台路由器中运行一种路由选择算法的情况，每台 

路由器中都包含转发和路由选择功能。每台路由器有一个路由选择组件，用于与其 

他路由器中的路由选择组件通信，以计算其转发表的值。这种每路由器控制的方法 

在因特网中已经使用了几十年。将在5. 3节和5. 4节中学习的OSPF和BGP协议都 

是基于这种每路由器的方法进行控制的。

•逻辑集中式控制。图5・2显示了逻辑集中式控制器计算并分发转发表以供每台路由 

器使用的情况。如我们在4.4节中所见，通用的“匹配加动作”抽象允许执行传统 

的IP转发以及其他功能（负载共享、防火墙功能和NAT）的丰富集合，而这些功 

能先前是在单独的中间盒中实现的。

该控制器经一种定义良好的协议与每台路由器中的一个控制代理（CA）进行交互, 

以配置和管理该路由器的转发表。CA —般具有最少的功能，其任务是与控制器通信并且
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按控制器命令行事。与图5・1中的路由选择算法不同，这些CA既不能直接相互交互，也 

不能主动参与计算转发表。这是每路由器控制和逻辑集中式控制之间的关键差异。

控制平面 
薮稱苹面

图5・1每路由器控制：在控制平面中各个路由选择算法组件相互作用

数据平面

图5-2逻辑集中式控制：一个完全分开的（通常是远地的）控制器与本地控制代理交互

“逻辑集中式”控制［Levin 2012］意味着就像路由选择控制服务位于单一的集中服务点

那样获取它们，即使该服务出于容错和性能扩展性的原因，很可能经由多个服务器实现。正 

如我们将在5・5节中所见，SDN采用了逻辑集中式控制器的概念，而这种方法在生产部署中 
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得到了越来越多的应用。谷歌在它的内部B4全球广域网中使用了 SDN控制路由器，该广域

网互联了它的数据中心［Jain 2013］。来自微软研究院的SWAN ［Hong 2013］,使用了一个逻

辑集中式控制器来管理广域网和数据中心网络之间的路由选择和转发。中国电信和中国联通 

在它们的数据中心内以及数据中心之间使用SDN ［Li 2015 ］0 AT&T已经通告［AT&T 2013］： 
“支持许多SDN能力，支持SDN体系结构框架下独立定义的、专用的机制。”

5.2路由选择算法

在本节中，我们将学习路由选择算法（routing algorithm ）,其目的是从发送方到接收 

方的过程中确定一条通过路由器网络的好的路径（等价于路由）。通常，一条好路径指具 

有最低开销的路径。然而我们将看到，实践中现实世界还关心诸如策略之类的问题（例 II
II

如，有一个规则是“属于组织Y的路由器X不应转发任何来源于组织Z所属网络的分 

组”）。我们注意到无论网络控制平面采用每路由器控制方法，还是采用逻辑集中式控制方 

法，必定总是存在一条定义良好的一连串路由器，使得分组从发送主机到接收主机跨越网 

络“旅行”。因此，计算这些路径的路由选择算法是十分重要的，是最重要的10个十分重

要的网络概念之一。

可以用图来形式化描述路由选择问题。我们知道 (graph) G = (N, E)是一个 TV 个
节点和E条边的集合，其中每条边是取自/V的一对节点。在网络层路由选择的环境中，图

中的节点表示路由器，这是做出分组转发决定的点;

间的物理链路。这样一个计算机网络的图抽象显 

示在图5・3中。若要查看某些表示实际网络的图, 

参见［Dodge 2016； Cheswick 2000］；对于基于不

同的图模型建模因特网的好坏的讨论，参见［Ze・

gura 1997 ； Faloutsos 1999 ； Li 2004 ］ o
如图5・3所示，一条边还有一个值表示它的开

连接这些节点的边表示这些路由器之

图5・3 —个计算机网络的抽象图模型

销。通常，一条边的开销可反映出对应链路的物

理长度（例如一条越洋链路的开销可能比一条短

途陆地链路的开销高），它的链路速度，或与该链 

路相关的金钱上的开销。为了我们的目的，我们

只将这些链路开销看成是给定的，而不必操心这些值是如何确定的。对于E中的任一条边 

（兀，y）,我们用c（兀，y）表示节点咒和y间边的开销。如果节点对（兀，y）不属于E,则 

置c（x, y） =oo0此外，我们在这里考虑的都是无向图（即图的边没有方向），因此边 

（x, y）与边（y, %）是相同的并且c（xf y） =c（y, %）o然而，我们将学习的算法能够很 

容易地扩展到在每个方向有不同开销的有向链路场合。同时，如果（％, y）属于E,节点 

y也被称为节点兀的邻居（neighbor） o
在图抽象中为各条边指派了开销后，路由选择算法的天然目标是找岀从源到目的地间

的最低开销路径。为了使问题更为精确，回想在图G = （N, E）中的一条路径（path）是

一个节点序列（衍，兀2,…，知），这样每一个对（衍，尢2），（咒2，兀3），…，（知」，兀p）是 

E中的边。路径（知，巧，…，知）的开销只是沿着路径所有边的开销的总和，即

C（叼，X2） +c（%2,策3）+…+C（兀p_i , Xp）o给定任何两个节点兀和y,通常在这两个节点之 

间有许多条路径，每条路径都有一个开销。这些路径中的一条或多条是最低开销路径 
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（least-cost path） o因此最低开销路径问题是清楚的：找出源和目的地之间具有最低开销的 

一条路。例如，在图5・3中，源节点"和目的节点建之间的最低开销路径是（仏，%, y, 
闪），具有的路径开销是3。注意到若在图中的所有边具有相同的开销，则最低开销路径也 

就是最短路径（shortest path）,即在源和目的地之间的具有最少链路数量的路径。

作为一个简单练习，试找出图5・3中从节点“到节点z的最低开销路径，并要反映出 

你是如何算出该路径的。如果你像大多数人一样，通过考察图5・3,跟踪几条从"到z的 

路由，你就能找出从"到z的路径，然后以某种方式来确信你所选择的路径就是所有可能 

的路径中具有最低开销的路径。（你考察过仏到z之间的所有17条可能的路径吗？很可能 

没有！）这种计算就是一种集中式路由选择算法的例子，即路由选择算法在一个位置（你 

的大脑中）运行，该位置具有网络的完整信息。一般而言，路由选择算法的一种分类方式 

是根据该算法是集中式还是分散式来划分。

•集中式路由选择算法（centralized routing algorithm）用完整的、全局性的网络知识 

计算岀从源到目的地之间的最低开销路径。也就是说，该算法以所有节点之间的

21!

连通性及所有链路的开销为输入。这就要求该算法在真正开始计算以前，要以某 

种方式获得这些信息。计算本身可在某个场点（例如，图5・2中所示的逻辑集中 

式控制器）进行，或在每台路由器的路由选择组件中重复进行（例如在图5・1 
中）。然而，这里的主要区别在于，集中式算法具有关于连通性和链路开销方面的 

完整信息。具有全局状态信息的算法常被称作链路状态（Link State, LS）算法, 

因为该算法必须知道网络中每条链路的开销。我们将在5.2. 1节中学习LS算法。

•在分散式路由选择算法（decentralized routing algorithm）中，路由器以迭代、分布 

式的方式计算出最低开销路径。没有节点拥有关于所有网络链路开销的完整信息。 

相反，每个节点仅有与其直接相连链路的开销知识即可开始工作。然后，通过迭 

代计算过程以及与相邻节点的信息交换，一个节点逐渐计算出到达某目的节点或

一组目的节点的最低开销路径。我们将在后面的5.2.2节学习一个称为距离向量 

（Distance-Vector, DV）算法的分散式路由选择算法。之所以叫作DV算法，是因

为每个节点维护到网络中所有其他节点的开销（距离）估计的向量。这种分散式 

算法，通过相邻路由器之间的交互式报文交换，也许更为天然地适合那些路由器 

直接交互的控制平面，就像在图5・1中那样。

路由选择算法的第二种广义分类方式是根据算法是静态的还是动态的进行分类。在静 

态路由选择算法（static routing algorithm）中，路由随时间的变化非常缓慢，通常是人丁-进 

行调整（如人为手工编辑一条链路开销）。动态路由选择算法（dynamic routing algorithm） 
随着网络流量负载或拓扑发生变化而改变路由选择路径。一个动态算法可周期性地运行或 

直接响应拓扑或链路开销的变化而运行。虽然动态算法易于对网络的变化做岀反应，但也 

更容易受诸如路由选择循环、路由振荡之类问题的影响。

路由选择算法的第三种分类方式是根据它是负载敏感的还是负载迟钝的进行划分。在

负载敏感算法（load-sensitive algorithm）中，链路开销会动态地变化以反映出底层链路的 

当前拥塞水平。如果当前拥塞的一条链路与高开销相联系，则路由选择算法趋向于绕开该 

拥塞链路来选择路由。而早期的ARPAnet路由选择算法就是负载敏感的[McQuillan 
1980],所以遇到了许多难题[Huitema 1998 ] o当今的因特网路由选择算法（如RIP、

OSPF和BGP）都是负载迟钝的（lo皿insensitive）,因为某条链路的开销不明确地反映其当

前（或最近）的拥塞水平。
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5. 2. 1链路状态路由选择算法

AT

3

前面讲过，在链路状态算法中，网络拓扑和所有的链路开销都是已知的，也就是说可 

用作LS算法的输入。实践中这是通过让每个节点向网络中所有其他节点广播链路状态分 

组来完成的，其中每个链路状态分组包含它所连接的链路的标识和开销。在实践中（例如 

使用因特网的OSPF路由选择协议，讨论见5. 3节），这经常由链路状态广播（link state 
broadcast）算法［Perhnan 1999］来完成。节点广播的结果是所有节点都具有该网络的统 

一、完整的视图。于是每个节点都能够像其他节点一样，运行LS算法并计算出相同的最 

低开销路径集合。

我们下面给出的链路状态路由选择算法叫作Dijkstra算法，该算法以其发明者命名。一 

个密切相关的算法是Prim算法，有关图算法的一般性讨论参见［Cormen 2001 ］。Dijkstra算 

法计算从某节点（源节点，我们称之为“）到网络中所有其他节点的最低开销路径。Dijkstra 
算法是迭代算法，其性质是经算法的第k次迭代后，可知道到鸟个目的节点的最低开销路径, 

在到所有目的节点的最低开销路径之中，这k条路径具有k个最低开销。我们定义下列记号。

• DQ）:到算法的本次迭代，从源节点到目的节点。的最低开销路径的开销。

• pg 从源到*沿着当前最低开销路径的前一节点3的邻居）。 -

• Nf：节点子集；如果从源到。的最低开销路径已确知，n在M中。

该集中式路由选择算法由一个初始化步骤和其后的循环组成。循环执行的次数与网络中 

节点个数相同。一旦终止，该算法就计算出了从源节点u到网络中每个其他节点的最短路径。

源节点u的链路状态（LS）算法1 Initialization:2 Nr = {u}3 for all nodes v4 if v is a neighbor of u5 then D(v) = c(u,v)6 else D(v) = ~7 ・8 Loop9 find w not in N‘ such that D (w) is a minimum10 add w to N‘11 update D(v) for each neighbor v of w and not in N‘：12 D (v) = min (D (v) f D (w) + c (wz v))13 /* new cost to v is either old cost to v or known14 least path cost to w plus cost from w to v */15 until N'= N •
举一个例子，考虑图5・3中的网络，计算从u到所有可能目的地的最低开销路径。该 

算法的计算过程以表格方式总结于表5・1中，表中的每一行给岀了迭代结束时该算法的变

量的值。我们详细地考虑前几个步骤。

表5・1在 5-3中的网络上运行的链路状态算法

步骤 M D( v), p( v) D( w), p( w) D( x) ■ p( x) D( y) f y) D( z) f p( z)

2, u
2 f u
2 f u

u 
ux

2 uxy
3 uxyv

4, y

5 $ u 1, u 00 00

4, % 2, x 8

3, y 4, y
3, y 4, y

4 uxyvw

0

1

uxyvwz
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2三|

•在初始化步骤，从仏到与其直接相连的邻居叭沢3的当前已知最低开销路径分别 

初始化为2、1和5。特别值得注意的是，到⑷的开销被设为5 （尽管我们很快就会 

看见确实存在一条开销更小的路径），因为这是从u到⑷的直接（一跳）链路开 

销。到y与z的开销被设为无穷大，因为它们不直接与"连接。

•在第一次迭代中，我们观察那些还未加到集合M中的节点，并且找岀在前一次迭 

代结束时具有最低开销的节点。那个节点便是兀，其开销是1,因此兀被加到集合 

M中。于是LS算法中的第12行中的程序被执行，以更新所有节点卩的D3）,产 

生表5-1中第2行（步骤1）所示的结果。到少的路径开销未变。经过节点％到⑷ 

（在初始化结束时其开销为5）的路径开销被发现为4。因此这条具有更低开销的路 

径被选中，且沿从"开始的最短路径上"的前一节点被设为策。类似地，到y （经 

过兀）的开销被计算为2,且该表也被相应地更新。

•在第二次迭代时，节点勿与y被发现具有最低开销路径（2）,并且我们任意改变次 

序将y加到集合M中，使得M中含有"、久和九 到仍不在M中的其余节点（即节 

点如⑷和z）的开销通过LS算法中的第12行进行更新，产生如表5・1中第3行所 

不的结果。

•如此等等。

当LS算法终止时，对于每个节点，我们都得到从源节点沿着它的最低开销路径的

前一节点。对于每个前一节点，我们又有它的前一节点，以此方式我们可以构建从源节

点到所有目的节点的完整路径。通过对每个目的节点存放从u到目的地的最低开销路径

上的下一跳节点，在一个节点（如节 

点“）中的转发表则能够根据此信息 

而构建。图5・4显示了对于图5-3中 

的网络产生的最低开销路径和u中的

转发表。

该算法的计算复杂性是什么？即给

目的地 链路

V U, V)

W (u, X)

X («, X)

y （U, X）

• Z (w, X)

定几个节点（不算源节点），在最坏情
图5・4对于节点u的最低开销路径和转发表

况下要经过多少次计算，才能找到从源节点到所有目的节点的最低开销路径？在第一次迭 

代中，我们需要搜索所有的〃个节点以确定出不在M中且具有最低开销的节点在第二 

次迭代时，我们需要检查"-1个节点以确定最低开销。第三次对n-2个节点迭代，依次 

类推。总之，我们在所有迭代中需要搜寻的节点总数为"（“ + 1）/2,因此我们说前面实现

的链路状态算法在最差情况下复杂性为0（用）。（该算法的一种更复杂的实现是使用一种 

称为堆的数据结构，能用对数时间而不是线性时间得到第9行的最小值，因而减少其复 

杂性。）

在完成LS算法的讨论之前，我们考虑一下可能出现的问题。图5・5显示了一个简单 

的网络拓扑，图中的链路开销等于链路上承载的负载，例如反映要历经的时延。在该例 

中，链路开销是非对称的，即仅当在链路（“，©）两个方向所承载的负载相同时c（u,小 

与c（d, u）才相等。在该例中，节点z产生发往m的一个单元的流量，节点兀也产生发往 

⑷的一个单元的流量，并且节点y也产生发往初的一个数量为e的流量。初始路由选择情 

况如图5・5a所示，其链路开销对应于承载的流量。

三

当LS算法再次运行时，节点y确定（基于图5・5a所示的链路开销）顺时针到⑷的路 

径开销为1,而逆时针到⑷的路径开销（一直使用的）是1+e。因此y到⑷的最低开销路
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径现在是顺时针的。类似地，兀确定其到⑷的新的最低开销路径也是顺时针的，产生如 

图5-5b中所示的开销。当LS算法下次运行时，节点兀、y和z都检测到一条至闪的逆时针 

方向零开销路径，它们都将其流量引导到逆时针方向的路由上。下次LS算法运行时，兀、

y和z都将其流量引导到顺时针方向的路由上。

e

a）初始路由选择 b）兀、F检测到w的更好路径，顺时针

1 1

d） x、八z检测到w的更好路径，顺时针c） x、y、z检测到w的更好路径，逆时针

图5・5拥塞敏感的路由选择的振荡

如何才能防止这样的振荡（它不只是出现在链路状态算法中，而且也可能出现在任 

何使用拥塞或基于时延的链路测度的算法中）。一种解决方案可能强制链路开销不依赖 

于所承载的流量，但那是一种不可接受的解决方案，因为路由选择的目标之一就是要避 

开高度拥塞（如高时延）的链路。另一种解决方案就是确保并非所有的路由器都同时 

运行LS算法。这似乎是一个更合理的方案，因为我们希望即使路由器以相同周期运行 

LS算法，在每个节点上算法执行的时机也将是不同的。有趣的是，研究人员近来已注 

意到了因特网上的路由器能在它们之间进行自同步［Floyd Synchronization 1994］。这就 

是说，即使它们初始时以同一周期但在不同时刻执行算法，算法执行时机最终会在路由 

器上变为同步并保持之。避免这种自同步的一种方法是，让每台路由器发送链路通告的

时间随机化。

学习过LS算法之后，我们接下来考虑目前在实践中使用的其他重要的路由选择算法, 

即距离向量路由选择算法。

5. 2.2距离向量路由选择算法

距离向量（Distance-Vector, DV）算法是一种迭代的、异步的和分布式的算法，而LS 
算法是一种使用全局信息的算法。说它是分布式的，是因为每个节点都要从一个或多个直 

接相连邻居接收某些信息，执行计算，然后将其计算结果分发给邻居。说它是迭代的，是 
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因为此过程一直要持续到邻居之间无更多信息要交换为止。(有趣的是，此算法是自我终 

止的，即没有计算应该停止的信号，它就停止了。)说它是异步的，是因为它不要求所有 

节点相互之间步伐一致地操作。我们将看到一个异步的、迭代的、自我终止的、分布式的 

算法比一个集中式的算法要有趣得多！

在我们给岀DV算法之前，有必要讨论一下存在于最低开销路径的开销之间的一种重

要关系。令必(y)是从节点兀到节点y的最低开销路径的开销。则该最低开销与著名的

Bellman- Ford方程相关，即

d,y) = minjc(%,v) + d“(y) } (5-1)
方程中的mi几是对于兀的所有邻居的。BeUman-Ford方程是相当直观的。实际上，从％ 

到卩遍历之后，如果我们接下来取从•到丁的最低开销路径，则该路径开销将是c(. “)+ 
<(y)o因此我们必须通过遍历某些邻居。开始，从尢到y的最低开销是对所有邻居D的 

c(兀，v) +dp(y)的最小值。

但是对于那些可能怀疑该方程正确性的人，我们核查在图5-3中的源节点"和目的节 

点z。源节点u有3个邻居：节点©、％和谢。通过遍历该图中的各条路径，容易看出d,z)二 

5、dx(z) =3 和 dv(z) =3O 将这些值连同开销 c(u9 v) =2y c(u9 兀)二1 和 c(u,仞)=5 代 

入方程(5・1)，得出血(z) =min|2+5, 5+3,1 +3丨=4,这显然是正确的，并且对同一 

个网络来说，这正是Dijkstra算法为我们提供的结果。这种快速验证应当有助于消除你可 

能具有的任何怀疑。

Bellman-Ford方程不止是一种智力上的珍品，它实际上具有重大的实践重要性。特别 

是对Bellman-Ford方程的解为节点兀的转发表提供了表项。为了理解这一点，令/是取得 

方程(5・1)中最小值的任何相邻节点。接下来，如果节点兀要沿着最低开销路径向节点y 
发送一个分组，它应当首先向节点/转发该分组。因此，节点咒的转发表将指定节点/

作为最终目的地y的下一跳路由器。Bellman-Ford方程的另一个重要实际贡献是，它提出 

了将在DV算法中发生的邻居到邻居通信的形式。 •

其基本思想如下。每个节点兀以Dx(y)开始，对在N中的所有节点y,估计从％到y 
的最低开销路径的开销。令Dx = ［Dx(y)： ye/V］是节点兀的距离向量，该向量是从兀到 

在N中的所有其他节点y的开销估计向量。使用DV算法，每个节点兀维护下列路由选择 

信息：

三!-
ZS■

•对于每个邻居-从兀到直接相连邻居"的开销为cd,巧。

•节点兀的距离向量，即0二［広(刃：ye/V］,包含了兀到N中所有目的地y的开销 

估计值。

•它的每个邻居的距离向量，即对兀的每个邻居有D“二［D“(y)： ywN］。

在该分布式、异步算法中，每个节点不时地向它的每个邻居发送它的距离向量副本。 

当节点咒从它的任何一个邻居卫接收到一个新距离向量，它保存⑹的距离向量，然后使用

Bellman-Ford方程更新它自己的距离向量如下

2(y) = minjc(x.v) + Dv(y) | 对N中的每个节点

如果节点%的距离向量因这个更新步骤而改变，节点x接下来将向它的每个邻居发送 

其更新后的距离向量，这继而让所有邻居更新它们自己的距离向量。令人惊奇的是，只要 

所有的节点继续以异步方式交换它们的距离向量，每个开销估计Dt(y)收敛到dx(y)9 

必(y)为从节点久到节点y的实际最低开销路径的开销［Bersekas 1991］!
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距离向量(DV)算法

在每个节点心1 Initialization:2 for all destinations y in N:3 Dv (y)= c(x,y)/* if y is not a neighbor then c(x# y)= 8 */4 for each neighbor w5 Dw (y) = ? for all destinations y in N6 for each neighbor w7 send distance vector Dx = [Dx (y) : y in N] to w8

1516 if Dx (y) changed for any destination y17 send distance vector Dv = [Dv (y) : y in N] to all neighbors1819 forever

9 loop *10 wait (until I see a link cost change to some neighbor w or11 until I receive a distance vector from some neighbor w)1213 for each y in N:14 Dx (y) = minv{c (xr v) + Dv(y) }

在该DV算法中，当节点%发现它的直接相连的链路开销变化或从某个邻居接收到一

个距离向量的更新时，它就更新其距离向量估计值。但是为了一个给定的目的地y而更新 

它的转发表，节点％真正需要知道的不是到y的最短路径距离，而是沿着最短路径到y的 

下一跳路由器邻居节点於(刃。如你可能期望的那样，下一跳路由器r*(y)是在DV算法 

第14行中取得最小值的邻居兔(如果有多个取得最小值的邻居以则/(y)能够是其中 

任何一个有最小值的邻居。)因此，对于每个目的地y,在第13-14行中，节点兀也决定 

/(y)并更新它对目的地y的转发表。

前面讲过LS算法是一种全局算法，在于它要求每个节点在运行Dijkstra算法之前，首

先获得该网络的完整信息。DV算法是分布式的，它不使用这样的全局信息。实际上，节 

点具有的唯一信息是它到直接相连邻居的链路开销和它从这些邻居接收到的信息。每个节 

点等待来自任何邻居的更新(第10〜11行)，当接收到一个更新时计算它的新距离向量 

(第14行)并向它的邻居分布其新距离向量(第16-17行)。在实践中许多类似DV的算 

法被用于多种路由选择协议中，包括因特网的RIP和BGP、ISO IDRP、Novell IPX和早期

的 ARPAneto
图5・6举例说明了 DV算法的运行，应用场合是该图顶部有三个节点的简单网络。算 

法的运行以同步的方式显示出来，其中所有节点同时从其邻居接收报文，计算其新距离向 

量，如果距离向量发生了变化则通知其邻居。学习完这个例子后，你应当确信该算法以异 

步方式也能正确运行，异步方式中可在任意时刻出现节点计算与更新的产生/接收。

该图最左边一列显示了这3个节点各自的初始路由选择表(routing table)。例如，位 

于左上角的表是节点咒的初始路由选择表。在一张特定的路由选择表中，每行是一个距离 

特别是每个节点的路由选择表包括了它的距离向量和它的每个邻居的距离向量。向量

因此，在节点％的初始路由选择表中的第一行是2二[2(%), Dx(y), Q(z)]=[0, 2, 
7]o在该表的第二和第三行是最近分别从节点y和z收到的距离向量。因为在初始化时节 

点%还没有从节点y和z收到任何东西，所以第二行和第三行表项中被初始化为无穷大。

初始化后，每个节点向它的两个邻居发送其距离向量。图5・6中用从表的第一列到表 

的第二列的箭头说明了这一情况。例如，节点兀向两个节点y和z发送了它的距离向量
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2二[0, 2, 7]o在接收到该更新后，每个节点重新计算它自己的距离向量。例如，节点 

兀计算

D* （兀）=0

Dx(y) =min|c(%,y) + Dy(y) ,c(x,z) + Pt(y) ( = min|2 +0,7 + 11 = 2

D*(z) = min] c(x9y) + 0 (z) ,c(兀,z) + 0(z) } = min 12 + 1,7 +0( = 3 
第二列因此为每个节点显示了节点的新距离向量连同刚从它的邻居接收到的距离向

量。注意到，例如节点咒到节点z的最低开销估计Dx（z）已经从7变成了 3。还应注意到,

对于节点兀，节点y在该DV算法的第14行中取得了最小值；因此在该算法的这个阶段, 

我们在节点兀得到了”・（y）二y和 "）=yo

节点x的表

在节点重新计算它们的距离向量之后，它们再次向其邻居发送它们的更新距离向量 

（如果它们已经改变的话）。图5・6中由从表第二列到表第三列的箭头说明了这一情况。注 

意到仅有节点兀和节点z发送了更新：节点y的距离向量没有发生变化，因此节点y没有 

发送更新。在接收到这些更新后，这些节点则重新计算它们的距离向量并更新它们的路由

选择表，这些显示在第三列中。
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从邻居接收更新距离向量、重新计算路由选择表项和通知邻居到目的地的最低开销路 

径的开销已经变化的过程继续下去，直到无更新报文发送为止。在这个时候，因为无更新 

报文发送，将不会出现进一步的路由选择表计算，该算法将进入静止状态，即所有的节点 

将执行DV算法的第10〜11行中的等待。该算法停留在静止状态，直到一条链路开销发生 

改变，如下面所讨论的那样。

1.距离向量算法：链路开销改变与链路故障

当一个运行DV算法的节点检测到从它自己到邻居的链路开销发生变化时（第10〜11 
行），它就更新其距离向量（第13 ~ 14 
行），并且如果最低开销路径的开销发生了 

变化，向邻居通知其新的距离向量（第 

16-17行）。图5・7a图示了从y到兀的链 

路开销从4变为1的情况。我们在此只关 

注了与z到目的地尤的距离表中的有关表 

项。该DV算法导致下列事件序列的出现：

•在5时刻，y检测到链路开销变化（开销从4变为1）,更新其距离向量，并通知其 

邻居这个变化，因为最低开销路径的开销已改变。

•在耳时刻，z收到来自y的更新报文并更新了其距离表。它计算出到％的新最低开 

销（从开销5减为开销2）,它向其邻居发送了它的新距离向量。

•在耳时刻，y收到来自z的更新并更新其距离表。y的最低开销未变，因此y不发 

送任何报文给z。该算法进入静止状态。

因此，对于该DV算法只需两次迭代就到达了静止状态。在兀与y之间开销减少的好 

消息通过网络得到了迅速传播。

我们现在考虑一下当某链路开销增加时发生的情况。假设兀与y之间的链路开销从4 
增加到60,如图5・7b所示。

1） 在链路开销变化之前，Dr（x） =4, Q（z）=l, DJy） =1和0（%） =5。在心时刻, 

y检测到链路开销变化（开销从4变为60）。y计算它到兀的新的最低开销路径的开销，其 

值为

Dy （ x ） = min
当然，从网络全局的视角来看，我们能够看出经过z的这个新开销是错误的。但节点 

y仅有的信息是：它到兀的直接开销是60,且Z上次已告诉y, Z能以开销5到工。因此, 

为了到达尢，y将通过z路由，完全期望z能以开销5到达尤。到了“时刻，我们遇到路由 

选择环路（routi隔loop）,即为到达％, y通过z路由，z又通过y路由。路由选择环路就像 

一个黑洞，即目的地为兀的分组在儿时刻到达y或Z后，将在这两个节点之间不停地（或 

直到转发表发生改变为止）来回反复。

2） 因为节点y已算出到兀的新的最低开销，它在“时刻将该新距离向量通知z。

3） 在勺后某个时间，z收到y的新距离向量，它指示了 y到久的最低开销是6。z知道 

它能以开销1到达八因此计算岀到兀的新最低开销P/x） =min）50+0, 1 +6（ =7O因为 

z到x的最低开销已增加了，于是它便在5时刻通知7其新开销。

4） 以类似方式，在收到z的新距离向量后，y决定Dy（x） =8并向z发送其距离向量。 

接下来z确定Dz（x） =9并向y发送其距离向量，等等。

2

in { c(y,%) + Dx(x) ,c(y,z) + Ds(x) } = min 160 + 0,1 + 5 | = 6

0Q

呈」 ， ‘・• r
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该过程将要继续多久呢？你应认识到该循环将持续44次迭代（在y与z之间交换报

文），即直到z最终算出它经由y的路径开销大于50为止。此时, 

的最低开销路径是经过它到x的直接连接。y将经由z路由选择到 

z将（最终）确定它到兀

兀。关于链路开销增加的

坏消息的确传播得很慢！如果链路开销c（y, %）从4变为10 000且开销e（z, %）为9999 
时将发生什么样的现象呢？由于这种情况，我们所见的问题有时被称为无穷计数（count-
to- infinity）问题。

2.距离向量算法：增加毒性逆转

刚才描述的特定循环的场景可以通过使用一种称为毒性逆转（poisoned reverse）的技 

术而加以避免。其思想较为简单：如果z通过y路由选择到目的地兀，则z将通告y,它 

（即z）到兀的距离是无穷大，也就是z将向y通告D2（%） =oo （即使z实际上知道0（兀）二

5）0只要z经y路由选择到咒，z就持续地向y讲述这个善意的小谎言。因为y相信z没有 

到％的路径，故只要z继续经y路由选择到兀（并这样去撒谎），y将永远不会试图经由z 
路由选择到血

我们现在看一下毒性逆转如何解决我们前面在图5-7b中遇到的特定环路问题。作为

毒性逆转的结果，y的距离表指示了 2（兀）二oo o 当（％, y）链路的开销在5时刻从4变

为60时，y更新其表，虽然开销高达60,仍继续直接路由选择到％,并将到兀的新开销通

知z,即/）/%） =60o z在耳时刻收到更新后，便立即将其到先的路由切换到经过开销为50
的直接（z, X） 链路。因为这是一条新的到兀的最低开销路径，且因为路径不再经过y,
就在乙时刻通知了现在0仏）二50。在收到来自z的更新后，y便用坷仏）二51更新其距 

离表。另外，因为z此时位于y到兀的最低开销路径上，所以y通过在时刻通知z其 

□（兀）=8 （即使y实际上知道Dy（x） =51）毒化从z到先的逆向路径。

毒性逆转解决了一般的无穷计数问题吗？没有。你应认识到涉及3个或更多节点（而

不只是两个直接相连的邻居节点）的环路将无法用毒性逆转技术检测到。

3. LS与DV路由选择算法的比较

DV和LS算法采用互补的方法来解决路由选择计算问题。在DV算法中，每个节点仅 

与它的直接相连的邻居交谈，但它为其邻居提供了从它自己到网络中（它所知道的）所有 

其他节点的最低开销估计。LS算法需要全局信息。因此，当在每台路由器中实现时，例 

如像在图4・2和图5-1中那样，每个节点（经广播）与所有其他节点通信，但仅告诉它们 

与它直接相连链路的开销。我们通过快速比较它们各自的属性来总结所学的链路状态与距 

离向量算法。记住N是节点（路由器）的集合，而E是边（链路）的集合。

•报文复杂性。我们已经看到LS算法要求每个节点都知道网络中每条链路的开销。 

这就要求要发送0 （|/V||^I）个报文。而且无论何时一条链路的开销改变时，必 

须向所有节点发送新的链路开销。DV算法要求在每次迭代时，在两个直接相连邻 

居之间交换报文。我们已经看到，算法收敛所需时间依赖于许多因素。当链路开销 

改变时，DV算法仅当在新的链路开销导致与该链路相连节点的最低开销路径发生 

改变时，才传播已改变的链路开销。

•收敛速度。我们已经看到LS算法的实现是一个要求。（|7V| |£ |）个报文的 

。（丨川忙）算法。DV算法收敛较慢，且在收敛时会遇到路由选择环路。DV算法还 

会遭遇无穷计数的问题。

•健壮性。如果一台路由器发生故障、行为错乱或受到蓄意破坏时情况会怎样呢？对 
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于LS算法，路由器能够向其连接的链路（而不是其他链路）广播不正确的开销。 

作为LS广播的一部分，一个节点也可损坏或丢弃它收到的任何LS广播分组。但是

一个LS节点仅计算自己的转发表；其他节点也自行执行类似的计算。这就意味着 

在LS算法下，路由计算在某种程度上是分离的，提供了一定程度的健壮性。在DV 
算法下，一个节点可向任意或所有目的节点通告其不正确的最低开销路径。（在 

1997年，一个小ISP的一台有故障的路由器的确向美国的主干路由器提供了错误的

路由选择信息。这引起了其他路由器将大量流量引向该故障路由器，并导致因特网 

的大部分中断连接达数小时［Neumann 1997］o）更一般地，我们会注意到每次迭 

代时，在DV算法中一个节点的计算会传递给它的邻居，然后在下次迭代时再间接 

地传递给邻居的邻居。在此情况下，DV算法中一个不正确的节点计算值会扩散到 

整个网络。

总之，两个算法没有一个是明显的赢家，它们的确都在因特网中得到了应用。

5.3因特网中自治系统内部的路由选择：OSPF

=J

ar

在我们至今为止的算法研究中，我们将网络只看作一个互联路由器的集合。从所有路 

由器执行相同的路由选择算法以计算穿越整个网络的路由选择路径的意义上来说，一台路 

由器很难同另一台路由器区别开来。在实践中，该模型和这种一组执行同样路由选择算法 

的同质路由器集合的观点有一点简单化，有以下两个重要原因：

•规模。随着路由器数目变得很大，涉及路由选择信息的通信、计算和存储的开销将 

高得不可实现。当今的因特网由数亿台主机组成。在这些主机中存储的路由选择信 

息显然需要巨大容量的内存。在所有路由器之间广播连通性和链路开销更新所要求 

的负担将是巨大的！在如此大量的路由器中迭代的距离向量算法将肯定永远无法收 

敛！显然，必须采取一些措施以减少像因特网这种大型网络中的路由计算的复 

杂性。

•管理自治。如在1.3节描述的那样，因特网是ISP的网络，其中每个ISP都有它自 

己的路由器网络。ISP通常希望按自己的意愿运行路由器（如在自己的网络中运行 

它所选择的某种路由选择算法），或对外部隐藏其网络的内部组织面貌。在理想情 

况下，一个组织应当能够按自己的愿望运行和管理其网络，还要能将其网络与其他 

外部网络连接起来。

这两个问题都可以通过将路由器组织进自治系统（Autonomous System, AS）来解决， 

其中每个AS由一组通常处在相同管理控制下的路由器组成。通常在一个ISP中的路由器 

以及互联它们的链路构成一个AS。然而，某些ISP将它们的网络划分为多个AS。特别是, 

某些一级ISP在其整个网络中使用一个庞大的AS,而其他ISP则将它们的ISP拆分为数十 

个互联的AS。一个自治系统由其全局唯一的AS号（ASN）所标识［RFC 1930］。就像IP 
地址那样，AS号由ICANN区域注册机构所分配［ICANN 2016］。

在相同AS中的路由器都运行相同的路由选择算法并且有彼此的信息。在一个自治系 

统内运行的路由选择算法叫作自治系统内部路由选择协议（intTa・autonomous system routing 
protocol） o

开放最短路优先（OSPF）

OSPF路由选择及其关系密切的协议IS-IS都被广泛用于因特网的AS内部路由选
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择。OSPF中的开放（open） —词是指路由选择协议规范是公众可用的（与之相反的 

是Cisco的EIGRP协议，该协议在最近才成为开放的［Savage 2015 ］,它作为Cisco专 

用协议大约有20年时间）。OSPF的最新版本是版本2,由［RFC 2328］这个公用文 

档所定义。 ~

OSPF是一种链路状态协议，它使用洪泛链路状态信息和Dijkstra最低开销路径算法。 

使用OSPF, —台路由器构建了一幅关于整个自治系统的完整拓扑图（即一幅图）。于是, 

每台路由器在本地运行Dijkstra的最短路径算法，以确定一个以自身为根节点到所有子网 

的最短路径树。各条链路开销是由网络管理员配置的（参见“实践原则：设置OSPF链路 

权值”）。管理员也许会选择将所有链路开销设为1,因而实现了最少跳数路由选择，或者 

可能会选择将链路权值按与链路容量成反比来设置，从而不鼓励流量使用低带宽链路。
LrA：OSPF不强制使用设置链路权值的策略（那是网络管理员的任务），而是提供了一种机制

（协议），为给定链路权值集合确定最低开销路径的路由选择。

使用OSPF时，路由器向自治系统内所有其他路由器广播路由选择信息，而不仅仅是 

向其相邻路由器广播。每当一条链路的状态发生变化时（如开销的变化或连接/中断状态

的变化），路由器就会广播链路状态信息。即使链路状态未发生变化，它也要周期性地 

（至少每隔30 min -次）广播链路状态。RFC 2328中有这样的说明：“链路状态通告的这 

种周期性更新增加了链路状态算法的健壮性。” OSPF通告包含在OSPF报文中，该OSPF
报文直接由IP承载，对OSPF其上层协议的值为89。因此OSPF协议必须自己实现诸如可 

靠报文传输、链路状态广播等功能。OSPF协议还要检查链路正在运行（通过向相连的邻 

居发送HELLO报文），并允许OSPF路由器获得相邻路由器的网络范围链路状态的数 

据库。

OSPF的优点包括下列几方面:

•安全。能够鉴别OSPF路由器之间的交换C如链路状态更新）。使用鉴别，仅 

有受信任的路由器能参与一个AS内的OSPF协议，因此可防止恶意入侵者 

（或正在利用新学的知识到处试探的网络专业的学生）将不正确的信息注入路 

由器表内。在默认状态下，路由器间的OSPF报文是未被鉴别的并能被伪造。

能够配置两类鉴别，即简单的和MD5的（参见第8章有关MD5和鉴别的一般 

性讨论）。使用简单的鉴别，每台路由器配置相同的口令。当一台路由器发送 

一个OSPF分组，它以明文方式包括了 口令。显然，简单鉴别并不是非常安全。

MD5鉴别基于配置在所有路由器上的共享秘密密钥。对发送的每个OSPF分
组，路由器对附加了秘密密钥的OSPF分组内容计算MD5散列值（参见第8章 

中报文鉴别码的讨论）。然后路由器将所得的散列值包括在该OSPF分组中。 

接收路由器使用预配置的秘密密钥计算出该分组的MD5散列值，并与该分组 

携带的散列值进行比较，从而验证了该分组的真实性。在MD5鉴别中也使用

了序号对重放攻击进行保护。

•多条相同开销的路径。当到达某目的地的多条路径具有相同的开销时，OSPF允许 

使用多条路径（这就是说，当存在多条相等开销的路径时，无须仅选择单一的路径

来承载所有的流量）。

•对单播与多播路由选择的综合支持。多播OSPF （MOSPF） ［RFC 1584］提供对0S・

PF的简单扩展，以便提供多播路由选择。MOSPF使用现有的OSPF链路数据库,

并为现有的OSPF链路状态广播机制增加了一种新型的链路状态通告。
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支持在单个AS中的层次结构。一个OSPF自治系统能够层次化地配置多个区域。

每个区域都运行自己的OSPF链路状态路由选择算法，区域内的每台路由器都向该 

区域内的所有其他路由器广播其链路状态。在每个区域内，一台或多台区域边界路 

由器负责为流向该区域以外的分组提供路由选择。最后，在AS中只有一个OSPF 
区域配置成主干区域。主干区域的主要作用是为该AS中其他区域之间的流量提供 

路由选择。该主干总是包含本AS中的所有区域边界路由器，并且可能还包含了一 

些非边界路由器。在AS中的区域间的路由选择要求分组先路由到一个区域边界路 

由器（区域内路由选择），然后通过主干路由到位于目的区域的区域边界路由器, 

进而再路由到最终目的地。

OSPF是一个相当复杂的协议，而我们这里的讨论是十分简要的，[Huitema 1998； 
Moy 1998； RFC 2328]提供了更多的细节。

实践原则 

设置OSPF链路权值

我们有关链路状态路由选择的讨论隐含地假设了下列事实：链路权重已经设置好 

了，运行诸如OSPF这样的路由选择算法，流量根据由LS算法计算所得的路由选择表流 

动。就因果而言，给定链路权重（即它们先发生），结果得到（经Dijkstra算法）最小 

化总体开销的路由选择路径。从这个角度看，链路权重反映了使用一条链路的开销（例 

如，如果链路权重与容量成反比，则使用高容量链路将具有较小的权重并因此从路由选 

择的角度更有吸引力），并且使用Dijkstra算法使得总开销为最小。

在实践中，链路权重和路由选择路径之间的因果关系也许是相反的，网络操作员配 

置链路权重，以获取某些流量工程目标的路由选择路径[Fortz 2000； Fortz 2002] o例 

如，假设某网络操作员具有在每个入口点进入和发向每个出口点的该网络的流量估计。 

该操作员接下来可能要设置特定入口到出口的流路由选择，以最小化经所有网络链路的 

最大利用率。但使用如OSPF这样的路由选择算法，操作员调节网络流的路由选择的主 

要手段就是链路权重。因此，为了取得最小化最大链路利用率的目标，操作员必须找出 

取得该目标的链路权重集合。这是一种相反的因果关系，即所希望的流路由选择已知, 

必须找到OSPF链路权重，使得该OSPF路由选择算法导致这种希望的流路由选择。

5.4 ISP之间的路由选择：BGP

我们刚才学习了 OSPF是一个AS内部路由选择协议。当在相同AS内的源和目的地之 

间进行分组选路时，分组遵循的路径完全由AS内路由选择协议所决定。然而，当分组跨 

越多个AS进行路由时，比如说从位于马里廷巴克图的智能手机到位于美国硅谷数据中心 

的一台服务器，我们需要一个自治系统间路由选择协议（inter-autonomous system routing 
protocol） o因为AS间路由选择协议涉及多个AS之间的协调，所以AS通信必须运行相同 

的AS间路由选择协议。在因特网中，所有的AS运行相同的AS间路由选择协议，称为边 

界网关协议（Broder Gateway Protocol, BGP） [ RFC 4271 ； Stewart 1999] o
BGP无疑是所有因特网协议中最为重要的（唯一竞争者可能是我们已经在4. 3节中学 
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习的IP协议），因为正是这个协议将因特网中数以千计的ISP黏合起来。如我们将看到的

那样，BGP是一种分布式和异步的协议，与5. 2.2节中描述的距离向量路由选择协议一脉 

相承。尽管BGP是一种复杂和富有挑战性的协议，但为了深层次理解因特网，我们需要 

熟悉它的基础结构和操作。我们专注于学习BGP的时间将是物有所值的。

5. 4. 1 BGP的作用

为了理解BGP的职责所在，考虑一个AS和在该AS中的任意一个路由器。前面讲过, 

每台路由器具有一张转发表，该转发表在将到达分组转发到出路由器链路的过程中起着主 

要作用。如我们已经学习过的那样，对于位于相同AS中的目的地而言，在路由器转发表 

中的表项由AS内部路由选择协议所决定。而对于位于该AS外部的目的地而言情况如何 

呢？这正是BGP用武之地。

在BGP中，分组并不是路由到一个特定的目的地址，相反是路由到CIDR化的前缀, 

其中每个前缀表示一个子网或一个子网的集合。在BGP的世界中，一个目的地可以采用 

13& 16. 68/22的形式，对于这个例子来说包括1024个IP地址。因此，一台路由器的转发 

表将具有形式为 仏，7）的表项，其中兀是一个前缀（例如13& 16. 68/22）, /是该路由 

器的接口之一的接口号。

曲！作为一种AS间的路由选择协议，BGP为每台路由器提供了一种完成以下任务的手段:

1）从邻居AS获得前缀的可达性信息。特别是，BGP允许每个子网向因特网的其余部 

分通告它的存在。一个子网高声宣布“我存在，我在这里”，而BGP确保在因特网中的所 

有AS知道该子网。如果没有BGP的话，每个子网将是隔离的孤岛，即它们孤独地存在, 

不为因特网其余部分所知和所达。

2）确定到该前缀的“最好的”路由。一台路由器可能知道两条或更多条到特定前缀

的不同路由。为了确定最好的路由，该路由器将本地运行一个BGP路由选择过程（使用 

它经过相邻的路由器获得的前缀可达性信息）。该最好的路由将基于策略以及可达性信息 

来确定。

我们现在钻研BGP如何执行这两个任务。

5. 4.2通告BGP路由信息

考虑图中显示的网络。如我们看到的那样，这个简单的网络具有3个自治系统: 

AS1、AS2和AS3。如显示的那样，AS3包括一个具有前缀咒的子网。对于每个AS,每台 

路由器要么是一台网关路由器（gateway router）,要么是一台内部路由器（internal router） o 
网关路由器是一台位于AS边缘的路由器，它直接连接到在其他AS中的一台或多台路由 

器。内部路由器仅连接在它自己AS中的主机和路由器。例如，在AS1中路由器lc是网关 

路由器；路由器"、lb和Id是内部路由器。

我们考虑这样一个任务：向图5揺中显示的所有路由器通告对于前缀咒的可达性信 

息。在高层次上，这是简明易懂的。首先，AS3向AS2发送一个BGP报文，告知％存在 

并且位于AS3中；我们将该报文表示为“AS3%”。然后AS2向AS1发送一个BGP报文, 

告知％存在并且能够先通过AS2然后进入AS3进而到达心 我们将该报文表示为“AS2 
AS3兀”。以这种方式，每个自治系统不仅知道兀的存在，而且知道通向久的自治系统的 

路径。
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ASl AS3

图5胡 具有3个自治系统的网络。AS3包括一个具有前缀兀的子网

虽然在图5-8中有关通告BGP可达性信息的讨论能得到路径穿越的大意，但就自治系 

统彼此并未实际发送报文而言，它并不是准确的，相反是路由器在发送报文。为了理解这 

一点，我们现在重温图5・8中的例子。在BGP中，每对路由器通过使用179端口的半永久 

TCP连接交换路由选择信息。每条直接连接以及所有通过该连接发送的BGP报文，称为 

BGP连接(BGP cormection)。此外，跨越两个AS的BGP连接称为外部BGP ( eBGP)连 

接，而在相同AS中的两台路由器之间的BGP会话称为内部BGP (iBGP)连接。图5・8 
所示网络的BGP连接的例子显示在图5-9中。对于直接连接在不同AS中的网关路由器的 

每条链路而言，通常有一条eBGP连接；因此，在图5・9中，在网关路由器lc和2a之间 

有一条eBGP连接，而在网关路由器2c和3a之间也有一条eBGP连接。

在每个AS中的路由器之间还有多条iBGP连接。特别是，图5・9显示了一个AS内部 

的每对路由器之间的一条BGP连接的通常配置，在每个AS内部产生了网状的TCP连接 

在图5・9中，eBGP会话显示为长虚线，iBGP显示为短虚线。注意到iBGP连接并不总是与 

物理链路对应。

AS1
图例：

--------- eBGP 
--------- iBGP

AS3

图5-9 eBGP和iBGP连接

23为了传播可达性信息，使用了 iBGP和eBGP会话。再次考虑向AS1和AS2中的所有

路由器通告前缀咒的可达性信息。在这个过程中，网关路由器3a先向网关路由器2c发送 

一个eBGP报文“AS3%”。网关路由器2c然后向AS2中的所有其他路由器(包括网关路 

由器2a)发送iBGP报文“AS3%”。网关路由器2a接下来向网关路由器lc发送一个eBGP 
报文“AS2AS3咒”。最后，网关路由器lc使用iBGP向AS1中的所有路由器发送报文 

“AS2 AS3 x"°在这个过程完成后，在AS1和AS2中的每个路由器都知道了 %的存在并且 

也都知道了通往兀的AS路径。
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当然，在真实的网络中，从某个给定的路由器到某个给定的目的地可能有多条不同的路 

径，每条通过了不同的AS序列。例如，考虑图5・10所示的网络，它是在图5・8那个初始网 

络基础上，从路由器Id到路由器3d附加了一条物理链路。在这种情况下，从AS1到兀有两 

条路径：经过路由器lc的路径“AS2 AS3兀”；以及经过路由器Id的新路径“AS3兀”。

AS1 NEXT-HOP AS3

图5・10在AS1和AS3之间增加对等链路后的网络

5. 4.3确定最好的路由

如我们刚才学习到的那样，从一个给定的路由器到一个目的子网可能有多条路径。事 

实上，因特网中的路由器常常接收到很多不同的可能路径的可达性信息。一台路由器如何 

在这些路径之间进行选择(并且再相应地配置它的转发表)呢？

在处理这个关键性问题之前，我们需要引入几个BGP术语。当路由器通过BGP连接 

通告前缀时，它在前缀中包括一些BGP属性(BGP attribute) o用BGP术语来说，前缀及 

其属性称为路由(route)。两个较为重要的属性是AS-PATH和NEXT・HOP。AS-PATH属 

性包含了通告已经通过的AS的列表，如我们在前面的例子中所见。为了生成AS-PATH的 

值，当一个前缀通过某AS时，该AS将其ASN加入AS-PATH中的现有列表。例如，在图 

5X0中，从AS1到子网兀有两条路：其中一条使用AS-PATH “AS2AS3”；而另一条使用 

AS-PATH “AS3”。BGP路由器还使用AS-PATH属性来检测和防止通告环路；特别是，如 

果一台路由器在路径列表中看到包含了它自己的AS,它将拒绝该通告。

在AS间和AS内部路由选择协议之间提供关键链路方面，NEXT・PATH属性具有敏感 

而重要的作用。NEXT・HOP是AS・PATH起始的路由器接口的IP地址。为了深入理解该属 

性，我们再次参考图5・10。如图5・10中所指示的那样，对于从AS1通过AS2到％的路由 

“AS2AS3%”，其属性NEXT-HOP是路由器2a左边接口的IP地址。对于从AS1绕过AS2 
到％的路由“AS3T,其NEXT-HOP属性是路由器3d最左边接口的IP地址。总的说来, 

在这个假想的例子中，AS1中的每台路由器都知道了到前缀兀的两台BGP路由：

路由器2a的最左侧接口的IP地址：AS2 AS3； x

路由器3d的最左侧接口的IP地址：AS3； %
这里，每条BGP路由包含3个组件：NEXT- HOP； ASPATH；目的前缀。在实践中, 

一条BGP路由还包括其他属性，眼下我们将暂且忽略它。注意到NEXT- HOP属性是不属 

于AS1的某路由器的IP地址；然而，包含该IP地址的子网直接连接到AS1O

1.热土豆路由选择

终于到了以精确的方式来讨论BGP路由选择算法的时刻了。我们将以一个最简单的 

路由选择算法开始，即热土豆路由选择(hot potato routing) o
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考虑在图5・10网络中的路由器lb。如同刚才所述，这台路由器将学习到达前缀兀的 

两条BGP路由。使用热土豆路由选择，（从所有可能的路由中）选择的路由到开始该路由 

的NEXT-HOP路由器具有最小开销。在这个例子中，路由器lb将査阅它的AS内部路由 

选择信息，以找到通往NEXT-HOP路由器2a的最低开销AS内部路径以及通往NEXT-HOP 
路由器3d的最低开销AS间路径，进而选择这些最低开销路径中具有最低开销的那条。例 

如，假设开销定义为穿越的链路数。则从路由器lb到路由器2a的最低开销是2,从路由 

器lb到路由器2d的最低开销是3,因此将选择路由器2a。路由器lb则将査阅它的转发表 

（由它的AS内部算法所配置），并且找到通往路由器2a的位于最低开销路径上的接口 I。 

lb则把（兀，/）加到它的转发表中。 _

图5・11中总结了在一台路由器转发表中对于热土豆路由选择增加AS向外前缀的步 

骤。注意到下列问题是重要的：当在转发表中增加AS向外前缀时，AS间路由选择协议 

（BGP）和AS内部路由选择协议（如OSPF）都要用到。

1=

从AS间协议学 

到经多个网关可 

达子网x

使用来自AS内部 

协议的路由选择信 

＞息，以决定到达每 

个网关的最低开销 

路径的开销

热土豆路由选择: 

►选择具有最小最低

开销的网关

从转发表确定通 

往最低开销网关的 
»接口人在转发表中 

加入表项（兀/）

图5・11在路由器转发表中增加AS外部目的地的步骤

热土豆路由选择依据的思想是：对于路由器lb,尽可能快地将分组送出其AS （更明

确地说，用可能的最低开销），而不担心其AS外部到目的地的余下部分的开销。就“热 

土豆路由选择”名称而言，分组被类比为烫手的热土豆。因为它烫手，你要尽可能快地将 

它传给另一个人（另一个AS）。热土豆路由选择因而是自私的算法，即它试图减小在它自

己AS中的开销，而忽略在其AS之外的端到端开销的其他部分。注意到使用热土豆路由

选择，对于在相同AS中的两台路由器，可能对相同的前缀选择两条不同的AS路径。例 

如，我们刚才看到路由器lb到达兀将通过AS2发送分组。而路由器Id将绕过AS2并直接 

向AS3发送分组到达孔

2.路由器选择算法

在实践中，BGP使用了一种比热土豆路由选择更为复杂但却结合了其特点的算法。对 

于任何给定的目的地前缀，进入BGP的路由选择算法的输入是到某前缀的所有路由的集 

合，该前缀是已被路由器学习和接受的。如果仅有一条这样的路由，BGP则显然选择该路 

由。如果到相同的前缀有两条或多条路由，则顺序地调用下列消除规则直到余下一条 

路由：

1）路由被指派一个本地偏好（local preference）值作为其属性之一（除了 AS・PATH和

NEXT-HOP以外）。一条路由的本地偏好可能由该路由器设置或可能由在相同AS中的另一台

路由器学习到。本地偏好属性的值是一种策略决定，它完全取决于该AS的网络管理员（我 

们随后将更为详细地讨论BGP策略问题）o具有最高本地偏好值的路由将被选择。

2）从余下的路由中（所有都具有相同的最高本地偏好值），将选择具有最短AS・
=J,-1 ■■ •PATH的路由。如果该规则是路由选择的唯一规则，则BGP将使用距离向量算法决定路

径，其中距离测度使用AS跳的跳数而不是路由器跳的跳数。

3）从余下的路由中（所有都具有相同的最高本地偏好值和相同的AS-PATH长度）, 
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使用热土豆路由选择，即选择具有最靠近NEXT-HOP路由器的路由。

4）如果仍留下多条路由，该路由器使用BGP标识符来选择路由，参见[Stewart 1999] o
举一个例子，我们再次考虑图5・10中的路由器lb。前面讲过到前缀％确切地有两条

BGP路由，一条通过AS2而另一条绕过AS2。前面也讲过如果它使用自己的热土豆路由选

择，则BGP将通过AS2向前缀％路由分组。但在上面的路由选择算法中，在规则3之前应 

用了规则2,导致BGP选择绕过AS2的那条路由，因为该路由具有更短的AS・PATH。因此 

我们看到使用上述路由选择算法，BGP不再是一种自私的算法，即它先查找具有短AS路 

径的路由（因而很可能减小端到端时延）。

如上所述，BGP是因特网AS间路由选择事实上的标准。要查看从第1层ISP中提取

的各种BGP路由选择表（庞大！），可参见http：/7www. routeviews. orgo BGP路由选择表通 

常包含超过50万条路由（即前缀和相应的属性）。BGP路由选择表的规模和特征的统计可 

在[Potaroo 2016]中找到。

5. 4.4 IP 任播

除了作为因特网的AS间路由选择协议外，BGP还常被用于实现IP任播（anycast）服务

[RFC 1546, RFC 7094],该服务通常用于DNS中。为了说明IP任播的动机，考虑在许多应 

用中，我们对下列情况感兴趣：①在许多分散的不同地理位置，替换不同服务器上的相同内 

容；②让每个用户从最靠近的服务器访问内容。例如，一个CDN能够更换位于不同国家、 

不同服务器上的视频和其他对象。类似地，DNS系统能够在遍及全世界的DNS服务器上复 

制DNS记录。当一个用户要访问该复制的内容，可以将用户指向具有该复制内容的“最近 

的”服务器。BGP的路由选择算法为做这件事提供了一种最为容易和自然的机制。

为使我们的讨论具体，我们描述CDN可能使用IP任播的方式。如图5・12所示，在IP 
任播配置阶段，CDN公司为它的多台服务器指派相同的IP地址，并且使用标准的BGP从 

这些服务器的每台来通告该IP地址。当某台BGP路由器收到对于该IP地址的多个路由通 

告，它将这些通告处理为对相同的物理位置提供不同的路径（事实上，这时这些通告对不 

同的物理位置是有不同路径的）。当配置其路由选择表时，每台路由器将本地化地使用 

BGP路由选择算法来挑选到该IP地址的“最好的”（例如，由AS跳计数确定的最近的） 

路由。例如，如果一个BGP路由（对应于一个位置）离该路由器仅一 AS跳的距离，并且 

所有其他BGP路由（对应于其他位置）是两AS跳和更多AS跳，则该BGP路由器将选择 

把分组路由到一跳远的那个位置。在这个初始BGP地址通告阶段后，CDN能够进行其分 

发内容的主要任务。当某客户请求视频时，CDN向该客户返回由地理上分散的服务器所使 

用的共同IP地址，而无论该客户位于何处。当该客户想向那个IP地址发送一个请求时, 

因特网路由器则向那个“最近的”服务器转发该请求分组，最近的服务器是由BGP路由 

选择算法所定义的。

尽管上述CDN的例子很好地诠释了能够如何使用IP任播，但实践中CDN通常选择不 

使用IP任播，因为BGP路由选择变化能够导致相同的TCP连接的不同分组到达Web服务 

器的不同实例。但IP任播被DNS系统广泛用于将DNS请求指向最近的根DNS服务器。 

2・4节讲过，当前根DNS服务器有13个IP地址。但对应于这些地址的每一个，有多个 

DNS根服务器，其中有些地址具有100多个DNS根服务器分散在世界的各个角落。当一 

个DNS请求向这13个1P地址发送时，使用IP任播将该请求路由到负责该地址的最近的 

那个DNS根服务器。 -
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图＞12使用IP任播将用户引向最近的CDN服务器

5. 4.5路由选择策略

图例:

提供商网络

A

客户网络

图5・13 —个简单的BGP策略场景

当某路由器选择到目的地的一条路由时，AS路由选择策略能够胜过所有其他考虑， 

例如最短AS路径或热土豆路由选择。在路由选择算法中，实际上首先根据本地偏好属性 

选择路由，本地偏好值由本地AS的策略所确定。

我们用一个简单的例子说明BGP路由选择策略的某些基本概念。图5・13显示了 6个 

互联的自治系统：A、B、C、W、X和 

Yo重要的是注意到A、B、C、W、X和 

Y是AS,而不是路由器。假设自治系统w 
W、X和Y是接入ISP,而A、B和C是 

主干提供商网络。我们还要假设A、B 
和C直接向彼此发送流量，并向它们的 

客户网络提供全部的BGP信息。所有进入一个接入ISP网络的流量必定是以该网络为目的 

地，所有离开一个接入ISP网络的流量必定源于该网络。W和Y显然是接入ISP。X是一 

个多宿接入ISP （multi-homed stub network）,因为它是经由两个不同的提供商连到网络的 

其余部分（这种方法在实践中变得越来越普遍）。然而，就像W和Y—样，X自身必定是 

进入/离开X的所有流量的源/目的地。但这种桩网络的行为是如何实现和强制实现的呢? 

X如何防止转发B与C之间的流量呢？这能够通过控制BGP路由的通告方式容易地实现。 

特别是，X如果（向其邻居B和C）通告它没有通向（除自身以外）任何其他目的地的路 

径，那么它将起到一个接入ISP的作用。这就是说，即使X可能知道一条路径（比如说 

XCY）能到达网络Y,它也将不把该条路径通告给B。由于B不知道X有一条路径到Y, 
B绝不会经由X转发目的为Y （或C）的流量。这个简单的例子说明了如何使用一条选择 

的路由通告策略来实现客户/提供商路由选择关系。

我们接下来关注一个提供商网络，比如自治系统B。假定B已经（从A处）知道了 A 
有一条到W的路径AW。B因此能将路由AW安装到其路由信息库中。显然，B也想向它 

的客户X通告路径BAW,这样X知道它能够通过B路由到W。但是，B应该将路径BAW 
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通告给C吗？如果它这样做，则C可以经由BAW将流量引导到W。如果A、B和C都是 

主干提供商，而B也许正好觉得它不应该承担在A与C之间传送流量的负担（和开销）。 

B可能有理由认为，确保C能经过A和C之间的直接连接引导A客户的来去流量是A和C 
的工作（和开销）。目前还没有强制主干ISP之间如何路由选择的官方标准。然而，商业 

运行的ISP们都遵从的一个经验法则是：任何穿越某ISP主干网的流量必须是其源或目的 

（或两者）位于该ISP的某个客户网络中；不然的话这些流量将会免费搭车通过该ISP的 

网络。各个对等协定（用于解决前面提到的问题）通常都是ISP双方进行协商，而且经常 

是对外保密的；［Huston 1999a］提供了关于对等协定的有趣讨论。路由选择策略如何反映 

ISP之间的商业关系的详细描述参见［Gao 2001； Dmitiropoulos 2007］ o从ISP的立场出发, 

有关BGP路由选择策略的讨论参见［Caesar 2005b］ o
我们完成了对BGP的简要介绍。理解BGP是重要的，因为它在因特网中起着重要作用。 

我们鼓励你阅读参考文献［Gri伍n2012； Stewart 1999 ； Labovitz 1997； Halabi 2000 ； Huitema
1998 ； Gao 2001 ； Feamster 2004 ； Caesar 2005b； Li 2007 ],以学习更多的 BGP 知识。

为什么会有不同的AS间和AS内部路由选择协议?

学习了目前部署在因特网中的特定的AS间和AS内部路由选择协议的细节后，我 

们可通过思考对这些协议首先会问的也许最为根本性的问题来得到结论（希望你已经在 

思考该问题，并且不致因技术细节而不能把握全局）：为什么所使用的AS间和AS内部 

路由选择协议是不同的？

对该问题的答案触及了 AS内与AS间的路由选择目标之间差别的本质:

•策略。在AS之间, 策略问题起主导作用。 一个给定AS产生的流量不能穿过另

一个特定的AS,这可能非常重要。类似地，一个给定AS也许想很好地控制它承 

载的其他AS之间穿越的流量。我们已看到，BGP承载了路径属性，并提供路由

选择信息的受控分布，以便能做出这种基于策略的路由选择决策。在一个AS内 

部，一切都是在相同的管理控制名义下进行的，因此策略问题在AS内部选择路 

由中起着微不足道的作用。

•规模。扩展一个路由选择算法及其数据结构以处理到大量网络或大量网络之间的 

路由选择的这种能力，是AS间路由选择的一个关键问题。在一个AS内，可扩 

展性不是关注的焦点。首先，如果单个ISP变得太大时，总是能将其分成两个

AS,并在这两个新的AS之间执行AS间路由选择。（前面讲过，OSPF通过将一

个AS分成区域而建立这样的层次结构。）

•性能。由于AS间路由选择是面向策略的，因此所用路由的质量（如性能）通

常是次要关心的问题（即一条更长或开销更高但能满足某些策略条件的路由也 

许被采用了，而更短但不满足那些条件的路由却不会被采用）。我们的确看到 

了在AS之间，甚至没有与路由相关的开销（除了 AS跳计数外）概念。然而 

在一个AS内部，这种对策略的关心就不重要了，可以使路由选择更多地关注

一条路由实现的性能级别o
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5. 4.6拼装在一起：在因特网中呈现

尽管本小节不是有关BGP本身的，但它将我们到此为止看到的许多协议和概念结合

到一起，包括IP地址、DNS和BGPO
假定你只是创建了一个具有若干服务器的小型公司网络，包括一台描述公司产品和服 

务的公共Web服务器，一台从你的雇员获得他们的电子邮件报文的电子邮件服务器和一 

台DNS服务器。你当然乐意整个世界能够访问你的Web站点，以得知你的现有产品和服 

务。此外，你将乐意你的雇员能够向遍及世界的潜在客户发送和接收电子邮件。

为了满足这些目标，你首先需要获得因特网连接，要做到这一点，需要与本地ISP签
订合同并进行连接。你的公司将有一台网关路由器，该路由器将与本地ISP的一台路由器 

相连。该连接可以是一条通过现有电话基础设施的DSL连接、一条到ISP路由器的租用 

线，或者是第1章描述的许多其他接入解决方案之一。你的本地ISP也将为你提供一个IP 
地址范围，例如由256个地址组成的一个/24地址范围。一旦你有了自己的物理连接和IP 
地址范围，你将在该地址范围内分配IP地址：一个给你的Web服务器，一个给你的电子 

邮件服务器，一个给你的DNS服务器，一个给你的网关路由器，并将其他IP地址分配给 

公司网络中的其他服务器和联网设备。

除了与一个ISP签订合同外，你还需要与一个因特网注册机构签订合同，以便为你的 

公司获得一个域名，如在第2章中所描述的那样。例如，如果你的公司名称比如说是Xa・

.com

nadu Inc.,你自然希望获得域名xanadu. como你的公司还必须呈现在DNS系统中。具体 

而言，因为外部世界将要联系你的DNS服务器以获得该服务器的IP地址，所以你还需要 

为注册机构提供你的DNS服务器的IP地址。该注册机构则在• com顶级域名服务器中为你 

的DNS服务器设置一个表项（域名和对应的IP地址），如第2章所述。在这个步骤完成 

后，任何知道你的域名（例如xanadu. com）的用户将能够经过DNS系统获得你DNS服务

1=

器的IP地址。

为了使人们能够发现你的Web服务器的1P地址，你需要在你的DNS服务器中包括一个

将你的Web服务器的主机名（例如www. xanadu. com）映射到它的IP地址的表项。你还要为

公司中其他公共可用的服务器设置类似的表项，包括你的电子邮件服务器。如此一来，如果

Alice要浏览你的Web服务器，DNS系统将联系你的DNS服务器，找到你的Web服务器的 

IP地址，并将其给Alice。Alice则能与你的Web服务器创建一个直接的TCP连接。

然而，允许来自世界各地的外部人员访问你的Web服务器，仍然还有一个必要的、 

决定性的步骤。考虑当Alice做下列事情发生的状况：Alice知道你的Web服务器的IP地

址，她向该IP地址发送一个IP数据报（例如一个TCP SYN报文段）。该数据报将通过因 

特网进行路由，经历了在许多不同的自治系统中的一系列路由器，最终到达你的Web服 

务器。当任何一个路由器收到该数据报时，将去它的转发表中寻找一个表项来确定转发该 

数据报的外出端口。因此，每台路由器需要知道你公司的/24前缀（或者某些聚合项）。

一台路由器如何知道你公司的前缀呢？如我们刚才看到的那样，它从BGP知道了该前缀。 

具体而言，当你的公司与本地ISP签订合同并且获得了分配的前缀（即一个地址范围）， 

你的本地ISP将使用BGP向与之连接的ISP通告你的前缀。这些ISP将依次使用BGP来传 

播该通告。最终，所有的因特网路由器将得知了你的前缀（或者包括你的前缀的某个聚合 

项），因而能够将数据报适当地转发到适当的Web和电子邮件服务器。
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5.5 SDN控制平面

在本节中，我们将深入SDN控制平面，即控制分组在网络的SDN使能设备中转发的 

网络范围逻辑，以及这些设备和它们的服务的配置与管理。这里的学习建立在前面4. 4节 

中一般化SDN转发讨论的基础上，因此你在继续学习前需要先回顾一下那一节，以及本 

章的5.1节。如同4.4节中一样，我们将再次采用在SDN文献中所使用的术语，将网络的 

转发设备称之为“分组交换机”（或直接称为交换机，理解时带上“分组”二字），因为 

能够根据网络层源/目的地址、链路层源/目的地址以及运输层、网络层和链路层中分组首 

部字段做出转发决定。

SDN体系结构具有4个关键特征[Kreutz 2015 ]:
•基于流的转发。SDN控制的交换机的分组转发工作，能够基于运输层、网络层或链 

路层首部中任意数量的首部字段值进行。在4.4节中，我们看到了 OpenFlowl. 0抽 

象允许基于11个不同的首部字段值进行转发。这与我们5.2〜5. 4节中学习的基于

路由器转发的传统方法形成了鲜明的对照，传统方法中IP数据报的转发仅依据数 

据报的目的IP地址进行。回顾图5・2,分组转发规则被精确规定在交换机的流表

中；SDN控制平面的工作是计算、管理和安装所有网络交换机中的流表项。

319•数据平面与控制平面分离。这种分离明显地显示在图5・2和图5・14中。数据平面由

网络交换机组成，交换机是相对简单（但快速）的设备，该设备在它们的流表中 

执行“匹配加动作”的规则。控制平面由服务器以及决定和管理交换机流表的软

件组成C

•网络控制功能：位于数据平面交换机外部。考虑到SDN中的“S”表示“软件”,

也许SDN控制平面由软件实现并不令人惊讶。然而，与传统的路由器不同，这个

软件在服务器上执行，该服务器与网络交换机截然分开且与之远离。如在图5・14
中所示, 控制平 自身由两个组件组成: 一个SDN控制器（或网络操作系统

[Gude 2008 ]）,以及若干网络控制 

应用程序。控制器维护准确的网络 

状态信息（例如，远程链路、交换 

机和主机的状态）；为运行在控制平 

面中的网络控制应用程序提供这些 

信息；提供方法，这些应用程序通 

过这些方法能够监视、编程和控制 

下面的网络设备。尽管在图5・14中 

的控制器显示为一台单一的服务器, 

但实践中控制器仅是逻辑上集中的, 

通常在几台服务器上实现，这些服 

务器提供协调的、可扩展的性能和 

高可用性。

•可编程的网络。通过运行在控制平 

面中的网络控制应用程序，该网络 

是可编程的。这些应用程序代表了

控制 
平面

平面

网络控制应用程序

------- ；_二_二——L：------------- 南向 API

SDN控制的交换机

•北向API

图5・14 SDN体系结构的组件：SDN控制的交换

机、SDN控制器和网络控制应用程序
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SDN控制平面的“智力”，使用了由SDN控制器提供的API来定义和控制网络设备 

中的数据平面。例如，一个路由选择网络控制应用程序可以决定源和目的地之间的 

端到端路径（例如，通过使用由SDN控制器维护的节点状态和链路状态信息，执 

行Dijkstra算法）。另一个网络应用程序可以执行访问控制，即决定交换机阻挡哪个 

分组，如4.4.3节中的第三个例子那样。还有一个应用程序可以用执行服务器负载

均衡的方式转发分组（：4, 4. 3节中我们考虑的第二个例子）。

从讨论中我们可见，SDN表示了一种意义重大的网络功能的“分类”，即数据平面交 

换机、SDN控制器和网络控制应用程序是分离的实体，该实体可以由不同的厂商和组织机 

构所提供。这与SDN之前模式形成了鲜明对照，在SDN之前模式中，交换机/路由器（连 

同其嵌入的控制平面软件和协议实现）是一个整体，它是垂直、综合的，并且由单一的厂 

商所销售。在SDN中的这种网络功能分类，可以与大型计算机到个人计算机的早期演化

相比拟，前者的硬件、系统软件和应用程序是由单一厂商所提供的，而后者具有各自的硬 

件、操作系统和应用程序。计算硬件、系统软件和应用程序的分类，无疑已经在所有这三 

个领域的创新驱动下导致了丰富、开放的生态系统。对SDN的希望是，它也将导致如此 

丰富的创新。

给出了我们对图5・14的SDN体系结构的理解，自然会产生许多问题。流表是如何实 

际计算的，以及在哪里进行的？响应SDN控制的设备产生的事件时（例如，一条附属链 

路的激活/关闭），这些流表是如何更新的呢？在协作的多台交换机中，流表项是如何以一 

种导致和谐、一致的网络范围功能的方式进行协作的呢（例如，用于转发分组的从源到目 

的地的端到端路径，或与分布式防火墙协作）？提供这些以及许多其他能力是SDN控制平 

面的作用。

5. 5. 1 SDN控制平面：SDN控制器和SDN网络控制应用程序

我们通过考虑控制平面必须提供的一般能力开始抽象地讨论SDN控制平面。如我们

所见，这种抽象即“基本原理”方法将我们引向一个总体的体系结构，该体系结构反映了

SDN控制平面如何在实际中实现。

如上所述，SDN控制平面大体划分为两个部分，即SDN控制器和SDN网络控制应用

程序。我们先来仔细考察控制器。自从最早的SDN控制器［Gude 2008］开发以来，已经

研制了多种SDN控制器，文献［Kreutz2015］极其全面地综述了最新进展。图5・15提供 

了一个通用SDN控制器的更为详尽的视图。控制器的功能可大体组织为3个层次。我们以 

一种非典型的自底向上方式考虑这些层次:

•通信层：SDN控制器和受控网络设备之间的通信。显然，如果SDN控制器要控制

远程SDN使能的交换机、主机或其他设备的运行，需要一个协议来传送控制器与

这些设备之间的信息。此外，设备必须能够向控制器传递本地观察到的事件（例 

如，一个报文指示一条附属链路已经激活或停止，一个设备刚刚加入了网络，或一 

个心跳指示某设备已经启动和运行）。这些事件向SDN控制器提供该网络状态的最 

新视图。这个协议构成了控制器体系结构的最底层，如图5・15中所示。控制器和 

受控设备之间的通信跨越了一个接口，它现在被称为控制器的“南向”接口。在

5. 5. 2节中，我们将学习OpenFlow,它是一种提供这种通信功能的特定协议。

OpenFlow在大多数SDN控制器中得到了实现（即使不是全部）o

网络范围状态管理层。由SDN控制平面所做出的最终控制决定（例如配置所有交
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换机的流表以取得所希望的端到端转发，实现负载均衡，或实现一种特定的防火墙 

能力），将要求控制器具有有关网络的主机、链路、交换机和其他SDN控制设备的 

最新状态信息少交换机的流表包含计数器，其值也可以由网络控制应用程序很好地 

使用；因此这些值应当为应用程序所用。既然控制平面的终极目标是决定用于各种 

受控设备的流表，控制器也就可以维护这些表的拷贝。这些信息都构成了由SDN 
控制器维护的网络范围“状态”的例子。

•对于网络控制应用程序层的接口。控制器通过它的“北向”接口与网络控制应用

程序交互。该API允许网络控制应用程序在状态管理层之间读/写网络状态和流表。 

当状态改变事件出现时，应用程序能够注册进行通告。可以提供不同类型的API, 
我们将看到两种流行SDN控制器使用REST ［ Fielding 2000］请求响应接口与它们 

的应用程序进行通信。

我们已经提到过几次，SDN控制器被认为是“逻辑上集中”的，即该控制器可以被 

外部视为一个单一、整体的服务（例如，从SDN控制设备和外部的网络控制应用程序的 

角度看）。然而，出于故障容忍、高可用性或性能等方面的考虑，在实践中这些服务和用 

于保持状态信息的数据库一般通过分布式服务器集合实现。在服务器集合实现控制器功能

时，必须考虑控制器的内部操作（例如维护事件的逻辑时间顺序、一致性、意见一致等）

的语义［Panda 2013］。这些关注点在许 

多不同的分布式系统中都是共同的，这

些挑战的简洁解决方案可参见［Lamport 
1989 ； Lampson 1996 ］ o 诸女口 OpenDay- 
light和ONOS这样的现代控制器已经将 

很大的注意力放在构建一种逻辑上集中 

但物理上分布的控制器平台上，该平台 

提供可扩展的服务和对受控设备以及网 

络控制应用程序的高可用性。

在图5-15中描述的体系结构与2008

接口，对于网络控制应用程序的抽象 

网络图噱泸
意图

的API

流表统计

网络范围的分布式、健壮的状态管理

链路

状态信息I爛主机信息

SDN控制器

年最初提出的NOX控制器［Gude 2008］
以及今天的 OpenDaylight [ OpenDaylight
Lithium 2016]和 ONOS [ONOS 2016]

到/来自受控设备的通信

OpenFlow SNMP

SDN控制器（参见插入材料）的体系结 

构极为相似。我们将在5.5.3节介绍一

•南向API

个控制器操作的例子。然而，我们先来

仔细审视OpenFlow协议，该协议位于控

图5-15 SDN控制器的组件制器的通信层中。

5. 5. 2 OpenFlow 协议

OpenFlow协议［OpenFlow 2009； ONF 2016］运行在SDN控制器和SDN控制的交换 

机或其他实现OpenFlow API的设备之间（OpenFlow API我们在4. 4节学习过）。OpenFlow 
协议运行在TCP之上，使用6653的默认端口号。从控制器到受控交换机流动的重要报文 

有下列这些：

站.
F交换机B
- 信息
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•配置。该报文允许控制器查询并设置交换机的配置参数。

•修改状态。该报文由控制器所使用，以增加/删除或修改交换机流表中的表项，并 

且设置交换机端口特性。

•读状态。该报文被控制器用于从交换机的流表和端口收集统计数据和计数器值。

•发送分组。该报文被控制器用于在受控交换机从特定的端口发送出一个特定的 

报文。

从受控交换机到控制器流动的重要报文有下列这些：

•流删除。该报文通知控制器已删除一个流表项，例如由于超时，或作为收到“修改 

状态”报文的结果。

•端口状态。交换机用该报文向控制器通知端口状态的变化。

•分组入。4. 4节讲过，一个分组到达交换机端口，并且不能与任何流表项匹配，那 

么这个分组将被发送给控制器进行额外处理。匹配的分组也被发送给控制器，作为 

匹配时所采取的一个动作。“分组入”报文被用于将分组发送给控制器。另外的 

OpenFlow 报文定义在［OpenFlow 2009 ； ONF 2016 ］中。

实践原则小

谷歌的软件定义全球网络

2.6节中的学习案例中讲过，谷歌部署了专用的广域网(WAN),该网互联了它 

(在IXP和ISP中)的数据中心和服务器集群。这个称为B4的网络有一个谷歌基于 

OpenFlow设计的SDN控制平面。谷歌网络能够在长途线路上以接近70%的利用率运 

行WAN链路(超过典型的链路利用率的2〜3倍)，并且基于应用优先权和现有的流 

需求在多条路径之间分割应用流［Jain 2013］。特别是，谷歌B4网络适合于SDN：

① 从IXP和ISP中的边缘服务器到网络核心中的路由器，谷歌控制了所有的设备;

② 带宽最密集的应用是场点之间的大规模数据拷贝，这种数据拷贝在资源拥塞期间能 

够“服从”较高优先权的交互应用；③由于仅连接了几十个数据中心，集中式控制是 

可行的。

谷歌的B4网络使用定制的交换机，每台交换机实现了 OpenFlow稍加扩充的版本, 

具有一个本地0penFlow代理(OFA),该OFA方法上类似于我们在图5・2中遇到的控制 

代理。每个OFA又与网络控制服务器(NCS)中的OpenFlow控制器(OFC)相连，使 

用一个分离的“带外”网络，与在数据中心之间承载数据中心流量的网络截然不同。该

OFC因此提供由NCS使用的服务以与它的受控交换机通信，方法上类似于显示在图5- 
15中的SDN体系结构的最低层。在B4中，OFC也执行状态管理功能，在网络信息库 

(NIB)中保持节点和链路状态。OFC的谷歌实现基于0 NIX SDN控制器［Koponen 
2010］ o实现了两种路由选择协议：用于数据中心之间路由选择的BGP和用于数据中心 

内部路由选择的IS-IS (非常接近OSPF)。Paxos ［ Chandra 2007］用于执行NCS组件的

热复制，以防止故障。

一种逻辑上置于网络控制服务器集合之上的流量工程网络控制应用，与这些服务器 

交互，以为一组应用流提供全局、网络范围的带宽。借助于B4, SDN —举跨入全球网 

络提供商的运行网络的行列。B4的详细描述请参见［Jain 2013］。
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5. 5.3数据平面和控制平面交互的例子

为了具体地理解SDN控制的交换机与SDN控制器之间的交互，我们考虑图5-16中所 

示的例子，其中使用了 Dijkstra算法（该算法我们已在5.2节中学习过）来决定最短路径

路由。图5・16中的SDN场景与前面5.2.1节和5. 3节中描述的每路由器控制场景有两个

重要差异，Dijkstra算法是实现在每台 

路由器中并且在所有网络路由器中洪泛

链路状态更新:

• Dijkstra算法作为一个单独的程

序来执行，位于分组交换机的 

外部。

•分组交换机向SDN控制器发送 

链路更新并且不互相发送。

在这个例子中，我们假设交换机 

si和s2之间的链路断开；实现了最短 

路径路由选择，因此，除了 s2操作未 

改变外，si、s3和s4的入和出流转发 

3

规则都受到影响。我们也假定Open・

Flow被用作通信层协议，控制平面只

执行链路状态路由选择而不执行其他 

功能。

1） 交换机si经历了自己与s2之间 

的链路故障，使用OpenFlow "端口状 

态”报文向SDN控制器通报该链路状 

态的更新。

2） SDN控制器接收指示链路状态

OpenFlow

统计

6

主机信息
状态信息

SNMP

链路~1

图5-16 SDN控制器场景：链路状态更新

更新的0penFlow报文，并且通告链路状态管理器，由管理器更新链路状态库。

3）实现Dijkstra链路状态路由选择的网络控制应用程序先前进行了注册，当链路状态 

更新时将得到通告。应用程序接收该链路状态更新的通告。

4）链路状态路由选择应用程序与链路状态管理器相互作用，以得到更新的链路状态; 

它也会参考状态管理层中的其他组件。然后它计算新的最低开销路径。

5）链路状态路由选择应用则与流表管理器交互，流表管理器决定更新的流表。

6）流表管理器则使用OpenFlow协议更新位于受影响的交换机si、s2和s4的流表项, 

其中si此时将经s4将分组的目的地指向s2, s2此时将经中间交换机s4开始接收来自si
的分组，S此时必须转发来自si且目的地为s2的分组。

这个例子虽简单，但图示了 SDN控制平面如何提供控制平面服务（此时为网络层路 

由选择），而该服务以前是以每路由器控制在每台路由器中实现的。我们现在能够容易地 

体会到，SDN使能的ISP能够容易地将最低开销路径的路由选择转变为更加定制的路由选 

择方法。因为控制器的确能够随心所欲地定制流表，因此能够实现它喜欢的任何形式的转 

发，即只是通过改变它的应用控制软件。这种改变的便利性与传统的每路由器控制平面的 
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情况形成对照，传统的情况必须要改变所有路由器中的软件，而这些路由器可能是由多个 

不同厂商提供给ISP的。

5. 5.4 SDN的过去与未来

尽管对SDN的强烈兴趣是相对近期的现象，但SDN的技术根源，特别是数据平面和 

控制平面的分离，可追溯到相当久远。在2004年，文献［Feamster 2004 ； Lakshman 2004 ； 
RFC 3746］中都赞成网络数据平面与控制平面分离。［vander Merwe 1998］描述了用于具 

有多个控制器的ATM网络［Black 1995］的控制框架，每台控制器控制若干ATM交换机。 

Ethane项目开拓了简单基于流的多台以太网交换机和一台集中式控制器的网络概念，其中 

以太网交换机具有匹配加动作流表，控制器管理流准入和路由选择，而未匹配的分组将从 

交换机转发到控制器。在2007年，超过300台Ethane交换机的网络投入运行。Ethane迅 

速演化为OpenFlow项目，而其他的成为历史！

很多研究工作以研发未来SDN体系结构和能力为目标。如我们所见，SDN革命正在 

导致颠覆性地替代专用的整体交换机和路由器（它们同时具有数据平面和控制平面）。类 

似地，称之为网络功能虚拟化（NFV）的通用SDN的目标是用简单的商用服务器、交换 

机和存储器［Gember・Jacobson 2014］来颠覆性地替代复杂的中间盒（例如用于媒体高速 

缓存/服务的具有专用硬件和专有软件的中间盒）。第二个重要研究领域是寻求将SDN概 

念从AS内部设置扩展到AS之间设置［Gupta 2014］。

:n

实践原则

SDN控制器学习案例：OpenDaylight和ONOS控制器

在 SDN 发展早期，采用单一的 SDN 协议（OpenFlow ［ McKeown 2008 ； Open Flow 
2009］）和单一的SDN控制器（NOX ［Gude 2008］） o此后，尤其是SDN控制器的数量有 

了很大增长［Kreutz2015］。某些SDN控制器是公司特有的和专用的，例如ONIX ［ Kopo- 
nen 2010］、瞻博网络的Contrail ［ Juniper Contrail 2016］以及谷歌用于其B4广域网的控制

器［Jain 2013］。而更多控制器是开源的并以各种各样的编程语言实现［Erickson 2013］。

最近，OpenDaylight 控制器［OpenDaylight Lithium 2016 ］和 ONOS 控制器［ONOS 2016 ］ 

在产业界得到广泛支持。它们都是开源的，并且是与Linux基金会合作开发的。

OpenDaylight 控制器

图 5-17 呈现了 OpenDaylight Lithium SDN 控制器平台的简化视图［OpenDaylight 
Lithium 2016］ o ODL控制器组件的主要部分与我们在图5・15中给出的那些组件严格

对应。网络服务应用程序用于决定数据平面转发和其他服务（如防火墙和负载均衡）

如何在受控交换机中完成。与图5-15中规范的控制器不同，ODL控制器具有两个接

口，通过这两个接口，应用程序可以与原生的控制器服务通信以及彼此之间相互通 

信：外部应用程序使用REST请求-响应API与控制器模块通信，通信运行在HTTP 
上。内部应用程序经过服务抽象层（SAL）互相通信。至于控制器应用程序是在外部

还是内部实现，这是由应用程序设计者选择决定的，图5・17中显示的特定应用程序 

配置只是作为一个例子。
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网络服务应用程序

ODL控制器

图5・17 OpenDaylight控制器

ODL的基本网络服务功能是该控制器的核心，它们密切对应于我们在图5・15中遇 

到的网络范围状态管理能力。SAL是控制器的神经中枢，允许控制器组件和应用程序互 

相调用服务并且订阅它们产生的事件。它也在通信层次对特定的底层通信协议提供了统 

一的抽象接口，包括0 penFlow和SNMP （简单网络管理协议，即我们将在5.7节中涉及 

的一种网络管理协议）。OVSDB是用于管理数据中心交换的协议，而数据中心交换是 

SDN技术的一个重要应用领域。我们将在第6章中介绍数据中心网络。

网络控制应用程序

北向抽象，协议

ONOS分布式核

南向抽象，协议

意图REST API

设备

OVSDB

链路1I主机i 流1 分组

LgpenFlow | Netconf

图5・18 ONOS控制器体系结构
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ONOS控制器

图5・18呈现了 ONOS控制器的简化视图［ONOS 2016］。类似于图5・15中的规范控 

制器，在ONOS控制器中有三个层次：

•北向抽象和协议。ONOS的一个独有特征是它的意图框架，它允许应用程序请求 

高层服务（例如，在主机A和主机B之间建立一条连接，或相反地不允许主机 

A和主机B通信），而不必知道该服务的执行细节。或者以同步的方式（经过请 

求），或者以异步的方式（经过监听程序回调，例如等网络状态改变时），经过 

北向API向网络控制的应用程序提供状态信息。

•分布式核。ONOS的分布式核中维护了网络的链路、主机和设备的状态。ONOS 
被部署为在一系列互联的服务器上的一种服务，每台服务器运行着ONOS软件的 

相同副本，增加服务器数量就提升了服务能力。ONOS核提供了在实例之间服务

复制和协同的机制，这种机制为上层应用程序和下层网络设备提供了逻辑上集中 

的核服务抽象。

•南向抽象和协议。南向抽象屏蔽了底层主机、链路、交换机和协议的异构性，允

许分布式核对设备和协议不可知。因为这种抽象，位于分布式核下方的南向接口 

逻辑上比图5・14中的规范控制器或图5・17中的ODL控制器更高。

5.6 ICMP：因特网控制报文协议

由［RFC 792］定义的因特网控制报文协议（ICMP）,被主机和路由器用来彼此沟通 

网络层的信息。ICMP最典型的用途是差错报告。例如，当运行一个HTTP会话时，你也 

许会遇到一些诸如“目的网络不可达”之类的错误报文。这种报文就来源于ICMP。在某 

个位置，IP路由器不能找到一条通往HTTP请求中所指定的主机的路径，该路由器就会向 

你的主机生成并发出一个ICMP报文以指示该错误。

ICMP通常被认为是IP的一部分，但从体系结构上讲它位于IP之上，因为ICMP报文 

是承载在IP分组中的。这就是说，ICMP报文是作为IP有效载荷承载的，就像TCP与

UDP报文段作为IP有效载荷被承载那样。类似地，当一台主机收到一个指明上层协议为

ICMP的IP数据报时（上层协议编码为1）,它分解出该数据报的内容给ICMP,就像分解

岀一个数据报的内容给TCP或UDP 一样。

ICMP报文有一个类型字段和一个编码字段，并且包含引起该ICMP报文首次生成的

IP数据报的首部和前8个字节（以便发送方能确定引发该差错的数据报）。在图5・19中显

示了所选的ICMP报文类型。注意到ICMP报文并不仅是用于通知差错情况。

众所周知的ping程序发送一个ICMP类型8编码0的报文到指定主机。看到回显

（echo）请求，目的主机发回一个类型0编码0的ICMP回显回答。大多数TCP/IP实现直 

接在操作系统中支持ping服务器，即该服务器不是一个进程。［Stevens 1990］的第11章 

提供了有关ping客户程序的源码。注意到客户程序需要能够指示操作系统产生一个类型8 
编码0的ICMP报文。

另一个有趣的ICMP报文是源抑制报文。这种报文在实践中很少使用。其最初目的是

执行拥塞控制，即使得拥塞的路由器向一台主机发送一个ICMP源抑制报文，以强制该主 

机减小其发送速率。我们在第3章已看到，TCP在运输层有自己的拥塞控制机制，不需要 
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利用网络层中的反馈信息，如ICMP源抑制报文。

图5-19 ICMP报文类型

ICMP类型 编码 描述

0 0 回显回答（对ping的回答）

3 0 目的网络不可达

3 1 目的主机不可达

3 1 2 目的协议不可达

3 3 目的端口不可达

3 6 目的网络未知

3 7 目的主机未知

4 0 源抑制（拥塞控制）

8 0 回显请求

9 0 路由器通告

10 0 路由器发现--

11 0 TTL过期

12 0 IP首部损坏

在第1章中我们介绍了 Traceroute程序，该程序允许我们跟踪从一台主机到世界上 

任意一台主机之间的路由。有趣的是，Traceroute是用ICMP报文来实现的。为了判断源 

和目的地之间所有路由器的名字和地址，源主机中的Traceroute向目的地主机发送一系 

列普通的IP数据报。这些数据报的每个携带了一个具有不可达UDP端口号的UDP报文 

段。第一个数据报的TTL为1,第二个的TTL为2,第三个的TTL为3,依次类推。该 

源主机也为每个数据报启动定时器。当第□个数据报到达第〃台路由器时，第孔台路由 

器观察到这个数据报的TTL正好过期。根据IP协议规则，路由器丢弃该数据报并发送 

一个ICMP告警报文给源主机（类型11编码0）。该告警报文包含了路由器的名字和它 

的IP地址。当该ICMP报文返回源主机时，源主机从定时器得到往返时延，从ICMP报 

文中得到第n台路由器的名字与IP地址。

Traceroute源主机是怎样知道何时停止发送UDP报文段的呢？前面讲过源主机为它发 

送的每个报文段的TTL字段加1。因此，这些数据报之一将最终沿着这条路到达目的主 

机。因为该数据报包含了一个具有不可达端口号的UDP报文段，该目的主机将向源发送 

一个端口不可达的ICMP报文（类型3编码3）。当源主机收到这个特别的ICMP报文时, 

知道它不需要再发送另外的探测分组。（标准的Traceroute程序实际上用相同的TTL发送3 
个一组的分组，因此Traceroute输出对每个TTL提供了 3个结果。）

r以这种方式，源主机知道了位于它与目的主机之间的路由器数量和标识，以及两台主

机之间的往返时延。注意到Traceroute客户程序必须能够指令操作系统产生具有特定TTL 
值的UDP数据报，当ICMP报文到达时，也必须能够由它的操作系统进行通知。既然你已 

明白了 Traceroute的工作原理，你也许想返回去更多地使用它。

在RFC 4443中为IPv6定义了 ICMP的新版本。除了重新组织现有的ICMP类型和编码

定义外，ICMPv6还增加了新型IPv6功能所需的新类型和编码。 这些包括“分组太大”类

型和一个“未被承认的IPv6选项”差错编码。
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5. 7 网络管理和SNMP

此时我们的网络层学习已经走到了结尾，我们前面仅有链路层了，我们都熟知网络是由 

许多复杂、交互的硬件和软件部件组成的，既包括构成网络的物理部件的链路、交换机、路 

由器、主机和其他设备，也包括控制和协调这些设备的许多协议。当一个机构将数以百计或 

数以千计的这种部件拼装在一起形成一个网络时，保持该网络“运行良好”对网络管理员无 

疑是一种挑战。我们在5.5节中看到，SDN环境中逻辑上集中的控制器能够有助于这种过 

程。但是网络管理的挑战在SDN出现前很久就已如影相随了，网络管理员使用丰富的网络管 

理工具和方法来监视、管理和控制该网络。在本节中我们将学习这些工具和技术。

一个经常被问到的问题是：什么是网络管理？我们用一个构思缜密的单句(虽然它相

当冗长)来概括网络管理的定义［Saydam 1996］：

“网络管理包括了硬件、软件和人类元素的设置、综合和协调，以监视、测 

试、轮询、配置、分析、评价和控制网络及网元资源，用合理的成本满足实时

性、运营性能和服务质量的要求。”

给定了这个宽泛的定义，本节我们将仅涉及网络管理的入门知识，即网络管理员在执 

行其任务中所使用的体系结构、协议和信息库。我们将不涉及网络管理员的决策过程，其 

中故障标识［Labovitz 1997 ； Steinder 2002； Feamster 2005 ； Wu 2005 ； Teixeira 2006 ］ N 异 

常检测［Lakh ina 2005 ； Barford 2009 ］ s 满足约定的服务等级约定(Service Level Agree­
ments ,SLA)的网络设计/工程［Huston 1999a］等主题会加以考虑。因此我们有意识地 

收窄关注点，有兴趣的读者应当参考这些文献：由Subramanian撰写的优秀的网络管理教 

科书［Subramanian 2000］,以及本书Web网站上可用的详尽的网络管理材料。

5. 7.1网络管理框架

图5-20显式了网络管理的关键组件。

MIB数据代理

被管设备

管理服务器

MIB数据

MIB数据代理

被管设备
被管设备

代理

被管设备 被管设备

图例

r代理

SNMP协议

图5・20网络管理的组件：管理服务器，被管设备，MIB数据，远程代理，SNMP
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•管理服务器（managing serve"是一个应用程序，通常有人的参与，并运行在网络 

运营中心（NOC）的集中式网络管理工作站上。管理服务器是执行网络管理活动的 

地方，它控制网络管理信息的收集、处理、分析和/或显示。正是在这里，发起控 

制网络行为的动作，人类网络管理员与网络设备打交道。

•被管设备（nwmgecl device）是网络装备的一部分（包括它的软件），位于被管理的

m网络中。被管设备可以是一台主机、路由器、交换机、中间盒、调制解调器、温度 

计或其他联网的设备。在一个被管设备中，有几个所谓被管对象（managed ob・

ject）o这些被管对象是被管设备中硬件的实际部分（例如，一块网络接口卡只是一 

台主机或路由器的一个组件）和用于这些硬件及软件组件的配置参数（例如，像 

OSPF这样的AS内部路由选择协议）o
•一个被管设备中的每个被管对象的关联信息收集在管理信息库 (Management Infor­

mation Base, MIB）中，我们将看到这些信息的值可供管理服务器所用（并且在许

多场合下能够被设置）。一个MIB对象可以是：一个计数器，例如由于1P数据报首 

部差错而由路由器丢弃的IP数据报的数量，或一台主机接收到的UDP报文段的数 

量；运行在一台DNS服务器上的软件版本的描述性信息；诸如一个特定设备功能 

是否正确的状态信息；或诸如到一个目的地的路由选择路径的特定协议的信息。 

MIB 对象由称为 SMI （ Structure of Management Information） [ RFC 2578 ； RFC 2579 ； 
RFC 2580]的数据描述语言所定义。使用形式化定义语言可以确保网络管理数据的 

语法和语义是定义良好的和无二义性的。相关的MIB对象被收集在MIB模块 

（module）中。到2015年年中，RFC定义了大约400个MIB模块，还有大量厂商特

定的（专用的）MIB模块。

•在每个被管设备中还驻留有网络管理代理（network management agent）,它是运行 

在被管设备中的一个进程，该进程与管理服务器通信，在管理服务器的命令和控制 

下在被管设备中采取本地动作。网络管理代理类似于我们在图5・2中看到的路由选 

择代理。

•网络管理框架的最后组件是网络管理协议（network management protocol） o该协议 

运行在管理服务器和被管设备之间，允许管理服务器查询被管设备的状态，并经过 

其代理间接地在这些设备上采取行动。代理能够使用网络管理协议向管理服务器通 

知异常事件（如组件故障或超过了性能阈值）。重要的是注意到网络管理协议自己 

不能管理网络。恰恰相反，它为网络管理员提供了一种能力，使他们能够管理 

（“监视、测试、轮询、配置、分析、评价和控制”）网络。这是一种细微但却重要 

的区别。在下节中，我们将讨论因特网的SNMP协议。

S1I

5. 7.2简单网络管理协议

简单网络管理协议（Simple N etwork Management Protocol）版本 2 （ SNMPv2） [RFC 
3416]是一个应用层协议，用于在管理服务器和代表管理服务器执行的代理之间传递网络

管理控制和信息报文。SNMP最常使用的是请求响应模式，其中SNMP管理服务器向 

SNMP代理发送一个请求，代理接收到该请求后，执行某些动作，然后对该请求发送一个

回答。请求通常用于查询（检索）或修改（设置）与某被管设备关联的MIB对象值。

SNMP第二个常被使用的是代理向管理服务器发送的一种非请求报文，该报文称为陷阱报

文（trap message）。陷阱报文用于通知管理服务器，一个异常情况（例如一个链路接口启 
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动或关闭)已经导致了 MIB对象值的改变。

表5・2中显示了 SNMPv2定义的7种类型的报文，这些报文一般称为协议数据单元 

(PDU)。图5・21显示了这些PDU的格式。

SNMPv2 PDU 类型

表5・2 SNMPv2 PDU类型

发送方-接收方 描述

Get Request

Get Next Request

GetBulkRequest

InformRequest

管理者到代理

管理者到代理

管理者到代理

管理者到管理者

取得一个或多个MIB对象实例值

取得列表或表格中下一个MIB对象实例值 

以大数据块方式取得值，例如大表中的值

向不能访问的远程管理实体通知MIB值

SetRequest

Response

管理者到代理

代理到管理者或管理者

到管理者

设置一个或多个MIB对象实例的值

对 Get Request, Get Next Request. GetBulkRequest, Set Request 
PDU,或InformRequest产生的响应

SNMPv2 一 Trap 代理到管理者 向管理者通知一个异常事件

Get/Set的变量Get/Set 首部

\ —「 II 1

PDU类型

(0~3)
请求Id差错状态差错索引名字 值

(0-5) 、

名字 值

陷阱首部 陷阱信息

SNMP PDU

图 5-21 SNMP PDU 格式

• GetRequest、GetNextRequest 和 GetBulkRequest PDU 都是管理服务器向代理发送的,

以请求位于该代理所在的被管设备中的一个或多个MIB对象值。其值被请求的M1B 
对象的对象标识符定义在该PDU的变量绑定部分。GetRequest、GetNextRequest和
GetBulkRequest的差异在于它们的数据请求粒度。GetRequest能够请求M1B值的任 

意集合；多个GetNextRequest能用于顺序地读取MIB对象的列表或表格；Get­
BulkRequest 允许读取大块数据，能够避免因发送多个GetRequest或GetNextRequest 
报文可能导致的额外开销。在所有这三种情况下，代理用包括该对象标识符和它们

相关值的Response PDU进行响应。

管理服务器使用SetRequest PDU来设置位于被管设备中的一个或多个MIB对象的

值。代理用带有“rwError”差错状态的Response PDU进行应答，以证实该值的确

已被设置。

•管理服务器使用InformRequest PDU来通知另一个MIB信息管理服务器，后者对于

接收服务器是远程的。

• Response PDU通常从被管设备发送给管理服务器，以响应来自该服务器的请求报

文，返回所请求的信息。
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• SNMPv2 PDU的最后一种类型是陷阱报文。陷阱报文是异步产生的，即它们不是为

了响应接收到的请求而产生的，而是为了响应管理服务器要求通知的事件而产生

的。RFC 3418定义了周知的陷阱类型，其中包括设备的冷启动或热启动、链路就 

绪或故障、找不到相邻设备，或鉴别失效事件。接收到的陷阱请求不要求从管理服 

务器得到响应。

nr

考虑到SNMPv2请求响应性质，这时需要注意到尽管SNMP PDU能够通过许多不同的 

运输协议传输，但SNMP PDU通常是作为UDP数据报的载荷进行传输的。RFC 3417的确 

表明UDP是“首选的运输映射”。然而，由于UDP是一种不可靠的运输协议，因而不能 

确保一个请求或它的响应能够被它希望的目的地接收到。管理服务器用该PDU的请求ID 
字段为它向代理发送的请求编号；该代理的响应从接收到的请求中获取它的请求ID。因 

此，该请求ID字段能被管理服务器用来检测丢失的请求或回答。如果在一定时间后还没

有收到对应的响应，由管理服务器来决定是否重传一个请求。特别是，SNMP标准没有强 

制任何特殊的重传过程，即使初始进行重传。它只是要求管理服务器“需要根据重传的频 

率和周期做岀负责任的动作”。当然，这使人想知道一个“负责任的”协议应当如何 

动作！ -

SNMP经历了 3个版本的演变。SNMPv3的设计者说过“SNMPv3能被认为是具有附加 

安全性和管理能力的SNMPv2” [ RFC 3410]。SNMPv3无疑在SNMPv2基础上有改变，而 

没有什么比在管理和安全领域的变化更为明显。在SNMPv3中，安全性的中心地位特别重 

要，因为缺乏适当的安全性导致SNMP主要用于监视而不是控制（例如，在SNMPvl中很 

少使用SetRequest）o我们再一次看到安全性是重要的关注点（安全性是第8章详细学习的 

主题），尽管认识到它的重要性也许有些迟了，但“亡羊补牢，犹未为晚”。

5.8小结

我们现在已经完成了进入网络核心的两章旅程，即开始于第4章的网络层数据平面的 

学习和本章完成的网络层控制平面的学习。我们知道了控制平面是网络范围的逻辑，它不 

仅控制从源主机到目的主机沿着端到端路径在路由器之间如何转发数据报，而且控制网络 

层组件和服务器如何配置和管理。

我们学习了构建控制平面有两大类方法：传统的每路由器控制（其中在每台路由器中 

运行算法，并且路由器中的路由选择组件与其他路由器中的路由选择组件通信）和软件定 

义网络（SDN）控制（其中一个逻辑上集中的控制器计算并向每台路由器分发转发表为它 

们所用）。我们在5.2节中学习了两种基本的路由选择算法，即链路状态和距离矢量，用 

于计算图中的最小开销路径；这些算法在每路由器控制和SDN控制中都有应用。这些算 

法是两种广泛部署的因特网路由选择协议OSPF和BGP的基础，我们在5. 3节和5. 4节中 

讨论了这两种协议。我们在5. 5节中讨论了网络层控制平面的SDN方法，研究了 SDN网
络控制应用程序、SDN控制器，以及控制器和SDN控制设备之间通信所使用的0penFlow 
协议。在5.6节和5.7节中，我们包括了管理IP网络的某些技术细节：ICMP （互联网控 

制报文协议）和SNMP （简单网络管理协议）。

在完成了网络层学习之后，我们的旅行此时沿着协议栈向下走了一步，即到了链路 

层。像网络层一样，链路层是每台网络连接的设备的一部分。但我们将在下一章中看到, 

链路层的任务是在相同链路或局域网之间更局域化地移动分组。尽管这种任务从表面上看 
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可能比网络层任务简单得多，但我们将看到，链路层涉及许多重要和引人入胜的问题，这 

些问题会花费我们不少时间。

课后习题和问题

R1.基于每路由器控制的控制平面意味着什么？在这种情况下，当我们说网络控制平面和数据平面是 

“整体地”实现时，是什么意思？ - 一

R2.基于逻辑上集中控制的控制平面意味着什么？在这种有情况下，数据平面和控制平面是在相同的设

备或在分离的设备中实现的吗？请解释。

5. 2节
R3.比较和对照集中式和分布式路由选择算法的性质。给出一个路由选择协议的例子，该路由选择协议

采用分布式方法和集中式方法。

R4. 比较和对照链路状态和距离矢量这两种路由选择算法。

R5.在距离矢量路由选择中的“无穷计数”是什么意思？

R6.每个自治系统使用相同的AS内部路由选择算法是必要的吗？说明其原因。

5.3-5. 4 节
R7.为什么在因特网中用到了不同的AS间与AS内部协议？

R8.是非判断题：当一台OSPF路由器发送它的链路状态信息时，它仅向那些直接相邻的节点发送。解释

理由。

R9. 在OSPF自治系统中区域表示什么？为什么引入区域的概念?

R10.定义和对比下列术语：子网、前缀和BGP路由。

Rll. BGP是怎样使用NEXT-HOP属性的？它是怎样使用AS-PATH属性的？

R12.描述一个较高层ISP的网络管理员在配置BGP时是如何实现策略的。

R13.是非判断题：当BGP路由器从它的邻居接收到一条通告的路径时，它必须对接收路径增加上它自 

己的标识，然后向其所有邻居发送该新路径。解释理由。

5. 5节
R14.描述在SDN控制器中的通信层、网络范围状态管理层和网络控制应用程序层的主要任务。

R15.假定你要在SDN控制平面中实现一个新型路由选择协议。你将在哪个层次中实现该协议？解释 

理由。

R16.什么类型的报文流跨越SDN控制器的北向和南向API?谁是从控制器跨越南向接口发送的这些报文 

的接收者？谁是跨越北向接口从控制器发送的这些报文的接收者？

R17.描述两种从受控设备到控制器发送的0penFlow报文（由你所选）类型的目的。描述两种从控制器 

到受控设备发送的OpenFlow报文（由你所选）类型的目的。 、

R1&在OpenDaylight SDN控制器中服务抽象层的目的是什么？

5. 6-5. 7 节
R19.列举4种不同类型的ICMP报文。

R20. 在发送主机执行Traceroute程序，收到哪两种类型的ICMP报文?

R21.在SNMP环境中定义下列术语：管理服务器、被管设备、网络管理代理和MIB。

R22. SNMP GetRequest 和 SetRequest 报文的目的是什么？

R23. SNMP陷阱报文的目的是什么？



网络层:控制平面 279

习题

P1. 观察图5・3.列举从y到"不包含任何环路的路径。to

P2.重复习题P1 ,列举从兀到z、z到"以及z到3的不包含任何环路的路径。

P3. 考虑下面的网络。对于标明的链路开销，用Dijkstra的最短路算法计算出从兀到所有网络节点的最短

路径。通过计算一个类似于表5・1的表，说明该算法是如何工作的。

P4.考虑习题P3中所示的网络。使用Dijkstra算法和一个类似于表5・1的表来说明你做的工作:

a. 计算出从/到所有网络节点的最短路径。 ‘

b. 计算出从“到所有网络节点的最短路径。

c. 计算出从卩到所有网络节点的最短路径。

d. 计算出从刃到所有网络节点的最短路径。

e. 计算出从y到所有网络节点的最短路径。

F.计算出从z到所有网络节点的最短路径。

P5. 考虑下图所示的网络，假设每个节点初始时知道到它的每个邻居的开销。考虑距离向量算法，并显

示在节点z中的距离表表项。

P6.

P7.

考虑一个一般性拓扑（即不是以上所显示的特定网络）和一个同步版本的距离向量算法。假设每次 

迭代时，一个节点与其邻居交换其距离向量并接收它们的距离向量。假定算法开始时，每个节点只 

知道到其直接邻居的开销，在该分布式算法收敛前所需的最大迭代次数是多少？评估你的答案。

考虑下图所示的网络段。兀只有两个相连邻居⑷与y。⑷有一条通向目的地仏（没有显示）的最低开 

销路径，其值为5, y有一条通向目的地"的最低开销路径，其值为6。从如与y到u （以及⑷与y之 

间）的完整路径未显示出来。网络中所有链路开销皆为正整数值。

5

/

a-给出x对目的地⑷、y和u的距离向量。
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b. 给出对于c&, w)或c(%, y)的链路开销的变化，使得执行了距离向量算法后，％将通知其邻居 

有一条通向“的新最低开销路径。

c. 给出对c(%, w)或c(g y)的链路开销的变化，使得执行了距离向量算法后，力将不通知其邻居 

有一条通向x的新最低开销路径。

P8.考虑如图5・6中所示3个节点的拓扑。不使用显示在图5・6中的开销值，链路开销值现在是c(» y)=3, c 
(y, Z)=6, c(z, x) =4O在距离向量表初始化后和在同步版本的距离向量算法每次迭代后，计算它 

的距离向量表(如我们以前对图5-6讨论时所做的那样)。

P9.考虑距离向量路由选择中的无穷计数问题。如果我们减小一条链路的开销，将会出现无穷计数问题 

吗？为什么？如果我们将没有链路的两个节点连接起来，会出现什么情况？

讨论图5-6中的距离向量算法，距离向量D(x)中的每个值不是递增的并且最终将在有限步中稳定 

下来。

考虑图5・7。假定有另一台路由器⑷，与路由器y和z连接。所有链路的开销给定如下：c(g刃= 

4, c(%, z) =50, c(y, w) =1, c(z, w) = 1, c(y, z) =3O假设在距离向量路由选择算法中使用了 

毒性逆转。

a.

P10.

PH.

b.

c.
Pl 2.
P13.
PI4.

当距离向量路由选择稳定时，路由器⑷、y和z向久通知它们之间的距离。它们告诉彼此什么样 

的距离值？

现在假设兀和y之间的链路开销增加到60。如果使用了毒性逆转，将会存在无穷计数问题吗？为 

什么？如果存在无穷计数问题，距离向量路由选择需要多少次迭代才能再次到达稳定状态？评估 

你的答案。

如果c(y, x)从4变化到60,怎样修改c(y, z)使得不存在无穷计数问题。

描述在BGP中是如何检测路径中的环路的。

BGP路由器将总是选择具有最短AS路径长度的无环路由吗？评估你的答案。

考虑下图所示的网络。假定AS3和AS2正在运行OSPF作为其AS内部路由选择协议。假定AS1和 

AS4正在运行RIP作为其AS内部路由选择协议。假定AS间路由选择协议使用的是eBGP和iBGP。 

假定最初在AS2和AS4之间不存在物理链路。

路由器3c从下列哪个路由选择协议学习到了前缀心OSPF、RIP, eBGP或iBGP?
路由器3a从哪个路由选择协议学习到了前缀x?
路由器lc从哪个路由选择协议学习到了前缀幻

路由器Id从哪个路由选择协议学习到了前缀x?

a.
b.
c.
d.

4b

AS1

r • 1

P15.参考前面习题P14, —旦路由器Id知道了％的情况，它将一个表项(工，/)放入它的转发表中。

a.对这个表项而言，/将等于人还是厶？用一句话解释其原因。

b.现在假定在AS2和AS4之间有一条物理链路，显示为图中的虚线。假定路由器Id知道经AS2以

及经AS3能够访问到矶 /将设置为人还是厶？用一句话解释其原因 O

C.现在假定有另一个AS,它称为AS5,其位于路径AS2和AS4之间(没有显示在图中)。假定路由
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器Id知道经AS2 AS5 AS4以及经过AS3 AS4能够访问到兀。/将设置为人还是厶？用一句话解释

其原因。

P16.考虑下面的网络。ISP B为地区ISP A提供国家级主干服务。ISPC为地区ISP D提供国家级主干服 

务。每个ISP由一个AS组成。B和C使用BGP,在两个地方互相对等。考虑从A到D的流量。B 
愿意将流量交给C传给西海岸（使得C将承担承载跨越整个国家的流量开销），而C愿意经其东海 

岸与B对等的站点得到这些流量（使得B将承载跨越整个国家的流量）。C可能会使用什么样的 

BGP机制，使得B将通过东海岸对等点传递A到D的流量？要回答这个问题，你需要钻研BGP

'•二•
31

规范。

P17. 在图5-13中，考虑到达桩网络W、X和Y的路径信息。基于W与X处的可用信息，它们分别看到 

的网络拓扑是什么？评估你的答案。Y所见的拓扑视图如下图所示。

P1&

P19.

P20.

P21.

P22.

考虑图5-130 B将不会基于BGP路由选择，经过X以Y为目的地转发流量。但是有某些极为流行 

的应用程序，其数据分组先朝向X,然后再流向Y。指出一种这样的应用程序，描述数据分组是如 

何沿着这条未由BGP路由选择所给定的路径流动的。

在图5・13中，假定有另一个桩网络V,它为ISPA的客户。假设B和C具有对等关系，并且A是B 
和C的客户。假设A希望让发向W的流量仅来自B,并且发向V的流量来自B或C。A如何向B和 

C通告其路由？ C收到什么样的AS路由？ 一…

假定AS X和Z不直接连接，但与AS Y连接。进一步假定X与Y具有对等协定，Y与Z具有对等协 

定。最后，假定Z要传送所有Y的流量但不传送X的流量。BGP允许Z实现这种策略吗？ 

考虑在管理实体和被管设备之间发生通信的两种方式：请求响应方式和陷阱方式。从以下方面考虑 

这两种方式的优缺点：①开销；②当异常事件出现时通知的时间；③对于管理实体和设备之间丢失 

报文的健壮性。

在5. 7节中我们看到，用不可靠的UDP数据报传输SNMP报文是更可取的方式。请考虑SNMP设计 

者选择UDP而不是TCP作为SNMP运输协议的理由°

W

=

离套接字编程作业

在第2章结尾给岀了 4个套接字编程作业。下面给岀第5个应用ICMP的作业（ICMP的是本章讨论

的协议）。

作业 5： ICMP ping
卩ing是一种流行的网络应用程序，用于测试位于远程的某个特定的主机是否开机和可达。它也经常 
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用于测量客户主机和目标主机之间的时延。它的工作过程是：向目标主机发送1CMP “回显请求”分组

(即ping分组),并且侦听ICMP “回显响应”应答(即pong分组)。ping测量RRT、记录分组丢失和计

算多个ping-pong交换(往返时间的最小、平均、最大和标准差) 的统计汇总。

在本实验中，读者将用Python语言编写自己的ping应用程序。该应用程序将使用ICMP。但为了保 

持程序的简单，将不完全遵循RFC 1739中的官方规范。注意到仅需要写该程序的客户程序，因为服务器

侧所需的功能构建在几乎所有的操作系统中。读者能够在Web站点http：//www. pearsonhighered. com/cs-
resources找到本作业的全面细节，以及该Python代码的重要片段。

在本编程作业中，需要写一组“分布式”程序，以为下图所示的网络实现一个分布式异步距离向量 

路由选择算法。

要写岀下列例程，这些例程将在为该作业提供的模拟环境中异步“执行”。对于节点0,将要写出这 

样的例程：

• rtinitOOo在模拟开始将调用一次该例程。rtinitOO无参数。它应当初始化节点0中的距离表， 

以反映出到达节点1、2和3的直接开销分别为1、3和7。在上图中，所有链路都是双向的，两 

个方向的开销皆相同。在初始化距离表和节点0的例程所需的其他数据结构后，它应向其直接 

连接的邻居(在本情况中为节点1、2和3)发送它到所有其他网络节点的最低开销路径的开销 

信息。通过调用例程tolayer2(),这种最低开销信息在一个路由选择更新分组中被发送给相邻节 

点，就像在完整编程作业中描述的那样。路由选择更新分组的格式也在完整编程作业中进行 

描述。

• rtupdateO( struct rtpkt *rcvdpkt) o当节点0收到一个由其直接相连邻居之一发给它的路由选择分 

组时，调用该例程。参数* rcvdpkt是一个指向接收分组的指针。rtupdateO()是距离向量算法的 

“核心”。它从其他节点，接收的路由选择更新分组中包含节点i到所有其他网络节点的当前最 

短路径开销值。rtupdateO()使用这些收到的值来更新其自身的距离表(这是由距离向量算法所 

规定的)。如果它自己到另外节点的最低开销由于此更新而发生改变的话，则节点0通过发送一 

个路由选择分组来通知其直接相连邻居这种最低开销的变化。我们在距离向量算法中讲过，仅 

有直接相连的节点才交换路由选择分组。因此，节点1和节点2将相互通信，但节点1和节点3 
将不相互通信。

为节点1、2、3定义类似的例程。因此你总共将写出8个例程：rtinitO () . rtinitl()、rtinil2 (). 
rtinit3()、rtupdateO()、rtupdatel() s rtupdate2()和 rtupdate3()。这些例程将共同实现一个分布式的、与图 

中所示拓扑和开销相关的距离表的异步计算。

读者可在网址http:〃www. pearsonhighered. com/cs-resources处找到该编程作业的全部详细资料.以及 

创建模拟硬件/软件环境所需的C程序代码。一个Java版的编程作业也可供使用。

1S三

Wireshark 实验

在本书配套的Web站点www. pearsonhighered. coni/cs- resource上，将找到一个 Wireshark实验作业, 

该作业考察了在ping和iraceroute命令中ICMP协议的使用。
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■人物专访_________________________________________

Jennifer Rexford是美国普林斯顿大学计算机科学系的教授。她的研究 

有宏大的目标：使计算机网络更容易设计和管理，特别强调路由选择协 

议。1996-2004年，她在AT&T实验室网络管理和性能部工作。在AT&T 
期间，她设计了用于网络测量、流量工程和路由器配置的技术和工具，这 

些技术和工具部署在AT&T的主干网络口 Jennifer是《Web协议和实践： 

网络协议、高速缓存和流量测量》（Web Protocols and Practice: Networking 
Protocols, Caching, and Traffic Measurement） 一书的合作者，该书由 Addi­
son- Wesley出版社于2001年5月出版。她在2003 ~ 2007年担任ACM SIG- 
COMM主席一职。于1991年从普林斯顿大学电气工程获得学士学位，并 

于1996年从密西根大学电气工程和计算机科学获得博士学位。在2004年， 

Jennifer赢得了 ACM的计算机专业杰出青年Grace Murray H叩per奖，并入列35岁以下顶级创新 

家的MIT TR-100名单。

Jennifer Rexford

•请描述在您的职业生涯中干过的一两个最令人激动的项目。工作中最大的挑战是什么？

当我是AT&T的研究员时，我们一群人设计了一种管理因特网服务提供商主干网络路由的新方法。 

传统上，网络操作员逐个配置每台路由器，并且这些路由器运行分布式协议以计算通过该网络的路径。

我们认为如果网络操作员能够基于网络范围拓扑和流量的视图直接控制路由器如何转发流量，网络管理 

将更为简单和灵活。我们设计并建造的路由控制平台（RCP）能够在一台商用计算机上为所有AT&T主 

干计算路径，并且能够不加修改地控制老式路由器。对我而言，这个项目是令人兴奋的，因为我们有一 

个刺激性的想法、一个工作的系统以及最终在一个运营的网络中实际部署。快速向前走了几年，软件定

义网络（SDN）已经成为一种主流技术，标准协议（如0penFlow）可以告诉底层的交换机做些什么更为 

容易。

•您认为软件定义网络未来应当如何演进?

与以往最大的不同之处在于，控制平面软件能够由许多不同的程序员创建，而不只是由销售网络设

备的公司生成。同时不像在服务器或智能手机上运行的应用程序，控制器应用程序必须在一起工作以处 

理相同的流量。网络操作员不希望对某些流量执行负载均衡而对其他流量进行路由选择；相反，他们希 

望在相同的流量上执行负载均衡和路由选择。未来的SDN控制器平台应当使独立编写的多个控制器应用 

程序在一起合作，提供良好的编程抽象。更一般地，良好的编程抽象能够使得生成控制器应用程序更为 
3

容易，而不必担心诸如流表项、流量计数器、分组首部的比特样式等底层细节。此外，虽然SDN控制器

是逻辑上集中的，但网络仍然是由分布式设备集合组成的。未来的控制器应当为跨网络更新流表提供良 

好抽象，因此应用程序能够在设备更新时推断岀传输中的分组发生了什么情况°对控制平面软件的编程

抽象是一个令人兴奋的计算机网络、分布式系统和编程语言之间的多学科研究领域，有望在未来几年产 

生实际影响。

•您预见网络和因特网的未来往何处发展？

网络是一个令人兴奋的领域，因为应用程序和底层技术无时不在变化。我们总是在重塑自己！甚至

在10年前，有谁能够预测到智能手机的一统天下，允许移动用户访问现有应用程序以及新型基于位置的 

服务呢？云计算的出现从根本上改变了用户与他们运行的应用程序之间的关系，联网的传感器和执行器 

（物联网）使得大量的新应用（和安全脆弱性）成为可能！创新的步伐真正令人兴奋不已。

底层网络是所有这些创新中的要素。固然，该网络声名狼藉地“造成不便”：限制了性能，损害了 

可靠性，约束了应用以及使服务的部署和管理复杂化。我们应当继续努力使得未来的网络就像我们呼吸

的空气一样不可见，因此网络决不会成为新思想和有价值服务的拦路虎。为此，我们需要在各个网络设 

备和协议（以及它们的首字母缩略词）之上提升抽象等级，使得我们能够对该网络以及用户的髙层目标 

作为一个整体进行推理。
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•是谁激发了您的职业灵感?

我在国际计算机科学研究所长期受到Sally Floyd的激励。她的研究总是有明确目标，聚焦因特网 

j临的重要挑战。她深入到困难问题之中，直到她完全理解该问题和解空间，她将大量精力专注于

“使得事情产生结果”，例如在协议标准化和网络设备中注入了她的很多思想。同时，通过在许多标准

化和研究组织的专业服务以及通过创建工具（例如广泛使用的加2和ns3模拟器），她回馈了网络界, 

这些工具使得其他研究人员取得成功。她于2009年退休，但她在该领域的影响将在未来许多年内长久 

存在。

•您对进入计算机科学和网络领域的学生有什么忠告吗？

网络本质上是一个跨学科的领域。应用来自其他学科的技术在网络中取得重要突破，这些技术来 

自不同领域，如排队论、博弈论、控制论、分布式系统、网络优化、编程语言、机器学习、算法、数 

据结构等等。我认为熟悉相关领域或与这些领域的专家密切合作，是将网络建立在更坚实基础上的极 

好方式，这样我们能够学习如何建造更值得社会信任的网络。除了这些理论学科以外，因为我们能够 

创造真实的供人们使用的实际人造物品，网络是令人激动的。通过获取操作系统、计算机体系结构等 

方面的经验，掌握如何设计和建造系统是另一种了不起的方式，这可以增强你的网络知识，有助于使 

得世界更美好°
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链路层和局域网

在上一章中，我们学习了网络层提供的任意两台主机之间的通信服务。在两台主机之 

间，数据报跨越一系列通信链路传输，一些是有线链路，而一些是无线链路，从源主机起 

始，通过一系列分组交换机(交换机和路由器)，在目的主机结束。当我们沿协议栈继续 

往下，从网络层到达链路层，我们自然而然地想知道分组是如何通过构成端到端通信路径 

的各段链路的。为了在单段链路上传输，网络层的数据报是怎样被封装进链路层帧的呢?

沿此通信路径，不同的链路能够采用不同的链路层协议吗？在广播链路中传输碰撞是如何 

解决的？在链路层存在编址吗？如果需要，链路层编址如何与我们在第4章中学习的网络 

层编址一起运行呢？交换机和路由器之间到底有哪些差异？我们将在本章回答这些和其他 

一些重要的问题。

在链路层的讨论中，我们将看到两种截然不同类型的链路层信道。第一种类型是广播

信道，这种信道用于连接有线局域网、卫星网和混合光纤同轴电缆(Hybrid Fiber Coaxial 
cable, HFC)接入网中的多台主机。因为许多主机与相同的广播信道连接，需要所谓的媒 

体访问协议来协调帧传输。在某些场合中，可以使用中心控制器来协调传输。第二种类型 

的链路层信道是点对点通信链路，这在诸如长距离链路连接的两台路由器之间，或用户办 

公室计算机与它们所连接的邻近以太网交换机之间等场合经常能够发现。协调对点对点链 

路的访问较为简单；在本书Web网站上的相关材料详细地讨论了点到点协议(Point-to・ 
Point Protocol, PPP),该协议的适用范围从经电话线的拨号服务到经光纤链路的高速点到

点帧传输。

我们将在本章中探究几个链路层概念和技术。我们将更深入地研究差错检测和纠正, 

这个主题我们在第3章中简要讨论过。我们将考虑多路访问网络和交换局域网，包括以太 

网，这是目前最流行的有线局域网技术。我们还将学习虚拟局域网和数据中心网络。尽管 

WiFi及更一般的无线局域网都属于链路层范围，但我们将在第7章才学习这些重要的

主题。

6. 1链路层概述

我们首先学习一些有用的术语。在本章中为方便讨论，将运行链路层协议(即第2 
层)协议的任何设备均称为节点(node) o节点包括主机、路由器、交换机和WiFi接入点 

(在第7章中讨论)。我们也把沿着通信路径连接相邻节点的通信信道称为链路(link) o 
为了将一个数据报从源主机传输到目的主机，数据报必须通过沿端到端路径上的各段链路 

传输。举例来说，显示在图6・1下部的公司网络中，考虑从无线主机之一向服务器之一发 

送一个数据报。该数据报将实际通过6段链路：发送主机与WiFi接入点之间的WiFi链 

路，接入点和链路层交换机之间的以太网链路，链路层交换机与路由器之间的链路，两台 

路由器之间的链路，最后是交换机和服务器之间的以太网链路。在通过特定的链路时，传 

输节点将数据报封装在链路层帧中，并将该帧传送到链路中。
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图6-1无线主机和服务器之间的6个链路层跳

为了透彻理解链路层以及它是如何与网络层关联的，我们考虑一个交通运输的类比例

子。假如一个旅行社计划为游客开辟从美国新泽西州的普林斯顿到瑞士洛桑的旅游路线。

假定该旅行社认为对于游客而言最为便利的方案是：从普林斯顿乘豪华大轿车到JFK机 

场，然后乘飞机从JFK机场去日内瓦机场，最后乘火车从日内瓦机场到洛桑火车站。一旦 

该旅行社作了这3项预定，普林斯顿豪华大轿车公司将负责将游客从普林斯顿带到JFK, 
航空公司将负责将游客从JFK带到日内瓦，瑞士火车服务将负责将游客从日内瓦带到洛 

桑。该旅程中3段中的每一段都在两个“相邻”地点之间是“直达的”。注意到这3段运 

输是由不同的公司管理，使用了完全不同的运输方式（豪华大轿车、飞机和火车）。尽管 

运输方式不同，但它们都提供了将旅客从一个地点运输到相邻地点的基本服务。在这个运 

输类比中，一个游客好比一个数据报，每个运输区段好比一条链路，每种运输方式好比一 

种链路层协议，而该旅行社好比一个路由选择协议。
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6.1.1链路层提供的服务

尽管任一链路层的基本服务都是将数据报通过单一通信链路从一个节点移动到相邻节 

点，但所提供的服务细节能够随着链路层协议的不同而变化。链路层协议能够提供的可能

服务包括:

•成帧（"ami隔）。在每个网络层数据报经链路传送之前，几乎所有的链路层协议都 

要将其用链路层帧封装起来。一个帧由一个数据字段和若干首部字段组成，其中 

网络层数据报就插在数据字段中。帧的结构由链路层协议规定。当我们在本章的

后半部分研究具体的链路层协议时，将看到几种不同的帧格式。

•链路接入。媒体访问控制（Medium Access Control, MAC）协议规定了帧在链路上

传输的规则。对于在链路的一端仅有一个发送方、链路的另一端仅有一个接收方

的点对点链路，MAC协议比较简单（或者不存在），即无论何吋链路空闲，发送 

方都能够发送帧。更有趣的情况是当多个节点共享单个广播链路时，即所谓多路

访问问题。这里，MAC协议用于协调多个节点的帧传输。

•可靠交付。当链路层协议提供可靠交付服务时，它保证无差错地经链路层移动每个 

网络层数据报。前面讲过，某些运输层协议（例如TCP）也提供可靠交付服务。与

运输层可靠交付服务类似，链路层的可靠交付服务通常是通过确认和重传取得的

（参见3.4节）。链路层可靠交付服务通常用于易于产生高差错率的链路，例如无线 

链路，其目的是本地（也就是在差错发生的链路上）纠正一个差错，而不是通过运 

输层或应用层协议迫使进行端到端的数据重传。然而，对于低比特差错的链路，包 

括光纤、同轴电缆和许多双绞铜线链路, 链路层可靠交付可能会被认为是一种不必

要的开销。由于这个原因，许多有线的链路层协议不提供可靠交付服务。

•差错检测和纠正。当帧中的一个比特作为1传输时，接收方节点中的链路层硬件

可能不正确地将其判断为0,反之亦然。这种比特差错是由信号衰减和电磁噪声导

致的。因为没有必要转发一个有差错的数据报，所以许多链路层协议提供一种机

制来检测这样的比特差错。通过让发送节点在帧中包括差错检测比特，让接收节 

点进行差错检查，以此来完成这项工作。第3章和第4章讲过，因特网的运输层 

和网络层也提供了有限形式的差错检测，即因特网检验和。链路层的差错检测通 

常更复杂，并且用硬件实现。差错纠正类似于差错检测，区别在于接收方不仅能 

检测帧中出现的比特差错，而且能够准确地确定帧中的差错出现的位置（并因此 

纠正这些差错）。

6.1.2链路层在何处实现

在深入学习链路层的细节之前，本概述的最后一节考虑一下在何处实现链路层的问 

题。我们将关注一个端系统，因为我们在第4章中知道链路层是实现在路由器的线路卡中 

的。主机的链路层是用硬件还是用软件实现的呢？它是实现在一块单独的卡上还是一个芯 

片上？它是怎样与主机的硬件和操作系统组件的其他部分接口的呢？

图6・2显示了一个典型的主机体系结构“链路层的主体部分是在网络适配器（network
adapter）中实现的，网络适配器有时也称为网络接口卡（Network Interface Card, NIC） o 
位于网络适配器核心的是链路层控制器，该控制器通常是一个实现了许多链路层服务（成 

帧、链路接入、差错检测等）的专用芯片。因此，链路层控制器的许多功能是用硬件实现 
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的。例如，Imel的710控制器［Intel2016］实现了以太网协议，我们将在6. 5节中学习该 

协议；Atheros AR5006 ［ Atheros 2016 ］控制器实现T 802. 11 WiFi协议,我们将在第7章学 

习该协议。直到20世纪90年代后期，大部分网络适配器还是物理上分离的卡（如一块 

PCMCIA卡或者一块插进PC的PCI卡槽中的插入卡），但越来越多的网络适配器被综合进 

主机的主板，即所谓的局域网在主板配置。

在发送端，控制器取得了由协议栈较高层生成并存储在主机内存中的数据报，在链路 

层帧中封装该数据报（填写该帧的各个字段），然后遵循链路接入协议将该帧传进通信链 

路中。在接收端，控制器接收了整个帧，抽取出网络层数据报。如果链路层执行差错检 

测，则需要发送控制器在该帧的首部设置差错检测比特，由接收控制器执行差错检测。

图6・2显示了与主机总线（例如一条PCI或PCI-X总线）连接的网络适配器，这里它

看起来非常像与其他主机组件连接的任何其 

他I/O设备。图6-2还显示了尽管大部分链 

路层是在硬件中实现的，但部分链路层是在 

运行于主机CPU上的软件中实现的。链路层 

的软件组件实现了高层链路层功能，如组装 

链路层寻址信息和激活控制器硬件。在接收 

端，链路层软件响应控制器中断（例如，由 

于一个或多个帧的到达），处理差错条件和 

将数据报向上传递给网络层。所以，链路层 

是硬件和软件的结合体，即此处是协议栈中 

软件与硬件交接的地方。［Intel 2016］从软 

件编程的角度提供了有关XL 710控制器的可 

读性很强的概述（以及详细的描述）O
图6-2网络适配器：它与其他主机组件及 

协议栈功能的关系

6.2 差错检测和纠正技术

在上一节中，我们提到了比特级差错检测和纠正（bit・level error detection and correc­
tion） ,即对从一个节点发送到另一个物理上连接的邻近节点的链路层帧中的比特损伤进行 

检测和纠正，它们通常是链路层提供的两种服务。我们在第3章中看到差错检测和纠正服 

务通常也由运输层提供。在本节中，我们将研究几种最简单的技术，它们能够用于检测比 

特差错，而且在某些情况下，能够纠正这样的比特差错。对该主题理论和实现的全面描述 

是许多教科书的主题（例如［Schwartz 1980］或［Bertsekas 1991 ］）,而我们这里仅讨论 

必要内容。我们此时的目的是对差错检测和纠正技术提供的能力有一种直观的认识，并看 

看一些简单技术在链路层中的工作原理及其如何实际应用。

图6・3图示说明了我们研究的环境。在发送节点，为了保护比特免受差错，使用差错

检测和纠正比特 (Error- Detection and- Correction EDC）来增强数据D。通常，要保护的

数据不仅包括从网络层传递下来需要通过链路传输的数据报，而且包括链路帧首部中的链 

路级的寻址信息、序号和其他字段。链路级帧中的D和&DC都被发送到接收节点。在接 

收节点，接收到比特序列”和EDCfo注意到因传输中的比特翻转所致，D和EDC，可能与

初始的D和EDC不同。

接收方的挑战是在它只收到"和EDC的情况下，确定"是否和初始的D相同。在 
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图6・3中的接收方判定的准确措辞（我们问是否检测到一个差错，而非是否出现了差错！） 

是重要的。差错检测和纠正技术使接收方有时但并总是检测出已经出现的比特差错。即使 

采用差错检测比特，也还是可能有未检出比特差错（undetected bit error）；这就是说，接 

收方可能无法知道接收的信息中包含着比特差错。因此，接收方可能向网路层交付一个损 

伤的数据报，或者不知道该帧首部的某个其他字段的内容已经损伤。我们因此要选择一个 

差错检测方案，使得这种事件发生的概率很小。一般而言，差错检测和纠错技术越复杂 

（即那些具有未检测出比特差错概率较小的技术），导致的开销就越大，这就是意味着需要

更多的计算量及更多的差错检测和纠错比特。

易出现比特差错的链路

图6・3差错检测与纠正的场景

我们现在来研究在传输数据中检测差错的3种技术：奇偶校验（它用来描述差错检测 

和纠正背后隐含的基本思想）、检验和方法（它通常更多地应用于运输层）和循环冗余检 

测（它通常更多地应用在适配器中的链路层）。

6. 2. 1奇偶校验

也许差错检测最简单的方式就是用单个奇偶校验位 

送的信息。有d比特。在偶校验方案中，发送方只需 

包含一个附加的比特，选择它的值，使得这d + 1比 

特（初始信息加上一个校验比特）中1的总数是偶 

数。对于奇校验方案，选择校验比特值使得有奇数个 

lo图6・4描述了一个偶校验的方案，单个校验比特被

（parity bit） o假设在图6-4中要发

d比特数据
1 校验比特1

1 II 1

0 1 1 10 0 0 1 1 0 10 1011 !

图6-4 1比特偶校验

存放在一个单独的字段中。

采用单个奇偶校验位方式，接收方的操作也很简单。接收方只需要数一数接收的d + 1 
比特中1的数目即可。如果在采用偶校验方案中发现了奇数个值为1的比特，接收方知道 

至少出现了一个比特差错。更精确的说法是，出现了奇数个比特差错。

但是如果出现了偶数个比特差错，那会发生什么现象呢？你应该认识到这将导致一个

未检出的差错。如果比特差错的概率小，而且比特之间的差错可以被看作是独立发生的, 

在一个分组中多个比特同时出错的概率将是极小的。在这种情况下，单个奇偶校验位可能 
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是足够的了。然而，测量已经表明了差错经常以“突发”方式聚集在一起，而不是独立地 

发生。在突发差错的情况下，使用单比特奇偶校验保护的一帧中未检测出差错的概率能够 

达到50% [Spragins 1991 ]o显然，需要一个更健壮的差错检测方案（幸运的是实践中正 

在使用这样的方式！）。但是在研究实践中使用的差错检测方案之前，我们考虑对单比特奇 

偶校验的一种简单一般化方案，这将使我们深入地理解纠错技术。

图6-5显示了单比特奇偶校验方案的二维一般化方案。这里D中的/个比特被划分为：

行j列。对每行和每列计算奇偶值。产生的 

，+丿+ 1奇偶比特构成了链路层帧的井错检测 

比特。

现在假设在初始d比特信息中出现了 

单个比特差错。使用这种二维奇偶校验 

（two-dimensional parity）方案,包含比特值 

改变的列和行的校验值都将会岀现差错。 

因此接收方不仅可以检测到出现了单个比 

特差错的事实，而且还可以利用存在奇偶 

校验差错的列和行的索引来实际识别发生 

差错的比特并纠正它！图6・5显示了一个例 

子，其中位于（2, 2）的值为1的比特损 

坏了，变成了 0,该差错就是一个在接收方 

可检测并可纠正的差错。尽管我们的讨论 

是针对初始d比特信息的，但校验比特本 

身的单个比特差错也是可检测和可纠正的。 

二维奇偶校验也能够检测（但不能纠正！）

行校验

• 4 <

列
• •• Hi dg

校 • • • • •・ • •-

验
dg

1 • • • a 札 j.i

1

0

1

0 0 1 0 i 0

无差错

10 10 1 

11110 

0 1110

可纠正的 

单比特差错

1110 1 1

0 I 1 1 0 1
0 1 1 0 1

0

校验错

校验错

图6-5二维偶校验

一个分组中两个比特差错的任何组合。二维奇偶校验方案的其他特性将在本章后面的习题 

中进行探讨。

接收方检测和纠正差错的能力被称为前向纠错（Forward Error Correction, FEC） o这

些技术通常用于如音频CD这样的音频存储和回放设备中。在网络环境中，FEC技术可以 

单独应用，或与链路层ARQ技术一起应用，ARQ技术与我们在第3章研究的协议类似。 

FEC技术很有价值，因为它们可以减少所需的发送方重发的次数。也许更为重要的是，它 

们允许在接收方立即纠正差错。FEC避免了不得不等待的往返时延，而这些时延是发送方收 

到NAK分组并向接收方重传分组所需要的，这对于实时网络应用[Rubenstein 1998]或者具 

有长传播时延的链路（如深空间链路）可能是一种非常重要的优点。研究差错控制协议中 

FEC 的使用的资料包括 f Biersack 1992； Nonnenmacher 1998 ； Byers 1998 ； Shacham 1990] o

6. 2. 2 检验和方法

在检验和技术中，图6-4中的d比特数据被作为一个k比特整数的序列处理。一个简 

单检验和方法就是将这丘比特整数加起来，并且用得到的和作为差错检测比特。因特网检 

验和（Internet checksum）就基于这种方法，即数据的字节作为16比特的整数对待并求 

和。这个和的反码形成了携带在报文段首部的因特网检验和。如在3. 3节讨论的那样，接

收方通过对接收的数据（包括检验和）的和取反码，并且检测其结果是否为全1比特来检 

测检验和。如果这些比特中有任何比特是0,就可以指示出差错。RFC 1071详细地讨论因 
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特网检验和算法和它的实现。在TCP和UDP协议中，对所有字段（包括首部和数据字段） 

都计算因特网检验和。在其他协议中，例如XTP [Strayer 1992],对首部计算一个检验和,

对整个分组计算另一个检验和。

检验和方法需要相对小的分组开销。例如，TCP和UDP中的检验和只用了 16比特。 

然而，与后面要讨论的常用于链路层的CRC相比，它们提供相对弱的差错保护。这时, 

一个很自然的问题是：为什么运输层使用检验和而链路层使用CRC呢？前面讲过运输层 

通常是在主机中作为用户操作系统的一部分用软件实现的。因为运输层差错检测用软件实 

现，采用简单而快速如检验和这样的差错检测方案是重要的。在另一方面，链路层的差错 

检测在适配器中用专用的硬件实现，它能够快速执行更复杂的CRC操作。Feldmeier： Feld- 
meier 1995]描述的快速软件实现技术不仅可用于加权检验和编码，而且可用于CRC （见 

后面）和其他编码。

6.2.3 循环冗余检测

现今的计算机网络中广泛应用的差错检测技术基于循环冗余检测（Cyclic Redundancy 
Check, CRC）编码。CRC编码也称为多项式编码（polynomial code）,因为该编码能够将要 

发送的比特串看作为系数是0和1 一个多项式，对比特串的操作被解释为多项式算术。

CRC编码操作如下。考虑d比特的数据0,发送节点要将它发送给接收节点。发送方

和接收方首先必须协商一个厂+ 1比特模式，称为生成多项式（general）,我们将其表示 

为6我们将要求G的最高有效位的比特（最左边）是1。CRC编码的关键思想如图6・6 
所示。对于一个给定的数据段D,发送方要选择厂个附加比特心 并将它们附加到。上,

使得得到的d +厂比特模式（被解释为一

个二进制数）用模2算术恰好能被G整除

（即没有余数）o用CRC进行差错检测的过

程因此很简单：接收方用G去除接收到的 

/+厂比特。如果余数为非零，接收方知道 

出现了差错；否则认为数据正确而被接收。

d比特 7•比特

II

D：被发送的数据比特 R： CRC比特
■

D • 2r XOR R

图 6-6 CRC

比特模式

数学公式

所有CRC计算采用模2算术来做，在加法中不进位，在减法中不借位。这意味着加 

法和减法是相同的，而且这两种操作等价于操作数的按位异或（XOR）。因此，举例来说:

1011 XOR 0101 =1110 
1001 XOR 1101 =0100

类似地，我们还会有:

1011 -0101 = 1110 
1001 一 1101 =0100

除了所需的加法或减法操作没有进位或借位外，乘法和除法与在二进制算术中是相同 

的。如在通常的二进制算术中那样，乘以才就是以一种比特模式左移丘个位置。这样，给 

定。和R,D・YXORR产生如图6・6所示的d +厂比特模式。在下面的讨论中，我们将利用 

图6-6中这种d + r比特模式的代数特性。

现在我们回到发送方怎样计算这个关键问题上来。前面讲过，我们要求出尺使得对

于耳有:

D ・ 2r XOR R = nG
也就是说，我们要选择R使得G能够除以"2rXORR而没有余数。如果我们对上述 
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等式的两边都用R异或(即用模2加，而没有进位)，我们得到

D ・ 2, = nG XOR R
这个等式告诉我们，如果我们用G来除。・2「，余数值刚好是换句话说，我们可 

以这样计算心

▼ 闕 豆 D - 2rJ? = remainder ———

图6・7举例说明了在0 = 101110, d=6, G = 1001和厂=3的情况下的计算过程。在这种 

情况下传输的9个比特是lOlllOOllo你应该自行检查一下 &

这些计算，并核对一下D・h = 101011・G XOR R的确『 

成立。

国际标准已经定义了 8、12、16和32比特生成多项式 

Go CRC-32 32比特的标准被多种链路级IEEE协议采用， 

使用的一个生成多项式是：

Gcrc-32 = 100000100110000010001110110110111
每个CRC标准都能检测小于r+ 1比特的突发差错。 

(这意味着所有连续的厂比特或者更少的差错都可以检测 

到。)此外，在适当的假设下，长度大于厂+ 1比特的突发 

差错以概率1 -0. 5「被检测到。每个CRC标准也都能检测 

任何奇数个比特差错。有关CRC检测实现的讨论可参见 

[WiUiams 1993 ]o CRC编码甚至更强的编码所依据的理论 

超出了本书的范围。教科书[Schwartz 1980]对这个主题 

提供了很好的介绍。

10 10 11

10 1 T 1- -0 0
1 0 0 1 \

1 0 1 \

0 0 0
1 0 1 0
1 0 0 1

1 1 0
0 0 0
1 1 0
1 0 0

D

0 0

0
2_ 

1 o ~
10 0 1

0 1 1

图6・7 一个简单的CRC计算

1 0 0 1 J

R

6.3多路访问链路和协议

在本章概述中，我们提到了有两种类型的网络链路：点对点链路和广播链路。点对点

链路(point-to・point link)由链路一端的单个发送方和链路另一端的单个接收方组成。许 

多链路层协议都是为点对点链路设计的，如点对点协议(point-to-point protocol, PPP)和 

高级数据链路控制(high・level data link control, HDLC)就是两种这样的协议，我们将在 

本章后面涉及它们。第二种类型的链路是广播链路(broadcast link),它能够让多个发送 

和接收节点都连接到相同的、单一的、共享的广播信道上。这里使用术语“广播”是因为 

当任何一个节点传输一个帧时，信道广播该帧，每个其他节点都收到一个副本。以太网和 

无线局域网是广播链路层技术的例子。在本节，我们暂缓讨论特定的链路层协议，而先研

究一个对链路层很重要的问题：如何协调多个发送和接收节点对一个共享广播信道的访 

问，这就是多路访问问题(muhiple access problem)。广播信道通常用于局域网中，局域网

是一个地理上集中在一座建筑物中(或者在一个公司，或者在大学校园)的网络。因此我 

们还将在本节后面考察一下多路访问信道是如何在局域网中使用的。

我们都很熟悉广播的概念，因为自电视发明以来就使用了这种通信方式。但是传统的

电视是一种一个方向的广播(即一个固定的节点向许多接收节点传输)，而计算机网络广 

播信道上的节点既能够发送也能够接收。也许对广播信道的一个更有人情味的类比是鸡尾 

酒会，在那里许多人聚集在一个大房间里(空气为提供广播的媒体)谈论和倾听。第二个 
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切题的类比是许多读者都很熟悉的地方，即一间教室，在那里老师们和同学们同样共享相 

同的、单一的广播媒体。在这两种场景下，一个中心问题是确定谁以及在什么时候获得说 

话权力（也就是向信道传输）。作为人类，为了共享这种广播信道，我们已经演化得到了 

一个精心设计的协议集了:

“给每个人一个讲话的机会

该你讲话时你才说话

“不要一个人独占整个谈话 

“如果有问题请举手

“当有人讲话时不要打断J 
“当其他人讲话时不要睡觉。”

计算机网络有类似的协议，也就是所谓的多路访问协议（multiple access protocol）,即

节点通过这些协议来规范它们在共享的广播信道上的传输行为。如图6・8所示，在各种各

样的网络环境下需要多路访问协议，包括有线和无线接入网，以及卫星网络。尽管从技术 

上讲每个节点通过它的适配器访问广播信道，但在本节中我们将把节点作为发送和接收设 

备。在实践中，数以百计或者甚至数以千计个节点能够通过一个广播信道直接通信。

头端

有线共享
（例如』缆招入网）

无线共享

图6・8多种多路访问信道

因为所有的节点都能够传输帧，所以多个节点可能会同时传输帧。当发生这种情况

时，所有节点同时接到多个帧；这就是说，传输的帧在所有的接收方处碰撞（collide） 
To通常，当碰撞发生时，没有一个接收节点能够有效地获得任何传输的帧；在某种意义

下，碰撞帧的信号纠缠在一起。因此，涉及此次碰撞的所有帧都丢失了，在碰撞时间间隔 

中的广播信道被浪费了。显然，如果许多节点要频繁地传输帧，许多传输将导致碰撞，广

播信道的大量带宽将被浪费掉。

当多个节点处于活跃状态时，为了确保广播信道执行有用的工作，以某种方式协调活 

跃节点的传输是必要的。这种协调工作由多路访问协议负责。在过去的40年中，已经有

上千篇文章和上百篇博士论文研究过多路访问协议；有关这部分工作前20年来的一个内

容丰富的综述见［Rom 1990］。此外，由于新类型链路尤其是新的无线链路不断出现，在

多路访问协议方面研究的活跃状况仍在继续。
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这些年来，在大量的链路层技术中已经实现了几十种多路访问协议。尽管如此，我们 

能够将任何多路访问协议划分为3种类型之一：信道划分协议（channel partitioning proto­
col） ,随机接入协议（random access protocol）和轮流协议（taking-turns protocol）。我们将 

在后续的3个小节中讨论这几类多路访问协议。

在结束概述之前，我们给出下列条件。在理想情况下，对于速率为R bps的广播信 

道，多路访问协议应该具有以下所希望的特性：
三1） 当仅有一个节点发送数据时，该节点具有R bps的吞吐量；

2） 当有M个节点发送数据时，每个节点吞吐量为R/M bpso这不必要求M个节点中 

的每一个节点总是有R/M的瞬间速率，而是每个节点在一些适当定义的时间间隔内应该 

有R/M的平均传输速率。

3） 协议是分散的；这就是说不会因某主节点故障而使整个系统崩溃。

4） 协议是简单的，使实现不昂贵。

6. 3. 1信道划分协议

我们前面在1.3节讨论过，时分多路复用（TDM）和频分多路复用（FDM）是两种 

能够用于在所有共享信道节点之间划分广播信道带宽的技术。举例来说，假设一个支持N
个节点的信道且信道的传输速率为R

bps。TDM将时间划分为时间帧（time 
frame）,并进一步划分每个时间帧为N个 

时隙（slot） o （不应当把TDM时间帧与 

在发送和接收适配器之间交换的链路层

FDM

-链路

数据单元相混淆，后者也被称为帧。为

了减少混乱，在本小节中我们将链路层 

交换的数据单元称为分组。）然后把每个 

时隙分配给N个节点中的一个。无论何

TDM

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

詁隙

图例：

时某个节点在有分组要发送的时候，它 

在循环的TDM帧中指派给它的时隙内传

输分组比特。通常，选择的时隙长度应

使一个时隙内能够传输单个分组。图6-9 
表示一个简单的4个节点的TDM例子。

标有的所有时隙专用于 

一个特定的’•发送方-接收方对。

图6-9 一个4节点的TDM与FDM的例子

再回到我们的鸡尾酒会类比中，一个采用TDM规则的鸡尾酒会将允许每个聚会客人在固 

定的时间段发言，然后再允许另一个聚会客人发言同样时长，以此类推。一旦每个人都有 

了说话机会，将不断重复着这种模式。

TDM是有吸引力的，因为它消除了碰撞而且非常公平：每个节点在每个帧时间内得

到了专用的传输速率砂Nbps。然而它有两个主要缺陷。首先，节点被限制于R/N bps的 

平均速率，即使当它是唯一有分组要发送的节点时。其次，节点必须总是等待它在传输序 

列中的轮次，即我们再次看到，即使它是唯一一个有帧要发送的节点。想象一下某聚会客 

人是唯一一个有话要说的人的情形（并且想象一下这种十分罕见的情况，即酒会上所有的 

人都想听某一个人说话）。显然，一种多路访问协议用于这个特殊聚会时，TDM是一种很 

糟的选择。

TDM在时间上共享广播信道，而FDM将R bps信道划分为不同的频段（每个频段 
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具有R/N带宽），并把每个频率分配给/V个节点中的一个。因此FDM在单个较大的R 
bps信道中创建了 7V个较小的R/N bps信道。FDM也有TDM同样的优点和缺点。它避 

免了碰撞，在N个节点之间公平地划分了带宽。然而，FDM也有TDM所具有的主要缺 

点，也就是限制一个节点只能使用R/7V的带宽，即使当它是唯一一个有分组要发送的

节点时。

第三种信道划分协议是码分多址（Code Division Multiple Access, CDMA）O TDM和

FDM分別为节点分配时隙和频率，而CDMA对每个节点分配一种不同的编码。然后每个

节点用它唯一的编码来对它发送的数据进行编码°如果精心选择这些编码，CDMA网络具

311有一种奇妙的特性，即不同的节点能够同时传输，并且它们各自相应的接收方仍能正确接 

收发送方编码的数据比特（假设接收方知道发送方的编码），而不在乎其他节点的干扰传 

输。CDMA已经在军用系统中使用了一段时间（由于它的抗干扰特性），目前已经广泛地 

用于民用，尤其是蜂窝电话中。因为CDMA的使用与无线信道紧密相关，所以我们将把有 

关CDMA技术细节的讨论留到第7章。此时，我们知道CDMA编码类似于TDM中的时隙 

和FDM中的频率，能分配给多路访问信道的用户就可以了。

6. 3.2随机接入协议

第二大类多访问协议是随机接入协议。在随机接入协议中，一个传输节点总是以信 

道的全部速率（即Kbps）进行发送。当有碰撞时，涉及碰撞的每个节点反复地重发它 

的帧（也就是分组），到该帧无碰撞地通过为止。但是当一个节点经历一次碰撞时，它 

不必立刻重发该帧。相反，它在重发该帧之前等待一个随机时延。涉及碰撞的每个节点 

独立地选择随机时延。因为该随机时延是独立地选择的，所以下述现象是有可能的：这 

些节点之一所选择的时延充分小于其他碰撞节点的时延，并因此能够无碰撞地将它的帧 

在信道中发出。

- 文献中描述的随机接入协议即使没有上百种也有几十种［Rom 1990； Bertsekas 
1991 ］o在本节中，我们将描述一些最常用的随机接入协议，即ALOHA协议［Abramson 
1970 ； Abramson 1985 ； Abramson 2009 ］和载波侦听多路访问（CSMA）协议［Kleinrock 
1975b］。以太网［Metcalfe 1976］是一种流行并广泛部署的CSMA协议。

1 •时隙 ALOHA

我们以最简单的随机接入协议之------时隙ALOHA协议，开始我们对随机接入协议

的学习。在对时隙ALOHA’的描述中，我们做下列假设：

•所有帧由L比特组成。

•时间被划分成长度为厶/R秒的时隙（这就是说，一个时隙等于传输一帧的时间）。

•节点只在时隙起点开始传输帧。

•节点是同步的，每个节点都知道时隙何时开始。

•如果在一个时隙中有两个或者更多个帧碰撞，则所有节点在该时隙结束之前检测

到该碰撞事件。

令P是一个概率，即一个在0和1之间的数。在每个节点中，时隙ALOHA的操作是

简单的:

•当节点有一个新帧要发送时，它等到下一个时隙开始并在该时隙传输整个帧。

•如果没有碰撞，该节点成功地传输它的帧，从而不需要考虑重传该帧。（如果该节 
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点有新帧，它能够为传输准备一个新帧。）

•如果有碰撞，该节点在时隙结束之前检测到这次碰撞。该节点以概率卩在后续的 

每个时隙中重传它的帧，直到该帧被无碰撞地传输出去。

我们说以概率P重传，是指某节点有效地投掷一个有偏倚的硬币；硬币正面事件对 

应着重传，而重传出现的概率为"硬币反面事件对应着“跳过这个时隙，在下个时隙 

再掷硬币”；这个事件以概率（1 -P）出现。所有涉及碰撞的节点独立地投掷它们的 

硬币。

时隙ALOHA看起来有很多优点。与信道划分不同，当某节点是唯一活跃的节点时

（一个节点如果有帧要发送就认为它是活跃的），时隙ALOHA允许该节点以全速R连续传 

输。时隙ALOHA也是高度分散的，因为每个节点检测碰撞并独立地决定什么时候重传。 

（然而，时隙ALOHA的确需要在节点中对时隙同步；我们很快将讨论ALOHA协议的一个 

不分时隙的版本以及CSMA协议，这两种协议都不需要这种同步。）时隙ALOHA也是一 

个极为简单的协议。

当只有一个活跃节点时，时隙ALOHA工作出色，但是当有多个活跃节点时效率又将 

如何呢？这里有两个可能要考虑的效率问题。首先，如在图6・10中所示，当有多个活跃 

节点时，一部分时隙将有碰撞，因此将被“浪费”掉了。第二个考虑是，时隙的另一部分

将是空闲的，因为所有活跃节点由于概率传输策略会节制传输。唯一 “未浪费的”时隙是 

那些刚好有一个节点传输的时隙。刚好有一个节点传输的时隙称为一个成功时隙（suc­
cessful slot）。时隙多路访问协议的效率（efficiency）定义为：当有大量的活跃节点且每个 

节点总有大量的帧要发送时，长期运行中成功时隙的份额。注意到如果不使用某种形式的 

访问控制，而且每个节点都在每次碰撞之后立即重传，这个效率将为零。时隙ALOHA显 

然增加了它的效率，使之大于零，但是效率增加了多少呢？

节点】 1 1 1 1

节点2 2 2 2

节点3 3

C | E | S I S I 时间

图例：
C二碰撞时隙 

E二空闲时隙 

$=成功时隙

图6 JO节点1、2和3在第一个时隙碰撞。节点2最终在第4个时隙 

成功，节点1在第8个时隙成功，节点3在第9个时隙成功

现在我们继续概要讨论时隙ALOHA最大效率的推导过程。为了保持该推导简单，我

们对协议做了一点修改，假设每个节点试图在每个时隙以概率〃传输一帧。（这就是说, 

我们假设每个节点总有帧要发送，而且节点对新帧和已经经历一次碰撞的帧都以概率卩传 

输。）假设有N个节点。则一个给定时隙是成功时隙的概率为节点之一传输而余下的N-1 
个节点不传输的概率。一个给定节点传输的概率是"；剩余节点不传输的概率是（1-
pF"。因此，一个给定节点成功传送的概率是卩（1 f 因为有/V个节点，任意一个 

节点成功传送的概率是Np（ \ _ p产' O
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因此，当有N个活跃节点时，时隙ALOHA的效率是Np（\ _ pF" °为了获得“

个活跃节点的最大效率，我们必须求出使这个表达式最大化的/。（对这个推导的一 

个大体描述参见课后习题。）而且对于大量活跃节点，为了获得最大效率，当N趋于

无穷时，我们取（1 -”）41的极限。（同样参见课后习题。）在完成这些计算之

后，我们会发现这个协议的最大效率为1 /e=0.37o这就是说，当有大量节点有很多 

帧要传输时，则（最多）仅有37%的时隙做有用的工作。因此该信道有效传输速率

不是R bps,而仅为0.37/? bps!相似的分析还表明37%的时隙是空闲的，26%的时

隙有碰撞。试想一个蹩脚的网络管理员购买了一个100Mbps的时隙ALOHA系统，希 

望能够使用网络在大量的用户之间以总计速率如80Mbps来传输数据。尽管这个信道 

能够以信道的全速100Mbps传输一个给定的帧，但从长时间范围看，该信道的成功吞

吐量将小于37Mbps。

2. ALOHA

时隙ALOHA协议要求所有的节点同步它们的传输，以在每个时隙开始时开始传输。 

第一个ALOHA协议［Abramson 1970］实际上是一个非时隙、完全分散的协议。在纯 

ALOHA中，当一帧首次到达（即一个网络层数据报在发送节点从网络层传递下来），节点 

立刻将该帧完整地传输进广播信道。如果一个传输的帧与一个或多个传输经历了碰撞，这 

个节点将立即（在完全传输完它的碰撞帧之后）以概率卩重传该帧。否则，该节点等待一 

个帧传输时间。在此等待之后，它则以概率卩传输该帧，或者以概率1 -卩在另一个帧时 

间等待（保持空闲）。

为了确定纯aloha的最大效率，我们关注某个单独的节点。我们的假设与在时隙

ALOHA分析中所做的相同，取帧传输时间为时间单元。在任何给定时间，某节点传输一 

个帧的概率是处 假设该帧在时刻S开始传输。如图6・11中所示，为了使该帧能成功地传 

输，在时间间隔［心-1, 中不能有其他节点开始传输。这种传输将与节点，的帧传输 

起始部分相重叠。所有其他节点在这个时间间隔不开始传输的概率是（1 - pF" o类似 

地，当节点i在传输时，其他节点不能开始传输，因为这种传输将与节点i传输的后面部 

分相重叠。所有其他节点在这个时间间隔不开始传输的概率也是（1 -P）^1 o因此，一个 

给定的节点成功传输一次的概率是"（1 - P严小。通过与时隙ALOHA情况一样来取极 

限，我们求得纯ALOHA协议的最大效率仅为l/（2e）,这刚好是时隙ALOHA的一半。这 

就是完全分散的ALOHA协议所要付出的代价。

将与节点i的 将与节点，的
帧开始部分重叠 帧结束部分重叠

_________I________  V

4 j %
卜时间

图6・11纯ALOHA中的干扰传输
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历史事件

Norm Abramso n 和 ALOHA net

Norm Al)ramson是一名有博士学位的工程师，对冲浪运动很有激情，而且对分组交换 

很感兴趣。这些兴趣的结合使他在1969年到了夏威夷大学。夏威夷是由许多巨大的岛屿 

组成的，安装和运营基于陆地的网络是困难的。当不冲浪的时候，Abramson思考如何设计 

一种在无线信道上完成分组交互的网络。他设计的网络有一个中心主机和几个分散在夏威

夷各个岛上的二级节点。该网络有两个信道，每个信道使用不同的频段。下行链路信道从

中心主机向二级主机广播分组；上行信道从二级主机向中心主机发送分组。除了发送信息

分组，中心主机还在下行信道上对从二级主机成功接收到的每个分组发送确认。

因为二级主机以分散的方式传输分组，在上行信道上出现碰撞是不可避免的。这个观 

察导致Abramson设计了如本章所描述的那种纯ALOHA协议。在1970年，通过不断从

ARPA获得的资助，Abramson将他的ALOHAnet与ARPAnet相连。Abramson的工作是很重

要的，不仅因为它是无线分组网络的第一个例子，而且因为它激励了 Bob Metcalfeo几年

之后，Metcalfe修改了 ALOHA协议，创造了 CSMA/CD协议和以太网局域网。

3.载波侦听多路访问(CSMA)

在时隙和纯ALOHA中，一个节点传输的决定独立于连接到这个广播信道上的其他节 

点的活动。特别是，一个节点不关心在它开始传输时是否有其他节点碰巧在传输，而且即 

使有另一个节点开始干扰它的传输也不会停止传输。在我们的鸡尾酒会类比中，ALOHA 
协议非常像一个粗野的聚会客人，他喋喋不休地讲话而不顾是否其他人在说话。作为人 

类，我们有人类的协议，它要求我们不仅要更为礼貌，而且在谈话中要减少与他人“碰 

撞”的时间，从而增加我们谈话中交流的数据量。具体而言，有礼貌的人类谈话有两个重 

要的规则：

•说话之前先听。如果其他人正在说话，等到他们说完话为止。在网络领域中，这 

被称为载波侦听(carrier sensing),即一个节点在传输前先听信道。如果来自另一 

个节点的帧正向信道上发送，节点则等待直到检测到一小段时间没有传输，然后 

开始传输。

•如果与他人同时开始说话，停止说话。在网络领域中，这被称为碰撞检测(colli-
sion detection),即当一个传输节点在传输时一直在侦听此信道。如果它检测到另 

一个节点正在传输F扰帧，它就停止传输，在重复“侦听-当空闲时传输”循环

之前等待一段随机时间。

这两个规则包含在载波侦听多路访问(Carrier Sense Multiple Access, CSMA)和具有

碰撞检测的 CSMA ( CSMA with Collision Detection, CSMA/CD )协议族中 I Kleinrock 
1975b； Metcalfe 1976； Lam 1980； Rom 1990] o 人们已经提出 了 CSMA 和 CSMA/CD 的许 

多变种。这里，我们将考虑一些CSMA和CSMA/CD最重要的和基本的特性。

关于CSMA你可能要问的第一个问题是，如果所有的节点都进行载波侦听了，为什么 

当初会发生碰撞？毕竟，某节点无论何时侦听到另一个节点在传输，它都会停止传输。对

于这个问题的答案最好能够用时空图来说明［MoUel987］。图6・12显示了连接到一个线 
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状广播总线的4个节点（A、B、C、D）的时空图。横轴表示每个节点在空间的位置；纵 

轴表示时间。

在时刻5,节点B侦听到信道是空闲的，因为当前没有其他节点在传输。因此节点B
开始传输，沿着广播媒体在两个方向上传播它的比特。图6-12中B的比特随着时间的增 

加向下传播，这表明B的比特沿着广播媒体传播所实际需要的时间不是零（虽然以接近光 

的速度）。在时刻耳（“ > 5 ）,节点D有一个帧要发送。尽管节点B在时刻勺正在传输, 

但B传输的比特还没有到达D,因此D在w侦听到信道空闲。根据CSMA协议，从而D开 

始传输它的帧。一个短暂的时间之后，B的传输开始在D干扰D的传输。从图6・12中可 

以看出，显然广播信道的端到端信道传播时延（channel propagation delay）（信号从一个节 

点传播到另一个节点所花费的时间）在决定其性能方面起着关键的作用。该传播时延越 

长，载波侦听节点不能侦听到网络中另一个节点已经开始传输的机会就越大。

4.具有碰撞检测的载波侦听多路访问（CSMA/CD）
在图6・12中，节点没有进行碰撞检测；即使已经出现了碰撞，B和D都将继续完整 

地传输它们的帧。当某节点执行碰撞检测时，一旦它检测到碰撞将立即停止传输。图6-13 
表示了和图6・12相同的情况，只是这两个节点在检测到碰撞后很短的时间内都放弃了它 

们的传输。显然，在多路访问协议中加入碰撞检测，通过不传输一个无用的、（由来自另 

一个节点的帧干扰）损坏的帧，将有助于改善协议的性能。

空间
A B C D

I I I I

时间 时间

图6-12发生碰撞传输的两个CSMA节点的时空图

B
I

DA
I

空间

时间

图6-13具有碰撞检测的CSMA

▼
时间

在分析CSMA/CD协议之前，我们现在从与广播信道相连的适配器（在节点中）的角 

度总结它的运行：

1） 适配器从网络层一条获得数据报，准备链路层帧，并将其放入帧适配器缓存中。

2） 如果适配器侦听到信道空闲（即无信号能量从信道进入适配器），它开始传输帧。
<

■ ■
40在另一方面，如果适配器侦听到信道正在忙，它将等待，直到侦听到没有信号能量时才开

始传输帧。

3）在传输过程中，适配器监视来自其他使用该广播信道的适配器的信号能量的存在。
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4） 如果适配器传输整个帧而未检测到来自其他适配器的信号能量，该适配器就完成 

了该帧。在另一方面，如果适配器在传输时检测到来自其他适配器的信号能量，它中止传 

输（即它停止了传输帧）。

5） 中止传输后，适配器等待一个随机时间量，然后返回步骤2。

等待一个随机（而不是固定）的时间量的需求是明确的——如果两个节点同时传输 

帧，然后这两个节点等待相同固定的时间量，它们将持续碰撞下去。但选择随机回退时间 

的时间间隔多大为好呢？如果时间间隔大而碰撞节点数量小，在重复“侦听-当空闲时传 

输”的步骤前，节点很可能等待较长的时间（使信道保持空闲）。在另一方面，如果时间 

间隔小而碰撞节点数量大，很町能选择的随机值将几乎相同，传输节点将再次碰撞。我们 

希望时间间隔应该这样：当碰撞节点数量较少时，时间间隔较短；当碰撞节点数量较大 

时，时间间隔较长。

用于以太网以及DOCSIS电缆网络多路访问协议［DOCSIS 2011］中的二进制指数后

退（binary exponential backoff）算法，简练地解决了这个问题。特别是，当传输一个给定 

帧时，在该帧经历了一连串的几次碰撞后，节点随机地从｛0, 1, 2,…，2" -1｝中选择 

一个K值。因此，一个帧经历的碰撞越多，K选择的间隔越大。对于以太网，一个节点等

待的实际时间量是K・512比特时间（即发送512比特进入以太网所需时间量的K倍）, 

能够取的最大值在10以内'

我们看一个例子。假设一个适配器首次尝试传输一个帧，并在传输中它检测到碰撞0 
然后该节点以概率0.5选择K二0,以概率0.5选择K = lo如果该节点选择K=0,则它立 

即开始侦听信道。如果这个适配器选择K = l ,它在开始“侦听-当空闲时传输”。周期前 

等待512比特时间（例如对于100Mbps以太网来说为5. 12ms） o在第2次碰撞之后，从 

（0, 1, 2, 3|中等概率地选择K。在第3次碰撞之后，从（0, 1, 2, 3, 4, 5, 6, 7| 
中等概率地选择K。在10次或更多次碰撞之后，从｛0, 1, 2, 1023）中等概率地选

择K。因此从中选择K的集合长度随着碰撞次数呈指数增长；正是由于这个原因，该算法 

被称为二进制指数后退。

这里我们还要注意到，每次适配器准备传输一个新的帧时，它要运行CSMA/CD算 

法。不考虑近期过去的时间内可能已经发生的任何碰撞。因此，当几个其他适配器处于指

数后退状态时，有可能一个具有新帧的节点能够立刻插入一次成功的传输。

5. CSMA/CD 效率

当只有一个节点有一个帧发送时，该节点能够以信道全速率进行传输（例如10Mbps.
100Mbps或者1 Gbps） o然而，如果很多节点都有帧要发送，信道的有效传输速率可能会小 

得多。我们将CSMA/CD效率（efficiency of CSMA/CD）定义为：当有大量的活跃节点,

且每个节点有大量的帧要发送时，帧在信道中无碰撞地传输的那部分时间在长期运行时间

中所占的份额。为了给出效率的一个闭式的近似表示，令 表ZK信号能量在任意两个适

配器之间传播所需的最大时间。令血唤表示传输一个最大长度的以太网帧的时间（对于

10Mbps的以太网，该时间近似为1.2毫秒）。CSMA/CD效率的推导超岀了本书的范围 

（见［Lam 1980］和［Bertsekas 1991 ］）。这里我们只是列出下面的近似式：

效率=
1 +5/叫/〃 trans

从这个公式我们看到, 当必卿接近0时，效率接近1。这和我们的直觉相符，如果传
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播时延是0,碰撞的节点将立即中止而不会浪费信道。同时, 当dgns变得很大时，效率也

接近于1。这也和直觉相符，因为当一个帧取得了信道时，它将占有信道很长时间；因此 

信道在大多数时间都会有效地工作。

6. 3.3轮流协议

前面讲过多路访问协议的两个理想特性是：①当只有一个节点活跃吋，该活跃节点具 

有R bps的吞吐量；②当有M个节点活跃时，每个活跃节点的吞吐量接近R/M bps。ALO- 
HA和CSMA协议具备第一个特性，但不具备第二个特性。这激发研究人员创造另一类协 

议，也就是轮流协议（taking- turns protocol） o和随机接入协议一样，有几十种轮流协议, 

其中每一个协议又都有很多变种。这里我们要讨论两种比较重要的协议。第一种是轮询协 

议（polling protocol） o轮询协议要求这些节点之一要被指定为主节点。主节点以循环的方 

式轮询（poll）每个节点。特别是，主节点首先向节点1发送一个报文，告诉它（节点1） 
能够传输的帧的最多数量。在节点1传输了某些帧后，主节点告诉节点2它（节点2）能

Sil5!!

够传输的帧的最多数量。（主节点能够通过观察在信道上是否缺乏信号，来决定一个节点 

何时完成了帧的发送。）上述过程以这种方式继续进行，主节点以循环的方式轮询了每个

节点。

轮询协议消除了困扰随机接入协议的碰撞和空时隙，这使得轮询取得高得多的效率。 

但是它也有一些缺点。第一个缺点是该协议引入了轮询时延，即通知一个节点“它可以传 

输”所需的时间。例如，如果只有一个节点是活跃的，那么这个节点将以小于R bps的速 

率传输，因为每次活跃节点发送了它最多数量的帧时，主节点必须依次轮询每一个非活跃 

的节点。第二个缺点可能更为严重，就是如果主节点有故障，整个信道都变得不可操作。 

我们在本节学习的802. 15协议和蓝牙协议就是轮询协议的例子。

==

第二种轮流协议是令牌传递协议（token-passing protocol）。在这种协议中没有主节点。 

一个称为令牌（token）的小的特殊帧在节点之间以某种固定的次序进行交换。例如，节 

点1可能总是把令牌发送给节点2 ,节点2可能总是把令牌发送给节点3 ,而节点N可能

总是把令牌发送给节点1。当一个节点收到令牌时，仅当它有一些帧要发送时，它才持有 

这个令牌；否则，它立即向下一个节点转发该令牌。当一个节点收到令牌时，如果它确实 

有帧要传输，它发送最大数目的帧数，然后把令牌转发给下一个节点。令牌传递是分散 

的，并有很高的效率。但是它也有自己的一些问题。例如，一个节点的故障可能会使整个 

信道崩溃。或者如果一个节点偶然忘记了释放令牌，则必须调用某些恢复步骤使令牌返回 

到循环中来。经过多年，人们已经开发了许多令牌传递协议，包括光纤分布式数据接口

ail(FDDI)协议［Jain 1994］和IEEE 802. 5令牌环协议［IEEE 802.5 2012］,每一种都必须解

决这些和其他一些棘手的问题。

6. 3.4 DOCSIS：用于电缆因特网接入的链路层协议

在前面3小节中，我们已经学习了3大类多路访问协议：信道划分协议、随机接入协 

议和轮流协议。这里的电缆接入网将作为一种很好的学习案例，因为在电缆接入网中我们 

将看到这三类多路访问协议中的每一种！

1.2. 1节讲过，一个电缆接入网通常在电缆网头端将几千个住宅电缆调制解调器与一 

个电缆调制解调器端接系统（Cable Modem Termination System, CMTS）连接。数据经电缆 

服务接口（ Data-Over-Cable Service Interface, CMTS）规范（DOCSIS） [ DOCSIS 2011 ]定 



302 第6章

义了电缆数据网络体系结构及其协议。DOCSIS使用FDM将下行（CMTS到调制解调器）

和上行（调制解调器到CMTS）网络段划分为多个频率信道。每个下行信道宽6MHz,每 

个信道具有大约40Mbps吞吐量（尽管这种数据率在实践中很少在电缆调制解调器中见 

到）；每个上行信道具有6. 4MHz的最大信道带宽，并且最大的上行吞吐量约为30Mbps。 

每个上行和下行信道均为广播信道。CMTS在下行信道中传输的帧被所有在信道上做接收 

的电缆调制解调器接收到；然而因为仅有单一的CMTS在下行信道上传输，不存在多路访 

问问题。但在上行方向，存在着多个有趣的技术挑战，因为多个电缆调制解调器共享到 

CMTS的相同上行信道（频率），因此能够潜在地出现碰撞。

如图6・14所示，每条上行信道被划分为时间间隔（类似于TDM）,每个时间间隔包含 

一个微时隙序列，电缆调制解调器可在该微时隙中向CMTS传输。CMTS显式地准许各个 

电缆调制解调器在特定的微时隙中进行传输。CMTS在下行信道上通过发送称为MAP报文

的控制报文，指定哪个电缆调制解调器（带有要发送的数据）能够在微时隙中传输由控制 

报文指定的时间间隔。由于微时隙明确分配给电缆调制解调器，故CMTS能够确保在微时 

隙中没有碰撞传输C

针对时间间隔

“山啲MAP帧

CMTS,“疵
下行信道，

上行信道/

具有电缆调制

解调器的住宅

电缆头端
f ..............……:…上■…' J

包含微时隙 

请求帧的 

微时隙

分配的包含电缆调制 

解调器上行

数据帧的微时隙

图6・14 CMTS和电缆调制解调器之间的上行和下行信道

但是CMTS 一开始是如何知道哪个电缆调制解调器有数据要发送呢？通过让电缆调 

制解调器在专用于此目的的一组特殊的微时隙间隔内向CMTS发送微时隙请求帧来完成 

该任务，如图6・14所示。这些微时隙请求帧以随机接入方式传输，故可能相互碰撞。 

电缆调制解调器既不能侦听上行信道是否忙，也不能检测碰撞。相反，该电缆调制解调 

器如果没有在下一个下行控制报文中收到对请求分配的响应的话，就推断出它的微时隙 

请求帧经历了一次碰撞。当推断出一次碰撞，电缆调制解调器使用二进制指数回退将其 

微时隙请求帧延缓到以后的时隙重新发送。当在上行信道上有很少的流量，电缆调制解 

调器可能在名义上分配给微时隙请求帧的时隙内实际传输数据帧（因此避免不得不等待

微时隙分配）。

因此，电缆接入网可作为应用多路访问协议（即FDM\ TDM、随机接入和集中分配 

时隙都用于一个网络中）的一个极好例子。

6. 4交换局域网

前面一节涉及了广播网络和多路访问协议，我们现在将注意力转向交换局域网。
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图6・15显示了一个交换局域网连接了 3个部门，两台服务器和一台与4台交换机连接的 

路由器。因为这些交换机运行在链路层，所以它们交换链路层帧（而不是网络层数据报）， 

不识别网络层地址，不使用如RIP或OSPF这样的路由选择算法来确定通过第二层交换机 

网络的路径。我们马上就会看到，它们使用链路层地址而不是IP地址来转发链路层帧通

过交换机网络。我们首先以讨论链路层寻址（6. 4. 1节）来开始对交换机局域网的学习。

然后仔细学习著名的以太网协议（6. 4.2节）。 在仔细学习链路层寻址和以太网后，我们

将考察链路层交换机的工作方式（6・4.3节）, 并随后考察通常是如何用这些交换机构建

大规模局域网的（6. 4. 4节）。

服务器

到外部 
互联网

Web

邮件
服务器1Gb

6 lGbps

32

100Mbps
（光纤b

10Mbps% 100Mbps.
IGbps的5类线 

的混合0

100Mbps 
（光纤）

100Mbps
1光纤）

电气工程系 计算机科学系 计算机工程系

图6・15由4台交换机连接起来的某机构网络

6. 4. 1链路层寻址和ARP

三主机和路由器具有链路层地址。现在你也许会感到惊讶，第4章中不是讲过主机和路

由器也具有网络层地址吗？你也许会问：为什么我们在网络层和链路层都需要地址呢？除 

了描述链路层地址的语法和功能，在本节中我们希望明明白白地搞清楚两层地址都有用的 

原因，事实上这些地址是必不可少的。我们还将学习地址解析协议（ARP）,该协议提供

了将IP地址转换为链路层地址的机制。

1. MAC地址

事实上，并不是主机或路由器具有链路层地址，而是它们的适配器（即网络接口）具 

有链路层地址。因此，具有多个网络接口的主机或路由器将具有与之相关联的多个链路层 

地址，就像它也具有与之相关联的多个IP地址一样。然而，重要的是注意到链路层交换 

机并不具有与它们的接口（这些接口是与主机和路由器相连的）相关联的链路层地址。这 

是因为链路层交换机的任务是在主机与路由器之间承载数据报；交换机透明地执行该项任

务，这就是说，主机或路由器不必明确地将帧寻址到其间的交换机。图6・16中说明了这
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种情况。链路层地址有各种不同的称呼：LAN地址（LAN address）、物理地址（physical
address）或MAC地址（MAC address）。因为MAC地址似乎是最为流行的术语，所以我们

此后就将链路层地址称为MAC地址。对于大多数局域网（包括以太网和802. 11无线局域 

网）而言，MAC地址长度为6字节，共有2购个可能的MAC地址。如图6・16所示，这些6 
个字节地址通常用十六进制表示法，地址的每个字节被表示为一对十六进制数。尽管 

MAC地址被设计为永久的，但用软件改变一块适配器的MAC地址现在是可能的。然而,

对于本节的后面部分而言，我们将假设某适配器的 

MAC地址是固定的。

MAC地址的一个有趣性质是没有两块适配器具有

相同的地址。考虑到适配器是由许多不同国家和地区

1A-23-F9-CD-06-9B

的不同公司生产的，这看起来似乎是件神奇之事。中 

国台湾生产适配器的公司如何能够保证与比利时生产

适配器的公司使用不同的地址呢？答案是IEEE在管 

理着该MAC地址空间。特别是，当一个公司要生产 

适配器时，它支付象征性的费用购买组成2"个地址的 

一块地址空间。IEEE分配这块个地址的方式是: 

固定一个MAC地址的前24比特，让公司自己为每个 

适配器生成后24比特的唯一组合。

5C-66-AB-90-75-B1 88-B2-2F-54-1A-0F

49-BD-D2-C7-56-2A

适配器的MAC地址具有扁平结构（这与层次

图6・16与局域网相连的每个接口都 

有一个唯一的MAC地址

结构相反），而且不论适配器到哪里用都不会变化。 带有以太网接口的便携机总具有同

样的MAC地址，无论该计算机位于何方。具有802. 11接口的一台智能手机总是具有相

同的MAC地址，无论该智能手机到哪里。与之形成对照的是，前面说过的IP地址具有 

层次结构（即一个网络部分和一个主机部分），而且当主机移动时，主机的IP地址需要 

改变，即改变它所连接到的网络。适配器的MAC地址与人的社会保险号相似，后者也 

具有扁平寻址结构，而且无论人到哪里该号码都不会变化。IP地址则与一个人的邮政地 

址相似，它是有层次的，无论何时当人搬家时，该地址都必须改变。就像一个人可能发 

现邮政地址和社会保险号都有用那样，一台主机具有一个网络层地址和一个MAC地址 

是有用的。

当某适配器要向某些目的适配器发送一个帧时，发送适配器将目的适配器的MAC地 

址插入到该帧中，并将该帧发送到局域网上。如我们马上要看到的那样，一台交换机偶尔 

将一个入帧广播到它的所有接口。我们将在第7章中看到802. 11也广播帧。因此一块适 

配器可以接收一个并非向它寻址的帧。这样，当适配器接收到一个帧时，将检查该帧中的 

目的MAC地址是否与它自己的MAC地址匹配。如果匹配，该适配器提取出封装的数据 

报，并将该数据报沿协议栈向上传递。如果不匹配，该适配器丢弃该帧，而不会向上传递 

该网络层数据报。所以，仅当收到该帧时，才会中断目的地。

然而，有时某发送适配器的确要让局域网上所有其他适配器来接收并处理它打算发送 

的帧。在这种情况下，发送适配器在该帧的目的地址字段中插入一个特殊的MAC广播地 

址（broadcast address）。对于使用6字节地址的局域网（例如以太网和802. 11）来说，广

播地址是48个连续的1组成的字符串（即以十六进制表示法表示的FF- FF- FF- FF- FF-
FF)O
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实践原则

保持各层独立

主机和路由器接口除了网络层地址之外还有MAC地址，这有如下几个原因。首先,

局域网是为任意网络层协议而设计的，而不只是用于IP和因特网。如果适配器被指派

[P地址而不是“中性的” MAC地址的话，则适配器将不能够方便地支持其他网络层协 

议（例如，IPX或者DECnet） o其次，如果适配器使用网络层地址而不是MAC地址的 

话，网络层地址必须存储在适配器的RAM中，并且在每次适配器移动（或加电）时要 

重新配置。另一种选择是在适配器中不使用任何地址，让每个适配器将它收到的每帧数 

据（通常是IP数据报）沿协议栈向上传递。然后网络层则能够核对网络地址层是否匹

配。这种选择带来的一个问题是，主机将被局域网上发送的每个帧中断，包括被目的地 

是在相同广播局域网上的其他节点的帧中断。总之，为了使网络体系结构中各层次成为 

极为独立的构建模块，不同的层次需要有它们自己的寻址方案。我们现在已经看到3种
类型的地址：应用层的主机名、网络层的IP地址以及链路层的MAC地址。

2.地址解析协议

因为存在网络层地址（例如，因特网的IP地址）和链路层地址（即MAC地址），所 

以需要在它们之间进行转换。对于因特网而言，这是地址解析协议（Address Resolution 
Protocol, ARP） [RFC 826]的任务。

为了理解对于诸如ARP这样协议的需求，考虑如图6・17所示的网络。在这个简单的

例子中，每台主机和路由器有一个单一的1P地址和单一的MAC地址°与以往一样，IP地 

址以点分十进制表示法表示，MAC地址以十六进制表示法表示。为了便于讨论，我们在 

本节中将假设交换机广播所有帧；这就是说，无论何时交换机在一个接口接收一个帧，它 

将在其所有其他接口上转发该帧。在下一节中，我们将更为准确地解释交换机操作的

过程。

1A-23・F9・CD・O6・9B

IP: 222.222.222.220

88-B2-2F-54-1A-0F
IP: 222.222.222.221

5C-66-AB-90-75-B1

IP: 222.222.222.223

C

49-BD-D2-C7-56-2A

IP: 222.222.222.222

A

图6-17局域网上的每个接口都有一个IP地址和一个MAC地址

现在假设1P地址为222. 222. 222. 220的主机要向主机222. 222. 222. 222发送IP数据
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报。在本例中，源和目的均位于相同的子网中（在4.3.3节中的寻址意义下）。为了发送 

数据报，该源必须要向它的适配器不仅提供IP数据报，而且要提供目的主机

222. 222. 222. 222的MAC地址。然后发送适配器将构造一个包含目的地的MAC地址的链

路层帧，并把该帧发送进局域网。

在本节中要处理的重要问题是，发送主机如何确定IP地址为222. 222. 222. 222的目的 

主机的MAC地址呢？正如你也许已经猜想的那样，它使用ARPO在发送主机中的ARP模 

块将取在相同局域网上的任何IP地址作为输入，然后返回相应的MAC地址。在眼下的这 

个例子中，发送主机222. 222. 222. 220向它的ARP模块提供了 IP地址222.222.222.222,
并且其ARP模块返回了相应的MAC地址49・BD・D2・C7・56・2A。

因此我们看到了 ARP将一个IP地址解析为一个MAC地址。在很多方面它和DNS 
（在2.4节中学习过）类似，DNS将主机名解析为IP地址。然而，这两种解析器之间的一 

个重要区别是，DNS为在因特网中任何地方的主机解析主机名，而ARP只为在同一个子 

网上的主机和路由器接口解析IP地址。如果美国加利福尼亚州的一个节点试图用ARP为 

美国密西西比州的一个节点解析IP地址，ARP将返回一个错误。

既然已经解释了 ARP的用途，我们再来看看它是如何工作的。每台主机或路由器在 

其内存中具有一个ARP表（ARP table）,这张表包含IP地址到MAC地址的映射关系。 

图6・18显示了在主机222. 222. 222. 220中可能看到的ARP表中的内容。该ARP表也包含

一个寿命（TTL）值，它指示了从表中删除每个映射的时间。注意到这张表不必为该子网

上的每台主机和路由器都包含一个表项；某些可能从来没有进入到该表中，某些可能已经 

过期。从一个表项放置到某ARP表中开始，一个表项通常的过期时间是20分钟。

图6-18 在主机222. 222. 222. 220中的一个可能的ARP表

IP地址 MAC地址 TTL

222. 222. 222. 221 88-B2-2F-54-1A-0F 13：45：00

222. 222. 222. 223 5C-66-AB-90-75-B1 13：52：00

现在假设主机222. 222. 222. 220要发送一个数据报，该数据报要IP寻址到本子网上另 

一台主机或路由器。发送主机需要获得给定1P地址的目的主机的MAC地址。如果发送方 

的ARP表具有该目的节点的表项，这个任务是很容易完成的。但如果ARP表中当前没有 

该目的主机的表项，又该怎么办呢？特别是假设222. 222. 222. 220要向222.222.222.222 
发送数据报。在这种情况下，发送方用ARP协议来解析这个地址。首先，发送方构造一 

个称为ARP分组（ARP packet）的特殊分组。一个ARP分组有几个字段，包括发送和接 

收IP地址及MAC地址。ARP查询分组和响应分组都具有相同的格式。ARP查询分组的目 

的是询问子网上所有其他主机和路由器，以确定对应于要解析的IP地址的那个MAC 
地址。

回到我们的例子上来，222. 222. 222. 220向它的适配器传递一个ARP查询分组，并且 

指示适配器应该用MACT播地址（即FF-FF-FF-FF-FF-FF）来发送这个分组。适配器在 

链路层帧中封装这个ARP分组，用广播地址作为帧的目的地址，并将该帧传输进子网中。

回想我们的社会保险号/邮政地址的类比，一次ARP查询等价于一个人在某公司（比方说

AnyCorp） 一个拥挤的房间大喊：“邮政地址是加利福尼亚州帕罗奥图市AnyCorp公司112 
房间13室的那个人的社会保险号是什么？”包含该ARP查询的帧能被子网上的所有其他 
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适配器接收到，并且（由于广播地址）每个适配器都把在该帧中的ARP分组向上传递给 

ARP模块。这些ARP模块中的每个都检查它的IP地址是否与ARP分组中的目的IP地址

相匹配。与之匹配的一个给査询主机发送回一个带有所希望映射的响应ARP分组。然后 

查询主机222. 222. 222. 220能够更新它的ARP表，并发送它的1P数据报，该数据报封装 

在一个链路层帧中，并且该帧的目的MAC就是对先前ARP请求进行响应的主机或路由器 

的MAC地址。

关于ARP协议有两件有趣的事情需要注意。首先，查询ARP报文是在广播帧中发送 

的，而响应ARP报文在一个标准帧中发送。在继续阅读之前，你应该思考一下为什么这 

样。其次，ARP是即插即用的，这就是说，一个ARP表是自动建立的，即它不需要系统 

管理员来配置。并且如果某主机与子网断开连接，它的表项最终会从留在子网中的节点的 

表中删除掉。

学生们常常想知道ARP是一个链路层协议还是一个网络层协议。如我们所看到的那 

样，一个ARP分组封装在链路层帧中，因而在体系结构上位于链路层之上。然而，一个 

ARP分组具有包含链路层地址的字段，因而可认为是链路层协议，但它也包含网络层地 

址，因而也可认为是为网络层协议。所以，可能最好把ARP看成是跨越链路层和网络层 

边界两边的协议，即不完全符合我们在第1章中学习的简单的分层协议栈。现实世界协议 

就是这样复杂！

3.发送数据报到子网以外

现在应该搞清楚当一台主机要向相同子网上的另一台主机发送一个数据报时ARP的 

操作过程。但是现在我们来看更复杂的情况，即当子网中的某主机要向子网之外（也就是 

跨越路由器的另一个子网）的主机发送网络层数据报的情况。我们在图6・19的环境中来 

讨论这个问题，该图显示了一个由一台路由器互联两个子网所组成的简单网络。

74-29-9C-E8-FF-55

IP: 111.111.111」11 IP: 111.111」11」10 
E6-E9-00-17-BB-4B

左:——

IP: 111」1】」11」12

CC-49-DE-D0-AB-7D 1A-23-F9-CD-06-9B
IP: 222.222.222.220

49-BD-D2-C7-56-2A

IP: 222.222.222.222

06-19 由一台路由器互联的两个子网

有关图6・19需要注意几件有趣的事情。每台主机仅有一个【P地址和一个适配器。但 

是，如第4章所讨论，一台路由器对它的每个接口都有一个IP地址。对路由器的每个接 

口，（在路由器中）也有一个ARP模块和一个适配器。在图6・19中的路由器有两个接口， 

所以它有两个IP地址、两个ARP模块和两个适配器。当然，网络中的每个适配器都有自 

己的MAC地址。

还要注意到子网1的网络地址为111. HL 111/24,子网2的网络地址为222. 222. 222/24。 

因此，与子网1相连的所有接口都有格式为1H. Hl. 111. xxx的地址，与子网2相连的所 

有接口都有格式为222. 222. 222. xxx的地址。

现在我们考察子网1上的一台主机将向子网2上的一台主机发送数据报。特别是，假 



308 第6章

设主机111. 111. 111. 111要向主机222. 222. 222. 222发送一个IP数据报。和往常一样，发 

送主机向它的适配器传递数据报。但是，发送主机还必须向它的适配器指示一个适当的目 

的MAC地址。该适配器应该使用什么MAC地址呢？有人也许大胆猜测，这个适当的MAC 
地址就是主机222. 222. 222. 222的适配器地址，即49-BD-D2・C7・56・2A。然而，这个猜测 

是错误的！如果发送适配器要用那个MAC地址，那么子网1上所有的适配器都不会费心 

将该IP数据报传递到它的网络层，因为该帧的目的地址与子网1上所有适配器的MAC地 

址都将不匹配。这个数据报将只有死亡，到达数据报天国。

如果我们仔细地观察图6-19,我们发现为了使一个数据报从111.111.111.111到子网

2上的主机，该数据报必须首先发送给路由器接口 111.111.111.110,它是通往最终目的 

地路径上的第一跳路由器的1P地址。因此，对于该帧来说，适当的MAC地址是路由器接 

口 111. 111. 111. 110的适配器地址，即E6- E9-00- 17-BB-4BO但发送主机怎样获得 

111.111.111.110的MAC地址呢？当然是通过使用ARP! 一旦发送适配器有了这个MAC 
地址，它创建一个帧（包含了寻址到222. 222. 222. 222的数据报），并把该帧发送到子网1 
中。在子网1上的路由器适配器看到该链路层帧是向它寻址的，因此把这个帧传递给路由 

器的网络层。万岁！该IP数据报终于被成功地从源主机移动到这台路由器了！但是我们 

的任务还没有结束。我们仍然要将该数据报从路由器移动到目的地。路由器现在必须决定 

该数据报要被转发的正确接口。如在第4章中所讨论的，这是通过查询路由器中的转发表 

来完成的。转发表告诉这台路由器该数据报要通过路由器接口 222. 222. 222. 220转发。然

后该接口把这个数据报传递给它的适配器，适配器把该数据报封装到一个新的帧中，并且 

将帧发送进子网2中。这时，该帧的目的MAC地址确实是最终目的地MAC地址。路由器 

又是怎样获得这个目的地MAC地址的呢？当然是用ARP获得的！

用于以太网的ARP定义在RFC 826中。在TCP/IP指南RFC 1180中对ARP进行了很

好的介绍。我们将在课后习题中更为详细地研究ARP。

6.4.2以太网

以太网几乎占领着现有的有线局域网市场。在20世纪80年代和90年代早期，以太

网面临着来自其他局域网技术包括令牌环、FDDI和ATM的挑战。多年来，这些其他技术 

中的一些成功地抓住了部分局域网市场份额。但是自从20世纪70年代中期发明以太网以 

来，它就不断演化和发展，并保持了它的支配地位。今天，以太网是到目前为止最流行的 

有线局域网技术，而且到可能预见的将来它可能仍保持这一位置。可以这么说，以太网对 

本地区域联网的重要性就像因特网对全球联网所具有的地位那样。

以太网的成功有很多原因。首先，以太网是第一个广泛部署的高速局域网。因为它部 

署得早，网络管理员非常熟悉以太网（它的奇迹和它的奇思妙想），并当其他局域网技术 

问世时，他们不愿意转而用之。其次，令牌环、FDDI和ATM比以太网更加复杂、更加昂 

贵，这就进一步阻碍了网络管理员改用其他技术。第三，改用其他局域网技术（例如

FDDI和ATM）的最引人注目的原因通常是这些新技术具有更高数据速率；然而以太网总 

是奋起抗争，产生了运行在相同或更高数据速率下的版本。20世纪90年代初期引入了交 

换以太网，这就进一步增加了它的有效数据速率。最后，由于以太网已经很流行了，所以 

以太网硬件（尤其是适配器和交换机）成了一个普通商品，而且极为便宜。

Bob Metcalfe和David Boggs在20世纪70年代中期发明初始的以太局域网。初始的以 

太局域网使用同轴电缆总线来互联节点。以太网的总线拓扑实际上从20世纪80年代到90 
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年代中期一直保持不变。使用总线拓扑的以太网是一种广播局域网，即所有传输的帧传送 

到与该总线连接的所有适配器并被其处理。回忆一下，我们在6.3.2节中讨论了以太网的 

具有二进制指数回退的CSMA/CD多路访问协议。

到了 20世纪90年代后期，大多数公司和大学使用一种基于集线器的星形拓扑以太网

安装替代了它们的局域网。在这种安装中，主机（和路由器）直接用双绞对铜线与一台集 

线器相连。集线器（hub）是一种物理层设备，它作用于各个比特而不是作用于帧。当表 

示一个0或一个1的比特到达一个接口时，集线器只是重新生成这个比特，将其能量强度 

放大，并将该比特向其他所有接口传输出去。因此，采用基于集线器的星形拓扑的以太网 

也是一个广播局域网，即无论何时集线器从它的一个接口接收到一个比特，它向其所有其 

他接口发送该比特的副本。特别是，如果某集线器同时从两个不同的接口接收到帧，将出 

现一次碰撞，生成该帧的节点必须重新传输该帧。

在21世纪初，以太网又经历了一次重要的革命性变化。以太网安装继续使用星形拓

扑，但是位于中心的集线器被交换机（switch）所替代。在本章后面我们将深入学习交换 

以太网。眼下我们仅知道交换机不仅是“无碰撞的”，而且也是名副其实的存储转发分组 

交换机就可以了；但是与运行在高至第三层的路由器不同，交换机仅运行在第二层。

1.以太网帧结构

以太网帧如图6・20所示。通过仔细研究以太网的帧，我们能够学到许多有关以太网 

的知识。

图6・20以太网帧结构

前同步码 目的地址 源地址

■l
数据 CRC

为了将对以太网帧的讨论放到切实的环境中，考虑从一台主机向另一台主机发送一个

IP数据报，且这两台主机在相同的以太局域网上（例如，如图6・17所示的以太局域网）。

（尽管以太网帧的负载是一个IP数据报，但我们注意到以太网帧也能够承载其他网络层分 

组。）设发送适配器（即适配器A）的MAC地址是AA-AA-AA-AA-AA-AA,接收适配器 

（即适配器B）的MAC地址是BB-BB-BB-BB-BB-BBO发送适配器在一个以太网帧中封装 

了一个IP数据报，并把该帧传递到物理层。接收适配器从物理层收到这个帧，提取岀IP 
数据报，并将该IP数据报传递给网络层。我们现在在这种情况下考察如图6・20所示的以 

太网帧的6个字段：

•数据字段（46 ~ 1500字节）。这个字段承载了 IP数据报。以太网的最大传输单元

（MTU）是1500字节。这意味着如果IP数据报超过了 1500字节，则主机必须将 

该数据报分片，如4.3.2节所讨论。数据字段的最小长度是46字节。这意味着如 

果IP数据报小于46字节，数据报必须被填充到46字节。当采用填充时，传递到 

网络层的数据包括IP数据报和填充部分。网络层使用IP数据报首部中的长度字段

来去除填充部分。

•目的地址（6字节）。这个字段包含目的适配器的MAC地址，即BB-BB-BB-BB- 
BB・BB。当适配器B收到一个以太网帧，帧的目的地址无论是BB-BB-BB-BB-BB- 
BB,还是MACT播地址，它都将该帧的数据字段的内容传递给网络层；如果它收 

到了具有任何其他MAC地址的帧，则丢弃之。
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•源地址（6字节）。这个字段包含了传输该帧到局域网上的适配器的MAC地址, 

在本例中为AA-AA・AA・AA・AA・AA。

•类型字段（2字节）。类型字段允许以太网复用多种网络层协议。为了理解这点, 

我们需要记住主机能够使用除了 IP以外的其他网络层协议。事实上，一台给定的 

主机可以支持多种网络层协议，以对不同的应用采用不同的协议。因此，当以太 

网帧到达适配器B,适配器B需要知道它应该将数据字段的内容传递给哪个网络 

层协议（即分解）。IP和其他链路层协议（例如，Novell IPX或AppleTalk）都有 

它们各自的、标准化的类型编号。此外，ARP协议（在上一节讨论过）有自己的 

类型编号，并且如果到达的帧包含ARP分组（即类型字段的值为十六进制的

0806）,则该ARP分组将被多路分解给ARP协议。注意到该类型字段和网络层数

据报中的协议字段、运输层报文段的端口号字段相类似；所有这些字段都是为了 

把一层中的某协议与上一层的某协议结合起来。

• CRC （4字节）。如6.2.3节中讨论的那样，CRC （循环冗余检测）字段的目的是

使得接收适配器（适配器B）检测帧中是否引入了差错。

•前同步码（8字节）。以太网帧以一个8字节的前同步码（Preamble）字段开始。

该前同步码的前7字节的值都是10101010；最后一个字节是10101011o前同步码

字段的前7字节用于“唤醒”接收适配器，并且将它们的时钟和发送方的时钟同 

步。为什么这些时钟会不同步呢？记住适配器A的目的是根据以太局域网类型的

不同，分别以10Mbps、100Mbps或者lGbps的速率传输帧。然而，没有什么是完 

美无缺的，因此适配器A不会以精确的额定速率传输帧；相对于额定速率总有一

些漂移，局域网上的其他适配器不会预先知道这种漂移的。接收适配器只需通过 

锁定前同步码的前7字节的比特，就能够锁定适配器A的时钟。前同步码的第8 
个字节的最后两个比特（第一个出现的两个连续的1）警告适配器B, “重要的内

容”就要到来了。

所有的以太网技术都向网络层提供无连接服务。这就是说，当适配器A要向适配器B 
发送一个数据报时，适配器A在一个以太网帧中封装该数据报，并且把该帧发送到局域网 

上，没有先与适配器B握手。这种第二层的无连接服务类似于IP的第三层数据报服务和

UDP的第四层无连接服务。，

以太网技术都向网络层提供不可靠服务。特别是，当适配器B收到一个来自适配器A
的帧，它对该帧执行CRC校验，但是当该帧通过CRC校验时它既不发送确认帧；而当该 

帧没有通过CRC校验时它也不发送否定确认帧。当某帧没有通过CRC校验，适配器B只 

是丢弃该帧。因此，适配器A根本不知道它传输的帧是否到达了 B并通过了 CRC校验。 

（在链路层）缺乏可靠的传输有助于使得以太网简单和便宜。但是它也意味着传递到网络 

层的数据报流能够有间隙。

如果由于丢弃了以太网帧而存在间隙，主机B上的应用也会看见这个间隙吗？如我们 

在第3章中学习的那样，这只取决于该应用是使用UDP还是使用TCP。如果应用使用的是

UDP,则主机B中的应用的确会看到数据中的间隙。另一方面，如果应用使用的是TCP, 
则主机B中的TCP将不会确认包含在丢弃帧中的数据，从而引起主机A的TCP重传。注 

意到当TCP重传数据时，数据最终将回到曾经丢弃它的以太网适配器。因此，从这种意义 

上来说，以太网的确重传了数据，尽管以太网并不知道它是正在传输一个具有全新数据的 

全新数据报，还是一个包含已经被传输过至少一次的数据的数据报。
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历史:事件

Bob Metcalfe和以太网

作为20世纪70年代早期哈佛大学的一名博士生，Bob Metcalfe在MIT从事ARPA-
net的研究°在他学习期间，他还受到了 Abramson有关ALOHA和随机接入协议工作的

影响。在完成了他的博士学位，并在开始Xerox Palo Alto研究中心（Xerox PARC）的工 

作之前，他用3个月访问了 Abramson和他在夏威夷大学的同事，获得了 ALOHAnet的第 

一手资料。在Xerox PARC, Metcalfe受到了 Alto计算机的影响，这种计算机在很多方面

是20世纪80年代个人计算机的先驱。Metcalfe看到了对这些计算机以一种不昂贵的方

式组网的需求。因此，基于他在APRAnet、ALOHAnet和随机接入协议方面的知识, 

Metcalfe和他的同事David Boggs 一起发明了以太网。

Metcalfe和Boggs的初始以太网运行速度为2. 94Mbps, 连接长达一英里范

256台主机° Metcalfe和Boggs成功地使得Xerox PARC的大多数研究人员通过他们的 

Alto计算机互相通信°然后Metcalfe推进了 Xerox、Digital和Intel联盟，创建了以太网 

作为一种10Mbps的以太网标准，该标准后被IEEE认可。Xerox对以太网商业化没有表 

现出太多的兴趣° 1979年，Metcalfe建立了自己的公司3Com,它发展和商业化包括以

太网技术在内的联网技术。特别是，3Com在20世纪80年代早期为非常流行的IBM PC
开发了以太网网卡并使之市场化。

2.以太网技术

在以上的讨论中我们已经提到以太网，仿佛它有单一的协议标准似的。但事实上，以 

太网具有许多不同的特色，具有某种令人眼花缭乱的首字母缩写词，如10BASE・T、 

10BASE-2. 100BASE-T、1000BASE-LX和10GBASE・T。这些以及许多其他的以太网技术

在多年中已经被 IEEE 802. 3 CSMA/CD（ Ethernet）工作组标准化了 [ IEEE 802. 3 2012]。 

尽管这些首字母缩写词看起来眼花缭乱，实际上其中非常有规律性。首字母缩写词的第一 

部分指该标准的速率：10、100、1000或10G,分别代表10Mbps、100Mbps、1000Mbps 
（或lGbps）和lOGbps以太网。“BASE''指基带以太网，这意味着该物理媒体仅承载以太 

网流量；几乎所有的802.3标准都适用于基带以太网。该首字母缩写词的最后一部分指物 

理媒体本身；以太网是链路层也是物理层的规范，并且能够经各种物理媒体（包括同轴电 

缆、铜线和光纤）承载。一般而言，“T”指双绞铜线。

从历史上讲，以太网最初被构想为一段同轴电缆。早期的10BASE-2和10BASE-5标 

准规定了在两种类型的同轴电缆之上的10Mbps以太网，每种标准都限制在500米长度之 

内。通过使用转发器（repeateC能够得到更长的运行距离，而转发器是一种物理层设备, 

它能在输入端接收信号并在输出端再生该信号。同轴电缆很好地对应于我们将作为一种广 

播媒体的以太网视图，即由一个接口传输的所有帧可在其他接口收到，并且以太网的 

CSMA/CD协议很好地解决了多路访问问题。节点直接附着在电缆上，万事大吉，我们有

了一个局域网了!

多年来以太网已经经历了一系列演化步骤，今天的以太网非常不同于使用同轴电缆的 

初始总线拓扑的设计。在今天大多数的安装中，节点经点对点的由双绞铜线或光纤线缆构 

成的线段与一台交换机相连，如图6・15至图6・17所示。
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在20世纪90年代中期，以太网被标准化为100Mbps,比10Mbps以太网快10倍。初

始的以太网MAC协议和帧格式保留了下来，但更高速率的物理层被定义为用铜线

(100BASE-T)和用光纤(100BASE-FX. 100BASE-SX. 100BASE-BX)。图 6・21 显示了这 

些不同的标准和共同的以太网MAC协议和帧格式。100Mbps以太网用双绞线距离限制为 

100米，用光纤距离限制为几千米，允许把不同建筑物中的以太网交换机连接起来。

mac协议和帧格式

100BASE-TX 100BASE-T2 100BASE-FX

100BASE-T4 100BASE-SX 100BASE-BX

图6・21 100Mbps以太网标准：共同的链路层，不同的物理层

吉比特以太网是对极为成功的10Mbps和100Mbps以太网标准的扩展。40Gbps以太网 

提供40 000Mbps的总数据速率，与大量已经安装的以太网设备基础保持完全兼容。吉比 

特以太网的标准称为IEEE 802. 3z,它完成以下工作：

•使用标准以太网帧格式(参见图6-20),并且后向兼容10BASE-T与100BASE-T 
技术。这使得吉比特以太网和现已安装的以太网设备基础很容易集成。

•允许点对点链路以及共享的广播信道。如前所述，点对点链路使用交换机，而广 

播信道使用集线器。在吉比特以太网术语中，集线器被称为“带缓存的分配器”。

•使用CSMA/CD来共享广播信道。为了得到可接受的效率，节点之间的最大距离

必须严格限制。

•对于点对点信道，允许在两个方向上都以40Gbps全双工操作。

吉比特以太网最初工作于光纤之上，现在能够工作在5类UTP线缆上。

我们通过提岀一个问题来结束有关以太网技术的讨论，这个问题开始可能会难倒你。

在总线拓扑和基于集线器的星形拓扑技术时代，以太网很显然是一种广播链路(如6.3节 

所定义)，其中多个节点同时传输时会出现帧碰撞。为了处理这些碰撞，以太网标准包括

T CSMA/CD协议，该协议对于跨越一个小的地理半径的有线广播局域网特别有效。但是

对于今天广为使用的以太网是基于交换机的星形拓扑，采用的是存储转发分组交换，是否 

还真正需要一种以太网MAC协议呢？如我们很快所见，交换机协调其传输，在任何时候 

决不会向相同的接口转发超过一个帧。此外，现代交换机是全双工的，这使得一台交换机 

和一个节点能够在同时向对方发送帧而没有干扰。换句话说，在基于交换机的以太局域网 

中，不会有碰撞，因此没有必要使用MAC协议了!

如我们所见，今天的以太网与Metcalfe和Boggs在30多年前构想的初始以太网有非常

大的不同，即速度已经增加了3个数量级，以太网帧承载在各种各样的媒体之上，交换以 

太网已经成为主流，此时甚至连MAC协议也经常是不必要的了！所有这些还真正是以太 

网吗？答案当然是：“是的，根据定义如此。”然而，注意到下列事实是有趣的：通过所有 

这些改变，的确还有一个历经30年保持未变的持久不变量，即以太网帧格式。也许这才 

是以太网标准的一个真正重要的特征。

6. 4.3 链路层交换机

到目前为止，我们有意对交换机实际要做的工作以及它是怎样工作的含糊其辞。交换 
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机的任务是接收入链路层帧并将它们转发到出链路；我们将在这一节中详细学习这种转发

功能。我们将看到交换机自身对子网中的主机和路由器是透明的（transparent）；这就是 

说，某主机/路由器向另一个主机/路由器寻址一个帧（而不是向交换机寻址该帧），顺利 

地将该帧发送进局域网，并不知道某交换机将会接收该帧并将它转发到另一个节点。这些 

帧到达该交换机的任何输岀接口之一的速率可能暂时会超过该接口的链路容量。为了解决 

这个问题，交换机输出接口设有缓存，这非常类似于路由器接口为数据报设有缓存。现在 

我们来仔细考察交换机运行的原理。

1.交换机转发和过滤

过滤（filtering）是决定一个帧应该转发到某个接口还是应当将其丢弃的交换机功能。 

转发（forwarding）是决定一个帧应该被导向哪个接口，并把该帧移动到那些接口的交换 

机功能。交换机的过滤和转发借助于交换机表（switch table）完成。该交换机表包含某局

域网上某些主机和路由器的但不必是全部的表项。交换机表中的一个表项包含：①一个

MAC地址；②通向该MAC地址的交换机接口；③表项放置在表中的时间。图6・22中显示

了图6-15中最上方交换机的一个交换机表的例子。尽管帧转发的描述听起来类似于第4 
章讨论的数据转发，但我们将很快看到它们之间有重要的差异。确实在4.4节中一般化转 

发的讨论中我们学习过，许多现代分组交换机能够被配置，以基于第二层目的MAC地址 

（即起着第二层交换机的功能）或者第三层IP目的地址（即起着第三层交换机的功能）进 

行转发。无论如何，我们将对交换机基于MAC地址而不是基于IP地址转发分组进行明确 

区分。我们也将看到传统的（即处于非SDN环境）交换机表的构造方式与路由器转发表 

的构造方式有很大不同。

图6-22图6-15中最上面交换机的交换机表的一部分

地址 接口 时间

62-FE-F7-11-89 ・A3 1 9： 32

7C-BA-B2-B4-91-10 * 3 9： 36
• ■ •

为了理解交换机过滤和转发的工作过程，假定目的地址为DD-DD-DD-DD-DD-DD的 

帧从交换机接口兀到达。交换机用MAC地址DD-DD-DD-DD-DD-DD索引它的表。有3种 
可能的情况： - .'

•表中没有对于DD-DD-DD-DD-DD-DD的表项。在这种情况下，交换机向除接口先

外的所有接口前面的输岀缓存转发该帧的副本。换言之，如果没有对于目的地址 

的表项，交换机广播该帧。

•表中有一个表项将DD-DD-DD-DD-DD-DD与接口兀联系起来。在这种情况下，该 

帧从包括适配器DD-DD-DD-DD-DD-DD的局域网网段到来。无须将该帧转发到任 

何其他接口，交换机通过丢弃该帧执行过滤功能即可。

•表中有一个表项将DD-DD-DD-DD-DD-DD与接口 y^x联系起来。在这种情况下, 

该帧需要被转发到与接口 y相连的局域网网段。交换机通过将该帧放到接口 y前 

面的输出缓存完成转发功能。

我们大致地看一下用于图6・15中最上面交换机的这些规则以及图6・22中所示的它的

交换机表。假设目的地址为62-FE-F7-11-89-A3的一个帧从接口 1到达该交换机。交换机

检查它的表并且发现其目的地是在与接口 1相连的局域网网段上（即电气工程系的局域 
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网）。这意味着该帧已经在包含目的地的局域网网段广播过了。因此该交换机过滤（即丢 

弃）了该帧。现在假设有同样目的地址的帧从接口2到达。交换机再次检查它的表并且发现 

其目的地址在接口 1的方向上；因此它向接口 1前面的输出缓存转发该帧。这个例子清楚地 

表明，只要交换机的表是完整和准确的，该交换机无须任何广播就向着目的地转发帧。

三在这种意义上，交换机比集线器更为“聪明”。但是一开始这个交换机表是如何配置

起来的呢？链路层有与网络层路由选择协议等价的协议吗？或者必须要一名超负荷工作的 

管理员人工地配置交换机表吗?

2.自学习

交换机具有令人惊奇的特性（特别是对于早已超负荷工作的网络管理员），那就是它

的表是自动、动态和自治地建立的，即没有来自网络管理员或来自配置协议的任何干预。

换句话说，交换机是自学习（selfJeaming） 的。这种能力是以如下方式实现的:

1）交换机表初始为空。

2）对于在每个接口接收到的每个入帧，该交换机在其表中存储：①在该帧源地址字 

段中的MAC地址；②该帧到达的接口；③当前时间。交换机以这种方式在它的表中记录 

了发送节点所在的局域网网段。如果在局域网上的每个主机最终都发送了一个帧，则每个 

主机最终将在这张表中留有记录。 「

3）如果在一段时间（称为老化期（昭ingthne））后，交换机没有接收到以该地址作

为源地址的帧，就在表中删除这个地址。以这种方式，如果一台PC被另一台PC （具有不 

同的适配器）代替，原来PC的MAC地址将最终从该交换机表中被清除掉。

我们粗略地看一下用于图6・15中最上面交换机的自学习性质以及在图6・22中它对应 

的交换机表。假设在时刻9：39,源地址为01-12-23-34-45-56的一个帧从接口 2到达。假 

设这个地址不在交换机表中。于是交换机在其表中增加一个新的表项，如图6・23中所示。

图6・23交换机学习到地址为01-12-23-34-45-56的适配器所在的位置

地址 接口 时间

01-12-23-34-45-56 2 9： 39
62・ FE-F7-11-89-A3 1 9： 32
7C-BA-B2-B4-9M0 3 9： 36

• • • • • • • • •

继续这个例子，假设该交换机的老化期是60min,在9： 32 ~ 10： 32期间源地址是

62-FE-F7-11-89-A3的帧没有到达该交换机。那么在时刻10： 32,这台交换机将从它的表

中删除该地址。

交换机是即插即用设备（plugmckphy device）, 因为它们不需要网络管理员或用户的

干预。要安装交换机的网络管理员除了将局域网网段与交换机的接口相连外，不需要做其 

他任何事。管理员在安装交换机或者当某主机从局域网网段之一被去除时，他没有必要配 

置交换机表。交换机也是双工的，这意味着任何交换机接口能够同时发送和接收。

3.链路层交换机的性质

在描述了链路层交换机的基本操作之后，我们现在来考虑交换机的特色和性质。我们能够

指出使用交换机的几个优点，它们不同于如总线或基于集线器的星形拓扑那样的广播链路:

消除碰撞。在使用交换机（不使用集线器）构建的局域网中，没有因碰撞而浪费 
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的带宽！交换机缓存帧并且决不会在网段上同时传输多于一个帧。就像使用路由 

器一样，交换机的最大聚合带宽是该交换机所有接口速率之和。因此，交换机提 

供了比使用广播链路的局域网高得多的性能改善。

•异质的链路。交换机将链路彼此隔离，因此局域网中的不同链路能够以不同的速

率运行并且能够在不同的媒体上运行。例如，图6・22中最上面的交换机有3条

1 Gbps 1000BASE-T 铜缆链路、2 条 100Mbps 10BASE- FX 光缆链路和 1 条 100 
BASE-T铜缆链路。' 因此，对于原有的设备与新设备混用，交换机是理想的。

•管理。除了提供强化的安全性（参见插入材料“关注安全性”），交换机也易于进 

行网络管理。例如，如果一个适配器工作异常并持续发送以太网帧（称为快而含

糊的（jabbering）适配器），交换机能够检测到该问题，并在内部断开异常适配 

器。有了这种特色，网络管理员不用起床并开车到工作场所去解决这个问题。类 

似地，一条割断的缆线仅使得使用该条缆线连接到交换机的主机断开连接。在使 

用同轴电缆的时代，许多网络管理员花费几个小时“沿线巡检”（或者更准确地 

说“在天花板上爬行”），以找到使整个网络瘫痪的电缆断开之处。交换机也收集 

带宽使用的统计数据、碰撞率和流量类型，并使这些信息为网络管理者使用。这 

些信息能够用于调试和解决问题，并规划该局域网在未来应当演化的方式。研究 

人员还在原型系统部署中探讨在以太局域网中增加更多的管理功能［Casado 2007；

Koponen 2011]

关注安全性

嗅探交换局域网：交换机毒化

当一台主机与某交换机相连时，它通常仅接收到明确发送给它的帧。例如，考虑在 

图6・17中的一个交换局域网。当主机A向主机B发送帧时，在交换机表中有用于主机 

B的表项，则该交换机将仅向主机B转发该帧。如果主机C恰好在运行嗅探器，主机C 
将不能够嗅探到A到B的帧。因此，在交换局域网的环境中（与如802. 11局域网或基 

于集线器的以太局域网的广播链路环境形成对比），攻击者嗅探帧更为困难。然而，因 

为交换机广播那些目的地址不在交换机表中的帧，位于C上的嗅探器仍然能嗅探某些不 

是明确寻址到C的帧。此外，嗅探器将能够嗅探到具有广播地址FF-FF-FF-FF-FF-FF的
广播帧o —个众所周知的对抗交换机的攻击称为交换机毒化（switch poisoning）,它向交

换机发送大量的具有不同伪造源MAC地址的分组，因而用伪造表项填满了交换机表,

没有为合法主机留下空间。这使该交换机广播大多数帧，这些帧则能够由嗅探器俘获到 

［Skoudis 2006］。由于这种攻击只有技艺高超的攻击者才能做到，因此交换机比起集线

器和无线局域网来更难受到嗅探。

4.交换机和路由器比较

如我们在第4章学习的那样，路由器是使用网络层地址转发分组的存储转发分组交换

机。尽管交换机也是一个存储转发分组交换机，但它和路由器是根本不同的，因为它用 

MAC地址转发分组。交换机是第二层的分组交换机，而路由器是第三层的分组交换机。

然而，回顾我们在4.4节中所学习的内容，使用“匹配加动作”的现代交换机能够转发基 
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于帧的目的MAC地址的第二层帧，也能转发使用数据报目的IP地址的第三层数据报。我 

们的确看到了使用OpenFlow标准的交换机能够基于11个不同的帧、数据报和运输层首部 

字段，执行通用的分组转发。

即使交换机和路由器从根本上是不同的，网络管理员在安装互联设备时也经常必须在 

它们之间进行选择。例如，对于图6・15中的网络，网络管理员本来可以很容易地使用路 

由器而不是交换机来互联各个系的局域网、服务器和互联网网关路由器。路由器的确使得 

各系之间通信而不产生碰撞。既然交换机和路由器都是候选的互联设备，那么这两种方式 

的优点和缺点各是什么呢?

首先考虑交换机的优点和缺点。如上面提到的那样，交换机是即插即用的，这是世界 

上所有超负荷工作的网络管理员都喜爱的特性。交换机还能够具有相对高的分组过滤和转 

发速率，就像图6・24中所示的那样，交换机必须处理高至第二层的帧.而路由器必须处 

理高至第三层的数据报。在另一方面，为了防止广播帧的循环，交换网络的活跃拓扑限制 

为一棵生成树。另外，一个大型交换网络将要求在主机和路由器中有大的ARP表，这将 
三
二 Z生成可观的ARP流量和处理量。而且，交换机对于广播风暴并不提供任何保护措施，即

如果某主机出了故障并传输出没完没了的以太网广播帧流，该交换机将转发所有这些帧, 

使得整个以太网的崩溃。 -

主机

应用层I
运输层

网络层

链路层
-

物理层 *

交换机

主机

厂链盘层

J物理层乂

路由器

||J 链路层1
』物理层

应用层

运输层

网络层

链路层

2- 物理层

图6・24在交换机、路由器和主机中分组的处理

现在考虑路由器的优点和缺点。因为网络寻址通常是分层次的（不像MAC寻址那样

是扁平的），即使当网络中存在冗余路径时，分组通常也不会通过路由器循环。（然而，当 

路由器表被误配置时，分组可能循环；但是如我们在第4章所知，IP用一个特殊的报文首 

部字段来限制循环。）所以，分组就不会被限制到一棵生成树上，并可以使用源和目的地 

之间的最佳路径。因为路由器没有生成树限制，所以它们允许以丰富的拓扑结构构建因特

网，例如包括欧洲和北美之间的多条活跃链路。路由器的另一个特色是它们对第二层的广 

播风暴提供了防火墙保护。尽管也许路由器最重要的缺点就是它们不是即插即用的，即路

由器和连接到它们的主机都需要人为地配置IP地址。而且路由器对每个分组的处理时间

通常比交换机更长，因为它们必须处理高达第三层的字段。最后，路由器一词有两种不同

的发音方法，或者发音为“rootor”或发音为 

发音[Perlman 1999 ] o
给出了交换机和路由器各自具有的优点 

和缺点后（总结在表6-1中），一个机构的 

网络（例如，大学校园网或者公司园区网） 

什么时候应该使用交换机，什么时候应该使

urowter\人们浪费了许多时间争论正确的

表6-1流行的互联设备的典型特色的比较

集线器 路由器 交换机

流量隔离 无 有 有

即插即用 有 无 有

优化路由 无 有 无
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用路由器呢？通常，由几百台主机组成的小网络通常有几个局域网网段。对于这些小网 

络，交换机就足够了，因为它们不要求IP地址的任何配置就能使流量局部化并增加总计 

吞吐量。但是在由几千台主机组成的更大网络中，通常在网络中（除了交换机之外）还包 

括路由器。路由器提供了更健壮的流量隔离方式和对广播风暴的控制，并在网络的主机之 

间使用更“智能的”路由。

对于交换网络和路由网络的优缺点的进一步讨论，以及如何能够将交换局域网技术扩 

展为比今天的以太网容纳多两个数量级以上的主机，参见[Meyers 2004； Kim 2008] o

6. 4.4 虚拟局域网

在前面图6・15的讨论中，我们注意到现代机构的局域网常常是配置为等级结构的,

每个工作组（部门）有自己的交换局域网，经过一个交换机等级结构与其他工作组的交换 

局域网互联。虽然这样的配置在理想世界中能够很好地工作，但在现实世界常常不尽如人

意。在图6-15中的配置中，能够发现3个缺点:

缺乏流量隔离。尽管该等级结构把组流量局域化到一个单一交换机中，但广播流

（例如携带ARP和DHCP报文或那些目的地还没有被自学习交换机学习到的

帧）仍然必须跨越整个机构网络。限制这些广播流量的范围将改善局域网的性能。

也许更为重要的是，为了安全/隐私的目的也可能希望限制局域网广播流量。例

女口，如果一个组包括公司的行政管理团队，另一个组包括运行着Wireshark分组嗅 

探器的心怀不满的雇员，网络管理员也许非常希望行政流量无法到达该雇员的主 

机。通过用路由器代替图6・15中的中心交换机，能够提供这种类型的隔离。我们 

很快看到这种隔离也能够经过一种交换（第二层）解决方案来取得。

•交换机的无效使用。如果该机构不止有3个组，而是有10个组，则将要求有10 
个第一级交换机。如果每个组都较小,比如说少于10个人，则单台96端口的交 

换机将足以容纳每个人，但这台单一的交换机将不能提供流量隔离。

•管理用户。如果一个雇员在不同组间移动，必须改变物理布线，以将该雇员连接 

到图6・15中的不同的交换机上。属于两个组的雇员将使问题更为困难。

幸运的是，这些难题中的每个都能够通过支持虚拟局域网（Virtula Local Network, 
VLAN）的交换机来处理。顾名思义，支持VLAN的交换机允许经一个单一的物理局域网 

基础设施定义多个虚拟局域网。在一个VLAN内的主机彼此通信，仿佛它们（并且没有其

他主机）与交换机连接。在一个基于端口的VLAN中，交换机的端口（接口）由网络管 

理员划分为组。每个组构成一个VLAN,在每个VLAN中的端口形成一个广播域（即来自

一个端口的广播流量仅能到达该组中的其他 

端口）。图6-25显示了具有16个端口的单 

一交换机。端口 2 ~8属于电气工程系 

（EE） VLAN,而端口 9 ~ 15属于计算机科学 

系（CS）VLAN （端口 1和16未分配）。这 

个VLAN解决了上面提到的所有困难，即 

EE VLAN帧和CS VLAN帧彼此隔离，图6- 
15中的两台交换机已由一台交换机替代，并 

且在交换机端口 8的用户加入计算机科学系 

时，网络操作员只需重新配置VLAN软件, 

i：：

电气工程系 
（VLAN 端口2~8）

计算机科学系 
（VLAN端口9 ~ 15）

图6-25配置了两个VLAN的单台交换机

1

Z 4
::::滤为
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使得端口 8与CS VLAN相关联即可。人们容易想象到VLAN交换机配置和操作的方法,

即网络管理员使用交换机管理软件声明一个端口属于某个给定的VLAN （其中未声明的端 

口属于一个默认的VLAN）,在交换机中维护一张端口到VLAN的映射表；交换机软件仅 

在属于相同VLAN的端口之间交付帧。

但完全隔离两个VLAN带来了新的困难！来自电子工程系的流量怎样才能发送到计算 

机科学系呢？解决这个问题的一种方式是将VLAN交换机的一个端口（例如在图6-25中

的端口 1）与一台外部的路由器相连，并且将该端口配置为属于EE VLAN和CS VLAN0 
在此情况下，即使电子工程系和计算机科学系共享相同的物理交换机，其逻辑配置看起来 

也仿佛是电子工程系和计算机科学系具有分离的经路由器连接的交换机。从电子工程系发 

往计算机科学系的数据报将首先跨越EE VLAN到达路由器，然后由该路由器转发跨越CS
VLAN到达CS主机。幸运的是交换机厂商使这种配置变得容易，网络管理员通过构建包

含一台VLAN交换机和一台路由器的单一设备，这样就不再需要分离的外部路由器了。本 

章后面的课后习题中更为详细地探讨了这种情况。

再次返回到图6-15,我们现在假设计算机工程系没有分离开来，某些电子工程和计算

机科学教职员工位于一座建筑物中，他们当然需要网络接入，并且他们希望成为他们系 

VLAN的一部分。图6・26显示了第二台8端口交换机，其中交换机端口已经根据需要定义

为属于EE VLAN或CSVLAN。但是这两台交换机应当如何互联呢？ 一种容易的解决方案 

是在每台交换机上定义一个属于CS VALN的端口（对EE VLAN也类似处理），并且如 

图6-26a所示将这两个端口彼此互联起来。然而，这种解决方案不具有扩展性，因为在每 

台交换机上N个VLAN将要求N个端口直接互联这两台交换机。

a）两条电缆

电气工程系 计算机科学系 电气工程系 计算机科学系

（VLAN 端口2~8） （VLAN 端口 9- 15） （VLAN 端口2、3、6） （VLAN端口4、5、7）
b）干线

图6-26连接具有两个VLAN的两台VLAN交换机

一种更具扩展性互联VLAN交换机的方法称为VLAN干线连接（VLAN trunking） o在

图6・26b所示的VLAN干线方法中，每台交换机上的一个特殊端口（左侧交换机上的端口

16,右侧交换机上的端口 1）被配置为干线端口，以互联这两台VLAN交换机。该干线端 

口属于所有VLAN,发送到任何VLAN的帧经过干线链路转发到其他交换机。但这会引起

另外的问题：一个交换机怎样知道到达干线端口的帧属于某个特定的VLAN呢？ IEEE定 
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311义了一种扩展的以太网帧格式——802. 1Q,用于跨越VLAN干线的帧。如图6・27中所示, 

802. 1Q帧由标准以太网帧与加进首部的4字节VLAN标签（VLAN tag）组成，而VLAN 
标签承载着该帧所属的VLAN标识符。VLAN标签由在VLAN干线发送侧的交换机加进帧 

中，解析后并由在VLAN干线接收侧的交换机删除。VLAN标签自身由一个2字节的标签

协议标识符（Tag Protocol Identifier, TPID）字段（具有固定的十六进制值81-00）. 一个2 
字节的标签控制信息字段（包含一个12比特的VLAN标识符字段）和一个3比特优先权 

字段（具有类似于IP数据报TOS字段的目的）组成。

-匚签扔竇義鑼息

类1型

前序码 目的地址
'费貝I協 厨恐參；核聂：■； 5 bWJLi 络

源地址 数据

「、、、、类型

.7— 縛、、| ：?- ,

前序码 目的地址 源地址
阳盂• Eifi矚核I'F

图6-27初始的以太网帧（上部），802. 1Q标签以太网VLAN帧（下部）

数据 CRC

重计算的CRT

在这部分讨论中，我们仅仅简要地涉及了 VLAN,关注了基于端口的VLAN。我们也 

应当提及VLAN能够以几种其他方式定义。在基于MAC的VLAN中，网络管理员指定属 

于每个VLAN的MAC地址的集合；无论何时一个设备与一个端口连接时，端口基于设备 

的MAC地址将其连接进适当的VLAN。VLAN也能基于网络层协议（例如IPv4、IPv6或 

Appletalk）和其他准则进行定义。VLAN跨越IP路由器扩展也是可能的，这使得多个LAN 
孤岛能被连接在一起，以形成能够跨越全局的单一 LAN [Yu 2011]。详情请参见802. 1Q 
标准[IEEE 802. lq 2005]o

6. 5链路虚拟化：网络作为链路层

因为本章关注链路层协议，所以在我们临近该章结束的时候，让我们反思一下对已经 

演化的词汇链路的理解。在本章开始时，我们将链路视为连接两台通信主机的物理线路。 

在学习多路访问协议时，我们看到了多台主机能够通过一条共享的线路连接起来，并且连 

接主机的这种“线路”能够是无线电频谱或其他媒体。这使我们将该链路更多地抽象为一 

条信道，而不是作为一条线路。在我们学习以太局域网时（图6-15）,我们看到互联媒体 

311实际上能够是一种相当复杂的交换基础设施。然而，经过这种演化，主机本身维持着这样 

的视图，即互联媒体只是连接两台或多台主机的链路层信道。我们看到，例如一台以太网 

主机不知道它是通过单一短局域网网段（图6-17）还是通过地理上分布的交换局域网 

（图6-15）或通过VLAN与其他局域网主机进行连接，这是很幸福的事。

在两台主机之间由拨号调制解调器连接的场合，连接这两台主机的链路实际上是电话 

网，这是一个逻辑上分离的、全球性的电信网络，它有自己的用于数据传输和信令的交换 

机、链路和协议栈。然而，从因特网链路层的观点看，通过电话网的拨号连接被看作一根 

简单的“线路”。在这个意义上，因特网虚拟化了电话网，将电话网看成为两台因特网主 

机之间提供链路层连接的链路层技术。你可能回想起在第2章中对于覆盖网络的讨论，类 

似地，一个覆盖网络将因特网视为为覆盖节点之间提供连接性的一种手段，寻求以因特网 

覆盖电话网的相同方式来覆盖因特网。



320 第6章

在本节中，我们将考虑多协议标签交换（MPLS）网络。与电路交换的电话网不同, 

MPLS客观上讲是一种分组交换的虚电路网络。它们有自己的分组格式和转发行为。因此, 

从教学法的观点看，有关MPLS的讨论既适合放在网络层的学习中，也适合放在链路层的 

学习中。然而，从因特网的观点看，我们能够认为MPy像电话网和交换以太网一样，作 

为为IP设备提供互联服务的链路层技术。因此，我们将在链路层讨论中考虑MPLS。帧中 

继和ATM网络也能用于互联IP设备，虽然这些技术看上去有些过时（但仍在部署），这 

里将不再讨论；详情请参见一本可读性强的书［Goralski 1999］。我们对MPLS的讨论将是

简明扼要的，因为有关这些网络每个都能够写（并且已经写了）整本书。有关MPLS详情 

我们推荐［Davie 2000］。我们这里主要关注这些网络怎样为互联IP设备提供服务，尽管

我们也将更深入一些探讨支撑基础技术。

多协议标签交换

多协议标签交换（Multiprotocol Label Switching, MPLS）自20世纪90年代中后期在一* 

些产业界的努力下进行演化，以改善IP路由器的转发速度。它采用来自虚电路网络领域 

的一个关键概念：固定长度标签。其目标是：对于基于固定长度标签和虚电路的技术，在 

不放弃基于目的地IP数据报转发的基础设施的前提下，当可能时通过选择性地标识数据 

报并允许路由器基于固定长度的标签（而不是目的地IP地址）转发数据报来增强其功能。 

重要的是，这些技术与IP协同工作，使用IP寻址和路由选择。IETF在MPLS协议中统一 

了这些努力［RFC 3031； RFC 3032］,有效地将虚电路（VC）技术综合进了路由选择的2

数据报网络。

首先考虑由MPLS使能的路由器处理的链路层帧格式，以此开始学习MPLS0图6・28 
显示了在MPLS使能的路由器之间传输的一个链路层帧，该帧具有一个小的MPLS首部, 

该首部增加到第二层（如以太网）首部和第三层（即IP）首部之间。RFC 3032定义了用

于这种链路的MPLS首部的格式；用于ATM和帧中继网络的首部也定义在其他的RFC文

档中。包括在MPLS首部中的字段是：标签；预留的3比特实验字段；1比特S字段，用 

于指示一系列“成栈”的MPLS首部的结束（我们这里不讨论这个高级主题）；寿命字段。

标签 实验STTL

PPP或以太网首部 MPLS首部 IP首部 链路层帧的其余部分

图6・28 MPLS首部：位于链路层和网络层首部之间

从图6-28立即能够看出，一个MPLS加强的帧仅能在两个均为MPLS使能的路由器之

间发送。（因为一个非MPLS使能的路由器，当它在期望发现IP首部的地方发现了一个

MPLS首部时会相当混淆！）一个MPLS使能的路由器常被称为标签交换路由器（label- 
switched router）,因为它通过在其转发表中查找MPLS标签，然后立即将数据报传递给适 

当的输岀接口来转发MPLS帧。因此，MPLS使能的路由器不需要提取目的IP地址和在转 

发表中执行最长前缀匹配的查找。但是路由器怎样才能知道它的邻居是否的确是MPLS使
能的呢？路由器如何知道哪个标签与给定IP目的地相联系呢？为了回答这些问题，我们

需要看看一组MPLS使能路由器之间的交互过程。

在图6・29所示的例子中，路由器R1到R4都是MPLS使能的，R5和R6是标准的IP
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路由器。R1向R2和R3通告了它（R1）能够路由到目的地A,并且具有MPLS标签6的 

接收帧将要转发到目的地Ao路由器R3已经向路由器R4通告了它能够路由到目的地A和 

D,分别具有MPLS标签10和12的入帧将朝着这些目的地交换。路由器R2也向路由器 

R4通告了它（R2）能够到达目的地A,具有MPLS标签8的接收帧将朝着A交换。注意 

到路由器K4现在处于一个到达A且有两个MPLS路径的令人感兴趣的位置上，经接口 0 
具有出MPLS标签10,经接口 1具有出MPLS标签8。在图6・29中画出的外围部分是IP设 

备R5、R6、A和D,它们经过一个MPLS基础设施（MPLS使能路由器Rl、R2、R3和 

R4）连接在一起，这与一个交换局域网或ATM网络能够将IP设备连接到一起的方式十分 

相似。并且与交换局域网或ATM网络相似，MPLS使能路由器R1到R4完成这些工作时 

从没有接触分组的IP首部。

入般 岀标签 目的地 1岀接口

10 A 0
12 D 0
8

—
A 1

入桃 出磁 目的地 岀接口

10 6 'A 1
12 9 D 0

o D

R3R4

0

R2 Rl

R5

入辭 出标签 目的地 岀接口

8 6 A 0

A0

入标签 出标签 目的地 岀接口

6 — A 1 0

图6・29 MPLJS增强的转发

在我们上面的讨论中，我们并没有指定在MPLS使能路由器之间分布标签的特定协 

议，因为该信令的细节已经超出了本书的范围。然而，我们注意到，IETF的MPLS工作组 

已经在[RFC 3468]中定义了 RSVP协议的一种扩展，称之为RSVP-TE[ RFC 3209],它 

将关注对MPLS信令所做的工作。我们也不讨论MPLS实际上是如何计算在MPLS使能路 

由器之间分组的路径的，也不讨论它如何收集链路状态信息（例如，未由MPLS预留的链
路带宽量）以用于这些路径计算中。现有的链路状态路由选择算法（例如OSPF）已经扩

展为向MP口使能路由器“洪泛”。令人感兴趣的是，实际路径计算算法没有标准化，它

们当前是厂商特定的算法。

至今为止，我们关于MPLS的讨论重点基于这样的事实，MPLS基于标签执行交换, 

而不必考虑分组的IP地址。然而，MPLS的真正优点和当前对MPLS感兴趣的原因并不在

于交换速度的潜在增加，而在于MPLS使能的新的流量管理能力。如前面所述，R4到A
具有两条MPLS路径。如果转发在IP层基于IP地址执行，我们在第4章中学习的IP路由 

选择协议将只指定到A的单一最小费用的路径。所以，MPLS提供了沿着多条路由转发分 

组的能力，使用标准IP路由选择协议这些路由将是不可能的。这是使用MPLS的一种简单

形式的流量工程(traffic engineering) [RFC 3346； RFC3272； RFC 2702； Xiao 2000],其中

网络运行者能够超越普通的IP路由选择，迫使某些流量沿着一条路径朝着某给定的目的 
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地引导，并且朝着相同目的地的其他流量沿着另一条路径流动（无论是由于策略、性能或 

某些其他原因）。

将MPLS用于其他目的也是可能的。能用于执行MPLS转发路径的快速恢复，例如, 

经过一条预计算的无故障路径重路由流量来对链路故障做出反应[Kar2000； Huang 2002； 
RFC 3469 ] o最后，我们注意到MPLS能够并且已经被用于实现所谓虚拟专用网（Virtual 
Private Network, VPN）O在为用户实现一个VPNR的过程中，ISP使用它的MPLS使能网络 

将用户的各种网络连接在一起。MPLS能被用于将资源和由用户的VPN使用的寻址方式相 

隔离，其他用户利用该VPN跨越该ISP网络，详情参见[DeClercq 2002 ] o
这里有关MPLS的讨论是简要的，我们鼓励读者查阅我们提到的这些文献'我们注意

到对MPLS有许多可能的用途，看起来它将迅速成为因特网流量工程的瑞士军刀!

6.6数据中心网络

近年来，因特网公司如谷歌、微软、脸书（Facebook）和亚马逊（以及它们在亚洲和

欧洲的同行） 已经构建了大量的数据中心。 每个数据中心都容纳了数万至数十万台主机,::-

并且同时支持着很多不同的云应用（例如搜索、电子邮件、社交网络和电子商务）。每个 

数据中心都有自己的数据中心网络（data center network）,这些数据中心网络将其内部主 

机彼此互联并与因特网中的数据中心互联。在本节中，我们简要介绍用于云应用的数据中 

心网络。

大型数据中心的投资巨大，一个有100 000台主机的数据中心每个月的费用超过1200
万美元 [Greenberg 2009a ] o 在该费用中, 用于主机自身的开销占45% （每3〜4年需要更

新一次）；变压器、不间断电源系统、长时间断电时使用的发电机以及冷却系统等基础设 

施的开销占25%；用于功耗的电力设施的开销占15%；用于联网的开销占15%,这包括

了网络设备（交换机、路由器和负载均衡设备）、外部链路以及传输流量的开销。（在这 

些比例中，设备费用是分期偿还的，因此费用通常是由一次性购买和持续开销（如能耗） 

构成的。）尽管联网不是最大的费用，但是网络创新是减少整体成本和性能最大化的关键 

[Greenberg 2009a] o - -
主机就像是数据中心的工蜂：它们负责提供内容（例如，网页和视频），存储邮件和 

文档，并共同执行大规模分布式计算（例如，为搜索引擎提供分布式索引计算）。数据中 

心中的主机称为刀片（blade）,与比萨饼盒类似，一般是包括CPU、内存和磁盘存储的商 

用主机。主机被堆叠在机架上，每个机架一般堆放20-40台刀片。在每一个机架顶部有 

一台交换机，这台交换机被形象地称为机架顶部（Top of Rack, TOR）交换机，它们与机 

架上的主机互联，并与数据中心中的其他交换机互联。具体来说，机架上的每台主机都有 

一块与TOR交换机连接的网卡，每台TOR交换机有额外的端口能够与其他TOR交换机连 

接。目前主机通常用40Gbps的以太网连接到它们的TOR交换机〔Greenberg 2015]。每台 

主机也会分配一个自己的数据中心内部的IP地址。

数据中心网络支持两种类型的流量：在外部客户与内部主机之间流动的流量，以及内
SJ部主机之间流动的流量。为了处理外部客户与内部主机之间流动的流量，数据中心网络包 

括了一台或者多台边界路由器（bordeT router）,它们将数据中心网络与公共因特网相连。 

数据中心网络因此需要将所有机架彼此互联，并将机架与边界路由器连接。图6-30显示 

了一个数据中心网络的例子。数据中心网络设计（data center* network design）是互联网络
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和协议设计的艺术，该艺术专注于机架彼此连接和与边界路由器相连。近年来，数据中心 

网络的设计已经成为计算机网络研究的重要分支[Al・Fares 2008 ； Greenberg 2009a； 
Greenberg 2009b ； Mysore 2009 ； Guo 2009 ； Wang 2010 ] o

边界路由器

名接入路由器

益i第一层交换机

因特网

M TOR交换机

服务器机架

86

图6・30具有等级拓扑的数据中心网络

1 2

1负载均衡器

咨第二层交换机

1.负载均衡

一个云数据中心，如一个谷歌或者微软的数据中心，能够同时提供诸如搜索、电子邮 

件和视频应用等许多应用。为了支持来自外部客户的请求，每一个应用都与一个公开可见 

的IP地址关联，外部用户向该地址发送其请求并从该地址接收响应。在数据中心内部, 

外部请求首先被定向到一个负载均衡器（load balancer） 0负载均衡器的任务是向主机分发 

请求，以主机当前的负载作为函数来在主机之间均衡负载。一个大型的数据中心通常会有 

几台负载均衡器，每台服务于一组特定的云应用。由于负载均衡器基于分组的目的端口号 

（第四层）以及目的IP地址做决策，因此它们常被称为“第四层交换机”。一旦接收到一 

个对于特定应用程序的请求，负载均衡器将该请求分发到处理该应用的某一台主机上（该 

主机可能再调用其他主机的服务来协助处理该请求）。当主机处理完该请求后，向负载均 

衡器回送响应，再由负载均衡器将其中继发回给外部客户。负载均衡器不仅平衡主机间的 

工作负载，而且还提供类似NAT的功能，将外部IP地址转换为内部适当主机的IP地址, 

然后将反方向流向客户的分组按照相反的转换进行处理。这防止客户直接接触主机，从而 

具有隐藏网络内部结构和防止客户直接与主机交互等安全性益处。

2.等级体系结构

对于仅有数千台主机的小型数据中心，一个简单的网络也许就足够了。这种简单网络 

由一台边界路由器、一台负载均衡器和几十个机架组成，这些机架由单一以太网交换机进 

行互联。但是当主机规模扩展到几万至几十万的时候，数据中心通常应用路由器和交换机 

等级结构（hierarchy of router and switch）,图6-30显示了这样的拓扑。在该等级结构的顶 

端，边界路由器与接入路由器相连（在图6・30中仅仅显示了两台，但是能够有更多）。在 

每台接入路由器下面，有3层交换机。每台接入路由器与一台第一层交换机相连，每台第 

一层交换机与多台第二层交换机以及一台负载均衡器相连。每台第二层交换机又通过机架 

的TOR交换机（第三层交换机）与多个机架相连。所有链路通常使用以太网作为链路层 
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和物理层协议，并混合使用铜缆和光缆。通过这种等级式设计，可以将数据中心扩展到几 

十万台主机的规模。

因为云应用提供商持续地提供高可用性的应用是至关重要的，所以数据中心在它们的 

设计中也包含了冗余网络设备和冗余链路（在图6・30中没有显示出来）。例如，每台TOR 
交换机能够与两台第二层交换机相连，每台接入路由器、第一层交换机和第二层交换机可 

以冗余并集成到设计中[Cisco 2012； Greenberg 2009b] 0在图6・30中的等级设计可以看 

到，每台接入路由器下的这些主机构成了单一子网。为了使ARP广播流量本地化，这些 

子网的每个都被进一步划分为更小的VLAN子网，每个由数百台主机组成[Greenberg 
2009a]o

尽管刚才描述的传统的等级体系结构解决了扩展性问题，但是依然存在主机到主机容 

量受限的问题[Greenberg 2009b] o为了理解这种限制，重新考虑图6-30,并且假设每台 

主机用1 Gbps链路连接到它的TOR交换机，而交换机间的链路是lOGbps的以太网链路, 

在相同机架中的两台主机总是能够以lGbps全速通信，而只受限于主机网络接口卡的速 

率。然而，如果在数据中心网络中同时存在多条并发流，则不同机架上的两台主机间的最 

大速率会小得多。为了深入理解这个问题，考虑不同机架上的40对不同主机间的40条并 

发流的情况。具体来说，假设图6・30中机架1上10台主机都向机架5上对应的主机发送 

一条流。类似地，在机架2和机架6的主机对上有10条并发流，机架3和机架7间有10 
条并发流，机架4和机架8间也有10条并发流。如果每一条流和其他流经同一条链路的 

流平均地共享链路容量，则经过lOGbps的A到B链路（以及lOGbps的B到C链路）的 

40条流中每条流获得的速率为10Gbps/40 = 250Mbps,显著小于lGbps的网络接口卡速率。 

如果主机间的流量需要穿过该等级结构的更高层，这个问题会变得更加严重。对这个限制 

的一种可行的解决方案是部署更高速率的交换机和路由器。但是这会大大增加数据中心的 

费用，因为具有高接口速率的交换机和路由器是非常昂贵的。

因为数据中心的一个关键需求是放置计算和服务的灵活性，所以支持主机到主机的高 

带宽通信十分重要[Gieenberg 200b； Farrington 2010] o例如，一个大规模的因特网搜索 

引擎可能运行在跨越多个机架的上千台主机上，在所有主机对之间具有极高的带宽要求。 

类似地，像EC2这样的云计算服务可能希望将构成用户服务的多台虚拟机运行在具有最大 

容量的物理主机上，而无须考虑它们在数据中心的位置。如果这些物理主机跨越了多个机 

架，前面描述的网络瓶颈可能会导致性能不佳。

3.数据中心网络的发展趋势

为了降低数据中心的费用，同时提高其在时延和吞吐量上的性能，因特网云服务巨头

如谷歌、脸书、亚马逊和微软都在不断地部署新的数据中心网络设计方案。尽管这些设计 

方案都是专有的，但是许多重要的趋势是一样的。

其中的一个趋势是部署能够克服传统等级设计缺陷的新型互联体系结构和网络协议。 

一种方法是采用全连接拓扑（fully connected topology）来替代交换机和路由器的等级结构 

[Facebook 2014； Al-Fares 2008 ； Greenberg 2009b； Guo 2009],图 6-31 中显示了这种拓 

扑。在这种设计中，每台第一层交换机都与所有第二层交换机相连，因此：①主机到主机 

的流量绝不会超过该交换机层次；②对于兀台第一层交换机，在任意两台二层交换机间有 

几条不相交的路径。这种设计可以显著地改善主机到主机的容量。为了理解该问题，重新 

考虑40条流的例子。图6・31中的拓扑能够处理这种流模式，因为在第1台第二层交换机 
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和第2台第二层交换机间存在4条不相交的路径，可以一起为前两台第二层交换机之间提 

供总和为4（）Gbps的聚合容量。这种设计不仅减轻了主机到主机的容量限制，同时创建了 

一种更加灵活的计算和服务环境。在这种环境中，任何未连接到同一台交换机的两个机架 

之间的通信在逻辑上是等价的，而不论其在数据中心的位置如何。

图6-31高度互联的数据网络拓扑

另外一个主要的趋势就是采用基于船运集装箱的模块化数据中心（ Modular Data 
Center, M DC） ［You Tube 2009； Waldrop 2007 ］ o 在一个 MDC 中，在一个标准的 12 米船 

运集装箱内，工厂构建一个“迷你数据中心”并将该集装箱运送到数据中心的位置。每 

一个集装箱都有多达数千台主机，堆放在数十台机架上，并且紧密地排列在一起。在数 

据中心位置，多个集装箱彼此互联，同时也和因特网连接。一旦预制的集装箱部署在数 

据中心，通常难以检修。因此，每一个集装箱都得体地设计为性能下降：当组件（服务 

器和交换机）随着时间的推移出现故障时，集装箱继续运行但是性能下降。当许多组件 

岀现故障并且性能已经下降到低于某个阈值时，整个集装箱将会被移除，并用新的来 

替换。

创建由集装箱构成的数据中心提出了新的联网挑战。对于MDC,有两种类型的网络： 

每一个集装箱中的内部网络和互联每个集装箱的核心网络［Guo 2009； FaiTington 2010］ o 
在每个集装箱内部，在规模上升到数千台主机的时候，通过廉价的商用吉比特以太网交换 

机创建全连接的网络（如前面所描述）是可行的。然而，核心网络的设计仍然是一个带有 

挑战性的问题，这需要能互联成百上千的集装箱，同时能够为典型工作负载提供跨多个集 

装箱的主机到主机间的高带宽。［Farrington 2010］中提出了一种互联集装箱的混合电/光 

交换机体系结构。 --

当采用高度互联拓扑的时候，一个主要的问题是设计交换机之间的路由选择算法。一 

种可能是采用随机路由选择方式［Greenberg 2009b］。另一种可能是在每台主机中部署多 

块网络接口卡［Guo 2009］,将每台主机连接到多台低成本的商用交换机上，并且允许主 

机自己在交换机间智能地为流量选路。这些方案的变种和扩展正被部署在当前的数据中 

心中。

另一种重要趋势是，大型云提供商正在其数据中心越来越多地建造或定制几乎所有东

西，包括网络适配器、交换机路由器、TOR、软件和网络协议［Greenberg 2015 ； Singh 
2015］o由亚马逊开创的另一个趋势是，用“可用性区域”来改善可靠性，这种技术在不

同的邻近建筑物中基本上复制不同的数据中心。通过让建筑物邻近（几千米远），互相交 

互的数据能够跨越位于相同可用性区域的数据中心进行同步，与此同时提供容错性［An
azon 2014］ o数据中心设计会不断出现更多的创新，感兴趣的读者可以查看近期的论文和

有关数据中心设计的视频。
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6. 7 回顾: Web页面请求的历程

既然我们已经在本章中学过了链路层，并且在前面几章中学过了网络层、运输层和应

用层，那么我们沿协议栈向下的旅程就完成了！在本书的一开始（1. 1节），我们说过 

“本书的大部分内容与计算机网络协议有关”，在本章中，我们无疑已经看到了情况的确如 

此！在继续学习本书第二部分中时下关注的章节之前，通过对已经学过的协议做一个综合 

的、全面的展望，我们希望总结一下沿协议栈向下的旅程。而做这个“全面的”展望的一 

种方法是识别许多（许多！）协议，这些协议涉及满足甚至最简单的请求：下载一个Web 
页面。图6・32图示了我们的场景：一名学生Bob将他的便携机与学校的以太网交换机相 

连，下载一个Web页面（比如说www. google, com主页）。如我们所知，为满足这个看起 

来简单的请求，背后隐藏了许多细节。本章后面的Wireshark实验仔细检查了包含一些分

组的踪迹文件，这些分组更为详细地涉及类似的场景。

6. 7. 1

comcast.net

图6・32 Web页请求的历程：网络环境和动作

准备：DHCP. UDP、 IP和以太网

我们假定Bob启动他的便携机，然后将其用一根以太网电缆连接到学校的以太网交换 

机，交换机又与学校的路由器相连，如图6・32所示。学校的这台路由器与一个ISP连接, 

本例中ISP为comcast. neto在本例中，Comcast, net为学校提供了 DNS服务；所以，DNS 
服务器驻留在Comcast网络中而不是学校网络中。我们将假设DHCP服务器运行在路由器

中，就像常见情况那样。

当Bob首先将其便携机与网络连接时，没有IP地址他就不能做任何事情（例如下载 

一个Web网页）。所以，Bob的便携机所采取的一个网络相关的动作是运行DHCP协议, 

以从本地DHCP服务器获得一个IP地址以及其他信息。

1） Bob便携机上的操作系统生成一个DHCP请求报文（4.3.3节），并将这个报文放

入具有目的端口 67 （DHCP服务器）和源端口 68 （DHCP客户）的UDP报文段（3.3节） 
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该UDP报文段则被放置在一个具有广播IP目的地址（255.255.255.255）和源IP地址 

0. 0. 0. 0的IP数据报中（4.3. 1节），因为Bob的便携机还没有一个IP地址。

2）包含DHCP请求报文的IP数据报则被放置在以太网帧中（6.4.2节）。该以太网 

帧具有目的MAC地址FF： FF： FF： FF： FF： FF,使该帧将广播到与交换机连接的所有设备 

（如果顺利的话也包括DHCP服务器）；该帧的源MAC地址是Boh便携机的MAC地址

00： 16： D3：23：68：8AO
3）包含DHCP请求的广播以太网帧是第一个由Bob便携机发送到以太网交换机的帧。

该交换机在所有的出端口广播入帧，包括连接到路由器的端口。

4）路由器在它的具有MAC地址OO：22：6B：45：1F的接口接收到该广播以太网帧，该

帧中包含DHCP请求，并且从该以太网帧中抽取出IP数据报。该数据报的广播IP目的地

址指示了这个IP数据报应当由在该节点的高层协议处理，因此该数据报的载荷（一个 

UDP报文段）被分解（3.2节）向上到达UDP, DHCP请求报文从此UDP报文段中抽取

出来。此时DHCP服务器有了 DHCP请求报文。

5）我们假设运行在路由器中的DHCP服务器能够以CIDR （4.3.3节）块68. 85. 2. 0/
24分配IP地址。所以本例中，在学校内使用的所有IP地址都在Comcast的地址块中。我 

们假设DHCP服务器分配地址68. 85. 2. 101给Bob的便携机。DHCP服务器生成包含这个

IP地址以及DNS服务器的1P地址（68.87.71.226）、默认网关路由器的IP地址

（6& 85. 2. 1）和子网块（68.85.2.0/24）（等价为“网络掩码”）的一个DHCP ACK报文 

（4.3.3节）。该DHCP报文被放入一个UDP报文段中，UDP报文段被放入一个IP数据报

中，IP数据报再被放入一个以太网帧中。这个以太网帧的源MAC地址是路由器连到归属 

网络时接口的MAC地址（OO：22：6B：45：1F：1B）,目的MAC地址是Bob便携机的MAC地 

址（00： 16： D3：23：68：8A）O
6） 包含DHCP ACK的以太网帧由路由器发送给交换机。因为交换机是自学习的 

（6.4.3节），并且先前从Bob便携机收到（包含DHCP请求的）以太网帧，所以该交换机 

知道寻址到00： 16：D3：23：68：8A的帧仅从通向Bob便携机的输岀端口转发。

7） Bob便携机接收到包含DHCP ACK的以太网帧，从该以太网帧中抽取IP数据报, 

从IP数据报中抽取UDP报文段，从UDP报文段抽取DHCP ACK报文。Bob的DHCP客户 

则记录下它的IP地址和它的DNS服务器的IP地址。它还在其IP转发表中安装默认网关

的地址（4.1节）。Bob便携机将向该默认网关发送目的地址为其子网68. 85. 2. 0/24以外 

的所有数据报。此时，Bob便携机已经初始化好它的网络组件，并准备开始处理Web网页 

获取。（注意到在第4章给出的四个步骤中仅有最后两个DHCP步骤是实际必要的。）

6. 7.2 仍在准备：DNS和ARP

当Bob将www. google, com的URL键入其Web浏览器时，他开启了一长串事件，这将 

导致谷歌主页最终显示在其Web浏览器上。Bob的Web浏览器通过生成一个TCP套接字

（2. 7节）开始了该过程，套接字用于向www. google, com发送HTTP请求（2.2节）。为了 

生成该套接字，Bob便携机将需要知道www. google, com的IP地址。我们在2. 4节中学过,

使用DNS协议提供这种名字到IP地址的转换服务。

8） Bob便携机上的操作系统因此生成一个DNS查询报文（2.4.3节），将字符串

WWW. google, com放入DNS报文的问题段中。该DNS报文则放置在一个具有53号（DNS服务 

器）目的端口的UDP报文段中。该UDP报文段则被放入具有IP目的地址68. 87. 71. 226 （在 
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第5步中DHCP ACK返回的DNS服务器地址）和源IP地址68. 85. 2. 101的IP数据报中。

9） Bob便携机则将包含DNS请求报文的数据报放入一个以太网帧中。该帧将发送

（在链路层寻址）到Bob学校网络中的网关路由器。然而，即使Bob便携机经过上述第5 
步中的DHCP ACK报文知道了学校网关路由器的IP地址（6& 85.2. 1）,但仍不知道该网

关路由器的MAC地址。为了获得该网关路由器的MAC地址，Bob便携机将需要使用ARP 
协议（6. 4. 1节）°

10） Bob便携机生成一个具有目的IP地址68. 85. 2. 1 （默认网关）的ARP查询报文,

将该ARP报文放置在一个具有广播目的地址（FF： FF：FF：FF：FF：FF）的以太网帧中，并 

向交换机发送该以太网帧，交换机将该帧交付给所有连接的设备，包括网关路由器。

11）网关路由器在通往学校网络的接口上接收到包含该ARP查询报文的帧，发现在

ARP报文中目标IP地址68. 85. 2. 1匹配其接口的IP地址。网关路由器因此准备一个ARP
I答，指示它的MAC地址OO：22：6B：45：1F：1B对应IP地址68. 85. 2. 1 o它将ARP回答放

在一个以太网帧中，其目的地址为00：16：D3：23：68：8A （Bob便携机），并向交换机发送

该帧，再由交换机将帧交付给Bob便携机。

12） Bob便携机接收包含ARP回答报文的帧，并从ARP回答报文中抽取网关路由器

的 MAC 地址（00：22：6B：45： IF： 1B）。

13） Boh便携机现在（最终！）能够使包含DNS查询的以太网帧寻址到网关路由器的

MAC地址。注意到在该帧中的IP数据报具有IP目的地址68. 87.71.226 （ DNS服务器）,

而该帧具有目的地址OO：22：6B：45：1F：1B （网关路由器）。Bob便携机向交换机发送该帧, 

交换机将该帧交付给网关路由器。

6. 7.3仍在准备：域内路由选择到DNS服务器

14） 网关路由器接收该帧并抽取包含DNS查询的IP数据报。路由器查找该数据报的 

目的地址（68. 87.71.226）,并根据其转发表决定该数据报应当发送到图6・32的Comcast 
网络中最左边的路由器。IP数据报放置在链路层帧中，该链路适合将学校路由器连接到最 

左边Comcast路由器，并且该帧经这条链路发送。

15） 在Comcast网络中最左边的路由器接收到该帧，抽取IP数据报，检查该数据报的 

目的地址（68. 87. 71.226）,并根据其转发表确定出接口，经过该接口朝着DNS服务器转 

发数据报，而转发表已根据Comcast的域内协议（如RIP、OSPF或IS・IS, 5.3节）以及因 

特网的域间协议BGP （5.4节）所填写。

16） 最终包含DNS查询的IP数据报到达了 DNS服务器。DNS服务器抽取出DNS查 

询报文，在它的DNS数据库中查找名字www. google, com （ 2. 4节），找到包含对应 

WWW. google, com的IP地址（64.233.169.105）的DNS源记录° （假设它当前缓存在DNS 
服务器中。）前面讲过这种缓存数据源于google, com的权威DNS服务器（2.4.2节）。该 

DNS服务器形成了一个包含这种主机名到IP地址映射的DNS回答报文，将该DNS回答报 

文放入UDP报文段中，该报文段放入寻址到Bob便携机（68. 85. 2. 101）的IP数据报中。 

该数据报将通过Comcast网络反向转发到学校的路由器，并从这里经过以太网交换机到 

Bob便携机。

17） Bob便携机从DNS报文抽取出服务器www. google, com的IP地址。最终，在大量 

工作后，Bob便携机此时准备接触www. google, com服务器！

e. comWWW.

511

WWW.
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6. 7. 4 Web客户-服务器交互:TCP和HTTP

18）既然Bob便携机有了 www. google, com的IP地址，它能够生成TCP套接字（2. 7 
节），该套接字将用于向www. google, com发送HTTP GET报文（2. 2. 3节）。当Bob生成 

TCP套接字时，在Bob便携机中的TCP必须首先与www. google, com中的TCP执行三次握手 

（3. 5.6节）。Bob便携机因此首先生成一个具有目的端口 80 （针对HTTP的）的TCP SYN 
报文段，将该TCP报文段放置在具有目的IP地址64. 233. 169. 105 （www. google, com）的IP 
数据报中，将该数据报放置在MAC地址为OO：22：6B：45：1F：1B （网关路由器）的帧中, 

并向交换机发送该帧。

19） 在学校网络、Comcast网络和谷歌网络中的路由器朝着www. google, com转发包含

TCP SYN的数据报，使用每台路由器中的转发表，如前面步骤14〜16那样。前面讲过支 

配分组经Comcast和谷歌网络之间域间链路转发的路由器转发表项，是由BGP协议决定 

的（第5章）。 ；

20） 最终，包含TCP SYN的数据报到达www.googole.com。从数据报抽取出TCP SYN 
报文并分解到与端口 80相联系的欢迎套接字。对于谷歌HTTP服务器和Bob便携机之间 

的TCP连接生成一个连接套接字（2.7节）。产生一个TCP SYNACK （3.5.6节）报文段, 

将其放入向Bob便携机寻址的一个数据报中，最后放入链路层帧中，该链路适合将 

WWW. google, com连接到其第一跳路由器。

21） 包含TCP SYNACK报文段的数据报通过谷歌、Comcast和学校网络，最终到达 

Bob便携机的以太网卡。数据报在操作系统中分解到步骤18生成的TCP套接字，从而进 

入连接状态。

22） 借助于Bob便携机上的套接字，现在（终于！）准备向www. google, com发送字节 

T, Bob的浏览器生成包含要获取的URL的HTTP GET报文（2.2.3节）。HTTP GET报文 

则写入套接字，其中GET报文成为一个TCP报文段的载荷。该TCP报文段放置进一个数 

据报中，并交付到WWW. google, com,如前面步骤18-20所述。

23） 在www. google, com的HTTP服务器从TCP套接字读取HTTP GET报文，生成一 

个HTTP响应报文（2. 2节），将请求的Web页内容放入HTTP响应体中，并将报文发送 

进TCP套接字中。

24）包含HTTP回答报文的数据报通过谷歌、Comcast和学校网络转发，到达Bob便 

携机。Bob的Web浏览器程序从套接字读取HTTP响应，从HTTP响应体中抽取Web网页 

的html,并最终（终于！）显示了 Web网页。

上面的场景已经涉及许多网络基础！如果你已经理解上面例子中的大多数或全 

部，则你也已经涵盖了许多基础知识，因为前面已经学过1. 1节，其中我们谈道“本 

书的大部分内容与计算机网络协议有关”，并且你也许想知道一个协议实际是什么样 

子！上述例子看起来是尽可能详尽，我们已经忽略了一些可能的附加协议（例如，运 

行在学校网关路由器中的NAT,到学校网络的无线接入，接入学校网络或对报文段或 

数据报加密的安全协议，网络管理协议），以及人们将会在公共因特网中遇到的一些 

考虑（Web缓存，DNS等级体系）。我们将在本书的第二部分涉及一些这类主题和更 

多内容。

最后，我们注意到上述例子是一个综合、完整的例子，还观察了本书第一部分所学习

过的许多协议的十分“具体的细节”。该例子更多地关注“怎样做”而不是“为什么做”。 
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对于想开阔视野的读者来说，有关网络协议设计更为深思熟虑的一般观点可参见:Clark
1988； RFC 5218］。

6. 8小结

在这一章中，我们学习了链路层，包括它的服务、支撑它操作的原则和许多重要的特

定协议，它们使用这些原则实现了链路层服务。

我们看到链路层的基本服务是将网络层的数据报从一个节点（主机、交换机、路由 

器，WiFi接入点）移动到一个相邻的节点。我们看到，在通过链路向相邻节点传输之前, 

所有链路层协议都是通过将网络层数据报封装在链路层帧中来操作的。然而，除了这个共 

同的成帧功能之外，我们知道了不同的链路层协议提供截然不同的链路接入、交付和传输 

服务。造成这些差异的部分原因是链路层协议必须工作在很多种链路类型上。一个简单的 

点对点链路具有单个发送方和接收方，并通过单一 “线路”通信。一个多路访问链路在许 

多发送方和接收方之间共享；因此，对多路访问信道的链路层协议有一个协调链路接入的 

协议（它的多路访问协议）。在MPLS的情况下，连接两个相邻节点（例如，在IP意义上 

的两台相邻的IP路由器，它们是到某个目的地的下一跳IP路由器）的“链路”，其本身 

可能实际上就是一个网络。从某种意义来说，将一个网络视为一条“链路”的想法没有什 

么可奇怪的。例如，连接家庭调制解调器/计算机到远端调制解调器/路由器的一条电话链 

路，实际上是一条穿过精密而复杂的电话网络的路径。

在链路层通信所依据的原理中，我们研究了差错检测和纠正技术、多路访问协议、 

链路层寻址、虚拟化（VLAN）以及扩展的交换局域网和数据中心网络的构造方法。今 

天对链路层的许多关注在于这些交换网络。在差错检测/纠正场景中，为了对帧通过链 

路传输时可能发生的比特翻转进行检测并在某些情况下进行纠正，我们研究了在帧的首 

部增加附加比特的方法。我们讨论了简单的奇偶校验和检验和方案，以及更健壮的循环 

冗余检测。然后我们转向多路访问协议主题。我们确定和学习了协调访问广播信道的3 
大类方法:信道划分方法（TDM、FDM）、随机接入方法（ALOHA协议和CSMA协议）

和轮流方法（轮询和令牌传递）。我们学习了电缆接入网，发现它使用了多种这些多路 

访问方法。我们看到让多个节点共享单个广播信道的结果，是需要在链路层提供节点地 

址。我们知道物理地址和网络层地址是非常不同的，而且在因特网场景中，一个专门的 

协议（ARP,即地址解析协议）用于在这两种寻址形式之间进行转换，并且详细学习了 

极为成功的以太网协议。然后我们研究了共享一个广播信道的节点是怎样形成一个局域 

网的，以及多个局域网怎样能够互联形成一个更大的局域网，即互联这些本地节点完全 

不需要网络层路由选择的干预。我们也知道了多个虚拟局域网是怎样能够产生一个单一 

的物理局域网体系结构的。

通过关注当MPLS网络互联IP路由器时是如何提供链路层服务的和展望今天用于大型

数据中心的网络设计，我们结束了链路层的学习。通过识别在获取一个简单的Web网页 

时所需要的许多协议，我们完成了本章（和前5章）。在学习了链路层后，我们沿协议栈 

向下的旅程现在结束了！当然，物理层位于数据链路层之下，但是物理层的细节也许最好 

留给另外一门课程（例如，在通信理论而不是计算机网络课程中）去学习。然而我们在本 

章和第1章（在1・2节中讨论了物理媒体）中已经接触了物理层的几个方面。当我们在下 

一章中学习无线链路特性时，将再次考虑物理层。
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尽管我们沿协议栈向下的旅程已结束，但我们计算机网络的学习仍然没有结束。在后

面的3章中我们将讨论无线网络、网络安全和多媒体网络。这3个主题不便放进任何一层 

中；实际上每个主题跨越了多个层次。因此理解这些主题（在某些网络教材中被列为高级 

主题）需要对协议栈所有层次都有坚实的基础，我们对链路层的学习已经完成了这样的 

基础!

课后习题和问题

复习题

6. 1 ~6.2 节 ・

KI.考虑在6. 1.1节中的运输类比。如果一个乘客类比为一个数据报，什么类比于链路层帧？

R2.如果在因特网中的所有链路都提供可靠的交付服务，TCP可靠传输服务将是多余的吗？为什么？

R3.链路层协议能够向网络层提供哪些可能的服务？在这些链路层服务中，哪些在IP中有对应的服务? 

哪些在TCP中有对应的服务？

6. 3节
R4.假设两个节点同时经一个速率为R的广播信道开始传输一个长度为厶的分组。用心叫表示这两个节

点之间的传播时延。如果叫哪＜ L/R、会出现碰撞吗？为什么?

R5. 在6. 3节中，我们列出了广播信道的4种希望的特性。这些特性中的哪些是时隙ALOHA所具有的?

令牌传递具有这些特性中的哪些？

K6.在CSMA/CD中，在第5次碰撞后，节点选择K =4的概率有多大？结果K=4在10Mbps以太网上对 

应于多少秒的时延？

R7.使用人类在鸡尾酒会交互的类比来描述轮询和令牌传递协议。

R&如果局域网有很大的周长时，为什么令牌环协议将是低效的?

6. 4节
K9. MAC地址空间有多大？ IPv4的地址空间呢？ IPv6的地址空间呢?

R10.假设节点A、B和C （通过它们的适配器）都连接到同一个广播局域网上°如果A向B发送数千个

IP数据报，每个封装帧都有B的MAC地址，C的适配器会处理这些帧吗？如果会.C的适配器将

会把这些帧中的IP数据报传递给C的网络层吗？如果A用MAC广播地址来发送这些帧，你的回答 

将有怎样的变化呢?

Rll. ARP査询为什么要在广播帧中发送呢？ ARP响应为什么要在一个具有特定目的MAC地址的帧中发

送呢?

R12. 对于图6J9中的网络，路由器有两个ARP模块，每个都有自己的ARP表。同样的MAC地址可能

在两张表中都出现吗？

R13.比较10BASE-T, 100BASE-T和吉比特以太网的帧结构。它们有什么不同吗?

R14.考虑图6-15。在4. 3节的寻址意义下，有多少个子网呢？

R15. 在一个支持802. IQ协议交换机上能够配置的VLAN的最大数量是多少？为什么?

R16.假设支持K个VLAN组的/V台交换机经过一个干线协议连接起来。连接这些交换机需要多少端口？

评价你的答案。

习题

P1.假设某分组的信息内容是比特模式H10 0110 1001 1101,并且使用了偶校验方案。在采用二维奇

偶校验方案的情况下，包含该检验比特的字段的值是什么？你的回答应该使用最小长度检验和

字段。 「
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P2.说明（举一个不同于图6・5的例子）二维奇偶校验能够纠正和检测单比特差错。说明（举一个例子） 

某些双比特差错能够被检测但不能纠正。

P3.假设某分组的信息部分（图6-3中的D）包含10字节，它由字符串“Networking”的8比特无符号二 

进制ASCII表示组成。对该数据计算因特网检验和。

P4.考虑前一个习题，但此时假设这10字节包含：

a数字1到10的二进制表示。

b. 字母B到K （大写）的ASCII表示。

c. 字母b到k （小写）的ASCII表示。

计算这些数据的因特网检验和。

P5.考虑5比特生成多项式，6 = 10011,并且假设。的值为lOlOlOlOlOo /?的值是什么？

P6.考虑上一个习题，这时假设D具有值：

a. 1001010101c
b. 0101101010o •一一

c. 1010100000o
P7.在这道习题中，我们探讨CRC的某些性质。对于在6. 2. 3节中给出的生成多项式G（ =1001）,回答 

下列问题：

a.为什么它能够检测数据。中的任何单比特差错?

b.上述G能够检测任何奇数比特差错吗？为什么?

P8. 在6. 3节中，我们提供了时隙ALOHA效率推导的概要。在本习题中，我们将完成这个推导。

a.前面讲过，当有N个活跃节点时，时隙ALOHA的效率是Np（l -卩）心0 求出使这个表达式］ 【大

化的"值。

b.使用在（a）中求岀的p值，令N接近于无穷，求出时隙ALOHA的效率。（提示：当/V接近于无 

穷时，（1 - 1/N）"接近于l/eo）
P9. 说明纯ALOHA的最大效率是l/（2e）。注意：如果你完成了上面的习题，本习题就很简单了。

P10.考虑两个节点A和B,它们都使用时隙ALOHA协议来竞争一个信道。假定节点A比节点B有更多

P11.

P12.

P13.

的数据要传输，并且节点A的重传概率以比节点B的重传概率必要大。

a. 给岀节点A的平均吞吐量的公式。具有这两个节点的协议的总体效率是多少？

b. 如果pA=2pB,节点A的平均吞吐量比节点B的要大两倍吗？为什么？如果不是，你能够选择什 

么样的必和兀使得其成立？

c. 一般而言，假设有/V个节点，其中的节点A具有重传概率2卩并且所有其他节点具有重传概率压 

给出表达式来计算节点A和其他任何节点的平均吞吐量。

假定4个活跃节点A、B、C和D都使用时隙ALOHA来竞争访问某信道。假设每个节点有无限个分 

组要发送。每个节点在每个时隙中以概率"尝试传输。第一个时隙编号为时隙1,第二个时隙编号 

为时隙2,等等。

a.
b.
节点A在时隙5中首先成功的概率是多少？

某个节点（A、B、C或D）在时隙4中成功的概率是多少？

在时隙3中出现首个成功的概率是多少？

这个4节点系统的效率是多少？

对/V的下列值，画出以p为函数的时隙ALOHA和纯ALOHA的效率。

a. /V = 15o
b. /V = 25O
c. N = 35 o
考虑具有N个节点和传输速率为R bps的一个广播信道。假设该广播信道使用轮询进行多路访问 

（有一个附加的轮询节点）。假设从某节点完成传输到后续节点允许传输之间的时间量（即轮询时 

延）是/冋。假设在一个轮询周期中，一个给定的节点允许至多传输Q比特。该广播信道的最大吞

C.

d.

:n
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吐量是多少?

P14•如图6・33所示，考虑通过两台路由器互联的3个局域网。

a. 对所有的接口分配IP地址。对子网1使用形式为192. 168. 1. xxx的地址，对子网2使用形式为 

192. 168. 2. xxx的地址，对子网3使用形式为192. 16& 3. xxx的地址。

b. 为所有的适配器分配MAC地址。

c. 考虑从主机E向主机B发送一个1P数据报。假设所有的ARP表都是最新的。就像在6.4.1节中 

对单路由器例子所做的那样，列举出所有步骤。

d. 重复（c）,现在假设在发送主机中的ARP表为空（并且其他表都是最新的）。

P15.考虑图6・33。现在我们用一台交换机代替子 

网1和子网2之间的路由器，并且将子网2 
和子网3之间的路由器标记为Rio
a. 考虑从主机E向主机F发送一个IP数据 

报。主机E将请求路由器R1帮助转发该 

数据报吗？为什么？在包含IP数据报的以 

太网帧中，源和目的IP和MAC地址分别 

是什么？

b. 假定E希望向B发送一个IP数据报，假设 

E的ARP缓存中不包含B的MAC地址。E 
将执行ARP查询来发现B的MAC地址吗? 

为什么？在交付给路由器R1的以太网帧 

（包含发向B的IP数据报）中，源和目的 

IP和MAC地址分别是什么？

C

图6・33由路由器互联的3个子网

c.假定主机A希望向主机B发送一个IP数据报，A的ARP缓存不包含B的MAC地址，B的ARP
缓存也不包含A的MAC地址。进一步假定交换机S1的转发表仅包含主机B和路由器R1的表

此，A将广播一个ARP请求报文。一旦交换机S1收到ARP请求报文将执行什么动作？路

由器R1也会收到这个ARP请求艰文吗？如果收到的话，R1将向子网3转发该报文吗？ 一旦主 

机B收到这个ARP请求报文，它•将向主机A回发一个ARP响应报文。但是它将发送一个ARP查

询报文来请求A的MAC地址吗？为什么？ 一旦交换机S1收到来自主机B的一个ARP响应报文,

它将做什么?

P16.考虑前面的习题，但是现在假设用一台交换机代替子网2和子网3之间的路由器，在这种新的场景

中回答前面习题中的问题（a） (c)o

项。

Pl7.前面讲过，使用CSMA/CD协议，适配器在碰撞之后等待K・512比特时间，其中K是随机选取的。

对于K = 100,对于一个10Mbps的广播信道，适配器返回到第二步要等多长时间？对于100Mbps的 

广播信道来说呢？

P1&假设节点A和节点B在同一个10Mbps T播信道上，这两个节点的传播时延为325比特时间。假设 

对这个广播信道使用CSMA/CD和以太网分组。假设节点A开始传输一帧，并且在它传输结束之前 

节点B开始传输一帧。在A检测到B已经传输之前，A能完成传输吗？为什么？如果回答是可以,

则A错误地认为它的帧已成功传输而无碰撞。提示：假设在比特时刻，A开始传输一帧。在最 

坏的情况下，A传输一个512+64比特时间的最小长度的帧。因此A将在/ =512+64比特时刻完成 

帧的传输。如果B的信号在比特时间1=512+64比特之前到达A,则答案是否定的。在最坏的情况

下，B的信号什么时候到达A?
P19.假设节点A和节点B在相同的10Mbps广播信道上，并且这两个节点的传播时延为245比特时间。

假设A和B同时发送以太网帧，帧发生了碰撞，然后A和B在CSMA/CD算法中选择不同的K值。

假设没有其他节点处于活跃状态，来自A和B的重传会碰撞吗？为此，完成下面的例子就足以说明 

问题了。假设A和B在心0比特时间开始传输。它们在（=245比特时间都检测到了碰撞。假设 
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忑=0 ,仏==1。B会将它的重传调整到什么时间？ A在什么时间开始发送？（注意：这些节点在返 

回第2步之后，必须等待一个空闲信道，参见协议。）A的信号在什么时间到达B呢？ B在它预定

的时刻抑制传输吗?

P20.在这个习 ,你将对一个类似于CSMA/CD的多路访问协议的效率进行推导。在这个协议中，时

间分为时隙，并且所有适配器都与时隙同步。然而，和时隙ALOHA不同的是，一个时隙的长度 

（以秒计）比一帧的时间（即传输一帧的时间）小得多。令S表示一个时隙的长度.假设所有帧都

有恒定长度厶二kRS,其中R是信道的传输速率，*是一个大整数。假定有N个节点.每个节点都有 

无穷多帧要发送。我们还假设＜S、以便所有节点在一个时隙时间结束之前能够检测到碰撞, 

这个协议描述如下：

•对于某给定的时隙，如果没有节点占有这个信道，所有节点竞争该信道；特别是每个节点以概 

率P在该时隙传输。如果刚好有一个节点在该时隙中传输，该节点在后续的k-\个时隙占有信 

道，并传输它的整个帧°

•如果某节点占用了信道，所有其他节点抑制传输，直到占有信道的这个节点完成了该帧的传输 

为止。一旦该节点传输完它的帧，所有节点竞争该信道°

注意到此信道在两种状态之间交替：“生产性状态”（它恰好持续力个时隙）和“非生产性 

状态”（它持续随机数个时隙）。显然，该信道的效率是k/（k+x）,其中久是连续的非生产性时 

隙的期望值。

对于固定的N和p,确定这个协议的效率。

对于固定的N,确定使该效率最大化的卩值。

使用在（b）中求岀的"（它是/V的函数），确定当N趋向无穷时的效率。 

说明随着帧长度变大，该效率趋近于1。

a.h・

P21.

C・

d.
现在考虑习题P14中的图6-33。对主机A、两台路由器和主机F的各个接口提供MAC地址和IP地

址。假定主机A向主机F发送一个数据报。当在下列场合传输该帧时，给出在封装该IP数据报的 

帧中的源和目的MAC地址：（i）从A到左边的路由器；（ii）从左边的路由器到右边的路由器; 

（iii）从右边的路由器到F。还要给出到达每个点时封装在该帧中的IP数据报中的源和目的IP
地址。

P22.现在假定在图6・33最左边的路由器被一台交换机替换°主机A、B, C和D和右边的路由器以星形 

方式与这台交换机相连。当在下列场合传输该帧时，给出在封装该IP数据报的帧中的源和目的 

MAC地址：（i）从A到左边路由器；（ii）从左边路由器到右边的路由器；（iii）从右边的路由器到 

Fo还要给出到达每个点时封装在该帧中的IP数据报中源和目的IP地址。

P23.考虑图6・15。假定所有链路都是100Mbpso在该网络中的9台主机和两台服务器之间，能够取得的
=1
19最大总聚合吞吐量是多少？你能够假设任何主机或服务器能够向任何其他主机或服务器发送分组。

为什么?

P24.假定在图6-15中的3台连接各系的交换机用集线器来代替。所有链路是100Mbps。现在回答习题 

P23中提出的问题。

P25.假定在图6-15中的所有交换机用集线器来代替。所有链路是100Mbpso现在回答在习题P23中提出 

的问题。

P26.在某网络中标识为A到F的6个节点以星形与一台交换机连接，考虑在该网络环境中某个正在 

学习的交换机的运行情况。假定：（i） B向E发送一个帧；（ii） E向B回答一个帧；（iii） A 
向B发送一个帧；（iv） B向A回答一个帧“该交换机表初始为空。显示在这些事件的前后该 

交换机表的状态。对于每个事件，指出在其上面转发传输的帧的链路，并简要地评价你的 

答案。

P27. 在这个习题中，我们探讨用于IP语音应用的小分组。小分组长度的一个主要缺点是链路带宽的较 

大比例被首部字节所消耗。基于此，假定分组是由P字节和5字节首部组成。

乩考虑直接发送一个数字编码语音源’假定该源以128kbps的恒定速率进行编码，、假设每个源向网
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络发送分组之前每个分组被完全填充。填充一个分组所需的时间是分组化时延（packetization 
delay） o根据厶，确定分组化时延（以毫秒计）。

b. 大于20毫秒的分组化时延会导致一个明显的、令人不快的回音。对于L = 1500字节（大致对 

应于一个最大长度的以太网分组）和£ = 50字节（对应于一个ATM信元），确定该分组化 

时延。

c. 对R = 622Mbps的链路速率以及1 = 1500字节和厶=50字节，计算单台交换机的存储转发时延。

d. 对使用小分组长度的优点进行评述。

P28.考虑图6-25中的单个交换VLAN,假定一台外部路由器与交换机端口 1相连。为EE和CS的主机和 

路由器接口分配IP地址。跟踪从EE主机向CS主机传送一个数据报时网络层和链路层所采取的步

骤（提示：重读课文中对图6・19的讨论）。

P29. 考虑显示在图6-29中的MPLS网络，假定路由器R5和R6现在是MPLS使能的。假定我们要执行流

量工程，使从R6发往A的分组要经R6-R4-R3-R1交换到A,从R5发向A的分组要过R5-R4-R2-
R1交换。给出R5和R6中的MPLS表以及在R4中修改的表，使得这些成为可能。

P30.再次考虑上一个习题中相同的场景，但假定从R6发往D的分组经R6-R4-R3交换，而从R5发往D 
的分组经R4-R2-R1-R3交换。说明为使这些成为可能在所有路由器中的MPLS表。

P31. 在这个习题中，你将把已经学习过的因特网协议的许多东西拼装在一起°假设你走进房间，与以太

网连接，并下载一个Web页面。从打开PC电源到得到Web网页，发生的所有协议步骤是什么？假 

设当你给PC加电时，在DNS或浏览器缓存中什么也没有。（提示：步骤包括使用以太网、DHCP、

ARP、DNS、TCP和HTTP协议。）明确指出在这些步骤中你如何获得网关路由器的IP和MAC地址。

P32.考虑在图6-30中具有等级拓扑的数据中心网络。假设现在有80对流，在第1和第9机架之间有10 
个流，在第2和第10机架之间有10个流，等等°进一步假设网络中的所有链路是lOGbps,而主机

和TOR交换机之间的链路是lGbPso
a.每条流具有相同的数据率；确定一条流的最大速率。

b. 对于相同的流量模式，对于图6・31中高度互联的拓扑，确定一条流的最大速率。

c. 现在假设有类似的流量模式，但在每个机架上涉及20台主机和160对流。确定对这两个拓扑的 

最大流速率。

P33.考虑图6-30中所示的等级网络，并假设该数据中心需要在其他应用程序之间支持电子邮件和视频分 

发。假定4个服务器机架预留用于电子邮件，4个服务器机架预留用于视频。对于每个应用，所有

4个机架必须位于某单一的二层交换机之下, 为二层到一层链路没有充足的带宽来支持应用内部

的流量。对于电子邮件应用，假定99.9%时间仅使用3个机架，并且视频应用具有相同的使用 

模式。

a. 电子邮件应用需要使用第4个机架的时间比例有多大？视频应用需要使用第4个机架的时间比例 

有多大？

b. 假设电子邮件使用和视频使用是独立的，这两个应用需要其第4个机架的时间比例有多大（等价

地，概率有多大）？

c.假设对于一个应用服务器短缺的时间具为0.001%或更少（引起用户在极短时间内性能恶化）。 

讨论在图6-31中的拓扑能够怎样使用，使得仅7个机架被共同地分配给两个应用（假设拓扑能

够支持所有流量）。

号:Wireshark 实验

在与本教科书配套的Web站点（http:〃www. pearsonhi呂hered. com/cs・resources/）上，你将找到一个 

Wireshark实验，该实验研究了 IEEE 802. 3协议的操作和以太网帧格式。第二个Wireshark实验研究了在 

家庭网络场景下所获取的分组踪迹。
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Simon S. Lam是位于奥斯丁的T得克萨斯大学计算机科学系的教授和 

董事会主席。1971 ~ 1974年，他在UCLA的ARPA网络测量中心工作，从 

事卫星和无线电分组交换方面的工作。他领导的研究组于1993年发明了 

安全套接字及其原型，这是第一个安全套接字层（称为安全网络编程）， 
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学位，从UCLA获得了硕士和博士学位。他于2007年当选美国国家工程院

院士 O

Simon S. Lam
•为什么您决定专注于网络?

当我于1969年秋季作为一名研究生新生来到UCLA时，我原来的意图是研究控制论。后来我参加了 

Leonard Kleinrock的排队论课程，他给我留下了深刻印象。不久后，我以排队系统的自适应控制作为可能 

的论文题目进行了研究。在1972年初，Larry Roberts启动了 ARPAnet卫星系统项目（后来称为分组卫 

星）。Kleinrock教授请我参加该项目。我们做的第一件事是为时隙ALOHA协议引入一个简单而实用的回 

退算法。不久后，我发现了许多有趣的研究问题，如ALOHA的不稳定性问题和对自适应回退的需求, 

这些形成了我学位论文的核心。 -

• 20世纪70年代您开始了在UCLA的学生生涯，活跃于因特网的早期阶段。那时的情况怎样？那 

时人们对因特网将变成什么样有哪些大致想法？

那时的环境与我曾在产业界和学术界所见到的其他系统构建项目的确没什么不同。ARPAnet初始规 

定的目标是相当谨慎的，即提供从远程位置接入昂贵的计算机的手段，使许多科学家能够使用这些计算 

机。然而，随着分组卫星项目于1972年和分组无线电项目于1973年启动，ARPA的目标有了相当大的扩 

展。到了 1973年，ARPA同时建造了 3个不同的分组网络，对Vint Cerf和Bob Kahn来说研发互联策略变

得有必要了。

L=J

回顾过去，所有这些网络方面的进步和进展被视为（我相信）符合逻辑的而不是虚幻的。没有人能 

够想象到今天的因特网规模和个人计算机的能力。在第一台PC出现之前有十多年时间。那时为了正确 

地做处理，多数学生以一系列穿孔卡片的形式提交他们的计算机程序以进行批处理。仅有某些学生能够 

直接接触计算机，而计算机通常位于一个受限的区域中。调制解调器速度缓慢且稀有。作为一名研究生, 

在书桌上我仅有一部电话机，使用铅笔和纸从事我的大部分工作。

•您认为网络和因特网未来将往何处发展？

在过去，因特网IP协议的简单性是它在竞争上取胜的最大法宝，并且成为网络互联事实上的标 

准。与它的竞争对手如20世纪80年代的X. 25和20世纪90年代的ATM不同，IP能够在任何链路层 

联网技术之上运行，因为它仅提供尽力而为的数据报服务。因此，任何分组网络都能够连接到因特 

网上。

今天，IP的最大长处实际上成了一种缺点。IP目前像一件紧身衣，限制了因特网向特定方向发展。

近年来，许多研究人员仅将他们的努力重新定向到应用层上。在无线自组织网络、传感网络和卫星网络 

方面也做了大量研究工作。这些网络能够看作独立的系统或链路层系统，因为位于IP的紧身衣之外，所 

以它们能够繁荣发展。

许多人对于P2P系统可能作为新奇的因特网应用的平台而感到欢欣鼓舞。然而，P2P系统在使用因 

特网资源方面效率很低。我关注的一个问题是，随着因特网不断互联各种设备和支持未来的P2P使能的 

应用，因特网核心的传输和交换能力比起对因特网流量的需求来说，前者是否将更快地不断增加。没有 

大量的容量预留，在面临恶意攻击和拥塞时，确保网络稳定性将是一项重要的任务。

因特网的急剧增长也要求以高速率为全世界的网络操作者和企业分配新的IP地址。以当前速度, 

未分配的IP地址池将在几年内消耗殆尽。当该事件发生时，仅能从IPv6地址空间中分配大量地址空间
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的相邻块了。因为IPv6采用的启动缓慢，由于对早期用户缺乏激励，所以IPv4和IPv6将很有可能在 

今后的因特网上共存很多年。从IPv4主宰的因特网向IPv6主宰的因特网迁移将需要全球做出巨大的

您的工作最具挑战性的部分是什么 ?

我的工作最具挑战性的部分是，作为一名教授传授和激发我课堂上的每个学生以及我所指导的每个 

博士研究生，而不只是获得重要的成就。非常聪明和有学习动力的人可能要求少量的引导而非许多其他 

东西。我经常从学生那里学到很多东西，比他们从我这里学到的多。教育和激励学术上落后的学生是一 

项重要的挑战。 ' r

•您能预见到技术对未来学习方面有哪些影响？

最终几乎所有的人类知识将可以通过因特网得到，因特网将成为最为强有力的学习工具。这种巨大 

的知识库将具有为全世界的学生们提供公平竞争环境的潜力。例如，任何国家的有上进心的学生将能够 

访问最好课程的Web站点、多媒体演讲和教学材料。据说IEEE和ACM数字图书馆已经加速了中国的计 

算机科学研究的发展°与此同时，因特网将超越所有学习的地理障碍。
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无线网络和移动网络

在电话技术领域，过去的20年无疑可认为是蜂窝电话技术的黄金发展期。全球范围 

的移动蜂窝电话用户数量从1993年的3400万增长到2014年的超过70亿，同时蜂窝电话 

用户数量现在也超过了有线电话用户数量。现在移动电话的订购数量比我们地球上的人口 

数量还要多。蜂窝电话的许多优点是显而易见的，通过一个移动性强、重量轻的设备，能 

在任何地方、任何时间无缝地接入全球电话网络。最近，便携机、智能手机和平板电脑能 

够以无线方式经过蜂窝网或WiFi网络连接到因特网，而且，如游戏机、恒温调节器、家 

庭安全系统、家用器具、手表、眼镜、汽车、流量控制系统等设备也越来越多地以无线方 

式连接到因特网。

从网络的观点来说，由这些无线和移动设备联网所引发的挑战，特别是在数据链路层 

和网络层，与传统的有线网络的差别非常大，适合用单独一章（即本章）的篇幅来专门讨 

论无线网络和移动网络。

在本章中，我们首先讨论移动用户、无线链路和网络，以及它们与所连接的更大网络 

（通常是有线网络）之间的关系。我们将指出以下两方面的差别：一个是在该网络中由通 

信链路的无线特性所带来的挑战，另一个是由这些无线链路使能的移动性。在无线和移动 

性之间做重要区分，使我们能更好地区分、标识和掌握在每个领域中的重要概念。值得注 

意的是，确实在许多网络环境中网络节点是无线的而不是移动的（例如具有固定工作站和 

大显示器的无线家庭或办公网络），而有限的移动性也并不要求用无线链路（例如，一个 

在家里使用便携机的员工，关闭便携机，开车去工作，然后将该便携机连接到公司的有线 

网络上）。当然，许多最让人激动的网络环境是那些让用户同时具有无线和移动性的网络 

环境。例如在下列情况下，一个移动用户（不妨假设其正坐在汽车后座上）维持一个IP 
语音呼叫和多个进行中的TCP连接，同时又以每小时160公里的速度飞驰在高速公路上。 

正是在这种具有无线和移动的交集的场合中，我们将会发现最有趣的技术挑战。

首先我们将说明用于考虑无线通信和移动性的环境，即无线（并可能是移动）用户通 

过位于网络边缘的无线链路连接进更大的网络基础设施的网络。然后在7. 2节中，我们考 

虑这种无线链路的特性，还将包括一个对码分多址接入（Code Division Multiple Access, 
CDMA）的简要介绍。CDMA是一个在无线网络中经常使用的共享媒体接入协议。在7. 3
节中，我们将更为深入地分析IEEE 802. 11 （WiFi）无线LAN标准的链路级方面；同时我

IP们还将对蓝牙和其他无线个人域网络做简要描述。在7.4节中，我们概述蜂窝因特网接 

入，其中包括3G和正在兴起的4G蜂窝技术，这些技术能够同时提供语音和高速因特网 

接入。在7.5节，我们将注意力转向移动性，关注于移动用户的定位问题、对移动用户的 

路由选择以及“切换”（hiding off）移动用户（即在网络中从一个接入点动态地移动到 

另一点的用户）等问题。在7.6节和7.7节中，我们将分别考察如何在企业802. 11网络 

和LTE蜂窝网络中用移动IP标准实现这些移动服务。最后，我们将在7. 8节中考虑无线 

链路和移动性对运输层协议和网络应用程序的影响。
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7. 1概述

图7-1显示了我们将要讨论无线数据通信和移动性主题的环境。为使讨论具有一般性

以覆盖各种各样的网络，将包括像 

IEEE 802. 11这样的无线局域网和像4G 
网络这样的蜂窝网络来开始我们的讨 

论；然后在后续各节中，我们将对特定 

的无线体系结构进行更加详细的讨论。 

我们能够看到无线网络的下列要素：

•无线主机o如同在有线网络中 

一样，主机是运行应用程序的 

端系统设备。无线主机（wire- 
less host）可以是便携机、掌上 

机、智能手机或者桌面计算机。 

主机本身可能移动，也可能不 

移动。

•无线链路。主机通过无线通信

图例:

无线接入点

覆盖区域

无线主机

运动中的无线主机

图7-1无线网络的要素

链路 (wireless communication link) 连接到一个基站（定义见下文）或者另一台无

线主机。不同的无线链路技术具有不同的传输速率和能够传输不同的距离。图7・2 
显示了较为流行的无线链路标准的两种主要特性（覆盖区域和链路速率）。（该图 

仅表示了提供这些特性的大致概念。例如，这些类型中的某些网络现在只是在部 

署，某些链路速率取决于距离、信道条件和在无线网络中的用户数量，能够比显 

示的值更高或更低些。）我们将在本章的前半部分讨论这些标准。在7.2节中，我 

们也考虑其他无线链路特性（如它们的比特差错率及其原因）O

1300Mbps

450Mbps 

54Mbps

5 ~ 11Mbps

4Mbps

1Mbps

384kbps

802」5订

802.1 In

802.112^

802.11b

802. llac!

增强 3GIHSPA

It莎802gl&g点到点ol

室内 室外 室外中等距离 室外长距离

10 ~ 30m 50 ~ 200m 200 ~ 4000m 5 ~ 20km

图7-2部分无线网络标准的链路特性

在图7・1中，无线链路将位于网络边缘的主机连接到更大的网络基础设施中。我 
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们要马上补充的是，无线链路有时同样应用在一个网络中以连接路由器、交换机和其他网 

络设备。然而，在本章中我们关注的焦点是无线通信在网络边缘的应用，因为许多最为振 

奋人心的技术挑战和多数增长就发生在这里。

•基站。基站（base station）是无线网络基础设施的一个关键部分。与无线主机和 

无线链路不同，基站在有线网络中没有明确的对应设备。它负责向与之关联的无 

线主机发送数据和从主机那里接收数据（例如分组）。基站通常负责协调与之相关 

联的多个无线主机的传输。当我们说一台无线主机与某基站“相关联”时，则是 

指：①该主机位于该基站的无线通信覆盖范围内；②该主机使用该基站中继它 

（该主机）和更大网络之间的数据。蜂窝网络中的蜂窝塔（celltowej和802. 11 
无线LAN中的接入点（access point）都是基站的例子。

在图7・1中，基站与更大网络相连（如因特网、公司或家庭网、电话网），因此这种 

连接在无线主机和与之通信的其他部分之间起着链路层中继的作用。

与基站关联的主机通常被称为以基础设施模式（infrastructure mode）运行，因为所有 

传统的网络服务（如地址分配和路由选择）都由网络向通过基站相连的主机提供。在自组 

织网络（ad hoc network）中，无线主机没有这样的基础设施与之相连。在没有这样的基础 

设施的情况下，主机本身必须提供诸如路由选择、地址分配、类似于DNS的名字转换等 

服务。

当一台移动主机的移动超出一个基站的覆盖范围而到达另一个基站的覆盖范围后，它 

将改变其接入到更大网络的连接点（即改变与之相关联的基站），这一过程称作切换 

（handoff） o这种移动性引发了许多具有挑战性的问题。如果一台主机可以移动，那么如何 

找到它在网络中的当前位置，从而使得数据可以向该移动主机转发？如果一台主机可以位 

于许多可能位置中的一个，那么如何进行编址？如果主机在一个TCP连接或者电话呼叫期 

间移动，数据如何路由选择而使连接保持不中断？这些以及许多（许多！）其他问题使得 

无线网络和移动网络成为一个让人振奋的网络研究领域。

•网络基础设施。这是无线主机希望与之进行通信的更大网络。

在讨论完无线网络的构件以后，我们注意到这些构件能够以多种不同方式组合以形成 

不同类型的无线网络。当阅读本章，或阅读/学习本书之外的更多有关无线网络的内容时, 

你可能发现对这些无线网络类型进行分类的方法是有用的。在最高层次，我们能够根据两 

个准则来对无线网络分类：①在该无线网络中的分组是否跨越了一个无线跳或多个无线 

跳；②网络中是否有诸如基站这样的基础设施。

•单跳，基于基础设施。这些网络具有与较大的有线网络（如因特网）连接的基站。 

此外，该基站与无线主机之间的所有通信都经过一个无线跳。你在教室、咖啡屋 

或图书馆中所使用的802. 11网络，以及我们将很快学习的4GLTE数据网络都属 

于这种类型。我们日常的绝大部分时间是在与单跳、基于基础设施的无线网络打 

交道。

•单跳，无基础设施。在这些网络中，不存在与无线网络相连的基站。然而，如我 

们将要见到的那样，在这种单跳网络中的一个节点可以协调其他节点的传输。蓝 

牙网络（该网络连接诸如键盘、扬声器和戴在头上的耳机等小型无线设备，我们 

将在7.3.6节中学习）和具有自组织模式的802. 11网络是单跳、无基础设施的 

网络。

•多跳，基于基础设施。在这些网络中，一个基站表现为以有线方式与较大网络相
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连。然而，某种无线节点为了经该基站通信，可能不得不通过其他无线节点中继 

它们的通信。某些无线传感网络和所谓无线网状网络（wireless mesh network）就

属于这种类型。

•多跳，无基础设施。在这些网络中没有基站，并且节点为了到达目的地可能必须 

在几个其他无线节点之间中继报文。节点也可能是移动的，在多个节点中改变连 

接关系，一类网络被称为移动自组织网络（mobile ad hoc network, MANET） o如 

果该移动节点是车载的，该网络是车载自组织网络（vehicular ad hoc network, 
VANET） 0如你可能想象的那样，为这种网络开发协议是一种挑战，这是许多进行 

中的研究主题。

在本章中，我们将把主要学习内容限制在单跳网络，并且大多数是基于基础设施的网络。 

现在我们更深一步地研究无线网络和移动网络面对的挑战。我们将首先讨论单独的无 

线链路，而在本章稍后部分讨论移动性。

历史事件 

公共WiFi接入：路灯方案很快将实现吗?

WiFi热区（即用户能够找到802. 11无线接入的公共位置）在全世界的旅馆、机场

和咖啡屋变得日益常见。大多数大学校园提供了无所不在的无线接入，找一个不提供无

线因特网接入的旅馆也很难。

在过去的十年中，一些城市已经设计、部署和运行了市政的WiFi网络。作为公共 

服务（非常像街灯）提供无所不在的WiFi接入到社区的前景引人入胜，通过向所有居 

民提供因特网接入，有助于填平数字鸿沟，并能促进经济发展。世界上的许多城市，包 

括费城、香港、明尼阿波利斯、伦敦和奥克兰，已经计划在城市中提供无所不在的无 

线，或者已经在不同程度上做到了这一点。美国宾夕法尼亚州费城的目标是“将费城变 

为国家最大的WiFi热区，有助于改善教育，填平数字鸿沟，增强邻居交往，以及减少 

政府成本”。这项雄心勃勃的规划依据该城市、无线费城（一个非营利组织）和因特网 

服务提供商Earthlink达成的一项协议，这将在覆盖城市80%区域的街道路灯杆和交通 

控制设备上建设一个802. lib热区的运行网络。而由该网络产生的金融和运行股份在 

2008年出售给了一群私人投资者，他们在2010年再将该网络回售给该城市。其他城市 

如明尼阿波利斯、多伦多、香港、伦敦和奥克兰已经取得了较小规模的成功。

运行在无须许可证的频谱上（因此能够在无须购买昂贵的频谱使用权的情况下部

署）的802. 11网络看起来使其在资金上具有吸引力。然而，802. 11接入点（参见7.3 
节）比起4G蜂窝基站（参见7.4节）缺少大量的频段，要求部署大量的端点来覆盖相

同的地理区域。在另一方面，提供因特网接入的蜂窝数据网络运行在许可证频谱上。蜂

窝提供商为其网络的频谱接入权支付数十亿美元，使得蜂窝数据网络是商务而不是市政 

事务。

7.2 无线链路和网络特征

我们开始考虑用一台有线以太网交换机互联主机的一个简单有线网络，如一个家庭网 
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络（参见6.4节）。如果我们用无线802. 11网络代替该有线以太网，用无线网络接口代替 

主机的有线以太网接口，用接入点代替以太网交换机，但实际上在网络层及其以上层次中 

不需要有任何变化。这提示我们当寻找有线和无线网络的重要区别时，应该重点关注链路 

层。我们的确能够发现有线链路和无线链路间的许多重要区别：

•递减的信号强度。电磁波在穿过物体（如无线电信号穿过墙壁）时强度将减弱。 

即使在自由空间中，信号仍将扩散，这使得信号强度随着发送方和接收方距离的 

增加而减弱（有时称其为路径损耗（path loss）） o
•来自其他源的干扰。在同一个频段发送信号的电波源将相互干扰。例如，2. 4GHz无 

线电话和802. lib无线LAN在相同的频段中传输。因此，802. 11 b无线LAN用户若 

同时利用2.4GHz无线电话通信，将会导致网络和电话都不会工作得特别好。除了来

自发送源的干扰，环境中的电磁噪声（如附近的电动机、微波）也能形成干扰。

•多径传播。当电磁波的一部分受物体和地面反射，在发送方和接收方之间走了不

同长度的路径，则会出现多径传播（multipath propagation）。这使得接收方收到的 

信号变得模糊。位于发送方和接收方之间的移动物体可导致多径传播随时间而 

改变。

■ ▼ ■ 
im

对于无线信道特征、模型和测量的详细讨论请参见［Anderson 1995］o '
上述讨论表明，无线链路中的比特差错将比有线链路中更为常见。因此，无线链路协 

议（如我们将在下面一节中讨论的802. 11协议）不仅采用有效的CRC错误检测码，还采 

用了链路层ARQ协议来重传受损的帧。

考虑了在无线信道上可能出现的损伤后，我们将注意力转向接收无线信号的主机。 

该主机接收到一个电磁信号，而该信号是发送方传输的初始信号的退化形式和环境中的 

背景噪声的结合，其中的信号退化是由于衰减和我们前面讨论过的多路径传播以及其他 

一些因素所引起的。信噪比（Signal-to-Noise Ratio, SNR）是所收到的信号（如被传输 

的信息）和噪声强度的相对测量。SNR的度量单位通常是分贝（dB）,有人认为这个主 

要由电气工程师所使用的度量单位会使计算机科学家迷惑不解。以dB度量的SNR是下 

列比值的20倍，即接收到的信号的振幅与噪声的振幅的以10为底的对数的比值。就我 

们的讨论目的而言，我们仅需要知道较大的SNR使接收方更容易从背景噪声中提取传

输的信号。

图7・3 （该图选自［Holland 2001 ］）显示 

了三种不同的调制技术的比特差错率（BER） 
（大致说来，BER是在接收方收到的有错传输 

比特的概率）与SNR之比，这些调制技术用于 

对信息进行编码以在理想信道上传输。调制和 

编码理论以及信号提取和BER都超出了本书的

范围（对这些主题的讨论参见［Schwart
1980］ ）o尽管如此，图7・3显示了几种物理层的

特征，这些特征对于理解较高层无线通信协议

是重要的:

•对于给定的调制方案，SNR越高，BER 
越低。由于发送方通过增加它的传输功 

率就能够增加SNR,因此发送方能够通
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过增加它的传输功率来降低接收到差错帧的概率。然而，注意到当该功率超过某 

个阈值时，如BER从IO"降低到io ",可证明几乎不会有实际增益。增加传输 

功率也会伴随着一些缺点：发送方必须消耗更多的能量（对于用电池供电的移动 

用户，这一点非常重要），并且发送方的传输更可能干扰另一个发送方的传输（参 

见图7-4b）o

ABC

C B

a）隐藏终端问题
位置

b）衰减

•对于给定的SNR,

图7・4 隐藏终端问题和衰减

具有较高比特传输率的调制技术 （无论差错与否）将具有较高

的BER。例如在图7・3中，对于10dB的SNR,具有1Mbps传输速率的BPSK调制

具有小于10「的BER,而具有4Mbps传输速率的QAM 16调制，BER是10",该 

值太高而没有实际用处。然而，具有20dB的SNR, QAM 16调制具有4Mbps的传 

输速率和IO*的BER,而BPSK调制具有仅1Mbps的传输速率和一个低得“无法 

在图上表示”的BER。如果人们能够容忍IO,的BER,在这种情况下由QAM 16
提供的较高的传输速率将使它成为首选的调制技术。这些考虑引出了我们下面描 

述的最后一个特征。

•物理层调制技术的动态选择能用于适配对信道条件的调制技术。SNR （因此BER）
可能因移动性或由于环境中的改变而变化。在蜂窝数据系统中以及在802. 11 WiFi 
和4G蜂窝数据网络中（我们将在7.3节和7.4节中学习）使用了自适应调制和编 

码。例如，这使得对于给定的信道特征选择一种调制技术，在受制于BER约束的 

前提下提供最高的可能传输速率匚_

有线和无线链路之间的差异并非仅仅只有较高的、时变的误比特率这一项。前面讲 

过在有线广播链路中所有节点能够接收到所有其他节点的传输。而在无线链路中，情况 

并非如此简单。如图7・4所示，假设站点A正在向站点B发送，同时假定站点C也在向 

站点B传输。由于所谓的隐藏终端问题（hidden terminal problem）,即使A和C的传输 

确实是在目的地B发生干扰，环境的物理阻挡（例如，一座大山或者一座建筑）也可 

能会妨碍A和C互相听到对方的传输。这种情况如图7・4a所示。第二种导致在接收方 

无法检测的碰撞情况是，当通过无线媒体传播时信号强度的衰减（fading）。图7・4b图 

示了这种情况，A和C所处的位置使得它们的信号强度不足以使它们相互检测到对方的 

传输，然而它们的传输足以强到在站点B处相互干扰。正如我们将在7. 3节看到的那 

样，隐藏终端问题和衰减使得多路访问在无线网络中的复杂性远高于在有线网络中的 

情况。
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CDMA

在第6章讲过，当不同主机使用一个共享媒体通信时，需要有一个协议来保证多个发

送方发送的信号不在接收方互相干扰。在第6章中，我们描述了3类媒体访问协议：信道 

划分、随机访问和轮流。码分多址(Code Division Multiple Access, CDMA)属于信道划分 

协议族。它在无线LAN和蜂窝技术中应用很广泛。由于CDMA对无线领域十分重要，在 

后面小节中对具体的无线接入技术进行探讨以前，我们首先对其快速地浏览一下。

在CDMA协议中，要发送的每个比特都通过乘以一个信号(编码)的比特来进行编

码，这个信号的变化速率(通常称为码片速率，chipping rate) 比初始数据比特序列的变

化速率快得多。图7・5表示一个简单的、理想化的CDMA编码/解码情形。假设初始数据 

比特到达CDMA编码器的速率定义了时间单元；也就是说，每个要发送的初始数据比特需 

要1比特时隙时间。设必为第：个比特时隙中的数据比特值°为了数学上便利，我们把具 

有0值的数据比特表示为-1。每个比特时隙又进一步细分为M个微时隙；在图7・5中,

M二8,不过在实际中M的值要大得多。发送方使用的CDMA编码由M个值的一个序列° 

组成，zn = l,…，M,每个取值为+1或者-1。在图7・5的例子中，被发送方使用的M 
比特的 CDMA 码是(1, 1, 1, -1, 1, -1, -1, -l)o

发送方

数据比特 么=-1

编码 1 1 1 1 1 1 1 1

斗 斗 -4 -1 -1 4 -1

时隙I 时隙0

接收方

接收的输入 接收的输入

信道输出

d［二一 1

妒1 o

图7・5

编码 1 1 1 1 1 1 1 1

-1 -4 4 -1 -4 -4 4 4

一个简单的CDMA例子：发送方编码，接收方解码



无线网络和移动网络 345

为了说明CDMA的工作原理，我们关注第，个数据比特必。对于必比特传输时间 

的第m个微时隙，CDMA编码器的输出Z“是必乘以分配的CDMA编码的第m比 

特

zi,m = di * cm (7・1)
简单地说，对没有干扰的发送方，接收方将收到编码的比特Z",并且恢复初始的数 

据比特必，计算如下：

(7-2)
、 1 M 

血5皆5 • J

读者可能想通过推敲图7・5所示例子的细节，来明白使用式(7-2)在接收方确实正确恢 

复了初始数据比特。 ,f

然而，这个世界远不是理想化的，如上面所述，CDMA必须在存在干扰发送方的情况 

下工作，这些发送方用分配的不同编码来编码和传输它们的数据。但是当一个发送方的数 

据比特和其他发送方发送的比特混在一起时，一个CDMA接收方怎样恢复该发送方的初始 

数据比特呢？ CDMA的工作有一种假设，即对干扰的传输比特信号是加性的，这意味着, 

例如在同一个微时隙中，如果3个发送端都发送1,第4个发送端发送-1,那么在那个微 

时隙中所有的接收方接收的信号都是2 (因为1+1+1-1=2)。在存在多个发送方时，发 

送方s计算它编码后的传输Z；“，计算方式与式(7・1)中的完全相同。然而在第i个比特 

时隙的第矶个微时隙期间，接收方现在收到的值是在那个微时隙中从所有/V个发送方传 

输的比特的总和：
N

令人吃惊的是，如果仔细地选择发送方的编码，每个接收方只通过式(7-2)中的 

同样的方式使用发送方的编码，就能够从聚合的信号中恢复一个给定的发送方发送的 

数据：

(7-3)
1上

di二厉為• J

如在图7・6中所示，描述了两个发送方的CDMA例子。上部的发送方使用的M比特 

CDMA编码是(1, 1, 1, -1,1, -1, -1, -1),而下部的发送方使用的CDMA编码 

是(1, -1, 1, 1, 1, -1, 1, 1)。图7・6描述了一个接收方恢复从上部发送方发送的 

初始数据比特的情况。注意到这个接收方能够提取来自发送方1的数据，而不管来自发送 

方2的干扰传输。

再回到我们第6章中鸡尾酒会的类比，一个CDMA协议类似于让聚会客人使用多种语 

言来谈论；在这种情况下，人们实际上非常善于锁定他们能听懂的语言的谈话，而过滤了 

其余的谈话。我们这里看到CDMA是一个划分协议，因为它划分编码空间(与时间或频 

率相对)，并且给每个节点分配一段专用的代码空间。

我们这里对CDMA的讨论是简要的；实践中还必须处理大量的困难问题。首先，为了 

使CDMA接收方能够提取一个特定的发送方的信号，必须仔细地选择CDMA编码。其次, 

我们的讨论假设在接收方接收到的来自从不同发送方的信号强度是相同的；这可能在实际 

中很难获得。有大量的文章讨论了有关CDMA的这些和其他问题；详细内容见[Pickholtz 
1982； Viterbi 1995] o
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发送方

数据比特

编码
1 1 1 1 1 1 1 1

-4 -4 7 -4 -4 - 1 -4 -1

Z［朋=O 4 r
信道Z爲

o
数据比特 石二1 d%= 1

1 1 1 1 1 1 1 1 1 1 1 1

-1 -1 -1 -4

o
.Z蔦二靳.C*

222 2 22

接收方1

时隙1 
接收的输入

d I 二

时隙0 
接收的输入

编码
1 1 1 1 1 1 I 1

斗 4 -4 4 4 -4 4

图7・6两个发送方的CDMA例子

7.3 WiFi： 802. 11 无线 LAN

当前，无线LAN在工作场所、家庭、教育机构、咖啡屋、机场以及街头无所不在, 

它已经成为因特网中的一种十分重要的接入网技术。尽管在20世纪90年代研发了许多有

关无线LAN的标准和技术，但其中有一类标准已经明显成为赢家:IEEE 802.11无线 

LAN (也称为WiFi)。在本节中，我们将详细研究802. 11无线LAN,分析它的帧结构、 

它的媒体访问协议以及802. 11 LAN与有线以太网LAN的互联。

在IEEE 802. 11 ( “WiFi”)协议族中有几套有关无线LAN的802. 11标准，表7・1中 

对它们进行了总结。不同的802. 11标准都具有某些共同的特征。它们都使用相同的媒体 

访问协议CSMA/CA,我们稍后将讨论该协议。这些标准对它们的链路层帧也都使用相同
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的帧结构，而且它们都具有减少其传输速率的能力以伸展到更远的距离。并且重要的是, 

802. 11产品也都是向后兼容的，这意味着例如仅支持802. llg的移动站仍可以与较新的 

802. 11 ac基站交互。

然而，如表7・1所示，这些标准在物理 

层有一些重要的区别。802. 11设备工作在两 

个不同的频率段上：2. 4 ~ 2. 485GHz （称之 

为2.4GHz频段）和5. 1 ~5.8GHz （称之为 

5GHz频段）。2. 4GHz频段是一种无须执照 

的频段，在此频段上，使用2. 4GHz的电话

表7・1 IEEE 802. 11标准小结

标准

802. 11 b
802. 11 a
802. 11 g
802. 11 n

频率范 数据率

2. 4GHz
5 GHz
2. 4GHz
2.5 〜5GHz

最髙为11 Mbps
最高为54Mbps
最高为54Mbps

和微波炉等802. 11设备可能会争用该频段 802. 11 ac 5 GHz
最高为450Mbps
最高为1300Mbps

的频谱。在5GHz频段，对于给定的功率等

级802. 11 LAN有更短的传输距离，并且受多径传播的影响更多。两种最新的标准802. 11 n 
［IEEE 802. lln 2012］和 802. llac ［IEEE 802. llac 2013； Cisco 802. 1 lac 2015］使用多输 

入多输出（MIM0）天线；也就是说在发送一侧的两根或更多的天线以及在接收一侧的两 

根或更多的天线发送/接收着不同的信号［Diggavi 2004］。802. 11 ac基站可以同时向多个 

站点传输，并且使用“智能”天线在接收方的方向上用自适应成型波束向目标传输。这减 

少了干扰并增大了以给定数据率传输的可达距离。在表7・1中显示的数据率是针对理想环 

境的数据，例如一个离基站1米远的接收方没有干扰，而这种场景在实践中是不可能经历 

到的！因此正如谚语所说：你走过的路（或者此时是你的无线数据率）也许是变化的 

（YMMV）o

7. 3. 1 802. 11体系结构

图7-7显示了 802. 11无线LAN体系结构的基本构件。802. 11体系结构的基本构件模 

块是基本服务集（Basic Service Set, BSS）O 一个BSS包含一个或多个无线站点和一个在

802. 11术语中称为接入点（Access Point, AP）的中央基站（base station） o图7・7展示了

两个BSS中的AP,它们连接到一个互联设备上（如交换机或者路由器），互联设备又连接

到因特网中。在一个典型的家庭网络中，有一个AP和一台将该BSS连接到因特网中的路 

由器（通常综合成为一个单元）。

与以太网设备类似，每个802. 11无线站点都具有一个6字节的MAC地址，该地址存

储在该站适配器（即802. 11网络接口卡）的固件中。每个AP的无线接口也具有一个

MAC地址。与以太网类似，这些MAC地址由IEEE管理，理论上是全球唯一的。

如7.1节所述，配置AP的无线LAN经常被称作基础设施无线LAN （infrastructure
wireless LAN）,其中的“基础设施”是指AP连同互联AP和一台路由器的有线以太网。

图7揺显示了 IEEE 802. 11站点也能将它们自己组合在一起形成一个自组织网络，即一个 

无中心控制和与“外部世界”无连接的网络。这里，该网络是由彼此已经发现相互接近且 

有通信需求的移动设备“动态”形成，并且在它们所处环境中没有预先存在的网络基础设 

施。当携带便携机的人们聚集在一起时（例如，在一个会议室、一列火车或者一辆汽车 

中），并且要在没有中央化的AP的情况下交换数据，一个自组织网络就可能形成了。随 

着要通信的便携设备的继续激增，人们对自组织网络产生巨大的兴趣。然而在本节中，我 

们只关注基础设施无线LAN。 一
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BSS2

图 7-7 IEEE 802. 11 LAN 体系结构

BSS

图7-8 IEEE 802. 11自组织网络

信道与关联

在802. 11中，每个无线站点在能够发送或者接收网络层数据之前，必须与一个AP相 

关联。尽管所有802. 11标准都使用了关联，但我们将专门在IEEE 802. 11 b/g环境中讨论 

这一主题。 _

当网络管理员安装一个AP时，管理员为该接入点分配一个单字或双字的服务集标识 

符(Service Set Identifier, SSID) o (例如，当你在iPhone上选择设置WiFi时，将显示某范 

围内每个AP的SSID0)管理员还必须为该AP分配一个信道号。为了理解信道号，回想前 

面讲过的802. 11运行在2.4-2. 4835GHz的频段中。在这个85MHz的频段内，802. 11定 

义了 11个部分重叠的信道。当且仅当两个信道由4个或更多信道隔开时它们才无重叠。 

特别是信道1、6和11的集合是唯一的3个非重叠信道的集合。这意味着管理员可以在同 

一个物理网络中安装3个802. lib AP,为这些AP分配信道1、6和11,然后将每个AP都
连接到一台交换机上。

既然已经对802. 11信道有了基本了解，我们则可以描述一个有趣(且并非完全不寻

常)的情况，即有关WiFi丛林。WiFi丛林(WiFi jungle)是一个任意物理位置，在这里

无线站点能从两个或多个AP中收到很强的信号。例如，在纽约城的许多咖啡馆中，无线 

站点可以从附近许多AP中选取一个信号。其中一个AP可能由该咖啡馆管理，而其他AP 
可能位于咖啡馆附近的住宅区内。这些AP中的每一个都可能位于不同的子网中，并被独 

立分配一个信道。

现在假定你带着自己的手机、平板电脑或便携机进入这样一个WiFi丛林，寻求无线 

因特网接入和一个蓝莓松饼。设在这个丛林中有5个AP。为了获得因特网接入，你的无 

线站点需要加入其中一个子网并因此需要与其中的一个AP相关联(associate)。关联意味 

着这一无线站点在自身和该AP之间创建一个虚拟线路。特别是，仅有关联的AP才向你 

的无线站点发送数据帧，并且你的无线站点也仅仅通过该关联AP向因特网发送数据帧。

然而，你的无线站点是如何与某个特定的AP相关联的？更为根本的问题是，你的无线站 

点是如何知道哪个AP位于该丛林呢？

802. 11标准要求每个AP周期性地发送信标帧(beacon frame),每个信标帧包括该AP
的SSID和MAC地址。你的无线站点为了得知正在发送信标帧的AP,扫描11个信道，找 

出来自可能位于该区域的AP所发出的信标帧(其中一些AP可能在相同的信道中传输, 

即这里有一个丛林！)。通过信标帧了解到可用AP后，你(或者你的无线主机)选择一个
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AP用于关联。

802. 11标准没有指定选择哪个可用的AP进行关联的算法；该算法被遗留给802. 11
固件和无线主机的软件设计者。通常，主机选择接收到的具有最高信号强度的信标帧。虽 

然高信号强度好（例如可参见图7・3）,信号强度将不是唯一决定主机接收性能的AP特 

性。特别是，所选择的AP可能具有强信号，但可能被其他附属的主机（将需要共享该AP 
的无线带宽）所过载，而某未过载的AP由于稍弱的信号而未被选择。选择AP的一些可 

替代的方法近来已被提出[Vasudevan 2005 ； Nicholson 2006； Sudaresan 2006 ] o有关信号

强度如何测量的有趣而朴实的讨论参见[Bardwell 2004] o
扫描信道和监听信标帧的过程被称为被动扫描（passive scanning）（参见图7・9a）。无

线主机也能够执行主动扫描 active scanning）,这是通过向位于无线主机范围内的所有AP
广播探测帧完成的，如图7・9b所示。AP用一个探测响应帧应答探测请求帧。无线主机则

能够在响应的AP中选择某AP与之相关联。

BBS 1 A Q BBS 2 A 亠 BBS 1 BBS2

Hl Hl

a）被动扫描

① 自AP发送信标帧

② Hl向选择的AP发送关联请求帧

③ 选择的AP向H1发送关联响应帧

b）主动扫描'

① 自H1广播探测请求帧

② 自AP发送探测响应

③ H1项选择的AP发送关联请求帧

④ ̂择的AP向H1发送关联的响应帧

图7-9对接入点的主动和被动扫描

选定与之关联的AP后，无线主机向AP发送一个关联请求帧，并且该AP以一个关联 

响应帧进行响应。注意到对于主动扫描需要这种第二次请求/响应握手，因为一个对初始 

探测请求帧进行响应的AP并不知道主机选择哪个（可能多个）响应的AP进行关联，这 

与DHCP客户能够从多个DHCP服务器进行选择有诸多相同之处（参见图4-24） o 一旦与 

一个AP关联，该主机希望加入该AP所属的子网中（以4. 3.3节中的IP寻址的意义）。 

因此。该主机通常将通过关联的AP向该子网发送一个DHCP发现报文（参见图4-24）, 
以获取在该AP子网中的一个IP地址。一旦获得地址，网络的其他部分将直接视你的主机 

为该子网中的另一台主机。

为了与特定的AP创建一个关联，某无线站点可能要向该AP鉴别它自身。802. 11 
无线LAN提供了几种不同的鉴别和接入方法。一种被许多公司采用的方法是，基于一 

个站点的MAC地址允许其接入一个无线网络。第二种被许多因特网咖啡屋采用的方法 

是，应用用户名和口令。在两种情况下，AP通常与一个鉴别服务器进行通信，使用一 

种诸如RADIUS [RFC 2865]或DIAMETER [RFC 3588]的协议，在无线终端站和鉴别 

服务器之间中继信息。分离鉴别服务器和AP,使得一个鉴别服务器可以服务于多个 

AP,将（经常是敏感的）鉴别和接入的决定集中到单一服务器中，使AP费用和复杂性 

较低。我们将在第8章看到，定义802. 11协议族安全性的新IEEE 802. lli协议就恰好
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采用了这一方法。

7. 3. 2 802. 11 MAC 协议

一旦某无线站点与一个AP相关联，它就可以经该接入点开始发送和接收数据帧。

然而因为许多无线设备或AP自身可能希望同时经过相同信道传输数据帧，因此需要一 

个多路访问协议来协调传输。下面，我们将无线设备或AP称为站点（station）,它们共

享多个接入信道。正如在第6章和7.2. 1节中讨论的那样，宽泛地讲有三类多路访问协 

议：信道划分（包括CDMA）、随机访问和轮流。受以太网及其随机访问协议巨大成功

的激励，802. 11的设计者为802. 11无线LAN选择了一种随机访问协议。这个随机访问 

协议称作带碰撞避免的CSMA （ CSMA with collision avoidance）,或简称为CSMA/CAO 
与以太网的CSMA/CD相似，CSMA/CA中的“CSMA”代表“载波侦听多路访问”，意 

味着每个站点在传输之前侦听信道，并且一旦侦听到该信道忙则抑制传输。尽管以太网 

和802. 11都使用载波侦听随机接入，但这两种MAC协议有重要的区别。首先，802. 11 
使用碰撞避免而非碰撞检测。其次，由于无线信道相对较高的误比特率，802. 11 （不同 

于以太网）使用链路层确认/重传（ARQ）方案。我们将在下面讨论802. 11的碰撞避 

免和链路层确认机制。 •
ns在6. 3.2节和6. 4.2节曾讲过，使用以太网的碰撞检测算法，以太网节点在发送过程 

中监听信道。在发送过程中如果检测到另一节点也在发送，则放弃自己的发送，并且在等 

待一个小的随机时间后再次发送。与802.3以太网协议不同，802. 11 MAC协议并未实现碰

撞检测。这主要由两个重要的原因所致:

•检测碰撞的能力要求站点具有同时发送（站点自己的信号）和接收（检测其他站 

点是否也在发送）的能力。因为在802. 11适配器上，接收信号的强度通常远远小 

于发送信号的强度，制造具有检测碰撞能力的硬件代价较大。

•更重要的是，即使适配器可以同时发送和监听信号（并且假设它一旦侦听到信道 

忙就放弃发送），适配器也会由于隐藏终端问题和衰减问题而无法检测到所有的碰 

撞，参见7. 2节的讨论。

由于802. 11无线局域网不使用碰撞检测，一旦站点开始发送一个帧，它就完全地发

送该帧；也就是说，一旦站点开始发送，就不会返回。正如人们可能猜想的那样，碰撞存 

在时仍发送整个数据帧（尤其是长数据帧）将严重降低多路访问协议的性能。为了降低碰 

撞的可能性，802. 11采用几种碰撞避免技术，我们稍后讨论它们。

然而，在考虑碰撞避免之前，我们首先需要分析802. 11的链路层确认（link-layer 
acknowledgment）方案。7. 2节讲过，当无线LAN中某站点发送一个帧时，该帧会由于多 

种原因不能无损地到达目的站点。为了处理这种不可忽视的故障情况，802. 11 MAC使用

链路层确认。如图7・10所示，目的站点收到一个通过CRC校验的帧后，它等待一个被称

作短帧间间隔（Short Inter-Frame Spacing, SIFS）的一小段时间，然后发回一个确认帧。 

如果发送站点在给定的时间内未收到确认帧，它假定出现了错误并重传该帧，使用CS・ 
MA/CA协议访问该信道。如果在若干固定次重传后仍未收到确认，发送站点将放弃发送 

并丢弃该帧。

讨论过802. 11如何使用链路层确认后，我们可以描述802. 11的CSMA/CA协议了。 

假设一个站点（无线站点或者AP）有一个帧要发送。

1）如果某站点最初监听到信道空闲，它将在一个被称作分布式帧间间隔（Distributed
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Inter-Frame Space, DIFS）的短时间段后发送该帧，

2） 否则，该站点选取一个随机回退值（如我 

们在6.3.2节中遇到的那样）并且在侦听信道空闲 

时递减该值。当侦听到信道忙时，计数值保持 

不变。

3） 当计数值减为0时（注意到这只可能发生 

在信道被侦听为空闲时），该站点发送整个数据帧 

并等待确认。

4） 如果收到确认，发送站点知道它的帧已被 

目的站正确接收了。如果该站点要发送另一帧，它 

将从第二步开始CSMA/CA协议。如果未收到确 

认，发送站点将重新进入第二步中的回退阶段，并 

从一个更大的范围内选取随机值。

前面讲过，在以太网的CSMA/CD的多路访问 

协议（6.3.2节）下，一旦侦听到信道空闲，站点 

开始发送。然而，使用CSMA/CA,该站点在倒计 

数时抑制传输，即使它侦听到该信道空闲也是如 

此。为什么CSMA/CD和CSMA/CA采用了不同的 

方法呢？

为了回答这一问题，我们首先考虑这样一种情 

形：两个站点分别有一个数据帧要发送，但是，由 

于侦听到第三个站点已经在传输，双方都未立即发送。使用以太网的CSMA/CD协议中, 

两个站点将会在检测到第三方发送完毕后立即开始发送。这将导致一个碰撞，在CSMA/

如图7-10所示°

源 目的地

802.11使用链路层确认

S1FS

图 7-10

CD协议中碰撞并非是一个严重的问题，因为两个站点检测到碰撞后都会放弃它们的发送, 

从而避免了由于碰撞而造成的该帧剩余部分的无用发送。而在802. 11中情况却十分不同, 

因为802. 11并不检测碰撞和放弃发送，遭受碰撞的帧仍将被完全传输。因此802.11的目 

标是无论如何尽可能避免碰撞。在802. 11中，如果两个站点侦听到信道忙，它们都将立

即进入随机回退，希望选择一个不同的回退值。如果这些值的确不同，一旦信道空闲，其 

中的一个站点将在另一个之前发送，并且（如果两个站点均未对对方隐藏）“失败站点” 

将会听到“胜利站点”的信号，冻结它的计数器，并在胜利站点完成传输之前一直抑制传 

输。通过这种方式，避免了髙代价的碰撞。当然，在以下情况下使用802. 11仍可能出现

碰撞：两个站点可能互相是隐藏的，或者两者可能选择了非常靠近的随机回退值，使来自 

先开始站点的传输也必须到达第二个站点。回想 

前面我们在图6・12的环境中讨论随机访问算法时 

遇到过这个问题。

1.处理隐藏终端：RTS和CTS
802.11 MAC协议也包括了一个极好（但为可 

选项）的预约方案，以帮助在出现隐藏终端的情 

况下避免碰撞。我们在图7・11的环境下研究这种 

方案，其中显示了两个无线站点和一个接入点。
图7・11隐藏终端的例子：H1和H2 

彼此互相隐藏
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HI

a-'.

这两个无线站点都在该AP的覆盖范围内(其覆盖范围显示为阴影圆环)，并且两者都与 

该AP相关联。然而，由于衰减，无线节点的信号范围局限在图7・11所示的阴影圆环内 

部。因此，尽管每个无线站点对AP都不隐藏，两者彼此却是隐藏的。

现在我们考虑为什么隐藏终端会导致出现问题。假设站点H1正在传输一个帧，并且 

在H1传输的中途，站点H2要向AP发送一个帧。由于H2未听到来自H1的传输，它将 

首先等待一个DIFS间隔，然后发送该帧，导致产生了一个碰撞。从而在H1和H2的整个

2

发送阶段，信道都被浪费了。

为了避免这一问题，IEEE 802. 11协 

议允许站点使用一个短请求发送(Request 
to Send, RTS)控制帧和一个短允许发送 

(Clear to Send, CTS)控制帧来预约对信 

道的访问。当发送方要发送一个data帧 

时，它能够首先向AP发送一个RTS帧, 

指示传输DATA帧和确认(ACK)帧需要 

的总时间。当AP收到RTS帧后，它广播 

一个CTS帧作为响应。该CTS帧有两个目 

的：给发送方明确的发送许可，也指示其 

他站点在预约期内不要发送。

因此，在图7・12中，在传输DATA帧 

前，H1首先广播一个RTS帧，该帧能被 

其范围内包括AP在内的所有站点听到。 

AP然后用一个CTS帧响应，该帧也被其 

范围内包括H1和H2在内的所有站点听 

到。站点H2听到CTS后，在CTS帧中指 

明的时间内将抑制发送。RTS、CTS、 

DATA和ACK帧如图7-12所示。

RTS和CTS帧的使用能够在两个重要 

方面提高性能： '

源 目的地 所有其他节点

SIFS

DIFS-

▼ ▼ ▼

7-12 使用RTS和CTS帧的碰撞避免

推迟访问

•隐藏终端问题被缓解了，因为长DATA帧只有在信道预约后才被传输。

•因为RTS和CTS帧较短，涉及RTS和CTS帧的碰撞将仅持续短RTS和CTS帧的 

持续期。一旦RTS和CTS帧被正确传输，后续的DATA和ACK帧应当能无碰撞地 

发送。

建议读者去查看本书配套网站上的802. 11 Java程序。这个交互式程序演示了 

CSMA/CA协议，包括RTS/CTS交换序列。

尽管RTS/CTS交换有助于降低碰撞，但它同样引入了时延以及消耗了信道资源。因

此，RTS/CTS交换仅仅用于为长数据帧预约信道。在实际中，每个无线站点可以设置一个

RTS门限值，仅当帧长超过门限值时，才使用RTS/CTS序列。对许多无线站点而言，默

认的RTS门限值大于最大帧长值，因此对所有发送的DATA帧，RTS/CTS序列都被跳过。

2.使用802.11作为一个点对点链路

到目前为止我们的讨论关注在多路访问环境中使用802. 11 o应该指出，如果两个节点 
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每个都具有一个定向天线，它们可以将其定向天线指向对方，并基本上是在一个点对点的 

链路上运行802. 11协议。如果商用802. 11硬件产品价格低廉，那么使用定向天线以及增 

加传输功率使得802. 11成为一个在数十公里距离中提供无线点对点连接的廉价手段。 

[Raman 2007 ]描述了这样一个运行于印度恒河郊区平原上的多跳无线网络，其中包含了 

点对点802. 11链路。

7. 3.3 IEEE 802.11 帧

尽管802. 11帧与以太网帧有许多共同特点，但它也包括了许多特定用于无线链路的 

字段。8021. 11帧如图7・13所示，在该帧上的每个字段上面的数字代表该字段以字节计的 

长度；在该帧控制字段中，每个子字段上面的数字代表该子字段以比特计的长度。现在我 

们查看该帧中各字段以及帧控制字段中一些重要的子字段。

帧（数字代表该字段的字节长度）
2 2 6 6 6 2 6 0-2312 4

帧控制|持续期 地址1 地址2 地址3 序号控制地址4 有效载荷CRC

________二 d^L^-亠—二―上」二e

帧控制字段扩展（数字代表该子字段的比特长度）
2 】 4 1 12

协议版本类型子类型 从AP

1
更多 

标识
重试

A

功率

管理

更多 

数据
WEP 保留

」 1 1

图7・13 802. 11帧

1.有效载荷与CRC字段

帧的核心是有效载荷，它通常是由一个IP数据报或者ARP分组组成。尽管这一字段

允许的最大长度为2312字节，但它通常小于1500字节，放置一个IP数据报或一个ARP 
分组。如同以太网帧一样，802.11帧包括一个循环冗余校验（CRC）,从而接收方可以检 

测所收到帧中的比特错误。如我们所看到的那样，比特错误在无线局域网中比在有线局域 

网中更加普遍，因此CRC在这里更加有用。

2.地址字段

也许802. 11帧中最引人注意的不同之处是它具有4个地址字段，其中每个都可以包 

含一个6字节的MAC地址。但为什么要4个地址字段呢？如以太网中那样，一个源MAC 
地址字段和一个目的MAC地址字段不就足够了？事实表明，出于互联目的需要3个地址 

字段，特别是将网络层数据报从一个无线站点通过一个AP送到一台路由器接口。当AP
在自组织模式中互相转发时使用第四个地址。由于我们这里仅仅考虑基础设施网络，所以 

只关注前3个地址字段。802. 11标准定义这些字段如下:

•地址2是传输该帧的站点的MAC地址。因此，如果一个无线站点传输该帧，该站 

点的MAC地址就被插入在地址2字段中。类似地，如果一个AP传输该帧，该AP 
的MAC地址也被插入在地址2字段中。

•地址1是要接收该帧的无线站点的MAC地址。因此，如果一个移动无线站点传输 

该帧，地址1包含了该目的AP的MAC地址。类似地，如果一个AP传输该帧, 

地址1包含该目的无线站点的MAC地址。

为了理解地址3,回想BSS （由AP和无线站点组成）是 个子网的一部分，并且这个
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子网经一些路由器接口与其他子网相连。地址3包含这个路由器接口的MAC地址。

为了对地址3的目的有更深入的理解,

我们观察在图7-14环境中的网络互联的例

子。在这幅图中，有两个AP,每个AP负 

责一些无线站点。每个AP到路由器有一 

个直接连接，路由器依次又连接到全球因 

特网。我们应当记住AP是链路层设备, 

它既不能“说” IP又不理解IP地址。现

在考虑将一个数据报从路由器接口 R1移
到无线站点H1。路由器并不清楚在它和

H1之间有一个AP；从路由器的观点来说,

H1仅仅是路由器所连接的子网中的一台 BSS2

图7・14在802. 11帧中使用地址字段: 

在H1和R1之间发送帧

主机。

•路由器知道H1的IP地址（从数

据报的目的地址中得到），它使用ARP来确定H1的MAC地址，这与在普通的以

太网LAN中相同。获取H1的MAC地址后，路由器接口 R1将该数据报封装在一 

个以太网帧中。该帧的源地址字段包含了 R1的MAC地址，目的地址字段包含H1
的MAC地址。

•当该以太网帧到达AP后，该AP在将其传输到无线信道前，先将该802.3以太网 

帧转换为一个802. 11帧。如前所述，AP将地址1和地址2分别填上H1的MAC 
地址和其自身的MAC地址。对于地址3, AP插入R1的MAC地址。通过这种方 

式，H1可以确定（从地址3）将数据报发送到子网中的路由器接口的MAC地址。

现在考虑在从H1移动一个数据报到R1的过程中无线站点H1进行响应时发生的情况。

• H1生成一个802. 11帧，如上所述，分别用AP的MAC地址和H1的MAC地址填 

充地址1和地址2字段。对于地址3, H1插入R1的MAC地址。

•当AP接收该802. 11帧后，将其转换为以太网帧。该帧的源地址字段是H1的 

MAC地址，目的地址字段是R1的MAC地址。因此，地址3允许AP在构建以太 

网帧时能够确定目的MAC地址。

总之，地址3在BSS和有线局域网互联中起着关键作用。

3.序号、持续期和帧控制字段

前面讲过在802. 11网络中，无论何时一个站点正确地收到一个来自于其他站点的帧, 

它就回发一个确认。因为确认可能会丢失，发送站点可能会发送一个给定帧的多个副本。 

正如我们在皿（2. 1协议讨论中所见（3.4.1节），使用序号可以使接收方区分新传输的帧 

和以前帧的重传。因此在802. 11帧中的序号字段在链路层与在第3章中运输层中的该字 

段有着完全相同的目的。

前面讲过802. 11协议允许传输节点预约信道一段时间，包括传输其数据帧的时间和 

传输确认的时间。这个持续期值被包括在该帧的持续期字段中（在数据帧和RTS及CTS 
帧中均存在）。

如图7・13所示，帧控制字段包括许多子字段，我们将提一下其中比较重要的子字段, 

更加完整的讨论请参见802. 11规范［Held 2001 ； Crow 1997； IEEE 802.il 1999］。类型和
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子类型字段用于区分关联、RTS、CTS、ACK和数据帧。To （到）和Fn）m （从）字段用于 

定义不同地址字段的含义。（这些含义随着使用自组织模式或者基础设施模式而改变，而 

且在使用基础设施模式时，也随着是无线站点还是AP在发送帧而变化。）最后，WEP字 

段指示了是否使用加密（WEP将在第8章中讨论。）

7. 3.4 在相同的IP子网中的移动性

为了增加无线LAN的物理范围，公司或大学经常会在同一个1P子网中部署多个BSSO 
这自然就引出了在多个BSS之间的移动性问题，即无线站点如何在维持进行中的TCP会话 

的情况下，无缝地从一个BSS移动到另一个BSS?正如我们将在本小节中所见，当这些 

BSS属于同一子网时，移动性可以用一种相对直接的方式解决。当站点在不同子网间移动 

时，就需要更为复杂的移动性管理协议了，我们将在7. 5节和7. 6节中学习这些协议。

我们现在看一个同一子网中的不同BSS之间的移动性的特定例子。图7-15显示了具

有一台主机H1的两个互联的BSS,该主机从BSS1移动到BSS2O因为在这个例子中连接

两个BSS的互联设备不是一台路由器，故在两个 

BSS中的所有站点（包括AP）都属于同一个IP 
子网。因此，当H1从BSS1移动到BSS2时，它 

可以保持自己的IP地址和所有正在进行的TCP
连接。如果互联设备是一台路由器，则H1必须

在它移动进入的子网中获得一个新地址。这种地

址的变化将打断（并且最终终止）在H1的任何 

进行中的TCP连接。在7. 6节中，我们将能看到 

一种网络层移动性协议如移动IP能被用于避免 

交换机

图7・15同一子网中的移动性该问题。

但是H1从BSS1移动到BSS2时具体会发生哪些事呢？随着H1逐步远离API, Hl检 

测到来自API的信号逐渐减弱并开始扫描一个更强的信号。H1收到来自AP2的信标帧

（在许多公司和大学的设置中它与API有相同的SSID）O Hl然后与API解除关联，并与 

AP2关联起来，同时保持其IP地址和维持正在进行的TCP会话。

从主机和AP的角度，这就处理了切换问题。但对图7・15中的交换机又会发生什么样 

的情况呢？交换机如何知道主机已经从一个AP移动到另一个AP呢？回想第6章所述, 

交换机是“自学习”的，并且自动构建它们的转发表。这种自学习的特征很好地处理了偶

尔的移动（例如，一个雇员从一个部门调转到另一个部门）。然而，交换机没有被设计用 

来支持用户在不同BSS间高度移动，同时又希望保持TCP连接。为理解这一问题，回想在

移动之前，交换机在其转发表中有一个表项，对应H1的MAC地址与到达H1所通过的出 

交换机端口。如果H1初始在BSS1中，则发往H1的数据报将经API导向H1。然而，一 

旦H1与BSS2关联，它的帧应当被导向AP2O 一种解决方法（真有点不规范）是在新的 

关联形成后，让AP2以H1的源地址向交换机发送一以太网广播帧。当交换机收到该帧 

后，更新其转发表，使得H1可以通过AP2到达。802. 11 f标准小组正在开发一个AP间的
协议来处理这些以及相关的问题。

我们以上的讨论关注了在相同LAN子网中的移动性。前面我们在6.4.4节学习过VLAN, 
它能够用来将若干LAN孤岛连接成为一个大虚拟LAN,该虚拟LAN能够跨越很大的地理范

围。在这种VALN中的基站之间的移动性能够以上述完全相同的方式来处理［Yu 2011］。
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7. 3.5 802. 11中的高级特色

我们将简要地讨论802. 11网络中具有的两种高级能力，以此来完成我们学习802. 11 
的内容。如我们所见，这些能力并不是完全特定于802. 11标准的，而是在该标准中可能 

由特定机制产生的。这使得不同的厂商可使用他们自己（专用）的方法来实现这些能力, 

这也许能让他们增强竞争能力。

1. 802. 11速率适应

我们在前面图7・3中看到，不同的调制技术（提供了不同的传输速率）适合于不同的

SNR情况。考虑这样一个例子，一个802. 11用户最初离基站20米远，这里信噪比高。在 

此高信噪比的情况下，该用户能够与基站使用可提供高传输速率的物理层调制技术进行通 

信，同时维持低BER。这个用户多么幸福啊！假定该用户开始移动，向离开基站的方向走 

去，随着与基站距离的增加，SNR —直在下降。在这种情况下，如果在用户和基站之间运 

行的802. 11协议所使用的调制技术没有改变的话，随着SNR减小，BER将高得不可接

受，最终，传输的帧将不能正确收到。

由于这个原因，某些802. 11实现具有一种速率自适应能力，该能力自适应地根据当 

前和近期信道特点来选择下面的物理层调制技术。如果一个节点连续发送两个帧而没有收- 

到确认（信道上一个比特差错的隐式指示），该传输速率降低到前一个较低的速率。如果 

10个帧连续得到确认，或如果用来跟踪自上次降速以来时间的定时器超时，该传输速率 

提高到上一个较高的速率。这种速率适应机制与TCP的拥塞控制机制具有相同的“探测” 

原理，即当条件好时（反映为收到ACK）,增加传输速率，除非某个“坏事”发生了 

（ACK没有收到）；当某个“坏事”发生了，减小传输速率。因此，802. 11的速率适应和 

TCP的拥塞控制类似于年幼的孩子，他们不断地向父母要求越来越多（如幼儿要糖果，青 

少年要求推迟睡觉），直到父母亲最后说“够了！”，孩子们不再要求了（仅当以后情况已 

经变好了才会再次尝试）。已经提出了一些其他方案以改善这个基本的自动速率调整方案 

［Kamerman 1997 ； Holland 2001 ； Lac age 2004 J o

2.功率管理
功率是移动设备的宝贵资源，因此802. 11标准提供了功率管理能力，以使802. 11节

点的侦听、传输和接收功能以及其他需要“打开”电路的时间量最小化。802. 11功率管
III理按下列方式运行。一个节点能够明显地在睡眠和唤醒状态之间交替（像在课堂上睡觉的 

学生！）。通过将802. 11帧首部的功率管理比特设置为1,某节点向接入点指示它将打算睡fit

眠。设置节点中的一个定时器，使得正好在AP计划发送它的信标帧前唤醒节点（前面讲 

过AP通常每100ms发送一个信标帧）。因为AP从设置的功率传输比特知道哪个节点打算 

睡眠，所以该AP知道它不应当向这个节点发送任何帧，先缓存目的地为睡眠主机的任何 

帧，待以后再传输。

在AP发送信标帧前，恰好唤醒节点，并迅速进入全面活动状态（与睡觉的学生不

同，这种唤醒仅需要250戶［Kamerman 1997］）。由AP发送的信标帧包含了帧被缓存在AP 
中的节点的列表。如果某节点没有缓存的帧，它能够返回睡眠状态。否则，该节点能够通 

过向AP发送一个探询报文明确地请求发送缓存的帧。对于信标之间的100ms时间来说,

250戶的唤醒时间以及类似的接收信标帧及检查以确保不存在缓存帧的短小时间，没有帧

要发送和接收的节点能够睡眠99%的时间，从而大大节省了能源c
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7. 3.6个人域网络：蓝牙和ZigBee

如图7・2所示，IEEE 802. 11 WiFi标准主要针对相距多达100m的设备间的通信（当 

使用802. 11具有定向天线的点对点配置时除外）。两个其他的IEEE 802无线协议是蓝牙

和 ZigBee （定义在 IEEE 802. 15. 1 和 IEEE 802. 15・4 标准中[IEEE 802. 15 2012] ）o

1.蓝牙
IEEE 802. 15. 1网络以低功率和低成本在小范围内运行。它本质上是一个低功率、小 

范围、低速率的“电缆替代”技术，用于计算机与其无线键盘、鼠标或其他外部设备如蜂 

窝电话、扬声器、头戴式耳机及其他设备的互联，而802. 11是一个较高功率、中等范围、 

较高速率的“接入”技术。为此，802. 15. 1网络有时被称为无线个人域网络（Wireless 
Personal Area Network, WPAN） o 802. 15. 1的链路层和物理层基于早期用于个人域网络的 

蓝牙（Bluetooth）规范[Held 2001, Bisdikian 2001 ] o 802. 15. 1 网络以 TDM 方式工作于 

无须许可证的2. 4GHz无线电波段，每个时隙长度为625^0在每个时隙内，发送方利用 

79个信道中的一个进行传输，同时从时隙到时隙以一个已知的伪随机方式变更信道。这 

种被称作跳频扩展频谱（Frequency-Hopping Spread Spectrum, FHSS）的信道跳动的形式将 

传输及时扩展到整个频谱。802. 15. 1能够提供高达4Mbps的数据率。

802. 15. 1网络是自组织网络：不需要网络基础设施（如一个接入点）来互连

802. 15. 1设备。因此，802. 15. 1设备必须自己进行组织。802. 15. 1设备首先组织成一个

多达8个活动设备的皮可网（piconet）,如图7・16所示。这些设备之一被指定为主设备,

其余充当从设备。主节点真正控制皮可网，即它的时钟确定了皮可网中的时间，它可以在

每个奇数时隙中发送，而从设备仅当主设 

备在前一时隙与其通信后才可以发送，并 

且只能发送给主设备。除了从设备，网络 

中还可以有多达255个的寄放（parked） 
设备。这些设备仅当其状态被主节点从寄 

放转换为活动之后才可以进行通信。

希望了解更多有关802. 15. 1WPAN信 

息的读者可以查阅蓝牙参考资料[Held 
2001, Bisdikian 2001 ],或者 IEEE 802. 15 
官方 Web 网站[IEEE 802.15 2012] o

2. ZigBee

IEEE标准化的第二个个人域网络是

802. 14. 5 [IEEE 802.15 2012],它被称为ZigBeeo虽然蓝牙网络提供了一种

的超过每秒兆比特的数据率，但ZigBee较之蓝牙其服务目标是低功率、低数据率、低工作 

周期的应用。尽管我们可能倾向于认为“更大和更快就更好”，但是并非所有的网络应用 

P

覆盖半径
图例：

o主设备

S从设备 

（P寄放设备

图7・16蓝牙皮可网

S

->

“电缆替代”

都需要高带宽和随之而来的高成本（经济和功率成本）。例如，家庭温度和光线传感器、

安全设备和墙上安装的开关都是非常简单、低功率、低工作周期、低成本设备。ZigBee因 

此是非常适合于这些设备的。ZigBee定义了 20kbps、40kbps. 100kbps和250kbps的信道 

速率，这取决于信道的频率。

ZigBee网络中的节点具有两个特色。多个所谓“简化功能设备”在单个“全功能设 
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备”控制下作为从设备运行，与蓝牙从设备非常相似。一个全功能设备能够作为一个主设 

备运行，就像在蓝牙中控制多个从设备那样，并且多个全功能设备还能够配置为一个网状

（mesh）网络，其中全功能设备在它们之间发送帧。ZigBee可以共享许多我们已经在其他 

链路层协议中遇到的协议机制：信标帧和链路层确认（类似于802.11）,具有二进制回退 

的载波侦听随机访问协议（类似于802. 11和以太网），以及时隙的固定、确保的分配（类 

似于 DOCSIS）。

ZigBee网络能够配置为许多不同的方式。我们考虑一种简单的场合，其中单一的全功 

能设备使用信标帧以一种时隙方式控制多个简化功能设备。图7・17显示了这种情况，其 

中ZigBee网络将时间划分为反复出现的超帧，每个超帧以一个信标帧开始。每个信标帧将 

超帧划分为一个活跃周期（在这个周期内设备可以传输）和一个非活跃周期（在这个周 

期内所有设备包括控制器能够睡眠进而保存能量）。活跃周期由16个时隙组成，其中一些 

由采用CSMA/CA随机接入方式的设备使用，其中一些由控制器分配给特定的设备，因而 

为那些设备提供了确保的信道。有关ZigBee网络的更多细节能够在［Baronti 2007, IEEE
802. 15.4 2012]中找到。

竞争时隙 确保的时隙 非活跃周期一*

超帧

图 7-17 ZigBee 802. 14. 4 超帧结构

7.4蜂窝因特网接入

在前一节中，我们考察了一台因特网主机当位于WiFi热区中时，即当它位于一个

802. 11接入点附近时，是如何接入因特网的。然而大多数WiFi热区只有一个直径为10 ~
100m的小规模覆盖范围。当我们十分需要无线因特网接入但同时又无法访问WiFi热区 

时，该怎么办呢？

鉴于蜂窝电话目前在全球许多区域已经是无处不在了，一个很自然的策略就是扩展蜂 

窝网络，使它们不仅支持语音电话，同时也支持无线因特网接入。理想情况下，这种因特

网接入将会有相当高的速率，并且可以提供无缝的移动性，允许用户在旅行过程中（如在 

汽车或火车上）保持其TCP会话。使用足够高的上行和下行比特速率，用户甚至可以在

移动中维持视频会议。这种情况并非遥不可及。随着那些我们将在这里涉及的宽带数据服 

务的更广泛部署，每秒几兆比特的数据速率正变得可行。

在本节中，我们对当前和即将岀现的蜂窝因特网接入技术进行简要概述。我们这里

仍然重点关注无线第一跳以及将无线第一跳连接进更大的电话网和因特网的网络；在

7.7节中，我们将考虑如何把呼叫路由选择到在不同基站间移动的用户。我们的简要讨

论只是对蜂窝技术进行一个简单、宏观描述。当然，现代蜂窝通信有更大的广度和深 

度，有许多大学提供关于这一主题的许多课程。希望对此做更深入了解的读者可参阅

[Goodman 1997 ； Kaaranen 2001 ； Lin 2001 ； Korhonen 2003 ； Schiller 2003 ； Palat 2009 ； 
Scourias 2012； Turner 2012 ； Akyildiz 2010 ],以及特别优秀和详尽的参考资料[Mouly 
1992 ； Sauter 2014] o
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历史事件

4G蜂窝移动与无线LAN的比较

许多蜂窝移动电话的运营者正在部署4G蜂窝移动系统。在某些国家（如韩国和日 

本）,4G LTE覆盖率高于90%,即几乎是无所不在。在2015年，已部署的LTE系统的 

平均下载速率，范围从美国和印度的10Mbps到新西兰的接近40Mbpso这些4G系统部 

署在需要许可证的无线频带中，运营者向政府支付可观的费用来获得使用频谱的许可 

证。4G系统以一种与现在仅蜂窝电话接入的相似方式，允许用户在移动中从遥远的户 

外位置接入因特网。在许多场合中，用户可以同时接入无线LAN和4G。对于4G系统 

具有的更为受限和更为昂贵的能力，许多移动设备在两者都可用时，默认使用WiFi而 

不是使用4G。无线边缘网络接入将主要经过无线LAN还是经过蜂窝系统仍是一个悬而 

未决的问题：

•新兴的无线LAN基础设施将可能变得几乎无所不在。工作于54Mbps和更高速 

率的IEEE 802. 11无线LAN已经得到了广泛部署。几乎所有便携计算机、平板 

电脑和智能手机出厂时都配有802. 11 LAN的能力。而且，新兴的因特网装置 

（例如无线照相机和相框）也具有低功率的无线LAN能力。

•无线LAN的基站也能处理移动电话装置。许多电话已经能够直接或使用类 

Skype IP语音服务与蜂窝电话网络或IP网络连接，因此绕过运营者的蜂窝语音 

和4G数据服务。 j
当然，许多其他的专家相信4G不仅将取得巨大的成功，而且也将使我们工作和生 

活的方式发生引人注目的革命。WiFi和4G很可能都会成为流行的无线技术，让漫游无 

线设备自动选择在其当前所处物理位置提供最好服务的接入技术。

7. 4. 1蜂窝网体系结构概述

在本节描述蜂窝网体系结构时，我们将采用全球移动通信系统（GSM）标准的术语。

从历史的角度看，首字母缩写词GSM源于术语“Groupe Special Mobile”，后来才采用了更 

为英文化的名字，使最初的首字母缩写词得以保留。到了 20世纪80年代，欧洲人认识到 

需要一个泛欧洲的数字蜂窝电话系统，以代替多个不兼容的模拟蜂窝电话系统，从而导致 

TGSM标准的出现［Mouly 1992］。欧洲人在20世纪90年代初就成功地部署了 GSM技 

术，自此后GSM成长为移动电话领域的庞然大物，全世界有超过80%的蜂窝用户使 

用 GSM。

当人们谈论蜂窝技术时，经常将该技术分类为几“代”之一。最早一代的设计主要用 

于语音通信。第一代（1G）系统是模拟FDMA系统，其专门用于语音通信。这些1G系统 

目前几乎绝迹，它们被数字2G系统所替代。初始的2G系统也是为语音而设计，但后来 

除了语音服务外还扩展了对数据（即因特网）的支持（2.5G）O 3G系统也支持语音和数 

据，但更为强调数据能力和更高速的无线电接入链路。今天正在部署的4G系统基于LTE 
技术，其特征为全IP核心网络，并且以几兆比特速率提供了话音和数据集成。

2G蜂窝网体系结构：语音与电话网连接

术语蜂窝（cellular）是指这样的事实，即由一个蜂窝网覆盖的区域被分成许多称作小 
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区（cell）的地理覆盖区域，小区如图7J8左侧的六边形所示。如同在7.3.1节中学习的 

802. 11 WiFi标准一样，GSM有自己的特殊命名法。每个小区包含一个收发基站（Base 
Transceiver Station, BTS）,负责向位于其小区内的移动站点发送或接收信号。一个小区的 

覆盖区域取决于许多因素，包括BTS的发射功率、用户设备的传输功率、小区中的障碍建 

筑物以及基站天线的高度。尽管图7・18中显示的是每个小区包含一个位于该小区中间的 

收发基站，但今天的许多系统将BTS放置在3个小区的交叉处，使得具有有向天线的单个 

BTS能够为三个小区提供服务。

公共电话网

基站系统（BSS）
MSC 网关MSC

图例：<£>>
收发基站（BTS）

O基站控制器（BSC）
BSC

® 移动交换中心（MSC）

基站系统（BSS） Q移动用户

图7J8 GSM 2G蜂窝网体系结构的组件

2G蜂窝系统的GSM标准对空中接口使用了组合的FDM/TOM （无线电）。第1章中讲

过，使用纯FDM,信道被划分成许多频段，每个呼叫分配一个频段。第1章也讲过，使用纯 

TDM,时间被划分为帧，每个帧又被进一步划分为时隙，每个呼叫在循环的帧中被分配使用 

特定的时隙。在组合的FDM/TDM系统中，信道被划分为若干频率子带；对于每个子带，时 

间又被划分为帧和时隙。因此，对于一个组合的FDM/TDM系统，如果信道被划分为F个子 

带，并且时间被划分为T个时隙，那么该信道将能够支持F •丁个并发的呼叫。我们在6. 3.4 
节中看到，电缆接入网也使用了组合的FDM/TDM方法。GSM系统由多个200kHz的频带组 

成，每个频带支持8个TDM呼叫。GSM以13kbps和12. 2kbps的速率编码。

一个GSM网络的基站控制器（Base Station Controller, BSC）通常服务于几十个收发

基站。BSC的责任是为移动用户分配BTS无线信道，执行寻呼（paging）（找出某移动用 

户所在的小区），执行移动用户的切换（切换是我们将在7.7.2节中涉及的主题）。基站控 

制器及其控制的收发基站共同构成了 GSM基站系统（Base Station System, BSS）。

我们将在7.7节中看到，在用户鉴别和账户管理（决定是否允许某个移动设备与蜂窝 

网络连接）以及呼叫建立和切换中，移动交换中心（Mobile switching Center, MSC）起着 

决定性的作用。单个MSC通常将包含多达5个BSC,因此每个MSC有大约200 000个用 

户。一个蜂窝提供商的网络将有若干MSC,使用称为网关MSC的特殊MSC将提供商的蜂 

窝网络与更大的公共电话网相连。

7. 4.2 3G蜂窝数据网：将因特网扩展到蜂窝用户

我们在7.4.1节中的讨论关注了蜂窝语音用户连接到公共电话网。但当我们开始这样 
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干时，当然也乐意读电子邮件、访问Web、获取位置相关的服务（例如地图和餐馆推荐）， 

或许甚至观看流式视频。为此，我们的智能手机需要运行完整的TCP/IP协议栈（包括物 

理层、链路层、网络层、运输层和应用层），并能够经过蜂窝数据网连接进入因特网。随 

着一代（和半代）继承一代，以及引入许多具有新首字母缩略词的新技术和服务，蜂窝数 

据网的主题是一个相当令人眼花缭乱的竞争和不断演化的标准集合，这个标准集合相当令 

人迷惑。更糟糕的是，没有单一的官方机构对2.5G、3G、3.5G或4G技术提出要求，难 

以理清这些竞争性标准之间的差异。在我们下面的讨论中，我们将关注由第三代合作伙伴 

项目（3rd Generation Partnership Project, 3GPP）研发的通用移动通信服务（Universal Mo­
bile Telecommunications Service, UMTS） 3G 和 4G 标准[3GPP 2016] o

我们自上而下地查看一下显示在图7-19中的3G蜂窝数据网体系结构。

服务GPRS支持 
节点（SGSN）

网关GPRS支持 
节点（GGSN）

公共因特网

公共 

因特网

图7J9 3G系统体系结构

1.3G核心网

3G核心蜂窝数据网将无线电接入网连接到公共因特网。核心网与我们前面在图7・18中

遇到过的现有蜂窝语音网（特别是MSC）的组件协作。由于在现有的蜂窝语音网中具有大量 

的现有基础设施（有利可图的服务!），3G数据服务的设计者们所采取的方法非常清楚：不 

去触动现有核心GSM蜂窝语音网，增加与现有蜂窝语音网平行的附加蜂窝数据功能。如果 

将新的数据服务直接增加到现有的蜂窝语音网上，这种方法同样会引发4. 3节中遇到过的挑

战——在前面我们讨论了在因特网中新的（IPv6）和旧的（IPv4）集成的技术。
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在3G核心网中有两类节点：服务通用分组无线服务支持节点(Serving Generalized 
packet radio service Support Node, SGSN)和网关 GPRS 支持节点(Gateway GPRS Support 
Node, GGSN) o (GPRS (General Packet Radio Service)表示通用分组无线服务，这是一种

在2G网络中的早期蜂窝数据服务；这里我们讨论的是在3G网络中GPRS的演化版本。) 

一个SGSN负责向位于其连接的无线电接入网中的移动节点交付(或从移动节点获取)数 

据报。SGSN与该区域蜂窝语音网的MSC进行交互，提供用户认证和切换，维护活跃移动 

节点的位置(小区)信息，执行位于无线接入网中的移动节点和GGSN之间的数据报转 

发。GGSN起着网关的作用，将多个SGSN连接到更大的因特网。GGSN因此是源于移动节 

点的一个数据报在进入更大因特网之前遇到的3G基础设施的最后一部分。对外部而言, 

GGSN看起来像任何其他网络路由器，从外面看来，GGSN网络中3G节点的移动性隐藏在

GGSN背后。

2.3G无线电接入网：无线边缘

3G无线电接入网(radio access network)是我们作为3G用户看见的无线第一跳网络。 

无线电网络控制器(Radio Network Controller, RNC)通常控制几个小区的收发基站，类似 

于我们在2G网络中遇到的基站(但是3G UMTS的正式用语称为一个“节点B”，这是一 

个相当不具描述性名字！)。每个小区的无线链路运行在移动节点和收发基站之间，就像在 

2G网络中那样。RNC既通过MSC与电路交换蜂窝语音网连接，又通过SGSN与分组交换 

的因特网连接。因此，尽管3G蜂窝语音服务和蜂窝数据服务使用不同的核心网，但它们 

共享一个相同的第一 /最后一跳无线电接入网。

较之2G网络，在3G UMTS中的一个重大变化是不再使用GSM的FDMA/TDMA方案, 

UMTS在TDMA时隙中使用称为直接序列宽带CDMA ( Direct Sequence Wideband CDMA, 
DS-WCDMA)的CDMA技术［Dahlman 1998］o TDMA时隙又在多个频率上可供使用，即 

有趣地使用了我们在前面第6章指出的全部三种不同的信道共享方法，并且类似于有线电 

缆接入网中所采用的方法(参见6. 3.4节)。这种变化要求一个新的3G蜂窝无线接入网与 

显示在图7-19中的2G BSS无线电网络并行运行。与WCDMA规范相关的数据服务被称为 

高速分组接入(High Speed Packet Access, HSPA),其下行数据传输率有望高达14Mbpso 
有关3G网络的细节能够在3GPP Web站点上找到［3GPP 2016］。

7. 4.3 走向 4G： LTE

第四代(4G)蜂窝系统正在广泛部署中。在2015年，有50多个国家的4G覆盖率超 

过50%。由3GPP提出的4G长期演进互联网(LTE)标准［Sauter 2014］,较之3G系统 

而言有两个重要的创新：一个全IP核心网和一个加强的无线电接入网。下面对此进行 

讨论。

1. 4G系统体系结构：一个全IP核心网

图7・20显示了总体的4G网络体系结构，它(不幸地)又引入另一个(相当难以理 

解的)新词汇以及一些网络组件的首字母缩写词。但我们不要被这些首字母缩写词搞晕! 

有关4G体系结构，有两个重要的高层次观察。

• 一种统一的、全IP网络体系结构。与图7・19显示的3G网络不同，3G网络对于语 

音和数据流量具有分离的网络组件和路径，显示在图7-20中的4G体系结构是 

“全IP的”，即语音和数据都承载在IP数据报中，来自/去往无线设备(用户设



无线网络和移动网络 363

备，4G的术语为UE）,到分组网关（P・GW） ——该P・GW将4G边缘网络连接到

网络的其他部分。使用了 4G,蜂窝网络来源于电话的最后痕迹已经荡然无存，让

UE eNodeB MME HHS S-GW P-GW

位给统一的IP服务了!

图7-20 4G网络体系结构

"' E-UTRAN
无线电接入网

----- 全IP加强分组核（EPC） -------- ►

4G数据平面与4G控制平面的清晰分离。分别对照第4章和第5章中1P网络层的

数据平面与控制平面之间的特征，4G网络体系结构也清晰地分离了数据平面和控

制平面。我们将在下面讨论它们的功能。

•无线电接入网与全IP核心网之间的清晰分离。承载用户数据的IP数据报经过通往

外部因特网的内部4G IP网络，在用户（UE）和网关（图7-20中的P-GW）之间 

转发。在4G控制服务组件之间经过相同的内部网络交换控制分组，这些组件的作 

用将在下面描述。

4G体系结构的主要组件如下：

• eNodeB是2G基站和3G无线电网络控制器（又称为节点B）的逻辑后代，并且 

此时还起着关键作用。它的数据平面作用是在UE和P・GW之间（经过LTE无线 

电接入网）转发数据报。UE数据报在eNodeB被封装，并且通过4G网络的全IP 
强化分组核（EPC）以隧道形式传输到P-GWO eNodeB与P・GW之间的隧道类似 

于我们在4. 3节中看到的IPv6数据报隧道，这些分组在两个IPv6端点之间通过一

个使用IPv4路由器的网络传输。这些隧道可能与保证服务质量（QoS）相关。例

如，4G网络可能确保语音流量在UE和P・GW之间历经不超过100ms时延，分组

丢失率小于1% ; TCP流量也许能够确保300ms时延以及小于0. 0001%的分组丢 

失率［Palat2009］。我们将在第9章涉及QoS。在控制平面中，eNodeB代表UE来 

处理注册和移动性信令流量。

•分组数据网络网关（Packet Data Network Gateway, P-GW）给UE分配IP地址，并 

且保证QoS实施。作为隧道端点，当向或从UE转发数据报时，它也执行数据报 

封装/解封装。

•服务网关（S・GW）是数据平面移动性锚点，即所有UE流量将通过S・GW传递。

该S・GW也执行收费/记账功能以及法定的流量拦截。

移动性管理实体 (Mobility Management Entity, MME) 代表位于它所控制单元中的
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UE,执行连接和移动性管理。它从HHS接收UE订购信息。我们在7. 7节中详细 

讨论蜂窝网络中的移动性。

•归属用户服务（Home Subscriber Server, HSS）包含了包括漫游接入能力、服务质 

量配置文件和鉴别信息的UE信息。如我们在7. 7节中所见，该HSS从UE归属蜂 

窝提供商得到这些信息。

［Motorola 2007 ； Palat 2009 ； Sauter 2014］对4G网络体系结构及其EPC做了可读性很 

强的介绍。

2. LTE无线电接入网

LTE在下行信道采用频分复用和时分复用结合的方法，称之为正交频分复用（Orthog・ 
onal Frequency Division Multiplexing, OFDM）技术［Rohde 2008 ； Ericsson 2011 ］ o （'正交 

一词来源于如下事实，所生成的在不同频道上发送的信号，它们相互干扰非常小，即使当信

道频率紧密排列时）。在LTE中，每个活 

跃的移动节点都可以在一个或更多个信 

道频率上被分配一个或更多个0. 5ms时 

隙。图7・21显示了在4个频率上分配8
个时隙的情况。通过分配越来越多的时

隙（无论是用相同的频率还是用不同的 

频率），移动节点能够获取越来越高的传 

输速率。在移动节点之间进行时隙（重）

分配的频度为每毫秒一次。不同的调制 

方案也能用于改变传输速率，参见我们 

前面对图7-3的讨论以及WiFi网络中调 0 0.5 1.0 1.5 2.0 2.5 9.0 9.5 10.0

兀

fs

fi

f\

图7・21在每个频率上，20个0.5ms的时隙组成

10ms帧。阴影显示了一个8时隙分配

制方案的动态选择。

LTE标准并未对向移动节点特殊分

配时隙进行强制要求。相反，允许哪个移动节点在某个给定的时隙在给定的频率下传输, 

这个决定由LTE设备商和/或网络运营商提供的调度算法来做岀。使用机会调度［Bemler 
2000； Kolding 2003 ； Kulkami 2005 ］,将物理层协议与发送方和接收方之间的信道条件相 

匹配，基于信道条件选择分组将发往的接收方，使无线电网络控制器能够最大限度地利用 

无线媒体。此外，能够使用用户优先权和服务的契约等级（如银、金或钳金）调度下行分 

组传输。除了上面描述的LTE能力，高级LTE通过向移动节点分配聚合信道提供了数百 

兆下行带宽［Akyildiz2010］。

另一种4G无线技术是WiMAX （全球微波接入互操作），它是一个IEEE 802. 16标准 

协议簇，与LTE有着重大差异。WiMAX目前还没有得到LTE那样的广泛部署，它的详细 

讨论能够在本书的Web站点上找到。

7.5移动管理: 原理

学习了无线网络中通信链路的无线特性后，现在我们将注意力转向这些无线链路带来

的移动性。宽泛地讲，移动节点是随时间改变它与网络连接位置的节点。因为移动性这一

术语在计算机界和电话界有许多含义，所以先更为详细地讨论一下移动性的各个方面将对

我们很有帮助。
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•从网络层的角度看，用户如何移动？ 一个物理上移动的用户将对网络层提出一系 

列不同寻常的挑战，这取决于他（她）在网络连接点之间如何移动。在图7・22中 

的移动程度谱的一端，用户也许带着一台装有无线网络接口卡的便携机在一座建 

筑物内走动。如我们在7.3.4节中所见，从网络层的角度来看，该用户并没有移 

动。而且，如果该用户不论在何处都与同一个接入点相关联，从链路层角度来看 

该用户甚至也没有移动。

在该移动程度谱的另一端，考虑一下该用户在一辆宝马或特斯拉轿车内以 

150km/h的时速沿高速公路急速行驶时穿过多个无线接入网，并希望在整个旅程 

中保持一个与远程应用的不间断的TCP连接。这个用户无疑是移动的！在这两种

极端之间的情况是，一个用户带着一台便携机从一个地方（如办公室或宿舍）到

另一个地方（如咖啡店、教室），并且想在新地方连入网络。该用户也是移动的 

（虽然比“宝马”驾驶员的移动性差一些！），只不过不需要在网络接入点之间移 

动时维持一个不间断的连接。图7-22从网络层角度阐明了用户移动性的程度谱。

无移动性 高移动性

用户仅在相同 

的无线接入网中 

移动

用户在接入网之间 

移动，当在网间移动 

时关闭连接

用户在接入网之 

间移动，同时维持 

进行中的连接

IS 7-22 从网络层观点来看各种程度的移动性

•移动节点的地址始终保持不变有多么重要？对移动电话而言，当你从一个提供商 

移动电话网络到另一个的过程中，你的电话号码（本质上是你电话的网络层地址） 

始终保持不变。类似地，便携机在IP网络之间移动时是否也必须维持相同的IP地 

址呢？

对这一问题的回答很大程度上取决于所运行的应用程序。对于那个在高速公

路上飞驰，同时又希望维持对一个远程应用的不间断的TCP连接的宝马或特斯拉

司机而言，维持相同的IP地址将会带来便利。回想第3章，一个因特网应用程序 

需要知道它与之通信的远端实体的IP地址和端口号。如果一个移动实体在移动过

程中能够保持其IP地址不变，从应用的角度，移动性就变得不可见。这种透明性 

有十分重要的价值，即应用程序不必关心IP地址潜在的变化，并且同样的应用程 

序代码既可用于移动连接，又可用于非移动连接。在下一节我们将会看到移动IP 
提供了这种透明性，它允许移动节点在网络间移动的同时维持其永久的IP地址。

在另一方面，一个不太喜欢新潮的移动用户也许只想关闭办公室便携机，将 

其带回家，然后开机，再在家中工作。如果该便携机在家时只是作为一个客户, 

使用客户-服务器方式的应用（如发送/阅读电子邮件、浏览Web、通过Telnet与 

远程主机相连），则使用特定IP地址并不是那么重要。特别是，用户能够得到一 

个由服务于家庭的ISP临时分配的IP地址即可。我们在4. 3节中看到的DHCP提

供了这种功能。

•支持有线基础设施的东西有哪些可用？在所有上述情形中，我们都隐含地假设 

存在一个固定的基础设施让移动用户连接，例如家庭的ISP网络、办公室的无
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线接入网，或者沿高速公路的无线接入网。如果这样的基础设施不存在会怎么 

样？如果两个用户位于彼此的通信范围内，他们能否在没有其他网络基础设施 

存在的情况下建立一个网络连接？自组织网络正好提供了这些能力。这一飞速 

发展的领域位于移动网络研究的前沿，超岀了本书的范围。［Perkins 2000］和

IETF移动自组织网络(manet)工作组主页［manet 2016 ］提供了有关这一主题 

的详尽讨论。

为了阐述允许移动用户在不同网络间移动过程中维持正在进行的连接所涉及的问

题，我们考虑一个人类的类比例子。一位20岁左右的青年从家里搬出，成为流动的人, 

在一些宿舍或公寓居住，并经常改换住址。如果一个老朋友想与他联系，这位朋友怎样 

才能找到这个流动的朋友呢？ 一种常用的方法是与他的家庭取得联系，因为一位流动的 

青年通常会将其目前的地址告诉家里(即使没有其他原因，哪怕只是为了让父母寄钱来 

帮他付房租)。其家庭由于有一个永久地址，因此成为其他想与该流动青年联系的人可 

采用的第一步。这些朋友后来与他的通信也许是间接的(如先将邮件发送到其父母家, 

再转发给该流动的青年)，也许是直接的(如该朋友用得到的地址直接将邮件发送给其 

流动的朋友)。

在一个网络环境中，一个移动节点(如一台便携机或智能手机)的永久居所被称为归 

属网络(home network),在归属网络中代表移动节点执行下面讨论的移动管理功能的实体

叫归属代理(home agent)。移动节点当前所在网络叫作外部网络(foreign network)或被 

访网络(visited network),在外部网络中帮助移动节点做移动管理功能的实体称为外部代

理(foreign agent)。对于移动的专业人员而言，他们的归属网络可能就是其公司网络，而 

被访网络也许就是他们正访问的某同行所在的网络。一个通信者(correspondent)就是希

望与该移动节点通信的实体。图7・23阐述了这些概念，也说明了下面考虑的编址概念。

在图7・23中，我们注意到代理被配置在路由器上 (例如，作为在路由器上运行的进程),

但它们也能在网络中其他主机或服务器上执行。

归属网络：

128.119.40/24

永久地址：
128.119.40.186

被访网络： 

79.129.13/24
移动节点

永久地址：

128.119.40.186

转交地址：

_ 79.129」3.2
外部代理

广域网

通信者

图7-23移动网络体系结构中的初始要素



无线网络和移动网络 367

7. 5. 1 寻址

我们前面提到为了使用户移动性对网络应用透明，希望一个移动节点在从一个网络移 

动到另一个网络时保持其地址不变。当某移动节点位于一个外部网络时，所有指向此节点 

固定地址的流量需要导向外部网络。怎样才能做到这一点呢？外部网络可用的一种方法就 

是向所有其他网络发通告，告诉它们该移动节点正在它的网络中。这通常可通过交换域内 

与域间路由选择信息来实现，而且只需对现有路由选择基础设施做很少的改动即可。外部 

网络只需通告其邻居它有一条非常特别的路由能到达该移动节点的固定地址，即告诉其他 

网络它有一条正确的路径可将数据报导向该移动节点的固定地址（即基本上是通知其他网 

络，它有一条可将数据报路由选择到该移动节点的永久地址的正确路径；参见4. 3节）。 

这些邻居将在全网传播该路由选择信息，而且是当作更新路由选择信息和转发表的正常过 

程的一部分来做。当移动节点离开一个外部网络后又加入另一个外部网络时，新的外部网 

络会通告一条新的通向该移动节点的特别路由，旧的外部网络将撤销其与该移动节点有关 

的路由选择信息。

这种方法立刻解决了两个问题，且它这样做不需对网络层基础设施做重大改动。其他

网络知道该移动节点的位置，很容易将数据报路由到该移动节点，因为转发表将这些数据 

报导向外部网络。然而它有一个很大的缺陷，即扩展性不好。如果移动性管理是网络路由 

器的责任的话，则路由器将必须维护可能多达数百万个移动节点的转发表表项。在本章后 

面的习题中将探讨一些其他的缺陷。

一种替代的方法（并在实际中得到了采用）是将移动性功能从网络核心搬到网络边

缘，这是我们在研究因特网体系结构时一再重复的主题。一种自然的做法是由该移动节点 

的归属网络来实现。与那个流动青年的父母跟踪他们孩子的位置有许多相似之处，在移动 

节点的归属网络中的归属代理也能跟踪该移动节点所在的外部网络。这当然需要一个移动 

节点（或一个代表该移动节点的外部代理）与归属代理之间的协议来更新移动节点的 

位置。

我们现在更详细地思考外部代理。如图7・23所示，概念上最简单的方法是将外部代理 

放置在外部网络的边缘路由器上。外部代理的作用之一就是为移动节点创建一个所谓的转交 

地址（Care-Of Address, COA）,该COA的网络部分与外部网络的网络部分相匹配。因此一 

个移动节点可与两个地址相关联，即其永久地址（permanent address）（类比于流动青年的家 

庭地址）与其COA,该COA有时又称为外部地址（foreign address）（类比于流动青年当前居 

住的房屋地址）。在图7・23中的例子中，移动节点的固定地址是12& 119.40. 1860当被访网 

络为79. 129. 13/24时，该移动节点具有的COA为79. 129. 13. 2O外部代理的第二个作用就是 

告诉归属代理，该移动节点在它的（外部代理的）网络中且具有给定的C0Ao我们很快就会 

看到，该COA将用于将数据报通过外部代理“重新路由选择”到移动节点。

虽然我们已将移动节点与外部代理的功能分开，但是应当注意到移动节点也能承担外 

部代理的责任。例如，某移动节点可在外部网络中得到一个COA （使用一个诸如DHCP之 

类的协议），且由它自己把其COA通告给归属代理。

7. 5.2路由选择到移动节点

我们现在已看到一个移动节点是如何得到一个COA的，归属代理又是如何被告知该 

地址的。但让归属代理知道该COA仅能解决部分问题。数据报应怎样寻址并转发给移动 
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节点呢？因为只有归属代理（而不是全网的路由器）知道该移动节点的位置，故如果只是 

将一个数据报寻址到移动节点的永久地址并将其发送到网络层基础结构中，这样做已不再 

满足需要了。还有更多的事情要做。目前有两种不同的方法，我们将称其为间接路由选择 

与直接路由选择。

1.移动节点的间接路由选择

我们先考虑一个想给移动节点发送数据报的通信者。在间接路由选择（indirect rou­
ting） 方法中，通信者只是将数据报寻址到移动节点的固定地址，并将数据报发送到网络 

中去，完全不知道移动节点是在归属网络中还是正在访问某个外部网络，因此移动性对于 

通信者来说是完全透明的。这些数据报就像平常一样首先导向移动节点的归属网络。这用

图7・24中的步骤1加以说明。

128.119.40/24
被访网络:

79」29.13/24
移动节点

归厲网络:

通信者

图7・24对移动节点的间接路由选择

我们现在将注意力转向归属代理。除了负责与外部代理交互以跟踪移动节点的COA 
外，归属代理还有另一项很重要的功能。它的第二项工作就是监视到达的数据报，这些数 

据报寻址的节点的归属网络与该归属代理所在网络相同，但这些节点当前却在某个外部网

络中。归属代理截获这些数据报，然后按一个两步骤的过程转发它们。通过使用移动节点 

的COA,该数据报先转发给外部代理（图7・24中的步骤2）,然后再从外部代理转发给移

动节点（图7-24中的步骤3）。

仔细地思考这种重新路由选择过程是有益的。归属代理需要用该移动节点的COA来 

设置数据报地址，以便网络层将数据报路由选择到外部网络。在另一方面，需要保持通信 

者数据报的原样，因为接收该数据报的应用程序应该不知道该数据报是经由归属代理转发

而来的。让归属代理将通信者的原始完整数据报封装（encapsulate）在一个新的（较大

的）数据报中，这两个目标都可以得到满足。这个较大的数据报被导向并交付到移动节点

的COA。“拥有”该COA的外部代理将接收并拆封该数据报，即从较大的封装数据报中取

岀通信者的原始数据报，然后再向移动节点转发该原始数据报（图7・24中的步骤3）。 

图7・25显示了如下过程：一个通信者向归属网络发送原始数据报；向外部代理发送一个封



无线网络和移动网络 369

装的数据报；以及向移动节点交付最初的数据报。思维敏锐的读者将会注意到，这里描述:口的封装/拆封概念等同于隧道的概念，隧道是在4. 3节讨论1P多播与IPv6时涉及的。

目的地：128 J 19.40.186

nr 永
128.119.40.186

目的地：79」29.132

通信者

图7・25

转交地址：
79429.13.2^

夕海代理

永久地址：
128.119.40.1

目的地：12&! 19.40.186

封装与拆封

接下来我们考虑某移动节点如何向一个通信者发送数据报。这相当简单，因为移动节 

点可直接将其数据报寻址到通信者（使用自己的永久地址作为源地址，通信者的地址作为

目的地址）。因为移动节点知道通信者的地址，所以没有必要通过归属代理迂回传送数据 

报。这就是显示在图7・24中的步骤4。

下面通过列出支持移动性所需要的网络层新功能，我们小结一下对有关间接路由选择

的讨论。

•移动节点到外部代理的协议。当移动节点连接到外部网络时，它向外部代理注册。 

类似地，当一个移动节点离开该外部网络时，它将向外部代理取消注册。

•外部代理到归属代理的注册协议。外部代理将向归属代理注册移动节点的C0A。 

当某移动节点离开其网络时，外部代理不需要显式地注销C0A,因为当移动节点 

移动到一个新网络时，随之而来就要注册一个新的C0A,这将完成了注销。

•归属代理数据报封装协议。将通信者的原始数据报封装在一个目的地址为C0A的

数据报内，并转发之。

•外部代理拆封协议。从封装好的数据报中取出通信者的原始数据报，然后再将该

原始数据报转发给移动节点。

上述讨论提供了一个移动节点在网络之间移动时要维持一个不间断的连接所需的各部

埋、分：外部代理、归属代理和间接转发。举一个例子来说明这些部分是如何协同工作的。假 

设某移动节点连到外部网络A,向其归属代理注册了网络A中的一个C0A,并且正在接收 

通过归属代理间接路由而来的数据报。该移动节点现在移动到外部网络B中，并向网络B 
中的外部代理注册，外部代理将该移动节点的新C0A告诉了其归属代理。此后，归属代 

理将数据报重路由到网络B。就一个通信者关心的东西而言，移动性是透明的，即在移动 

前后，数据报都是由相同的归属代理进行路由选择。就归属代理关心的东西而言，数据报 

流没有中断，即到达的数据报先是转发到外部网络A；改变C0A后，则数据报转发到外



370 第7章

部网络B。但当移动节点在网络之间移动时，它会看到数据报流中断吗？只要移动节点与 

网络A断开连接(此时它不能再经A接收数据报)再连接到网络B (此时它将向归属代

理注册一个新的COA)用的时间少，那么几乎没有丢失数据报。第3章讲过，端到端连接

可能会由于网络拥塞而丢失数据报。因而当一个节点在网络之间移动时，一条连接中的数 

据报偶尔丢失算不上什么灾难性问题。如果需要进行无丢失的通信，则上层机制将对数据

报丢失进行恢复，不管这种丢失是因网络拥塞还是因用户移动而引发的。<«||

在移动IP标准中使用了一种间接路由选择方法[RFC 5944],这将在7. 6节中讨论。

2.移动节点的直接路由选择

在图7・24中阐述了间接路由选择方法存在一个低效的问题，即三角路由选择问题 

(triangle routing problem) o该问题是指即使在通信者与移动节点之间存在一条更有效的路 

由，发往移动节点的数据报也要先发给归属代理，然后再发送到外部网络。在最坏情况 

下，设想一个移动用户正在访问一位同行所在的外部网络，两人并排坐在一起且正在通过 

网络交换数据。从通信者(在该例中为该访问者的同行)处发出的数据报被路由选择到该 

移动用户的归属代理，然后再回到该外部网络！

直接路由选择(direct routing)克服了三角路由选择的低效问题，但却是以增加复 

杂性为代价的。在直接路由选择方法中，通信者所在网络中的一个通信者代理(corre・ 
spondent agent)先知道该移动节点的C0Ao这可以通过让通信者代理向归属代理询问得 

知，这里假设与间接路由选择情况类似，移动节点具有一个在归属代理注册过的最新的 

C0Ao与移动节点可以执行外部代理的功能相类似，通信者本身也可能执行通信者代理 

的功能。在图7・26中显示为步骤1和步骤2。通信者代理然后将数据报直接通过隧道技 

术发往移动节点的COA,这与归属代理使用的隧道技术相类似，参见图7・26的步骤3 
和步骤4。

13

归属网络：
12& 119.40/24

永久地址：

128J19.40.186

被访网络：
79.129.13/24

移动节点

永久地址：
12& 119.40.186

图例:
通信者

广域网

通信者 

代理

—•控制报文 ■■■数据流

转交地址：

外部 79.129.13.2
代理

图7・26到某移动用户的直接路由选择

尽管直接路由选择克服了三角路由选择问题，但它引入了两个重要的其他挑战:
ira
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•需要一个移动用户定位协议（mobile-user location protocol）,以便通信者代理向归

属代理查询获得移动节点的COA （图7・26中的步骤1和步骤2）。

•当移动节点从一个外部网络移到另一个外部网络时，如何将数据报转发到新的外

部网络？在间接路由选择的情况下，这个问题可以容易地通过更新由归属代理维 

持的COA来解决。然而，使用直接路由选择时，归属代理仅在会话开始时被通信 

者代理询问一次C0Ao因此，当必要时在归属代理中更新COA,这并不足以解决 

将数据路由选择到移动节点新的外部网络的问题。

一种解决方案是创建一个新的协议来告知通信者变化后的COA0另一种方案也是在

GSM网络实践中所采用的方案，它的工作方式如下。假设数据当前正转发给位于某个外部

网络中的移动节点，并且在会话刚开始时该移动节点就位于该网络中（图7・27中的步骤

l）o我们将首次发现移动节点的外部网络中的外部代理标识为锚外部代理（anchor foreign 
agent） o当移动节点到达一个新外部网络后（图7・27中的步骤2）,移动节点向新的外部 

代理注册（步骤3）,并且新外部代理向锚外部代理提供移动节点的新COA （步骤4）。当 

锚外部代理收到一个发往已经离开的移动节点的封装数据报后，它可以使用新的COA重 

新封装数据报并将其转发给该移动节点（步骤5）。如果移动节点其后又移到另一个外部 

网络中，在该被访网络中的外部代理随后将与锚外部代理联系，以便建立到该新外部网络

的转发。

归属网络

归属代理

新外部代理

图7・27在网络间使用直接路由选择的移动转移

通信者

7. 6 移动IP

支持移动性的因特网体系结构与协议合起来称为移动1P,对IPv4主要由RFC 5944定

义。移动IP是一个灵活的标准，支持许多不同的运行模式（例如，具有或不具有外部代 

理的运行），代理与移动节点相互发现的多种方式，使用单个或多个COA,以及多种形式 

的封装。同样，移动IP是一个复杂的标准，需要用整本书才能详细描述；的确有这样一 

本书［Perkins 1998b］。这里，我们最基本的目标是对移动IP最重要的部分进行概述，并

说明它在一些常见情形中的使用O
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移动IP体系结构包含了许多我们前面考虑过的要素，包括归属代理、外部代理、转 

交地址和封装/拆封等概念。当前的标准［RFC 5944］规定到移动节点使用间接路由选择 

的方法。

移动IP标准由三部分组成：

•代理发现。移动IP定义了一个归属代理或外部代理用来向移动节点通告其服务的 

协议，以及移动节点请求一个外部代理或归属代理的服务所使用的协议。

•向归属代理注册。移动IP定义了移动节点和/或外部代理向一个移动节点的归属 

代理注册或注销COA所使用的协议。

•数据报的间接路由选择。该标准也定义了数据报被一个归属代理转发给移动节点 

的方式，包括转发数据报使用的规则、处理差错情况的规则和几种不同的封装形 

式［RFC 2003； RFC 2004］ o

在整个移动IP标准中安全性的考虑是很重要的。例如，显然需要对一个移动节点进 

行鉴别以确保一个恶意用户不能向归属代理注册一个伪造的转交地址，伪造地址将导致所

有发给某个IP地址的数据报被重定向到恶意用户。移动IP使用许多机制来实现安全性, 

我们将在第8章考察这些机制，在以下的讨论中将不考虑安全性问题

1 •代理发现

到达一个新网络的某移动IP节点，不管是连到一个外部网络还是返回其归属网络, 

它都必须知道相应的外部代理或归属代理的身份。的确，这是新外部代理的发现，通过一

个新的网络地址，才使移动节点中的网络层知道它已进入一个新的外部网络。这个过程被 

称为代理发现（agent discovery）。代理发现可以通过下列两种方法之一实现：经代理通告

或者经代理请求。

借助于代理通告（agent advertisement）,外部代理或归属代理使用一种现有路由器发 

现协议的扩展协议［RFC 1256］来通告其服务。该代理周期性地在所有连接的链路上广 

播一个类型字段为9 （路由器发现）的ICMP报文。路由器发现报文也包含路由器（即该 

代理）的1P地址，因此允许一个移动节点知道该代理的IP地址。路由器发现报文还包括 

了一个移动性代理通告扩展，其中包含了该移动节点所需的附加信息。在这种扩展中有如 

下一些较重要的字段：

•归属代理比特（H）。指出该代理是它所在网络的一个归属代理。

•外部代理比特（F）。指出该代理是它所在网络的一个外部代理。

•注册要求比特（R）。指出在该网络中的某个移动用户必须向某个外部代理注册。 

特别是，一个移动用户不能在外部网络（如使用DHCP）中获得一个转交地址, 

并假定由它自己承担外部代理的功能，无须向外部代理注册。

• M、G封装比特。指出除了 “IP中的IP" （IP-in-IP）封装形式外，是否还要用其

他的封装形式。

•转交地址（COA）字段。由外部代理提供的一个或多个转交地址的列表。在下面 

的例子中，COA将与外部代理关联，外部代理将接收发给该COA的数据报，然后 

再转发到适当的移动节点。移动用户在向其归属代理注册时将选择这些地址中的

一个作为其C0Ao
图7-28说明了在代理通告报文中的某些关键字段。
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0 8 16 24

类型=9 编码=0 检验和

0或多个转交地址

标准ICMP 
字段

移动性代理 

通告扩展

图7・28 具有移动性代理通告扩展的ICMP路由器发现报文

收到该请求 

就好像刚收

这可通过外 

我们下面考

使用代理请求（agent solicitation）, —个想知道代理的移动节点不必等待接收代理通 

告，就能广播一个代理请求报文，该报文只是一个类型值为10的ICMP报文。 

的代理将直接向该移动节点单播一个代理通告，于是该移动节点将继续处理， 

到一个未经请求的通告一样。

2.向归属代理注册

一旦某个移动IP节点收到一个COA,则该地址必须要向归属代理注册。 

部代理（由它向归属代理注册该C0A）或直接通过移动IP节点自己来完成。 

虑前一种情况，共涉及4个步骤。

'1）当收到一个外部代理通告后，一个移动节点立即向外部代理发送一个移动IP注册 

报文。注册报文承载在一个UDP数据报中并通过端口 434发送。注册报文携带以下内容: 

一个由外部代理通告的C0A、归属代理的地址（HA）、移动节点的永久地址（MA）、请 

求的注册寿命和一个64比特的注册标识。请求的注册寿命指示了注册有效的秒数。如果 

注册没有在规定的时间内在归属代理上更新，则该注册将变得无效。注册标识就像一个序 

号，用于收到的注册回答与注册请求的匹配（下面会讨论）。

2） 外部代理收到注册报文并记录移动节点的永久IP地址。外部代理知道现在它应该 

查找这样的数据报，即它封装的数据报的目的地址与该移动节点的永久地址相匹配。外部 

代理然后向归属代理的434端口发送一个移动IP注册报文（同样封装在UDP数据报中）。 

这一报文包括COA、HA、MA、封装格式要求、请求的注册寿命以及注册标识。

3） 归属代理接收注册请求并检查真实性和正确性。归属代理把移动节点的永久IP地 

址与C0A绑定在一起。以后，到达该归属代理的数据报与发往移动节点的数据报将被封 

装并以隧道方式给C0Ao归属代理发送一个移动IP注册回答，该响应报文中包含有HA、 

MA、实际注册寿命和被认可的请求报文注册标识。

4） 外部代理接收注册响应，然后将其转发给移动节点。

到此，注册便完成了，移动节点就能接收发送到其永久地址的数据报。图7・29说明 

了这些步骤。注意到归属代理指定的寿命比移动节点请求的寿命要小。

\i£i



374 第7章

被访网络

79」29 J 3/24=一乜_ _________

I
移动代理

归属代理

HA: 12& 119.40.7
外部代理

COA: 79.129.13.2

MA: 128.119.40J 86

注册请求

COA:79・129・13・2
HA: 128.119.40.7
MA: 128.119.40.186
Lifetime:9999 
identification:? 14 
encapsulation format

COA:79J29.13.2

ICMP代理通告

注册请求

COA:79.129・13.2
HA: 12&119.40.7 
MA： 12& 119.40.186
Lifetime:9999 
identification:? 14

注册回答

HA: 12 &119.40.7 丁 

MA: 12 &119.40.186 
Lifetime:4999 
identification:? 14 
encapsulation format

注册回答

时间

▼
时间

▼
时间

图7-29代理通告与移动IP注册

当某个移动节点离开其网络时，外部代理无须显式地取消某个COA的注册。当移动 

节点移动到一个新网（不管是另一个外部网络还是其归属网络）并注册一个新COA时, 

上述情况将自动发生。

除了上面所描述的情况，移动IP标准还允许许多另外的情形和功能，有兴趣的读者 

可以参阅［Perkins 1998b； RFC 5944］ o

7.7管理蜂窝网中的移动性

分析了 IP网络中的移动性管理以后，我们现将注意力转向对移动性支持有更长历史

的网络，即蜂窝电话网络。尽管在7.4节中我们关注过蜂窝网中的第一跳无线链路，但这 

里我们关注移动性，并以GSM蜂窝网络体系结构［Goodman 1997 ； Mouly 1992； Scourias 
2012； Kaaranen 2001 ； Korhonen 2003； Turner 2012］作为学习案例，因为它是一个成熟并 
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被广泛部署的技术。3G和4G网络中的移动性原则上与GSM中所使用的移动性类似。与 

在移动IP中的情况类似，我们将会看到7. 5节指出的许多基本原理都被包含在GSM网络

体系结构中。

与移动IP类似，GSM采用了一种间接路由选择方法(参见7.5.2节)，首先将通信者

的呼叫路由选择到移动节点的归属网络，再从那到达被访网络。在GSM术语中，移动用

户的归属网络被称作该移动用户的归属公共地域移动网络(home Public Land Mobile 
Network, home PLMN)。，由于首字母缩略词PLMN有些拗口，考虑到我们避免缩略词字母 

表的要求，我们直接将GSM归属PLMN称为归属网络(home network)。移动用户向某个 

蜂窝网提供商订购了服务，该蜂窝网就成为了这些用户的归属网络(即该提供商就按月提 

供的蜂窝服务收取用户的费用)。被访问的PLMN,我们直接称其为被访网络(visited
network),是移动用户当前所在网络。

与移动IP中情况类似，归属网络和被访网络的职责有很大的差别。

•归属网络维护一个称作归属位置注册器(Home Location Register, HLR)的数据

库，其中包括它每个用户的永久蜂窝电话号码以及用户个人概要信息。重要的是,

HLR也包括这些用户当前的位置信息。这就是说，如果一个移动用户当前漫游到 

另一个提供商的蜂窝网络中，HLR中将包含足够多的信息来获取(通过一个我们

即将描述的过程)被访网络中对移动用户的呼叫应该路由选择到的地址。我们将 

会看到，当一个呼叫定位到一个移动用户后，通信者将与归属网络中一个被称作 

网关移动服务交换中心(Gateway Mobile services Switching Center, GMSC)的特殊 

交换机联系。同样，为避免拗口的缩略词，我们这里用一个更具描述性的术语来

称呼 GMSC,即归属 MSC (home MSC) o
•被访网络维护一个称作访问者位置注册(Visitor Location Register, VLR)的数据 

库。VLR为每一个当前在其服务网络中的移动用户包含一个表项，VLR表项因此

随着移动用户进入和离开网络而出现或消失。VLR通常与移动交换中心(MSC) 
在一起，该中心协调到达或离开被访网络的呼叫建立。

在实践中，一个服务商的蜂窝网络将为其用户提供归属网络服务，同时为在其他蜂窝

服务商订购服务的移动用户提供被访网络服务。

7. 7. 1对移动用户呼叫的路由选择

现在我们描述一个呼叫如何定位到被访网络中的一个移动GSM用户。我们首先考虑 

下面一个简单的例子，更复杂的例子在［Moulyl992］中有描述。如图7・30所示，这些步 

骤如下：

1) 通信者拨打移动用户的电话号码。该号码本身并不涉及一个特定的电话线路或位 

置(毕竟电话号码是固定的，而用户是移动的)，号码中的前几位数字足以全局地判别移 

动用户的归属网络。呼叫从通信者通过公共交换电话网到达移动用户归属网络中的归属 

MSCO这是呼叫的第一步。

2) 归属MSC收到该呼叫并查询HLR来确定移动用户的位置。在最简单的情况下， 

HLR返回移动站点漫游号码(Mobile Station Roaming Number, MSRN),我们称其为漫游号 

码(roaming number)。注意到这个号码与移动用户的永久电话号码不同，后者是与移动用 

户的归属网络相关联的，而漫游号码是短暂的：当移动用户进入一个被访网络后，会给移 

动用户临时分配一个漫游号码。漫游号码的作用就相当于移动IP中转交地址的作用。并



376 第7章

且，与COA类似，它也是对通信者和移动用户不可见的。如果HLR不具有该漫游号码, 

它返回被访网络中VLR的地址。在这种情况下（未在图7・30中显示出来），归属MSC需 

要查询VLR以便获取移动节点的漫游号码。但是HLR是如何首先得到漫游号码或VLR地 

址的呢？移动用户到另一个被访网络后这些值将发生怎样的变化？我们将很快考虑这些重 

要问题。

图7・30将呼叫定位到一个移动用户：间接路由选择

3）给定一个漫游号码，归属MSC通过网络到达被访网络的MSC建立呼叫的第二步。 

至此，该呼叫已经完成，从通信者到达归属MSC,再从归属MSC到达被访MSC,然后到 

达为移动用户提供服务的基站。

在第二步中，一个未解决的问题是HLR如何获得有关移动用户位置的信息。当一个 

移动电话切换或进入一个由新的VLR所覆盖的被访网络中以后，移动用户必须向被访网 

络注册，这是通过在移动用户和VLR之间交换信令报文来实现的。被访VLR随后又向移 

动用户的HLR发送一个位置更新请求报文。这一报文告知HLR可以用来联系移动用户的 

漫游号码，或者VLR地址（它可以用来随后查询以获取移动号码）。作为这个交换的一部

分，VLR同样从HLR那里获取移动用户的信 

息，以及确定被访网络应该给予移动用户什么 

样的服务（如果有的话）。

7. 7.2 GSM中的切换

在一个呼叫过程中，移动站点将其关联从

一个基站改变到另一个基站时出现切换（hand­
off ）o 如图7・31所示，移动用户的呼叫初始时 

（在切换前）通过一个基站（我们称其为旧基 

站）路由选择到该移动用户，而在切换以后它 

经过另一个基站（我们称其为新基站）路由选 

旧的BS 新的BS

图7・31具有一个公共MSC的
基站间的切换情况
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择到移动用户。注意到基站之间的切换不仅导致移动用户向/从一个新的基站传输/接收信 

号，而且导致正在进行的呼叫从网络中的一个交换点到新基站的重路由选择。我们首先假 

设新旧基站共享同一个MSC,并且重路由选择发生在这个MSC0
有几种原因导致切换的发生，包括：①当前基站和移动用户之间的信号减弱，使得该 

呼叫有被中断的危险；②一个蜂窝处理的呼叫太多，变得过载。可以通过将一些移动用户 

切换到邻近不太拥塞的蜂窝中，使这个拥塞得到缓解。

在与一个基站相关联期间，移动用户周期性地测量来自其当前基站和临近它的可以 

“听得到”的基站的信标信号强度。这些测量以每秒1 ~2次的频率报告给移动用户的当前

基站。根据这些测量值、临近蜂窝的移动用户的当前负载以及其他因素，GSM中的切换由 

旧的基站发起［Moulyl992］。GSM标准并未明确规定基站在确定是否进行切换时所采用 

的具体算法。

图7・32显不了当一个基站决定切换一个

移动用户时所包括的步骤:

1） 旧基站（BS）通知被访问MSC即将 

要进行一个切换，通知移动用户将要切换到 

的BS （或可能的BS集）。

2） 被访问MSC发起建立到新BS的路 

径，分配承载重路由选择的呼叫所需的资源, 

以及用信令告知新BS 一个切换即将出现。

3） 新BS分配并激活一个无线信道供移 

动用户使用。

4） 新BS发出信令返回被访问MSC和旧

图7・32具有一个公共MSC的基站间 

完成一个切换的步骤

BS,即已经建立了被访问MSC到新BS的路径并且移动用户应当被告知即将发生的切换。

新BS提供移动用户与新的BS相关联所需要的所有信息。

5）移动用户被告知它应当进行一个切换。注意到此时为止，移动用户完全不知网络 

已经为切换做好所有底层工作（如在新BS中分配一个信道，分配一条从被访问MSC到新

BS的路径）。

6）移动用户和新BS交换一个或多个报文，以完全激活新BS中新的信道。

刀 移动用户向新BS发送一个切换完成报文，该报文随后向上转发给被访问MSC。 

该被访问MSC然后重路由选择到移动用户的正在进行的呼叫，使其经过新BSO
8广沿着到旧BS的路径分配的资源随后被释放。

通过考虑如下情况来总结我们对切换的讨论：当移动用户移动到一个不同于旧BS的、

与不同的MSC关联的BS中时，并且当这种MSC之间的切换多次发生时，考虑这些情况下 

将发生什么。如图7・33所示，GSM定义了锚MSC （anchor MSC）的概念。锚MSC是呼叫

首次开始时移动用户所访问的MSC,它因此在整个呼叫持续过程中保持不变。在整个呼叫 

持续期间，不论移动用户进行了多少次MSC间转换，呼叫总是从归属MSC路由选择到锚 

MSC,然后再到移动用户当前所在的被访问MSCO当移动用户从一个MSC覆盖区到达另 

一个MSC覆盖区后，正在进行的呼叫被重路由选择，从锚MSC到包含新基站的新被访问 

MSC。因此，在任何情况下，通信者和移动用户之间至多有3个MSC （归属MSC、锚MSC 
以及被访问MSC）0图7・33图示了在移动用户所访问的MSC之间的一个呼叫的路由选择。
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a）切换前 b）切换后

图7・33通过锚MSC重路由选择

另一种方法则不用维持从锚MSC到当前MSC的单一 MSC跳，将直接链接移动用户访 

问的MSCO每当移动用户移到一个新MSC后，让旧MSC将正在进行的呼叫转发给新 

MSCO这种MSC链事实上能够出现在IS・41蜂窝网络中，通过使用最少步骤的可选路径来 

去除在锚MSC和当前访问MSC之间的MSC [Lin 2001]。

下面通过对比GSM和移动IP中的移动性管理，来完成我们对GSM移动性管理的讨 

论。表7・2中的对比指出了尽管IP和蜂窝网络在很多方面有很大的区别，但它们共享数量 

惊人的公共功能要素和处理移动性的总体方法。

表7・2 移动IP和GSM移动性之间的共性

GSM要素

归属系统

对GSM要素的解释

移动用户永久电话号码所归属的网络

移动IP要素

归属网络

网关移动（服务）交换中心或简称 

归属MSC,归属位置注册器（HLR）

归属MSC：获取移动用户路由地址的联系点。HLR： 
归属系统中包含移动用户永久电话号码.个人信息、 

当前位置和订购信息的数据库

归属代理

被访问系统 移动用户当前所在的非归属系统网络 被访网络

被访问移动（服务）交换中心或简 

称被访问MSC,访问者定位记录 

（VLR）

移动站点漫游号码（MSRN）,或漫 

游号码

被访问MSC：负责建立与MSC相关联的发射区中 

到/从移动节点的呼叫。VLR：访问系统中的临时数据 

库项，包含每个访问移动用户的订购信息

用于归属MSC和被访问MSC之间电话呼叫的路由地 

址，对移动用户和通信者均不可见

外部代理

转交地址

7.8无线和移动性：对高层协议的影响

在本章中，我们已经看到了无线网络在链路层（由于无线信道的诸如衰减、多径、隐 

终端等特性）和网络层（由于移动用户改变与网络的连接点）与有线网络的对应物有重 

大的区别。但在运输层和应用层是否也有重大差别呢？我们很容易认为这些差别是很小 

的，因为在有线和无线网络中的网络层均为上层提供了同样的尽力而为服务模式。类似 
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地，如果在有线和无线网络中都是使用诸如TCP和UDP的协议提供运输层服务，那么应

用层也应该保持不变。在某个方面我们的直觉是对的，即TCP和UDP可以（也确实）运 

行在具有无线链路的网络中。在另一方面，运输层协议（特别是TCP）通常在有线和无线 

网络中有时会有完全不同的性能。这里，在性能方面区别是明显的，我们来研究一下其中 

的原因。

前面讲过，在发送方和接收方之间的路径上，一个报文段不论是丢失还是出错，TCP 
都将重传它。在移动用户情况下，丢失可能源于网络拥塞（路由器缓存溢出）或者切换 

（例如，由于重路由选择报文段到移动用户新的网络接入点引入的时延）。在所有情况下, 

TCP的接收方到发送方的ACK都仅仅表明未能收到一个完整的报文段，发送方并不知道

报文段是由于拥塞，或在切换过程中，还是由于检测到比特差错而被丢弃的。在所有情况 

下，发送方的反应都一样，即重传该报文段。TCP的拥塞控制响应在所有场合也是相同 

的，即TCP减小其拥塞窗口，如3. 7节讨论的那样。由于无条件地降低其拥塞窗口，TCP
隐含地假设报文段丢失是由于拥塞而非出错或者切换所致。我们在7.2节看到，在无线网 

络中比特错误比在有线网络中普遍得多。当这样的比特差错或者切换丢失发生时，没理由 

让TCP发送方降低其拥塞窗口（并因此降低发送速率）。此时路由器的缓存的确可能完全 

是空的，分组可以在端到端链路中丝毫不受拥塞阻碍地流动。

研究人员在20世纪90年代早期到中期就认识到，由于无线信道的高比特差错率和切 

换丢失的可能性，TCP的拥塞控制反应在无线情况下可能会有问题。有三大类可能的方法

用于处理这一问题:

•本地恢复。本地恢复方法的目标是在比特差错出现的当时和当地（如在无线链路 

中）将其恢复。如在7. 3节学习的802. 11 ARQ协议，或者使用ARQ和FEC的更 

为复杂的方法［Ayanoglu 1995 ］）。

• TCP发送方知晓无线链路。在本地恢复方法中，TCP发送方完全不清楚其报文段 

跨越一段无线链路。另一种方法是让TCP发送方和接收方知道无线链路的存在, 

从而将在有线网络中发生的拥塞性丢包和在无线网络中发生的差错/丢包区分开, 

并且仅对有线网络中的拥塞性丢包采用拥塞控制。在假设端系统能够做岀这种区 

分的情况下，［Balakrishnanl997］详细研究了多种类型的TCP。［Liu 2003］研究 

了在一个端到端路径中区分有线部分丢包和无线部分丢包的技术。

•分离连接方法。在分离连接方法中［Badel995］,移动用户和其他端点之间的端

到端连接被打断为两个运输层连接：一个从移动主机到无线接入点，一个从无线

接入点到其他通信端点（我们假定它是有线的主机）。该端到端连接因此是由一个

无线部分和一个有线部分级连形成的。经无线段的运输层能够是一个标准的TCP
连接［Bakrel995］,或是一个特别定制运行在UDP上的差错恢复协议。［Yavatkar 
1994］研究了经无线连接使用运输层选择性重传协议。在［Wei 2006］中的测量 

报告指出了分离TCP连接广泛用于蜂窝数据网络中，通过使用分离TCP连接，上

述问题的确能够有很大改进。

我们这里有关无线链路上的TCP的讨论是十分简要的。在无线网络中有关TCP挑战

和解决方案的深入展望能够在［Hanabali 2005 ； Leung 2006 ］中找到。我们鼓励读者去查

阅这些文献以了解这个正在进行的研究领域的详情。

考虑过运输层协议后，我们接下来考虑无线和移动性对应用层协议的影响。这里一个

重要的考虑是无线链路经常具有相对较低的带宽，如我们在图7・2中所见。因此，运行在 
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无线链路尤其是蜂窝无线链路上的应用程序，必须将带宽作为稀有物品对待。例如，一个 

为在4G电话上运行的Web浏览器提供服务的Web服务器，就不能像为运行在有线连接的 

浏览器那样提供含有大量图片的内容。尽管无线链路的确为应用层提出一些挑战，它们具 

有的移动性同样使得一大批位置知晓和环境知晓应用成为可能[Chen 2000； Baldauf 
2007] o更一般地，无线和移动网络将在未来的泛在计算环境实现中起着重要作用[Weis・ 
er 1991 ]o显然，在谈及无线和移动网络对网络应用及其协议的影响时，公平而论我们仅 

看到了冰山一角！

7.9小结

无线网络和移动网络使电话发生了革命性变化，同时也对计算机网络界产生了日益深 

远的影响。伴随着它们对全球网络基础设施的随时、随地、无缝地接入，它们不仅使网络 

接入变得更加无所不在，而且催生了一组新的、令人兴奋的位置相关服务。考虑到无线网 

络和移动网络不断增长的重要性，本章关注用于支持无线和移动通信的原理、通用链路技 

术以及网络体系结构。

本章以对无线网络和移动网络的介绍开始，描述了由这种网络中通信链路的无线特性 

所引发的挑战和由这些无线链路带来的移动性之间的重要区别。这使我们能够更好地区

分、识别和掌握每个领域中的关键概念。我们首先关注无线通信，在7. 2节中考虑了无线

链路的特征。在7.3节和7.4节中，我们研究了 IEEE 802. 11 (WiFi)无线LAN标准、两

个IEEE 802. 15个人域网络(蓝牙和ZigBee),以及3G和4G蜂窝因特网接入。然后我们 

将注意力转向移动性问题。在7. 5节中我们区分了多种形式的移动性，不同的移动性面临 

不同的挑战，并且看到了不同的解决方案。我们考虑了移动节点的定位和路由选择问题, 

以及对那些动态地从一个网络接入点移到另一个网络接入点的移动用户的切换问题。在

7. 6节和7. 7节中，我们分别考察了这些问题在移动IP标准和GSM中是如何处理的。最

后，我们在7. 8节中考虑了无线链路和移动性对运输层协议和网络应用的影响。

尽管我们用了整整一章来学习无线网络和移动网络，但全面探索这个令人兴奋和快速 

扩展的领域需要一整本书或更多书的篇幅。我们鼓励读者通过查阅在本章中提供的许多参

考资料，对这一领域进行更深入的研究。

课后习题和冋题

阈复习题

7. 1 节 、

R1. 一个无线网络运行在“基础设施模式”下是什么含义？如果某网络没有运行在基础设施模式下，那 

么它运行在什么模式下？这种运行模式与基础设施模式之间有什么不同？

R2. 在7.1节的分类法中，所确定的四种无线网络类型各是什么？你已经使用的是这些无线网络类型中

的哪一种?

7. 2节
R3.下列类型的无线信道损伤之间有什么区别：路径损耗、多径传播、来自其他源的干扰?

R4.随着移动节点离开基站越来越远，为了保证传送帧的丢失概率不增加，基站能够采取的两种措施是

什么?
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7.3-7. 4 节
R5.描述802. 11中信标帧的作用。

R6.是非判断：802. 11站在传输一个数据帧前，必须首先发送一个RTS帧并收到一个对应的CTS帧。

R7.为什么802. 11中使用了确认，而有线以太网中却未使用？

R&是非判断：以太网和802. 11使用相同的帧格式。

R9.描述RTS门限值的工作过程。

R10.假设IEEE 802. 11 RTS和CTS帧与标准的DATA和ACK帧一样长，使用CTS和RTS帧还会有好处 

吗？为什么？

R11. 7. 3. 4节讨论了 802. 11移动性，其中无线站点从一个BSS到同一子网中的另一个BSSO当AP是通 

过交换机互连时，为了让交换机能适当地转发帧，一个AP可能需要发送一个带有哄骗的MAC地址 

的帧，为什么？

R12.在某蓝牙网络中的一个主设备和在802. 11网络中的一个基站之间有什么不同？

R13.在802. 15. 4 ZigBee标准中超级帧的含义是什么？

R14.在3G蜂窝数据体系结构中，“核心网”的作用是什么？

R15.在3G蜂窝数据体系结构中，RNC的作用是什么？在蜂窝语音网中RNC起什么作用？

R16.在4G体系结构中eNodeB、MME、P・GW和S・GW的作用是什么？

R17. 3G和4G蜂窝体系结构之间的3个重要差别是什么？

7. 5 ~7. 6 节 

R1& 如果某节点与因特网具有无线连接，则该节点必定是移动的吗？试解释之。假设一个使用膝上型电

脑的用户携带电脑绕着她的住所散步，并且总是通过相同的接入点接入因特网。从网络的角度看,

这是移动用户吗？试解释之。 ’

R19.永久地址与转交地址之间的区别是什么？谁指派转交地址？

R20.考虑经移动IP的一条TCP连接。是非判断：在通信者和移动主机之间的TCP连接阶段经过该移动

用户的归属网络，但数据传输阶段直接通过该通信者和移动主机，绕开了归属网络。

7. 7节
R21.在GSM网络中，HLR和VLR的目的是什么？移动IP的什么要素类似于HLR和VLR?
R22.在GSM网络中，锚MSC的作用是什么？

7. 8节
R23.为了避免单一无线链路降低一条端到端运输层TCP连接的性能，能够采取的三种方法是什么?

习题

P1.考虑在图7・5中单一发送方的CDMA例子。如果发送方的CDMA码是（1, -1,1, -1,1, -1,
1, -1）,.一那么其输出（对于所显示的两个数据比特）是什么？

P2.考虑图7-6中的发送方2,发送方对信道的输出是什么（在它被加到来自发送方1的信号前）？

P3•假设在图7-6中的接收方希望接收由发送方2发送的数据。说明通过使用发送方2的代码，（经计 

算）接收方的确能够将发送方2的数据从聚合信道信号中恢复出来。

P4.在两个发送方、两个接收方的场合，给出一个包括1和-1值的两个CDMA编码的例子，不允许两个 

接收方从两个CDMA发送方提取出初始传输的比特。

P5.假设有两个ISP在一个特定的咖啡馆内提供WiFi接入，并且每个ISP有其自己的AP和IP地址块。

a. 进一步假设，两个ISP都意外地将其AP配置运行在信道11。在这种情况下，802. 11协议是否将 

完全崩溃？讨论一下当两个各自与不同ISP相关联的站点试图同时传输时，将会发生什么情况°

b. 现在假设一个AP运行在信道1,而另一个运行在信道11。你的答案将会有什么变化？

P6.在CSMVCA协议的第4步，一个成功传输一个帧的站点在第2步（而非第1步）开始CSMA/CA协 

议。通过不让这样一个站点立即传输第2个帧（如果侦听到该信道空闲），CSMA/CA的设计者是基
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于怎样的基本原理来考虑的呢？

P7.假设一个802. 11 b站点被配置为始终使用RTS/CTS序列预约信道。假设该节点突然要发送1000字节 

的数据，并且所有其他站点此时都是空闲的。作为SIFS和DIFS的函数，并忽略传播时延，假设无比 

特差错，计算发送该帧和收到确认需要的时间。

P8.考虑在图7-34中显示的情形，其中有4个无线节点A、B、C和D。这4个节点的无线电覆盖范围显 

示为其中的椭圆形阴影；所有节点共享相同的频率。当A传输时，仅有B能听到/接收到；当B传输 

时，A和C能听到/接收到；当C传输时，B和D能听到/接收到；当D传输时，仅有C能听到/ 

接收到O
假定现在每个节点都有无限多的报文要向每个其他节点发送。如果一个报文的目的地不是近邻, 

则该报文必须要中继。例如，如果A要向D发送，来自A的报文必须首先发往B, B再将该报文发 

送给C, C则再将其发向D。时间是分隙的，报文所用的传输时间正好是一个时隙，如在时隙Aloha 
中的情况一样。在一个时隙中，节点能够做下列工作之一：（i）发送一个报文（如果它有报文向D 
转发）；（ii）接收一个报文（如果正好一个报文要向它发送）；（iii）保持静默。如同通常情况那样, 

如果一个节点听到了两个或更多的节点同时发送，出现冲突，并且重传的报文没有一个能成功收到。 

你这时能够假定没有比特级的差错，因此如果正好只有一个报文在发送，它将被位于发送方传输半 

径之内的站点正确收到。

a.现在假定一个无所不知的控制器（即一个知道在网络中每个节点状态的控制器）能够命令每个节 

点去做它（无所不知的控制器）希望做的事情，例如发送报文，接收报文，或保持静默。给定盘 

种无所不知的控制器，数据报文能够从C到A传输的最大速率是什么，假定在任何其他源/目的 

地对之间没有其他报文？

现在假定A向B发送报文，并且D向C发送报文。数据报文能够从A到B且从D到C流动的组 

合最大速率是多少？

现在假定A向B发送报文且C向D发送报文。数据报文能够从A到B且从C到D流动的组合最 

大速率是多少？

现在假定无线链路由有线链路代替。在此情况下，重复问题（a）~（c）。

现在假定我们又在无线状态下，对于从源到目的地的每个数据报文，目的地将向源回送一个ACK 
报文（例如，如同在TCP中）。对这种情况重复问题（a）~（c）。

b. r.

d・

B C D

图7・34习题P8的情形

P9.描述802.15. 1蓝牙帧的格式。你必须要阅读某些课外读物来获取这些信息。在帧格式中有哪些因素 

本质上会限制802. 15. 1网络中主动节点数量为8呢？试解释之。

P10.考虑下列理想化的LTE情形。下行信道（参见图7-21）划分为时隙，使用了 F个频率。有4个节 

点A、B、C和D分别以10Mbps、5Mbps、2.5Mbps和1 Mbps速率在下行信道上可到达基站。这些速 

率假定基本在所有F个频率上能够利用所有时隙只向一个站点进行发送。基站具有无限量的数据向 

每个节点发送，并且在下行子帧中的任何时隙期间使用F个频率中的任何之一能够向这4个站点之

一发送0

a.假定基站在每个时隙期间能够向它选择的任何节点发送，它能向节点发送的最大速率是多少？你 

的解决方案公平吗？解释并定义你所指“公平”的含义。

b.如果有公平要求，即每个站点在每秒期间必须收到等量的数据，在下行子帧期间基站（向所有
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节点）的平均传输速率是多少？ •

c.假定该公平性准则是在子帧期间任何节点至多能够接收任何其他节点两倍多的数据。在下行子帧 

期间基站（向所有节点）的平均传输速率是多少？解释你是如何得到答案的。

P11.在7.5节，一种允许移动用户在外部网络间移动过程中保持其1P地址不变的建议方案是，让外部网 

络通告一个到该移动用户高度特定的路由，并使用现有的路由选择基础设施在整个网络中传播这一 

信息。我们将扩展性作为一种关注因素。假设移动用户从一个网络移动到另一个网络后，新的外部 

网络通告一个到移动用户的特定路由，旧的外部网络丢弃其路由。考虑路由信息如何在一个距离向

P12.

P13.
P14.

P15.

P16.

量算法中传播（尤其是对于跨越全球的网络间的域间路由选择情况）。

a. 一旦外部网络开始通告其路由，其他路由器能否立刻将数据报路由选择到新的外部网络呢？

b. 不同的路由器有可能认为移动用户位于不同的外部网络中吗？

c. 讨论网络中其他路由器最终知道到达移动用户的路径所用的时间范围。

假设图7・23中通信者是移动的。概述为了将数据报从初始移动用户路由选择到（现在移动的）通 

信者所需要的额外的网络层基础设施。如图7・24中那样，显示在初始移动用户和（现在移动的） 

通信者之间数据报的结构。

在移动1P中，移动性将对数据报在源和目的地间的端到端时延有怎样的影响？

考虑7.7.2节最后讨论的链的例子。假设一个移动用户访问外部网络A、B和C,当通信者在外部 

网络A中时，它开始一条与移动用户的连接。列岀在外部代理之间和外部代理与归属代理之间，当 

移动用户从网络A到网络B再到网络C的过程中的报文序列。然后，假设未执行链接，并且通信者 

（以及归属代理）必须被显式地告知移动用户转交地址的改变。列出在第二种情况下需要交换的报 

文序列。

考虑在一个具有外部代理的外部网络中的两个移动节点。在移动IP中，这两个移动节点是否可能 

使用相同的转交地址？解释你的答案。

在我们对VLR如何用移动用户当前位置信息更新HLR的讨论中，与VLR地址对HLR相比，提供 

MSRN所具有的优缺点各是什么？

Wireshark 实验

在本书的配套Web站点上（http:〃www. pearsonhighered. com/cs- resources）,你将找到有关本章的一- 

个Wireshark实验，该实验用于捕获和学习在无线便携机和接入点之间交换的802. 11帧。

Deborah Estrin是位于纽约城的Cornell工学院的计算机科学教授，同时是 

Weill ComeU医学院的公共卫生学教授。她是ComeU工学院健康技术中心的 

创始人和非营利组织创业公司OpenmHeahh的联合奠基人°她从MIT获得了 

计算机科学博士学位（1985年），并从加州大学伯克利分校获得学士学位 

（1980年）。Estrin的早期研究集中在多播和域间路由选择等网络协议的设 

计。在2002年，Estrin创建了美国国家自然科学基金资助的科学技术中心 

CENS （http：//cens. ucla. edu）o CENS开创了多学科计算机系统研究的新领 

域，从用于环境监测的传感器网络到用于居民科学的分享感知。她当前致力 

于移动健康和小数据，促进移动设备和用于健康及生活管理的数字交互的普 

适性，正如她在2013 TEDMED演讲中所描述的。Estrin教授是美国艺术和科 

学研究院（2007年）、国家工程院（2009年）的当选成员，是IEEE、ACM和AAAS的会士。 

她被选为首老ACM-W雅典娜讲师（2006年），获得Anita Borg学院的妇女远见创新奖（2007 
年），被引入WITI名人纪念馆（2008年），被授予EPFL （2008年）和Uppsala大学（2011年） 

的荣誉博士。

Deborah Estrin
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•请描述您职业生涯中干过的几个最令人激动的项目？

20世纪90年代中期当我在USC和1SI的时候，非常荣幸地与像Steve Deering、Mark Handley和Van 
Jacobson这样的人物在一起工作，设计多播路由选择协议（特别是PIM）。我试图将多播体系结构设计中 

的许多经验教训借鉴到生态监视阵列中，这是我首次真正开始全身心地进行应用和多学科的研究。那让 

我对社会和技术领域中的联合创新感兴趣，它们激发我对近期的研究领域一移动健康的研究兴趣。这 

些项目中的挑战随问题领域不同而不同，但它们的共同之处是需要睁大我们的眼睛，当我们在设计、部 

署、制作原型和试用之间重复时关注对问题的定义是否正确。没有一个问题能够借助于模拟或者构造的 

实验室实验加以分析解决。面对凌乱的问题和环境要保持清晰的体系结构.它们都对我们的能力提出挑 

战，并且它们都需要广泛的协作。

•未来在无线网络和移动性方面您预见将会发生什么变化和创新?

在前个版本的专访中曾说过我从来对预测未来不具太多信心，但我的确继续推测，随着智能手机变

得越来越强大和因特网基本接入点增多，我们可能看到特色电话（即那些不可编程和仅能用于语音和文 

本信息的电话）的终结，并且很快在今天这个推测显然已经成真。我也认为我们将看到嵌入式SIM的继 

续迅速增长，各种设备通过嵌入式SIM经过蜂窝网络能够以低数据率通信。而这种情况已出现，我们看 

到许多设备和“物联网”，它们使用嵌入式WiFi和其他低功率、短距离以及各种形式连接到本地中心。

我并不期待出现大型可穿戴消费市场的时代。但到了本书F个版本出版的时间，我期待着在物联网和其 

他数字设备数据的促进下，个人应用软件会有极大的增长。

三I
㈢

•您预见网络和因特网未来将往何处发展？

我仍然认为向后看和向前看是有用的。以前我观察到在命名数据和软件定义网络方面的努力将岀现 

成果，产生更可管理、可演化和更丰富的基础设施，并且更一般地表现为推动体系结构的角色向协议栈 

较高层发展。在因特网初期时，体系结构包括第四层及以下，位于顶端的应用程序更为竖井式/独块式。 

现在则是数据和分析控制着传输。SDN的采用已经超出了我一直以来的预期，在本书的第7版中包含 

SDN的内容使我由衷地感到高兴。然而，从协议栈向上看去，我们占优势的应用越来越多地生存在带围 

墙的花园之中，无论是移动应用还是如脸书那样的大型消费者平台。随着数据科学和大数据技术的发展, 

由于与其他应用和平台连接的价值，它们可能有助于引导这些应用跳出藩篱。

•是谁激发了您的职业灵感？

有三个人岀现在我的脑海中。第一个人是Dave Clark，他是因特网界的秘方和无名英雄。早期我有幸 

在他的左右，看到他在IAB的组织规范和因特网管理方法方面所起的作用，成为大致共识和运行编码的 

引导者。第二个人是Scott Shenker，他的智慧才华、正直和坚持令我印象深刻。我努力却很难像他那样清 

晰地定义问题和给出解决方案。无论问题大和小，我发电子邮件征求建议，他总是第一个回复的人。第 

三个人是我的姐姐Judy Estrin,她将创造性和勇气投入到她的职业，将想法和概念带入市场。没有 

Judy这类人，因特网技术将不会改变我们的生活。

•您对进入计算机科学和网络领域的学生有什么忠告？

首先，在你的学术工作中构建一个坚实的基础，与你能够得到的任何、每个现实世界的工作经验相 

权衡。当你寻找一个工作环境时，在你真正关心的问题领域寻找机会，并且参与到你能够从中学习的思

维敏捷的团队中。
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计算机网络中的安全

早在1・6节我们就描述了某些非常盛行和危险的因特网攻击，包括恶意软件攻击、拒 

绝服务、嗅探、源伪装以及报文修改和删除。尽管我们已经学习了有关计算机网络的大量 

知识，但仍然没有考察如何使网络安全，使其免受那些攻击的威胁。在获得了新的计算机 

网络和因特网协议的专业知识后，我们现在将深入学习安全通信，特别是计算机网络能够 

防御那些令人厌恶的坏家伙的原理。

我们首先介绍一下Alice和Bob,这俩人要进行通信，并希望该通信过程是“安全” 

的。由于本书是一本网络教科书， 

表的路由器，也可以是希望建立一个安全传输连接的客户和服务器，或者是两个交换安全 

电子邮件的电子邮件应用程序，所有这些学习案例都是在本章后面我们要考虑的。总之,

Alice和Bob是安全领域中两个众所周知的固定设备，也许因为使用Alice和Bob更为有

趣，这与命名为“A”的普通实体需要安全地与命名为“B”的普通实体进行通信的作用 

是一样的。需要安全通信的例子通常包括不正当的情人关系、战时通信和商业事务往来;

我们宁愿用第一个例子而不用后两个例子，并使用Alice和Bob作为发送方和接收方，以 

第一种情况为背景来讨论问题。

我们说过Alice和Bob要进行通信并希望做到“安全”，那么此处的安全其确切含义是 

什么呢？如我们将看到的那样，安全性（像爱一样）是多姿多彩的东西；也就是说，安全 

性有许多方面。毫无疑问，Alice和Bob希望他们之间的通信内容对于窃听者是保密的。 

他们可能也想要确保当他们进行通信时，确实是在和对方通信，还希望如果他们之间的通 

信被窃听者篡改，他们能够检测到该通信已被篡改破坏。在本章的第一部分，我们将讨论 

能够加密通信的密码技术，鉴别正在与之通信的对方并确保报文完整性。

在本章的第二部分，我们将研究基本的密码学原则怎样用于生成安全的网络协议。我

们再次采用自顶向下方法，从应用层开始，逐层（上面四层）研究安全协议。我们将研究 

如何加密电子邮件，如何加密一条TCP连接，如何在网络层提供覆盖式安全性，以及如何 

使无线LAN安全。在本章的第三部分，我们将考虑运行的安全性，这与保护机构网络免 

受攻击有关。特别是，我们将仔细观察防火墙和入侵检测系统是怎样加强机构网络的安全 

性的。

8. 1什么是网络安全

我们还是以要进行“安全”通信的情人Alice和Bob为例，开始网络安全的研究。这

确切地意味着什么呢？显然，Alice希望即使他们在一个不安全的媒体上进行通信，也只 

有Bob能够理解她所发送的报文，其中入侵者（入侵者名叫Trudy）能够在该媒体上截获 

从Alice向Bob传输的报文。Bob也需要确保从Alice接收到的报文确实是由Alice所发送 

的，并且Alice要确保和她进行通信的人的确就是Bob0 Alice和Bob还要确保他们报文的

内容在传输过程中没有被篡改。他们首先要确信能够通信（即无人拒绝他们接入通信所需 
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的资源)。考虑了这些问题后，我们能够指出安全通信(secure communication)具有下列 

所需要的特性。

•机密性(confidentiality)。仅有发送方和希望的接收方能够理解传输报文的内容。 

因为窃听者可以截获报文，这必须要求报文在一定程度上进行加密(encrypted ), 
使截取的报文无法被截获者所理解。机密性的这个方面大概就是通常意义上对于 

术语安全通信的理解。我们将在& 2节中学习数据加密和解密的密码学技术。

•报文完整性(message integrity) 0 Alice和Bob希望确保其通信的内容在传输过程 

中未被改变——或者恶意篡改或者意外改动。我们在可靠传输和数据链路协议中 

遇到的检验和技术在扩展后能够用于提供这种报文完整性，我们将在&3节中研 

究该主题。

•端点鉴别(end-point authentication) o发送方和接收方都应该能证实通信过程所涉及 

的另一方，以确信通信的另一方确实具有其所声称的身份。人类的面对面通信可以 

通过视觉识别轻易地解决这个问题。当通信实体在不能看到对方的媒体上交换报文 

时，鉴别就不是那么简单了。当某用户要访问一个邮箱时，邮件服务器如何证实该 

用户就是他所声称的那个人呢？我们将在& 4节中学习端点鉴别技术。

•运行安全性(operational security)。几乎所有的机构(公司、大学等)今天都有了 

与公共因特网相连接的网络。这些网络都因此潜在地能够被危及安全。攻击者能 

够试图在网络主机中安放蠕虫，获取公司秘密，勘察内部网络配置并发起DoS攻 

击。我们将在& 9节中看到诸如防火墙和入侵检测系统等运行设备正被用于反制 

对机构网络的攻击。防火墙位于机构网络和公共网络之间，控制接入和来自网络 

的分组。入侵检测系统执行“深度分组检查”任务，向网络管理员发岀有关可疑 

活动的警告。

明确了我们所指的网络安全的具体含义后，接下来考虑入侵者可能要访问的到底是哪 

些信息，以及入侵者可能采取哪些行动。图乩1阐述了一种情况。Alice (发送方)想要发 

送数据给Bob (接收方)。为了安全地交换数据，即在满足机密性、端点鉴别和报文完整 

性要求的情况下，Alice和Bob交换控制报文和数据报文(以非常类似于TCP发送方和接 

收方双方交换控制报文和数据报文的方式进行)。通常将这些报文全部或部分加密。如在 

1・6节所讨论的那样，入侵者能够潜在地执行下列行为：

•窃听一一监听并记录信道上传输的控制报文和数据报文。

•修改、插入或删除报文或报文内容。

in

如我们将看到的那样，除非采取适当的措施，否则上述能力使入侵者可以用多种方式
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发动各种各样的安全攻击：窃听通信内容（可能窃取口令和数据），假冒另一个实体, 

“劫持” 一个正在进行的会话，通过使系统资源过载拒绝合法网络用户的服务请求等等。

CERT协调中心对已报道的攻击进行了总结［CERT 2016］ o
已经知道在因特网中某处的确存在真实的威胁，则Alice和Bob （两个需要安全通信 

的朋友）在因特网上的对应实体是什么呢？当然，Alice和Bob可以是位于两个端系统的 

人类用户，例如，真实的Alice和真实的Bob真的需要交换安全电子邮件。他们也可以参 

与电子商务事务。例如，真实的Bob希望安全地向一台Web服务器传输他的信用卡号码, 

以在线购买商品。类似地，真实的Alice要与银行在线交互。需要安全通信的各方自身也 

可能是网络基础设施的一部分。前面讲过，域名系统（DNS,参见2. 4节）或交换路由选 

择信息的路由选择守护程序（参见第5章）需要在两方之间安全通信。对于网络管理应用 

也有相同的情况，第5章讨论了该主题。主动干扰DNS查找和更新（如在2.4节中讨论的 

那样）、路由选择计算［RFC 4272］或网络管理功能［RFC 3414］的入侵者能够给因特网

造成不可估量的破坏。

建立了上述框架，明确了一些重要定义以及网络安全需求之后，我们将深入学习密码 

学。应用密码学来提供机密性是不言而喻的，同时我们很快将看到它对于提供端点鉴别、 

报文完整性也起到了核心作用，这使得密码学成为网络安全的基石。

8.2密码学的原则

尽管密码学的漫长历史可以追溯到朱利叶斯・凯撒（Julius Caesar）时代，但现代密 

码技术（包括今天的因特网中正在应用的许多技术）基于过去30年所取得的进展。Kahn
的著作《破译者（Tlie Codebreakers）》（［Kahn 1967］和Singh的著作《编码技术：保密

的科学----从古埃及到量子密码（The Code Book: The Science of Secrecy from Ancient Egypt
to Quantum Cryptography）｝ ［Singh 1999］回顾了引人入胜的密码学的悠久历史。对密码学 

的全面讨论需要一本完整的书［Kaufman 1995； Schneier 1995］,所以我们只能初步了解密

码学的基本方面，特别是因为这些东西正在今天的因特网上发挥作用。我们也注意到，尽 

管本节的重点是密码学在机密性方面的应用，但我们将很快看到密码学技术与鉴别、报文 

完整性和不可否认性等是紧密相关的。

密码技术使得发送方可以伪装数据，使入侵者不能从截取到的数据中获得任何信息。

当然，接收方必须能够从伪装的数据中恢复出初始数据。图弘2说明了一些重要的术语。

Trudy
图例：

心R密钥

图密码学的组成部分
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现在假设Alice 要向Bob发送一个报文。Alice报文的最初形式(例如, “ Bob, I love
you. Alicen )被称为明文(plaintext, cleartext) o Alice 使用加密算法(encryption algorithm ) 
加密其明文报文，生成的加密报文被称为密文(ciphertext),该密文对任何入侵者看起来 

是不可懂的。有趣的是在许多现代密码系统中，包括因特网上所使用的那些，加密技术本 

身是已知的，即公开发行的、标准化的和任何人都可使用的(例如[RFC 1321； RFC 
3447； RFC 2420； NIST 2001 ]),即使对潜在的入侵者也是如此！显然，如果任何人都知

道数据编码的方法，则一定有一些秘密信息可以阻止入侵者解密被传输的数据。这些秘密 

信息就是密钥。

在图中，Alice提供了一个密钥(key)位，它是一串数字或字符，作为加密算法的 

输入。加密算法以密钥和明文报文处为输入，生成的密文作为输出。用符号KA(m)表示

(使用密钥&加密的)明文报文加的密文形式。使用密钥心的实际加密算法显然与上下文 

有关。类似地，Bob将为解密算法(decryplion algorithm)提供密钥K—将密文和Bob的密

钥作为输入，输出初始明文。也就是说，如果Bob接收到一个加密的报文K4(m),他可通过 

计算=m进行解密°在对称密钥系统(symmetric key system)中，Alice和Bob 
的密钥是相同的并且是秘密的。在公开密钥系统(public key system,也称为公钥系统)中， 

使用一对密钥：一个密钥为Bob和Alice俩人所知(实际上为全世界所知)，另一个密钥只有

Bob或Alice知道(而不是双方都知道)。在下面两小节中，我们将更为详细地考虑对称密钥

系统和公钥系统。

8. 2. 1对称密钥密码体制

所有密码算法都涉及用一种东西替换另一种东西的思想，例如，取明文的一部分进行

计算，替换适当的密文以生成加密的报文。在分析现代基于密钥的密码系统之前，我们首

先学习一下凯撒密码(Caesar cipher) 找找感觉，这是一种加密数据的方法。这种非常古ar

老而简单的对称密钥算法由Julius Caesar发明。

S凯撒密码用于英语文本时，将明文报文中的每个字母用字母表中该字母后第k个字母 

进行替换(允许回绕，即把字母排在字母“厂 之后)。例如，如果"3,则明文中 

的字母变成密文中的字母“d”；明文中的字母“b”变成密文中的字母“e”，依此

类推。因此，力的值就作为密钥。举一个例子，明文报文“bob, i love you. alice”在密文 

中变成uere, 1 oryh brx, dolflfo尽管密文看起来像乱码，但如果你知道使用了凯撒密码 

加密，因为密钥值只有25个，所以用不了多久就可以破解它。

凯撒密码的一种改进方法是单码代替密码(monoalphabetic cipher),也是使用字母表中 

的一个字母替换该字母表中的另一个字母。然而，并非按照规则的模式进行替换(例如，明 

文中的所有字母都用偏移量为k的字母进行替换)，只要每个字母都有一个唯一的替换字母, 

任一字母都可用另一字母替换，反之亦然。图为加密明文的一种可行替换规则。

n
明文字母：abcdefghij klmnopqrstuvwxyz
密文字母：mnb vcxzasdfghj klpoiuytrewq

图8・3 单码代替密码

明文报文"bob, i love you. alice"变成"nkn, s gktc wky. mgsbcM 0 因此，与用凯撒密 

码情况一样，这看起来像乱码。单码代替密码的性能看来要比凯撒密码的性能好得多，可 

能的字母配对为26! (10”数量级)种，而不是25种。尝试所有IO?©种可能配对的蛮力法 
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要求的工作量太大，不是一种破解加密算法和解密报文的可行方式。但是，通过对明文语

言进行统计分析，例如，在典型的英语文本中，由于已知字母“e”和字母“t”出现的频 

率较高（这些字母岀现的频率分别为13%和9%）,并且常见的两三个字母的组合通常一 

起出现（例如，“in” “it” “the” “ion” “ing”等等），这就使得破解该密文变得相对容

易。如果入侵者具有某些该报文的可能内容的知识，则破解该密码就会更为容易。例如, 

如果入侵者Trudy是Bob的妻子，怀疑Bob和Alice有暧昧关系，则她猜想“bob”和

“alice”这些名字可能会出现在密文中。如果Trudy确信这两个名字出现在密文中，并有

了上述报文的密文副本，则她能够立即决定这26个字母配对中的7个，比蛮力法少检查

IO?种可能性。如果Trudy的确怀疑Bob有不正当的男女关系，她可能也非常期待从该报

文中找到某些其他选择的词汇。

当考虑Trudy破解Bob和Alice之间加密方案的难易程度时，可以根据入侵者所拥有 

的信息分为三种不同的情况。

•唯密文攻击。有些情况下，入侵者只能得到截取的密文，也不了解明文报文的内容。

我们已经看到，统计分析有助于对加密方案的唯密文攻击（ciphertext-only attack） 0 
•已知明文攻击。前面已经看到，如果Trudy以某种方式确信在密文报文中会出现

"bob”和"alicen ,她就可以确定字母a、1、i、c、e、b和。的（明文，密文）

匹配关系。Trudy也可能会幸运地记录到传输的所有密文，然后在一张纸上找到 

Bob写下的已解密的明文。当入侵者知道（明文，密文）的一些匹配时，我们将

其称为对加密方案的已知明文攻击（known・plaintext attack） o
•选择明文攻击o在选择明文攻击（chosen-plaintext attack）中，入侵者能够选择某 

一明文报文并得到该明文报文对应的密文形式。对于我们前面所说的简单加密算 

法来说，如果 Trudy 能让 Alice 发送报文"The quick brown fox jumps over the lazy 
dog”，则Trudy就能够完全破解Alice和Bob所使用的加密方案。但是随后我们将 

看到，对于更为复杂的加密技术来说，使用选择明文攻击不一定意味着能够攻破 

该加密机制。

500年前，发明了多码代替密码（polyalphabetic encryption）,这种技术是对单码代替密 

码的改进。多码代替密码的基本思想是使用多个单码代替密码，一个单码代替密码用于加密 

某明文报文中一个特定位置的字母。因此，在某明文报文中不同位置出现的相同字母可能以 

不同的方式编码。图乩4中显示了多码代替密码机制的一个例子。它使用两个凯撒密码（其 

中k=5和％二19）,如图中不同的行所示。我们可以选择使用这两个凯撒密码G和C2,加密 

时采用以G，C2, C2, G，C2的次序循环的模式，即明文的第一个字母用G编码，第二和

第三个字母用C2编码，第四个字母用G编码，第五个字母用C?编码，然后循环重复该模 

式，即第六个字母用G编码，第七个字母用C2编码，依此类推。这样一来，明文报文

"bob, i love you. n加密后成为“ghu, n etox dhz. ”。注意到明文报文中的第一个“b”用

加密为“g”，第二个“b" 用C2加密为“u”。在这个例子中，加密和解密“密钥” 是两个

凯撒密码密钥（k=5和％二19）和G, C2, C2, C|, C2的次序模式的知识。

明文字母：a b c d e 
Cf (k=5) : f g h ; i s j C2 (^=19) : t u v w x f g h i 3 k 1 m n 0 Pk 1 m n 0 P q r s uy z a b c d g h ■1 qrstuvwxvz vwxyzabcde j klmnopqrs

— ■ ■■■.…「沁「「汁•涉农严*：：‘：谿

图弘4使用两个凯撒密码的多码代替密码
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1.块密码

我们现在回到现代社会中，考察对称密钥加密今天的工作方式°对称加密技术有两种

宽泛的类型：流密码（stream cipher）和块密码（block cipher）。当我们研究无线LAN的 

安全性时，将在&7节中简要地研究流密码。在本节中，我们关注块密码，该密码用在多 

种因特网协议的加密中，包括PGP （用于安全电子邮件）、SSL （用于使TCP连接更安全） 

和IPsec （用于使网络层传输更安全）。

在块密码中，要加密的报文被处理为A比特的块。例如，如果A =64,则报文被划分 

为64比特的块，每块被独立加密。为了加密一个块，该密码采用了一对一映射，将力比 

特块的明文映射为丘比特块的密文。我们来看一个例子。假设fc=3,因此块密码将3比特 

输入（明文）映射为3比特输出（密文）。表8・1给出了一种可能的映射。注意到这是一 

个一对一的映射，即对每种输入有不同的输出。这种块密码将报文划分成3比特的块并根 

据映射关系进行加密。可以验证，报文010110001111被加密成了 101000111001。

表8-1 一种特定的3比特块密码

输入 输出 输入 输出

000 110 100 011

001 1 ■* .111 101 010

010 ；• ：「心［10］ 110 000

011 —匚 100 111 ()01

继续这个3比特块的例子，注意到上述映射只是许多可能映射中的一种。有多少种可

能的映射呢？要回答这个问题，观察到一个映射只不过是所有可能输入的排列。共有 

2—8）种可能的输入（排列在“输入”栏中）。这8种输入能够排列为8! =40320种不

同方式。因为这些排列的每种都定义了一种映射，共有40 320种可能的映射。我们能够将

这些映射的每种视为一个密钥，即如果Alice和Bob都知道该映射（密钥），他们能够加密 

和解密在他们之间发送的报文。

对这种密码的蛮力攻击即通过使用所有映射来尝试解密密文。仅使用40 320种映射 

（当*=3）,这能够在一台桌面PC上迅速完成。为了挫败蛮力攻击，块密码通常使用大得 

多的块，由64比特甚至更多比特组成。注意到对于通常的丘比特块密码，可能映射数量 

是姑！，对于即使不大的丘值（如A=64）,这也是一个天文数字。

如刚才所述，尽管全表块密码对于不大的丘值能够产生健壮的对称密钥加密方案，但 

不幸的是它们难以实现。对于A =64和给定的映射，将要求Alice和Bob维护一张具有2" 
个输入值的表，这是一个难以实现的任务。此外，如果Alice和Bob要改变密钥，他们将 

不得不每人重新生成该表。因此，全表块密码在所有输入和输出之间提供了预先决定的映 

射（如在上述例子中那样），这简直是不可能实现的事。

取而代之的是，块密码通常使用函数模拟随机排列表。在图中显示了当k=M时 

这种函数的一个例子（引自［Kaufman 1995］）。该函数首先将64比特块划分为8个块, 

每个块由8比特组成。每个8比特块由一个“8比特到8比特”表处理，这是个可管理的 

长度。例如，第一个块由标志为卩的表来处理。接下来，这8个输出块被重新装配成一 

个64比特的块。该输出被回馈到64比特的输入，开始了第二次循环。经几次这样的循环 

后，该函数提供了一个64比特的密文块。这种循环的目的是使得每个输入比特影响最后 

输出比特的大部分（即使不是全部）。（如果仅使用一次循环，一个给定的输入比特将仅
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影响64输岀比特中的8比特。)这种块密码算法的密钥将是8张排列表(假定置乱函数是 

公共已知的)。

"轮 

循环

图&5 —个块密码的例子

目前有一些流行的块密码，包括DES ( Data Encryption Standard,数据加密标准)、

3 DES和AES ( Advanced Encryption Standard,高级加密标准)。这些标准都使用了函数

(而不是预先决定的表)，连同图「5的线(虽然对每种密码来说更为复杂和具体)。这些 

算法也都使用了比特串作为密钥。例如，DES使用了具有56比特密钥的64比特块。AES 
使用128比特块，能够使用128、192和256比特长的密钥进行操作。一个算法的密钥决

定了特定“小型表”映射和该算法内部的排列。对这些密码进行蛮力攻击要循环通过所有

密钥，用每个密钥应用解密算法。观察到采用长度为"的密钥, 有2” 可能的密钥。

NIST ［NIST2001］估计，如果用1秒破解56比特DES的计算机(就是说，每秒尝试所有 

2%个密钥)来破解一个128比特的AES密钥，要用大约149万亿年的时间才有可能成功。

2.密码块链接

在计算机网络应用中，通常需要加密长报文(或长数据流)。如果使用前面描述的块 

密码，通过直接将报文切割成丘比特块并独立地加密每块，将出现一个微妙而重要的问

题。为了理解这个问题，注意到两个或更多个明文块可能是相同的。例如，两个或更多块 

中的明文可能是“HTTP/1. 1”。对于这些相同的块，块密码当然将产生相同的密文。当攻 

击者看到相同的密文块时，它可能潜在地猜出其明文，并且通过识别相同的密文块和利用 

支撑协议结构的知识，甚至能够解密整个报文［Kaufman 1995 ］。

为了解决这个问题，可以在密文中混合某些随机性，使得相同的明文块产生不同的密

文块。为了解释这个想法，令7H(i)表示第i个明文块，c(i)表示第，个密文块，并且 

a㊉6表示两个比特串a和b的异或(X0R)。(前面讲过0㊉0二1㊉1二0和0㊉1二 

1㊉0二1,并且两个比特串的异或是逐位进行的。例如10101010㊉11110000二01011010。) 

另外，将具有密钥S的块密码加密算法表示为心。其基本思想如下：发送方为第i块生成 

一个随机的％比特数「(i),并且计算c(i) =Ks(m(i)㊉r(i))。注意到每块选择一个新的％ 

比特随机数。则发送方发送c(l)、厂(1)、c(2)、厂(2)、c(3)和厂(3)等等。因为接收方 

接收到c(0和厂(i),它能够通过计算7n(i) =Ks(c(i)㊉厂(,))而恢复每个明文块。重要 
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的是注意到下列事实：尽管厂Q)是以明文发送的，并且因此能被Trudy嗅探到，但她无 

法获得明文尬仃)，因为她不知道密钥Ks。同时注意到如果两个明文块m(i)和尬(力 是相 

同的，对应的密文块c(i)和c(j)将是不同的(只要随机数厂(i)和厂Q)不同，这种情况 

出现的概率将很高)。

举例来说，考虑表中的3比特块密码。假设明文是010010010。如果Alice直接对 

此加密，没有包括随机性，得到的密文变为lOHOllOlo如果Trudy嗅探到该密文，因为 

这三个密文块都是相同的，她能够正确地推断出这三个明文块都是相同的。现在假设Al・

ice产生了随机块厂⑴二001、厂(2)二111和r(3) =100,并且使用了上述技术来生成密文c 
(1)=100、c(2) =010和c(3)二000。注意到即使明文块相同，三个密文块也是不同的。

Alice则发送c(l)、「⑴、c(2)和r(2) o读者可证实Bob能够使用共享的密钥仏获得初

始的明文。

精明的读者将注意到，引入随机性解决了一个问题而产生了另一个问题：Alice必 

须传输以前两倍的比特。实际上，对每个加密比特，她现在必须再发送一个随机比特, 

使需要的带宽加倍。为了有效利用该技术，块密码通常使用了一种称为密码块链接

(Cipher Block Chaining, CBC)的技术。其基本思想是仅随第一个报文发送一个随机值, 

然后让发送方和接收方使用计算的编码块代替后继的随机数。具体而言，CBC运行过程 

如下:

1)在加密报文(或数据流)之前，发送方生成一个随机的％比特串，称为初始向量

Sil(Initialization Vector, IV) 0将该初始向量表示为c(0)o发送方以明文方式将IV发送给接

收方。

2) 对第一个块，发送方计算771(1)3 C(0),即计算第一块明文与IV的异或。然后通 

过块密码算法运行得到的结果以得到对应的密文块，即c(l)=Ks(m(l)㊉c(0))。发送方 

向接收方发送加密块c( 1 )。

3) 对于第i个块，发送方根据c(i)二K.$(加⑴㊉c(Al))生成第i个密文块。

我们现在来考察这种方法的某些后果。首先，接收方将仍能够恢复初始报文。毫无疑 

问，当接收方接收到c(i)时，它用忑解密之以获得5(i) =m(i)㊉c(ll)；因为接收方 

已经知道则从=5(0㊉c(i-l)获得明文块。第二，即使两个明文块是相 

同的，相应的密文块也(几乎)总是不同的。第三，虽然发送方以明文发送IV,入侵者

将仍不能解密密文块，因为该入侵者不知道秘密密钥S。最后，发送方仅发送一个最前 

的块(即IV),因此对(由数百块组成的)长报文而言增加的带宽用量微不足道。

举例来说，对表乩1中的3比特块密码，明文为010010010和IV二c(0) =001,我们现在

来确定其密文。发送方首先使用IV来计算c(l)=K.$(m(l)㊉c(0))=100。发送方然后计 

算 c(2)二 Ks(m(2)㊉ c(l)) =Ks(010 ㊉ 100) =000,并且 c(3) =^s(zn(3)㊉ c(2))二 

Ks(010㊉000)=101。读者可证实接收方若知道了 IV和心，将能够恢复初始的明文。

当设计安全网络协议时，CBC有一种重要的后果：需要在协议中提供一种机制，以从

发送方向接收方分发IVo在本章稍后我们将看到几个协议是如何这样做的°

8. 2.2 公开密钥加密

从凯撒密码时代直到20世纪70年代的两千多年以来，加密通信都需要通信双方共享

一个共同秘密，即用于加密和解密的对称密钥。这种方法的-个困难是两方必须就共享密 

钥达成一致，但是这样做的前提是需要通信(可假定是安全的)！可能是双方首先会面, 
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人为协商确定密钥（例如，凯撒的两个百夫长在罗马浴室碰头），此后才能进行加密通信。 

但是，在网络世界中，通信各方之间可能从未见过面，也不会在网络以外的任何地方交 

谈。此时通信双方能够在没有预先商定的共享密钥的条件下进行加密通信吗？ 1976年, 

Diffie和Hellman : Diffie 1976 ］论证了一个解决这个问题的算法（现在称为Diffie-Hellman 
密钥交换），这是个完全不同、极为优雅的安全通信算法，开创了如今的公开密钥密码系 

统的发展之路。我们很快就会看到公开密钥密码系统也有许多很好的特性，使得它不仅可 

以用于加密，还可以用于鉴别和数字签名。有趣的是，最近发现20世纪70年代早期由英 

国通信电子安全团体的研究人员独立研究的一系列秘密报告中的思想，与［Diffie 1976］ 
和［RSA 1978］中的思想类似［Ellis 1987］。事实常常如此，伟大的想法通常会在许多地

方独立地闪现；幸运的是，公钥的进展不仅秘密地发生，而且也在公众视野中发生。

公开密钥密码的使用在概念上相当简单。假设Alice要和Bob通信。如图8-6所示, 

这时Alice和Bob并未共享一个密钥（如同在对称密钥系统情况下），而Bob （ Alice报文

的接收方）则有两个密钥，一个是世界上任何人（包括入侵者Trudy）都可得到的公钥 

（public key）,另一个是只有Bob知道的私钥（private key） o我们使用符号K；和K：来分 

别表示Bob的公钥和私钥。为了与Bob通信，Alice首先取得Bob的公钥，然后用这个公 

钥和一个众所周知的（例如，已标准化的）加密算法，加密她要传递给Bob的报文m；即 

Alice计算K；（m）。Bob接收到Alice的加密报文后，用其私钥和一个众所周知的（例如,

已标准化的）解密算法解密Alice的加密报文，即Bob计算K匚（K；（m））。后面我们将看 

到，存在着可以选择公钥和私钥的加密/解密算法和技术，使得K；（K；（;n））二机；也就是 

说，用Bob的公钥K；加密报文m （得到K；（矶）），然后再用Bob的私钥K~解密报文的 

密文形式（就是计算K；（K；（m）））就能得到最初的明文尬。这是个不寻常的结果！用这 

种办法，Alice可以使用Bob公开可用的密钥给Bob发送机密信息，而他们任一方都无须 

分发任何密钥！我们很快能够看到，公钥和私钥加密相互交换同样能够得到不寻常的结 

果,即 K：（K；（m））二K；（K；（/n））二

ar

K；公开加密密钥

私有解密密钥

解密算法

明文报文加

___  n匸KJ K；（ m ））

图8-6公开密钥密码

因此公开密钥密码体制的使用在概念上是简单的。但是有两点必须要注意。首先应关 

注的是，尽管入侵者截取到Alice的加密报文时看到的只是乱码，但是入侵者知道公钥 

（显然Bob的公钥是全世界都可以使用的）和Alice加密所用的算法。Trudy可以据此发起 

选择明文攻击，使用已知的标准加密算法和Bob的公开可用的加密密钥对她所选择的任意 

报文编码！例如，Trudy可以尝试对她怀疑Alice可能发送的全部报文或部分报文编码。很 
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明显，要使公开密钥密码能工作，密钥选择和加密/解密算法必须保证任意入侵者都不能

（至少要困难得几乎不可能）确定出Bob的私钥或者以某种方式解密或猜出Alice发给Bob 
的报文。第二个值得关注的问题是，既然Bob的加密密钥是公开的，任何人（包括Alice 
和其他声称自己是Alice的人）都可能向Bob发送一个已加密的报文。在单一共享密钥情 

况下，发送方知道共享秘密密钥的事实就已经向接收方隐含地证实了发送方的身份。然而 

在公钥体制中，这点就行不通了，因为任何一个人都可向Bob发送使用Bob的公开可用密 

钥加密的报文。这就需要用数字签名把发送方和报文绑定起来，数字签名是我们在&3节 

中讨论的主题。

1. RSA

尽管可能有许多算法处理这些关注的问题，但RSA算法（RS A dlgorithm,取算法创 

立人Ron Rivest、Adi Shamir和Leonard Adleman的首字母命名）几乎已经成了公开密钥密 

码的代名词。我们首先来理解RSA是如何工作的，然后再考察RSA的工作原理。

RSA广泛地使用了模〃算术的算术运算。故我们简要地回顾一下模算术。前面讲过尤 

mod n只是表示被n除时％的余数；因此如19 mod 5二4。在模算术中，人们执行通常的加 

法、乘法和指数运算。然而，每个运算的结果由整数余数代替，该余数是被〃除后留下的 

数。对于模算术的加法和乘法可由下列便于施用的事实所简化： *

从第三个事实推出 

用的。

[(a mod n) + (b mod n) ] mod n - (a + 6) mod n
[(a mod n) - (b mod n) ] mod n = (a - 6) mod n
[(a mod n) • (6 mod n) ] mod n = (a • b) mod n

(a mod n)d mod n - a mod n,我们很快将会发现这个恒等式是非常有

现在假设Alice要向Bob发送一个RSA加密的报文，如图&6所示。在我们的讨论中, 

心中永远要记住一个报文只不过是一种比特模式，并且所有比特模式能唯一地被一个整数 

（连同该比特模式的长度）表示。例如，假设一个报文是比特模式1001；这个报文能由十 

进制整数9来表示。所以，当用RSA加密一个报文时，等价于加密表示该报文的这个唯一 

的整数。

RSA有两个互相关联的部分：

•公钥和私钥的选择。

•加密和解密算法。

为了生成RSA的公钥和私钥，Bob执行如下步骤：

1） 选择两个大素数卩和g。那么p和g应该多大呢？该值越大，破解RSA越困难, 

而执行加密和解密所用的时间也越长。RSA实验室推荐，公司使用时，卩和g的乘积为 

1024比特的数量级。对于选择大素数的方法的讨论，参见[Caldwell 2012] 0
2） 计算 n-pq 和 z = （p - 1） （g - 1 ）。

3） 选择小于〃的一个数-且使e和z没有（非1的）公因数。（这时称£与2互 

素。）使用字母e表示是因为这个值将被用于加密。

4） 求一个数d,使得凯-1可以被z整除（就是说，没有余数）。使用字母d表示是 

因为这个值将用于解密。换句话说，给定S我们选择d,使得

ed mod 2 = 1
5） Bob使外界可用的公钥K；是一对数（“，e）,其私钥Kb是一对数（〃，d）。
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Alice执行的加密和Bob进行的解密过程如下：

•假设Alice要给Bob发送一个由整数m表示的比特组合，且/n<no为了进行编码,

Alice执行指数运算皿‘，然后计算於被几除的整数余数。换言之，Alice的明文报 

文rn的加密值c就是：

c = m&mod n
对应于这个密文C的比特模式发送给Bob。

•为了对收到的密文报文c解密，Bob计算： 

m = c" mod n

这要求使用他的私钥 5, d）o

举一个简单的RSA例子，假设Bob选择p=5和g=7。（坦率地讲，这样小的值无法 

保证安全。）则几=35和z=24。因为5和24没有公因数，所以Bob选择“5。最后，因 

为5x29-1 （即eJ-1）可以被24整除，所以Bob选择d=29。Bob公开了〃二35和“5 
这两个值，并秘密保存了 d二29。观察公开的这两个值，假定Alice要发送字母T” “o” 
“v”和“e”给Bob。用1〜26之间的每个数表示一个字母，其中1表示“a”，…，26表 

示“z”，Alice和Bob分别执行如表8・2和表8・3所示的加密和解密运算。注意到在这个例 

子中，我们认为每四个字母作为一个不同报文。一个更为真实的例子是把这四个字母转换 

成它们的8比特ASCII表示形式，然后加密与得到的32比特的比特模式对应的整数。（这 

样一个真实的例子产生了一些长得难以在教科书中打印出来的数！）

U!

表8・2 Alice 的 RSA 加密，e=5, n=35
明文字母 m：数字表示 me 密文 c = mod n

1: 12 248832 17

0 15 759375 15

V 22 5153632 22

e in 5 3125 10

表8・3 Bob的RSA解密，d = 29,门=35
密文c Cd m = cd mod n 明文字母

17 ； 481968572106750915091411825223071697 12 1

15 12783403948858939111232757568359375 15 o

22 851643319086537701956194499721106030592 22 V

10 ]00000000000000000000000000000 5 e

假定表8・2和表8・3中的简单示例已经产生了某些极大的数，并且假定我们前面看到 

"和g都是数百比特长的数，这些都是实际使用RSA时必须要牢记的。如何选择大素数? 

如何选择e和/?如何对大数进行指数运算？对这些重要问题的详细讨论超出了本书的范 

围，详情请参见［Kaufman 1995］以及其中的参考文献。

2.会话密钥

这里我们注意到，RSA所要求的指数运算是相当耗费时间的过程。形成对比的是,

DES用软件实现要比RSA快100倍，用硬件实现则要快1000 ~ 10 000倍［RSA Fast 
2012］ 0所以，在实际应用中，RSA通常与对称密钥密码结合起来使用。例如，如果Alice
要向Bob发送大量的加密数据，她可以用下述方式来做。首先，Alice选择一个用于加密 

数据本身的密钥，这个密钥有时称为会话密钥（session key）,该会话密钥表示为心。
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Alice必须把这个会话密钥告知Bob,因为这是他们在对称密钥密码（如DES或AES）中 

所使用的共享对称密钥。Alice可以使用Bob的RSA公钥来加密该会话密钥，即计算c二 

（K5）emodno Boh收到了该RSA加密的会话密钥c后，解密得到会话密钥心。Bob此时已 

经知道Alice将要用于加密数据传输的会话密钥了。

3. RSA的工作原理

RSA加密/解密看起来相当神奇°为什么那样应用加密算法，然后再运行解密算法, 

就能恢复出初始报文呢？要理解RSA的工作原理，我们仍将记n二pq,其中p和g是RSA 
算法中的大素数。

前面讲过，在RSA加密过程中，一个报文加（唯一地表示为整数）使用模耳算术做丘 

次幕运算，即

c — m mod n
解密则先对该值执行d次幕运算，再做模〃运算。因此先加密再解密的结果是（亦 

modn）rfmodno下面我们来看关于这个量能够得到什么。正如前面提到的.模算术的一个 

重要性质是对于任意值Q、几和d都有（a mod 〃）" mod 〃二/ mod几。因此，在这个性质中 

使用则有

（rri mod n）d mod n = rrid mod n
因此剩下证明med mod n = mQ尽管我们正试图揭开RSA工作原理的神秘面纱，但为了 

做到这一点，我们还需要用到数论中一个相当神奇的结果。具体而言，就是要用到数论中 

这样的结论：如果卩和g是素数，且有n-pq和z二（p - 1） （g - 1 ）,则xy mod n与小“”心 

mod 是等同的[Kaufman 1995 ] °应用这个结论，对于兀二m和可得
•d 1 （ed mod j） j

m mod n = m mod n
但是要记住，我们是这样选择e和d的，即e</modz = l0这告诉我们

m(l mod n = mod n = m
这正是我们希望得到的结果！先对 m做e次幕运算（加密）再做d次幕运算（解

密），然后做模几的算术运算（原文中没有这句，译者认为有必要补上。——译者注）， 

就可得到初始的m。甚至更为奇妙之处是这样一个事实，如果我们先对m做〃次幕运算 

（加密）再做e次幕运算，即颠倒加密和解密的次序，先执行解密操作再执行加密操作, 

也能得到初始值矶。这个奇妙的结果完全遵循下列模算术：

（md mod n）e mod n - mdt mod n — mrl mod n = （m mod n）" mod n
RSA的安全性依赖于这样的事实：目前没有已知的算法可以快速进行一个数的因数分 

解,这种情况下公开值"无法快速分解成素数p和g。如果已知p和g,则给定公开值s 

就很容易计算出秘密密钥d。另一方面，不确定是否存在因数分解一个数的快速算法，从 

这种意义上来说，RSA的安全性也不是确保的。 、

另一种流行的公钥加密算法是Diffie- Hellman,我们将在课后习题中简要探讨它。 

Diffie-Hellman并不像RSA那样多功能，即它不能用于加密任意长度的报文；然而，它能 

够用来创建一个对称的会话密钥，该密钥再被用于加密长报文。

8.3报文完整性和数字签名

在前面一节中我们看到了能够使用加密为两个通信实体提供机密性。在本节中我们转 

向提供报文完整性（message integrity）这个同等重要的主题°报文完整性也称为报文鉴 
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别。连同报文完整性，在本节中我们将讨论两个相关的主题：数字签名和端点鉴别。 

我们再次使用Alice和Bob来定义报文完整性问题。假定Bob接收到一个报文（这可 

能已经加密或可能是明文），并且他认为这个报文是由Alice发送的。为了鉴别这个报文, 

Bob需要证实:

1） 该报文的确源自Aliceo
2） 该报文在到Bob的途中没有被篡改。

我们将在& 4〜8. 7节中看到，报文完整性这个问题在所有安全网络协议中都是至关

重要的。

举一个特定的例子，考虑一个使用链路状态路由选择算法（例如OSPF）的计算机网 

络，在该网络中决定每对路由器之间的路由（参见第5章）。在一个链路状态算法中，每 

台路由器需要向该网络中的所有其他路由器广播一个链路状态报文。路由器的链路状态报 

文包括直接相连邻居的列表以及到这些邻居的直接费用。一旦某台路由器从其他所有路由 

器收到了链路状态报文，它能够生成该网络的全图，运行它的最小费用路由选择算法并配 

置它的转发表。对路由选择算法的一个相对容易的攻击是，Trudy分发具有不正确状态信 

息的虚假链路状态报文。因此产生了报文完整性的需求：当路由器B收到来自路由器A的 

链路状态报文时，路由器B应当证实路由器A实际生成了该报文，并且进一步证实在传输 

过程中该报文没有被篡改。

在本节中，我们描述一种由许多安全网络协议所使用的流行报文完整性技术。但在做 

此事之前，我们需要涉及密码学中的另一个重要主题，即密码散列函数。

8. 3. 1密码散列函数

如图所示，散列函数以机为输入，并计算得到一个称为散列的固定长度的字符串 

〃5）。因特网检验和（第3章）和CRC （第6章）都满足这个定义。密码散列函数

（cryptographic hash function）要求具有下列附加的性质：

•找到任意两个不同的报文咒和y使得//（x） =H（y）,在计算上是不可能的。

不严格地说，这种性质就意味着入侵者在计算上不可能用其他报文替换由散列函数保mi

护的报文。这就是说，如果（尬，丹（尬））是报文和由发送方生成的报文散列的话，则入 

侵者不可能伪造另一个报文丁的内容，使得该报文具有与原报文相同的散列值。

长报文：W

Dear Alice:

This is a VERY long letter 

since there is so much to

固定长度散列：HS

多对-散列函数
Opgmdvboijrtnsd 
gghPPdogm^cvkb

參::::彥 磚绽:;

Bob

图「7散列函数

我们来证实一个简单的检验和（如因特网检验和）只能算作劣质的密码散列函数。不
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像在因特网检验和中执行反码运算那样，我们把每个字符看作一个字节，并把这些字节加 

到一起，一次用4字节的块来进行计算。假定Bob欠Alice 100. 99美元并且向Alice发送一

张借据，这个借据包含文本字符串“IOU100.99BOB”。这些字符的ASCII表示(以十六进 

制形式)为49, 4F, 55, 31, 30, 30, 2E, 39, 39, 42, 4F, 42o
图8-8上半部分显示了这个报文的4字节检验和是B2 Cl D2 AC。图8-8下半部分显 

示了一条稍微不同的报文(但是Bob要付的钱却多了许多)。报文“IOU100.99BOB”和

“IOU900. 19BOB”有相同的检验和。因此，这种简单的检验和算法违反了上述要求。给定

初始数据，很容易找到有相同检验和的另一组数据。很明显，为了安全起见，我们需要比

检验和更为强有力的散列函数。

Ron Rivest [RFC 1321]的 MD5 散列算法 

如今正在广泛使用。这个算法通过4步过程计

算得到128比特的散列。这4步过程由下列步

骤组成：①填充 1,然后填足够多的

0,直到报文长度满足一定的条件；②添 

加——在填充前添加一个用64比特表示的报

文长度；③初始化累加器；④循环——在最后

的循环步骤中，对报文的16字块进行4轮处 

理。MD5的描述(包括一个C源代码实现)

可参见[RFC 1321 ]0
目前正使用的第二个主要散列算法是安全

图初始报文和欺诈报文具有相同的检验和

报文I 0 U 10 0.99 B 0 B 4930
・39B2

ASCII表示4F 5530 2E42 4F 313942
检验和Cl D2 AC

报文 ASCII表示I 0 U 9 49 4F 55 39 ■0 0 • 1 30 30 2E 319 B 0 B 39 42 4F 42B2 Cl D2 AC 检验和

散列算法SHA-1 ( Security Hash Algorithm) [ FIPS 1995 ]o这个算法的原理类似于MD4
[RFC 1320]设计中所使用的原理，而MD4是MD5的前身。SHA・1是美国联邦政府的标■

准，任何联邦政府的应用程序如果需要使用密码散列算法的话，都要求使用SHA-1O SHA-
1生成一个160比特的报文摘要。较长的输出长度可使SHA-1更安全。

8. 3.2报文鉴别码

我们现在再回到报文完整性的问题。既然我们理解了散列函数，就先来看一下将如何

执行报文完整性:

1) Alice生成报文肌并计算散列H(m)(例如使用SHA-1) o 
2)然后Alice将H(m)附加到报文m上，生成一个扩展报文(叫并将该

扩展报文发给Bob。

3) Bob接收到一个扩展报文(m, h)并计算H(m) o如果H(m) = h, Bob得到结 

论：一切正常。

这种方法存在明显缺陷。Trudy能够生成虚假报文卅，在其中声称她就是Alice,计算 

并发送给Bob (mff 当Bob接收到该报文，一切将在步骤3中核对通

过，并且Bob无法猜岀这种不轨的行为。

为了执行报文完整性，除了使用密码散列函数外，Alice和Bob将需要共享秘密儿这 

个共享的秘密只不过是一个比特串，它被称为鉴别密钥(authentication key)。使用这个共

享秘密，报文完整性能够执行如下：

1 ) Alice生成报文m,用s级联m以生成m+s,并计算散列H(m+s) (例如使用

SHA-1) o H(m + s)被称为报文鉴别码(Message Authentication Code, MAC) o
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2） 然后Alice将MAC附加到报文m上，生成扩展报文（m, H（m+s））,并将该扩展 

报文发送给Bob。

3） Bob接收到一个扩展报文（肌，h）,由于知道s,计算出报文鉴别码H（m+s）。如 

果W（/n+s） =h, Bob得到结论：一切正常。

图弘9中总结了上述过程。读者应当注意到这里的MAC （表示“报文鉴别码”）与用 

于数据链路层中的MAC （表示“媒体访问控制”）是不一样的！

二报文 

二共享秘密

m
s

图8-9报文鉴别码

MAC的一个优良特点是它不要求一种加密算法。的确，在许多应用中，包括前面讨 

论的链路状态路由选择算法，通信实体仅关心报文完整性，并不关心报文机密性。使用 

MAC,实体能够鉴别它们相互发送的报文，而不必在完整性过程中综合进复杂的加密 

过程。

如你所猜测，多年来已经提出了若干种对MAC的不同标准。目前最为流行的标准是

HMAC,它能够与MD5或SHA・1 一道使用。HMAC实际上通过散列函数运行数据和鉴别

密钥两次[Kaufman 1995； RFC 2104] o
这里还遗留下一个重要问题。怎样向通信实体分发这个共享的鉴别密钥呢？例如，在

链路状态路由选择算法中，在某种程度上需要向自治系统中的每台路由器分发该秘密鉴别

密钥。（注意到所有路由器都能够使用相同的鉴别密钥。）一名网络管理员能够通过物理上 

访问每台路由器来实际完成这项工作。或者，如果这名网络管理员不够勤快，并且每台路 

由器都有它自己的公钥，那么该网络管理员能够用路由器的公钥加密鉴别密钥并分发给任

何一台路由器，从而通过网络向路由器发送加密的密钥。

数字签名

回想在过去的一周中你在纸上已经签过多少次你的名字。你可能经常会在支票、信用 

卡收据、法律文件和信件上签名。你的签名证明你（而不是其他人）承认和/或同意这些 

文件的内容。在数字领域，人们通常需要指出一个文件的所有者或创作者，或者表明某人 

认可一个文件内容。数字签名（digital signature）就是一种在数字领域实现这些目标的密 

码技术。

正如手工签字一样，数字签名也应当以可鉴别的、不可伪造的方式进行。这就是说, 

必须能够证明由某个人在一个文件上的签名确实是由该人签署的（该签名必须是可证实 

的），且只有那个人能够签署那个文件（该签名无法伪造）。
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我们现在来考虑怎样设计一个数字签名方案。当Bob签署一个报文时，可以观察到

Bob必须将某些对他独特的东西放置在该报文上。Bob可以考虑附加一个MAC用作签名,

其中MAC是由他的密钥（对他是独特的）作用到该报文上而生成的，然后得到该散列值。 

而Alice为了验证该签名，她必须也具有该密钥的副本，在这种情况下该密钥对Bob将不

是唯一的。因此，此时MAC是无法胜任这项工作的。

前面讲过使用公钥密码，Bob 有公钥和私钥，这两种密钥对Bob均为独特的。因

此，公钥密钥是一种提供数字签名的优秀候选者。我们现在来研究一下这是怎样完成的。 

假设Bob要以数字方式签署一个文档叫 我们能够想象这个文档是Bob打算签署并发

送的一个文件或一个报文。如图8・10所示，为了签署这个文档，Bob直接使用他的私钥 

K：计算忑（m）。乍一看，会感觉很奇怪，Bob怎么会用他的私钥（在& 2节中，我们用 

私钥解密用其公钥加密的报文）签署文档！但是回想加密和解密都只不过是数学运算

（RSA中所做的£或/指数幕运算；参见&2节），并且Bob的目的不是弄乱或掩盖文档的 

内容，而只是以可鉴别、不可伪造的方式签署这个文档。Bob对文档m签名之后所得的文

档就是K, (m) o

签名的报文：（加）

Dear Alice:
Sorry I have been unable 
to write for so long・ Since 
we.......

IT
Bob的私钥K*

fadfg54986fgnzmcnv
T98734ngldskg02j 
ser09tugkjdflg

Bob

图8・10为一个文档生成一个数据签名

数字签名KbS）是否满足了可鉴别、不可伪造的需求？假设Alice有m和略（加）。 

她要在法庭上证明（进行诉讼）Bob确实签署过这个文档，他就是唯一能够签署该文档的 

人。Alice持有Bob的公钥K；,并把它用于Bob的数字签名K；（肌），从而得到了文档叫 

也就是说，Alice计算兀（爲（皿））。瞧！在Alice经历了令人注目的慌乱后得到了尬，它 

与初始文档完全一致。然后，Alice就可以论证仅有Bob能够签署这个文档，基于如下 

理由：

•无论是谁签署这个报文，都必定在计算签名庇5）过程中使用了 Kb这个私钥, 

使 Kg （Kg （m））

•知道Kb这个私钥的唯一人只有Bob。从&2节我们对RSA的讨论中可知，知道公 

钥无助于得知私钥的信息。因此，知道私钥 爲 的人才是生成密钥对 

（K；, K~）的人，而这个人首当其冲就是Bobo （注意到此处假设Bob没有把陷 

泄露给任何人，也没有人从Bob处窃取到/Q。）

注意到下列问题是重要的：如果源文档肌被修改过，比如改成了另一个文档分，则 

Bob对m生成的签名对川无效，因为K；（Kg（m））不等于m'。因此我们看到数字签名也
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提供完整性，使得接收方验证该报文未被篡改，同时也验证了该报文的源。 

对用加密进行数据签名的担心是，加密和解密的计算代价昂贵。给定加解密的开销,

通过完全加密/解密对数据签名是杀鸡用牛刀。更有效的方法是将散列函数引入数字签名。

8. 3. 2节中讲过, 种散列算法取一个任意长的报文 计算生成该报文的一个固定长度

的数据“指纹”，表示为〃（m）。使用散列函数，Bob对报文的散列签名而不是对报文本 

身签名，即Bob计算K~（H （m））o因为H（m）通常比报文m小得多，所以生成数字签

名所需要的计算量大为降低。

在Bob向Alice发送一个报文的情况下，图弘11提供了生成数字签名的操作过程的概 

览。Bob让他的初始长报文通过一个散列函数。然后他用自己的私钥对得到的散列进行数

字签名。明文形式的初始报文连同已经数字签名的报文摘要（从此以后可称为数字签名） 

一道被发送给Aliceo图8・12提供了鉴别报文完整性的操作过程的概览。Alice先把发送方 

的公钥应用于报文获得一个散列结果。然后她再把该散列函数应用于明文报文以得到第二 

个散列结果。如果这两个散列匹配，则Alice可以确信报文的完整性及其发送方。

Dear Alice:
This is a VERY long letter 
since there is so much to 
say.....

Bob

多对一散列函数
Opgmdvboijnnsd 
gghPPdogmzlcvkb

发送给Alice的包 签名的散列

Fgkopdgoo69cmxw
54psdterma[asofmz

Bob的 

私钥航

图发送数字签名的报文

在继续学习之前，我们简要地将数字签名与MAC进行比较，尽管它们有类似之处, 

但也有重要的微妙差异。数字签名和MAC都以一个报文（或一个文档）开始。为了从 

该报文中生成一个MAC,我们为该报文附加一个鉴别密钥，然后取得该结果的散列。 

注意到在生成MAC过程中既不涉及公开密钥加密，也不涉及对称密钥加密。为了生成

一个数字签名，我们首先取得该报文的散列，然后用我们的私钥加密该报文（使用公钥 

密码）。因此，数字签名是一种“技术含量更高”的技术，因为它需要一个如后面描述 

的、具有认证中心支撑的公钥基础设施（PKI）。我们将在8. 4节中看到，PGP是一种流

行的安全电子邮件系统，为了报文完整性而使用数字签名。我们已经看到了 OSPF为了 

报文完整性而使用MACo我们将在& 5节和8. 6节中看到MAC也能用于流行的运输层

和网络层安全协议。
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长报文

签名的散列

F gkopdgoo69cmxw
54psdterma[asofinz 加密算法

Bob的 

公钥K；

Dear Alice:
This is a VERY long letter
since there is so much to
say......

Opgmdvboijrtnsd 
gghPPdogm;lcvkb

Bob

定长度散列

多对一散列函数
Opgmdvboijrtnsd 
gghPPdogm;lcvkb

图弘12验证签名报文

■ ■ 
田

公钥认证

数字签名的一个重要应用是公钥认证（public key certification）,即证实一个公钥属于 

某个特定的实体。公钥认证用在许多流行的安全网络协议中，包括IPsec和SSL。

为了深入理解这个问题，我们考虑一个因特网商务版本的经典的“比萨恶作剧”。假

定Alice正在从事比萨派送业务，从因特网上接受订单。Bob是一个爱吃比萨的人，他向

Alice发送了一份包含其家庭地址和他希望的比萨类型的明文报文。Bob在这个报文中也包

含一个数字签名（即对原始明文报文的签名的散列），以向Alice证实他是该报文的真正来 

源。为了验证这个数字签名，Alice获得了 Bob的公钥（也许从公钥服务器或通过电子邮

件报文）并核对该数字签名。通过这种方式，Alice确信是Bob而不是某些青少年恶作剧 

者下的比萨订单。

在聪明的Trudy出现之前，这一切看起来进行得相当好。如图8・13中所示，Trudy沉 

溺于一场恶作剧中。Trudy向Alice发送一个报文，在这个报文中她说她是Bob,给出了 

Bob家的地址并订购了一个比萨。在这个报文中，她也包括了她（Trudy）的公钥，虽然 

Alice自然地假定它就是Bob的公钥。Trudy也附加了一个签名，但这是用她自己（Trudy） 
的私钥生成的。在收到该报文后，Alice就会用Trudy的公钥（Alice认为它是Bob的公钥） 

来解密该数字签名，并得到结论：这个明文报文确实是由Bob生成的。而当外送人员带着 

具有意大利辣香肠和凤尾鱼的比萨到达Bob家时，他会感到非常惊讶！

从这个例子我们看到，要使公钥密码有用，需要能够证实你具有的公钥实际上就是与

你要进行通信的实体（人员、路由器、浏览器等）的公钥。例如，当Alice与Bob使用公 

钥密码通信时，她需要证实她假定是Bob的那个公钥确实就是Bob的公钥。

将公钥与特定实体绑定通常是由认证中心（Certification Authority, CA）完成的，CA 
的职责就是使识别和发行证书合法化。CA具有下列作用：
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多对一散列函数

997• ・ •

Trudy的 

公钥

Alice 使用 Trudy 的 

公钥.认为这是Bob：, 
的，并得出该报文 

来自Bob的结论

图8・13 Trudy用公钥密码冒充Bob

多对一散列函数

Trudy 的

进行签名的报文摘要

使用Trudy的私钥 

进行签名的报文摘要

使用Trudy的私钥

Fgkopdgoo69cmxw
54psdicnna[asofinz

Trudy 的 

私钥私钥K：

一台路由器等)的真实身份。如何进行认证并没有1) CA证实一个实体(一个人、

强制的过程。当与一个CA打交道时，一方必须信任这个CA能够执行适当的严格身份验 

证。例如，如果Trudy走进名为Fly-by-Night的认证中心并只是宣称“我是Alice”，就可以 

得到该机构颁发的与Alice的身份相关联的证书的话，则人们不会对Fly-by-Night认证中心 

所签发的公钥证书有太多的信任。另一方面，人们可能愿意(或不愿意！)信任某个CA, 
如果这个CA是联邦或州计划的一部分的话。你对与公钥相关联的身份的信任程度，仅能 

达到你对CA及其身份验证技术的信任程度。我们编织了多么混乱的信任关系网啊！

2) 一旦CA验证了某个实体的身份，这个CA会生成一个将其身份和实体的公钥绑定 

起来的证书(certificate) o这个证书包含这个公钥和公钥所有者全局唯一的身份标识信息 

(例如，一个人的名字或一个IP地址)。由CA对这个证书进行数字签名。这些步骤显示 

在图8-14中。

我们现在来看怎样使用认证来对抗 

“比萨订购”中的恶作剧者(如Trudy) 
和其他意外情况。Bob下订单的同时, 

他也发送了其CA签署的证书。Alice使 

用CA的公钥来核对Bob证书的合法性 

并提取Bob的公钥。

国际电信联盟(International Tele­
communication Union, ITU)和 IETF 都 

研发了用于CA的系列标准。ITU X. 509 
［ITU 2005a］规定了证书的鉴别服务以 

及特定语法。［RFC 1422］描述了安全

Bob的CA签署的 

证书包含了他的V

CA的私钥K&

认证中心
(CA)

图8-14 Bob获得一份来自CA的证书

I公钥
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因特网电子邮件所用的基于CA的密钥管理。它和X. 509兼容，但比X. 509增加了密钥管 

理体系结构的创建过程和约定内容。表8-4显示了一份证书中的某些重要字段。

表8-4 在X. 509和RFC 1422公钥证书中的部分字段

字段名 描述

版本(Version) X. 509规范的版本号

序列号(Serial number) CA发布的证书的独特标识符

签名(Signature) 规定了由CA所用的对该证书签名的算法

颁发者名称（Issuer iwne） 发行该证书的CA的标识符，用的是区别名（DN）格式[RFC 4514]
有效期(Validity period) 证书合法性开始和结束的时间范围

主题名(Subject name) 其公钥与该证书相联系的实体标识符，用DN格式

主题公钥(Subject public key ) 该主题的公钥以及该公钥使用的公钥算法（及其参数）的指示

8.4端点鉴别

端点鉴别（end-point authentication）就是一个实体经过计算机网络向另一个实体证明 

其身份的过程，例如一个人向某个电子邮件服务器证明其身份。作为人类，我们通过多种 

方式互相鉴别：见面时我们互相识别对方的面容，打电话时我们分辨对方的声音，海关的 

检查官员通过护照上的照片对我们进行鉴别。

在本节中，我们讨论经网络通信的双方如何能够鉴别彼此。此处我们重点关注当通信实际 

发生时鉴别“活动的”实体。一个具体的例子是一个用户向某电子邮件服务器鉴别他或她自 

己。这与证明在过去的某点接收到的报文确实来自声称的发送方稍有不同，如&3节所述。

当经网络进行鉴别时，通信各方不能依靠生物信息比如外表、声波纹等进行身份鉴 

别。的确，我们会在后面的实例研究中看到，诸如路由器、客户/服务器进程等网络元素 

通常必须相互鉴别。此处，鉴别应当在报文和数据交换的基础上，作为某鉴别协议（au­
thentication protocol）的一部分独立完成。鉴别协议通常在两个通信实体运行其他协议（例 

如，可靠数据传输协议、路由选择信息交换协议或电子邮件协议）之前运行。鉴别协议首 

先建立相互满意的各方的标识；仅当鉴别完成之后，各方才继续下面的工作。

同第3章中我们阐释可靠数据传输协议（nh）的情况类似，我们发现阐释各种版本 

的鉴别协议--- 我们将称为ap （ authentication protocol） -----是有启发的，并随着我们学

习的深入指出各个版本的漏洞。（如果你喜欢这种逐步式的设计演化，你也许喜欢看 

[Bryant 1988],这本书虚构了开放网络鉴别系统的设计者间的故事， 

奇妙问题的发现。）

我们假设Alice要向Bob鉴别她自

■亠、

以及他们对许多相关

己的身份。

Alice

8. 4. 1鉴别协议apl.O

也许我们能够想象岀的最简单的鉴 

别协议就是：Alice直接发送一个报文 

给Bob,说她就是AIiceo这个协议如 

图所示。这个协议的缺陷是明显 

的，即Bob无法判断发送报文“我是

Alice Bob

我是Alice

Bob

TrudyTrudy

图8・15协议apl.O和一种失败的情况
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Alice”的人确实就是Aliceo例如，Trudy （入侵者）也可以发送这样的报文。

8. 4.2鉴别协议ap2.0

如果Alice有一个总是用于通信的周知网络地址（如一个IP地址）,则Bob能够试图

通过验证携带鉴别报文的IP数据报的源地址是否与Alice的周知IP地址相匹配来进行鉴 

别。在这种情况下，Alice就可被鉴别了。这可能阻止对网络一无所知的人假冒Alice,但 

是它却不能阻止决定学习本书的学生或许多其他人！

根据我们学习的网络层和数据链路层的知识，我们就会知道做下列事情并不困难（例 

如，如果一个人能够访问操作系统代码并能构建自己的操作系统内核一一比如Linux和许多 

其他免费可用的操作系统）：生成一个IP数据报，并在IP数据报中填入我们希望的任意源地 

址（比如Alice的周知IP地址），再通过链路层协议把生成的数据报发送到第一跳路由器。

此后，具有不正确源地址的数据报就会忠实地向Bob转发。这种方法显示在图8・16中，它是

IP哄骗的一种形式。如果Trudy的第一 

跳路由器被设置为只转发包含Trudy的 

IP源地址的数据报，就可以避免IP哄 

骗［RFC 2827］。然而，这一措施并未 

得到广泛采用或强制实施。Bob可能因

Alice

我是Alice

Bob

Alice的IP地址

为假定Trudy的网络管理员（这个管理

员可能就是Trudy自己）已经配置Trudy
的第一跳路由器，使之只能转发适当地 Trudy

Alice Bob

Trudy

址的数据报而被欺骗。
图8・16协议ap2.0和一种失败的情况

8. 4. 3鉴别协议ap3. 0

进行鉴别的一种经典方法是使用秘 

密口令。口令是鉴别者和被鉴别者之间 

的一个共享秘密。Gmail, Telnet、FTP 
和许多其他服务使用口令鉴别。在协议 

ap3.0中，Alice因此向Bob发送其秘密 

口令，如图8-17所TH。

由于口令的广泛使用，我们也许猜

想协议ap3.0相当安全。如果这样想,

Alice Bob

Trudy

图例： 
圍磁带记录机

Alice Bob

Trudy我们就错了！这里的安全性缺陷相当明

S:如果Trudy窃听了 Alice的通信，则 

可得到Alice的口令。为了使你认识到这

种可能性，考虑这样的事实，当你Tel・

nel到另一个机器上并登录时，登录口令
图17协议ap3. 0和一种失败的情况

未加密就发送到了 Telnet服务器。连接到Telnet客户或服务器LAN的某个人都可能嗅探 

（sniff）（读并存储）在局域网上传输的所有数据分组，并因此窃取到该注册口令。实际 

上，这是一种窃取口令的周知方法（例如，参见［Jimenez 1997］ ）o这样的威胁显然是真 

实存在的，所以协议申3.0明显也不可行。
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8. 4.4鉴别协议ap3. 1

我们完善协议ap3.0的下一个想法自然就是加密口令了。通过加密口令，我们能够防 

止Trudy得知Alice的口令。如果我们假定Alice和Bob共享一个对称秘密密钥K— 则 

Alice可以加密口令，并向Bob发送其识别报文“我是Alice”和加密的口令。Bob则解密 

口令，如果口令正确则鉴别了 Alice。因为Alice不仅知道口令，而且知道用于加密口令的

共享秘密密钥值，Bob才可以轻松地鉴别Alice的身份。我们称这个协议为ap3. 1 o
尽管协议ap3. 1确实防止了 Trudy得知Alice的口令，此处使用密码术并不能解决鉴别

问题。Bob受制于回放攻击（playback attack） : Trudy只需窃听Alice的通信，并记录下该 

口令的加密版本，并向Bob回放该口令的加密版本，以假装她就是Aliceo协议ap3・l中加 

密口令的使用，并未使它比图8・17中的协议ap3.0的局面有明显改观。

8. 4.5 鉴别协议ap4. 0

图8・17中的失败的情况是因为Bob不能区分Alice 的初始鉴别报文和后来入侵者回放

的Alice的初始鉴别报文所致。也就是说，Bob无法判断Alice是否还活跃（即当前是否还 

在连接的另一端），或他接收到的报文是否就是前面鉴别Alice时录制的回放。观察力极强 

的读者会记起TCP的三次握手协议需要处理相同的问题，如果接收的SYN报文段来自较

早连接的一个SYN报文段的旧副本（重新传输）的话，TCP连接的服务器一侧不会接受 

该连接。TCP服务器一侧如何解决“判断客户是否真正还活跃"的问题呢？它选择一个很

长时间内都不会再次使用的初始序号，然后把这个序号发给客户，然后等待客户以包含这 

个序号的ACK报文段来响应。此处我们能够为鉴别目的采用同样的思路。

不重数（nonce）是在一个协议的生存期中只使用一次的数。也就是说，一旦某协议 

使用了一个不重数，就永远不会再使用那个数字了。协议ap4.0以如下方式使用一个不

重数：

1)
2)
3)

Alice向Bob发送报文“我是Alice”。

Bob选择一个不重数R,然后把这个值发送给Alice0
Alice使用她与Bob共享的对称秘密密钥来加密这个不重数，然后把加密的不

重数Ka」（R）发回给Bob。与在协议呼3.1中一样，由于Alice知道并用它加密一个 

值，就使得Bob知道收到的报文是由Alice产生的。这个不重数用于确定Alice是活跃的。

4） Bob解密接收到的报文。如果解密得到的不重数等于他发送给Alice的那个不重 

数，则可鉴别Alice的身份。

协议ap4.0如图所示。通过使用这个在生存期中只

出现一次的值然后核对返回的值K-b（R）, Bob能够确 

定两点：Alice是她所声称的那个人（因为她知道加密所 

需的秘密密钥），Alice是活跃的（因为她已经加密了 Bob刚 

刚产生的不重数R）。

不重数和对称密钥密码体制的使用形成了 ap4.0的基

础。一个自然的问题是，我们是否能够使用不重数和公开密 

钥密码体制（而不是对称密钥密码体制）来解决鉴别问题?

Alice Bob

图「18协议ap4・0这个问题将在本章后面的习题中进行探讨。
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8. 5安全电子邮件

在前面的各节中，我们分析了网络安全中的基本问题，包括对称密钥密码体制和公开 

密钥密码体制、端点鉴别、密钥分发、报文完整性和数字签名。我们现在着手研究如何使 

用这些工具在因特网中提供安全性。

有趣的是，为因特网协议栈上面4层的任一层提供安全性服务是可能的。当为某一特

定的应用层协议提供安全性时，则使用这一协议的应用程序将能得到一种或多种安全服 

务，诸如机密性、鉴别或完整性。为某一运输层协议提供安全性时，则所有使用这一协议 

的应用程序都可以得到该运输层协议所提供安全性服务。在基于主机到主机的网络层提供 

安全性时，则所有运输层报文段（当然也包括所有应用层数据）都可以得到该网络层所提 

供的安全服务。当基于一条链路提供安全性时，则经过这个链路传输的所有帧中的数据都 

得到了该链路提供的安全性服务。

在8. 5〜&8节中，我们考察了如何在应用层、运输层、网络层和数据链路层中使用

这些安全性工具。为了与本书的整体框架保持一致，我们从协议栈的顶层开始，讨论在应 

用层的安全性。我们的方法是使用特定的应用程序如电子邮件，作为应用层安全性的一个 

学习案例。然后我们沿协议栈向下，分析SSL协议（它在运输层提供安全性）.IPsec协议 

（它在网络层提供安全性），以及IEEE 802. 11无线局域网协议的安全性。

你可能会感到奇怪：为什么要在因特网的多个层次上提供安全性功能呢？仅在网络层 

提供安全性功能并加以实施还不足够吗？对这个问题有两个答案。首先，尽管可以通过加 

密数据报中的所有数据（即所有的运输层报文段），以及通过鉴别所有数据报的源IP地 

址，在网络层能够提供“地毯式覆盖”安全性，但是却并不能提供用户级的安全性。例 

女口，一个商业站点不能依赖1P层安全性来鉴别一个在该站点购买商品的顾客。因此，此 

处除了较低层的地毯式覆盖安全性外，还需要更高层的安全性功能。第二，•在协议栈的较 

高层上部署新的因特网服务（包括安全性服务）通常较为容易。而等待在网络层上广泛地 

部署安全性，可能还需要未来若干年才能解决，许多应用程序的开发者“着手做起来”， 

并在他们中意的应用程序中引入安全性功能。一个典型的例子就是PGP（ Pretty Good Priva­
cy）, 它提供了安全电子邮件（将在本节后面讨论）。由于只需要客户和服务器应用程序代 

码，PGP是第一个在因特网上得到广泛应用的安全性技术。

8. 5.1安全电子邮件

我们现在使用8. 2节和8. 3节的密码学原则来生成一个安全电子邮件系统。我们以递 

进的方式来产生这个高层设计，每一步引入一些新安全性服务。当设计安全电子邮件系统 

时，我们需要记住最初在& 1节中所介绍的那个有趣的例子，即Alice和Bob之间的风流 

韵事。设想一下Alice发送一个电子邮件报文给Bob,而Trudy试图入侵的情况。

在做出为Alice和Bob设计一个安全电子邮件系统的努力之前，我们应当首先考虑他

们最为希望的安全特性是什么。重中之重是机密性。正如&1节讨论的那样，Alice或Bob 
都不希望Trudy阅读到Alice所发送的电子邮件报文。Alice和Bob最希望在该电子邮件系 

统中看到的第二种特性是具备发送方鉴别。特别是，当Bob收到这样的报文“I don't love 
you anymore. 1 never want to see you again. Formerly yours, Alice （我不再爱你了。我再也不 

想看到你了。Alice）"时，Bob自然而然地要确定这个报文确实来自Alice,而非Trudy发 
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送的。另外，这两个情人欣赏的另一种特性是报文完整性，也就是说，确保Alice所发的 

报文在发送给Bob的过程中没有被改变。最后，电子邮件系统应当提供接收方鉴别；即 

Alice希望确定她的确正在向Bob发信，而不是向假冒Bob的其他人（如Trudy）发信。

因此我们从处理最为关注的机密性开始。提供机密性的最直接方式是Alice使用对称 

密钥技术（如DES或AES）加密所要传输的报文，而Bob则在接收时对报文解密。如&2 
节讨论的那样，如果对称密钥足够长，且仅有Alice和Bob拥有该密钥，则其他人（包括 

Trudy）要想读懂这条报文极为困难。尽管这种方法直截了当，但因为仅有Alice和Bob具 

有该密钥的副本，这使得分发对称密钥非常困难（我们在8. 2节中讨论过）。因此我们自

然就考虑用其他方法——公开密钥密码（例如使用RSA）。在公开密钥方法中，Bob使得 

他的公钥为公众所用（例如，从一台公钥服务器或其个人网页上得到），Alice用Bob的公 

钥加密她的报文，然后向Bob的电子邮件地址发送该加密报文。当Bob接收到这个报文 

?!!时，只需用他的私钥即可解密之。假定Alice确定得到的公钥是Bob的公钥，这种方法是 

提供所希望的机密性的极好方法。然而，存在的一个问题是公开密钥加密的效率相对低 

下，尤其对于长报文更是如此。

为了克服效率问题，我们利用了会话密钥（在&2.2节中讨论过）。具体来说: 

①Alice选择一个随机对称会话密钥心；②用这个对称密钥加密她的报文肌；③用Bob的
公钥K；加密这个对称密钥；④级联该加密的报文和加密的对称密钥以形成一个“包”; 

⑤向Bob的电子邮件地址发送这个包。这些过程显示在图8-19中（在这张图和下一张图 

中，带圈的“+”表示级联，带圈的“-”表示级联的分解）。当Bob接收到这个包时: 

①他使用其私钥陷得到对称密钥瓦；②使用这个对称密钥Ks解密报文叫

Alice发送电子邮件报文加 Bob接收电子邮件报文加

图8・19 Alice使用一个对称会话密钥忑向Bob发送一个安全电子邮件

设计完提供机密性的安全电子邮件系统后，现在我们设计另一个可以提供发送方鉴别

和报文完整性的系统。我们暂且假设Alice和Bob目前不关心机密性（他们要和其他人分 

享他们的爱情！），只关心发送方鉴别和报文完整性。为了完成这个任务，我们使用如& 3
节所描述的数字签名和报文摘要。具体说来：①Alice对她要发送的报文矶应用一个散列 

函数H （例如MD5）,从而得到一个报文摘要；②用她的私钥对散列函数的结果进行 

签名，从而得到一个数字签名；③把初始报文（未加密）和该数字签名级联起来生成一个 

包；④向Bob的电子邮件地址发送这个包。当Bob接收到这个包时：①他将Alice的公钥 

K；应用到被签名的报文摘要上；②将该操作的结果与他自己对该报的散列“进行比较。 

在图8・20中阐述了这些步骤。如&3节中所讨论，如果这两个结果相同，则Bob完全可 

以确信这个报文来自Alice且未被篡改。
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m
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▼

因特网

Bob接收电子邮件报文加Alice发送电子邮件报文加

图8-20使用散列函数和数字签名来提供发送方鉴别和报文完整性

现在我们考虑设计一个提供机密性、发送方鉴别和报文完整性的电子邮件系统。这可

以通过把图乩19和图8・20中的过程结合起来而实现。Alice首先生成一个预备包，它与 

图8・20中的包完全相同，其中包含她的初始报文和该报文数字签名过的散列。然后Alice 
把这个预备包看作一个报文，再用图乩19中的发送方的步骤发送这个新报文，即生成一 

个新包发给Bob。Alice所做的这些步骤如图8・21所示。当Bob接收到这个包后，他首先 

应用图8・19中他这一侧的步骤，然后再应用图8・20中他这一侧的步骤。应当明确这一设 

计的目标是提供机密性、发送方鉴别和报文完整性。注意到在这一方案中，Alice两次使 

用了公开密钥密码：一次用了她的私钥，另一次用了 Bob的公钥。类似地，Bob也两次使

用了公开密钥密码：一次用了他的私钥，一次用了 Alice的公钥。

爲一►罔（・）

到因特网

图 8-21 Alice使用对称密钥密码、公开密钥密码、散列函数和数字签名来

提供安全性、发送方鉴别和报文完整性

图8-21所示的安全电子邮件系统可能在大多数情况下都能为大多数电子邮件用户提

供满意的安全性。但是仍有一个重要的问题没有解决。图8・21中的设计要求Alice获得

Bob的公钥，也要求Bob获得Alice的公钥。但这些公钥的分发并不是一个小问题。例如, 

Tndy可能假冒Bob,发给Alice她自己的公钥，并告诉Alice这个公钥是Bob的公钥，使

得Trudy就能接收到Alice发给Bob的报文。如我们在& 3节所学，安全地分发公钥的一种

常用方法是通过CA验证该公钥。

8. 5. 2 PGP

Philip Zimmermann 于 1991 年所写的 PGP ( Pretty Good Privacy) 是电子邮件加密方案

的一个范例[PGPI 2016] 0在公共领域中有各种版本的PGP可供使用；例如，你能够在国 
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际PGP的主页上为你喜爱的平台找到PGP软件以及许多有趣的读物［PGPI2016］。PGP 
的设计在本质上和图8-21中所示的设计相同。PGP软件的不同版本使用MD5或使用SHA 
来计算报文摘要；使用CAST、三重DES或IDEA进行对称密钥加密；使用RSA进行公开 

密钥加密。

安装PGP时，软件为用户产生一个公开密钥对。该公钥能被张贴到用户的网站上或放置

在某台公钥服务器上。私钥则使用用 

户口令进行保护。用户每次访问私钥 

时都要输入这个口令。PGP允许用户 

选择是否对报文进行数字签名、加密

报文，或同时进行数字签名和加密。 

图8-22显示了一个PGP签名的报文。

这个报文在MIME首部之后出现。报 

文中的加密数据为即 

数字签名的报文摘要。如我们上述讨 

-------- BEGIN PGP SIGNED MESSAGE--------Hash: SHA1Bob:Can I see you tonight?Passionately yours， Alice-------- BEGIN PGP SIGNATURE--------- *Version: PGP for Personal Privacy 5.0Charset: noconv yhHJRHhGJGhgg/12EpJ+lo8gE4vB3mqJhFEvZP9t6n7G6m5Gw2 -------- END・PGP SIGNATURE-一——

图弘22 PGP签名报文

论，Bob为了验证报文的完整性，需要得到Alice的公钥。

图8・23显示了一个秘密PGP报文。这个报文也出现在MIME首部之后。当然，明文

报文不包括在这个秘密电子邮件报文中。当一个发送方（例如Alice）要确保机密性和完 

整性时，PGP在如图8-23所示的报文中包含一个类似于图8-22中的报文。-------- BEGIN PGP MESSAGE---------Version: PGP for Personal Privacy 5.0u2R4d+/jKmn8Bc5+hgDsqAewsDfrGdszX681iKm5F6Gc4sDfcXytRfdSlOjuHgbcfDssWe7/K=lKhnMikLoO + l/BvcX4t==Uj k9PbcD4Thdf2awQfgHbnmKlok8iy6gThlp---------END PGP MESSAGE
图8-23 —个秘密PGP报文

PGP也提供了一种公钥认证机制，但是这种机制与更为传统的CA差异很大。PGP公 

钥由一个可信Web验证。当Alice相信一个密钥/用户名对确实匹配时，她自己就可以验

证这一密钥/用户名对。此外，PGP允许Alice为她所信任的用户鉴别更多密钥提供担保。

一些PGP用户通过保持密钥签署方（key-signing party）互相签署对方的密钥。用户实际走

到一起，交换公钥，并用自己的私钥对对方的公钥签名来互相验证密钥。

8.6使TCP连接安全：SSL

在前一节中，我们看到对一个特定的应用（即电子邮件），密码技术是怎样提供机密 

性、数据完整性和端点鉴别的。在这一节中，我们在协议栈中向下一层，考察密码技术如

何用安全性服务加强TCP,该安全性服务包括机密性、数据完整性和端点鉴别。TCP的这 

种强化版本通常被称为安全套接字层（Secure Socket Layer, SSL） o SSL版本3的一个稍加 

修改的版本被称为运输层安全性（Transport Layer Security, TLS）,已经由IETF标准化 

[RFC 4346 ]。

SSL最初由Netscape设计，而使TCP安全隐含的基本思想先于Netscape的丁-作（例

如，参见［Woo 1994］）。由于SSL的崭露头角，它已经得到了广泛部署。SSL得到了所有

流行Web浏览器和Web服务器的支持，并基本上被用于所有因特网商业站点（包括Am” 
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zon. eBay. Yahoo!、MSN等等）。每年经SSL花费了数百亿美元。事实上，如果你使用信 

用卡通过因特网购买任何东西的话，在你的浏览器和服务器之间的通信几乎一定使用了 

SSLO （当你使用浏览器时，若URL以https:开始而不是以http开始，就能认定正在使 

用 SSL。）

为了理解SSL的需求，我们浏览一下某典型的因特网商业的场景。Bob在Web±冲 

浪，到达了 Alice公司的站点，这个站点正在出售香水。Alice公司站点显示了一个表格, 

假定Bob可以在该表格中输入香水的类型和所希望的数量、他的地址和他的支付卡号等信 

息。Bob输入这些信息，点击“提交”，就期待收到（通过普通邮政邮件）所购买的香水;

他也期待着在他的下一次支付卡报表中收到对所购物品的支付信息。所有这一切听起来不 

错，但是如果不采取安全措施，Bob也许会有一些意外。

•如果没有使用机密性（加密），一个入侵者可能截取Bob的订单并得到他的支付卡

信息。这个入侵者则可以用Bob的费用来购买商品。

•如果没有使用完整性，入侵者可能修改Bob的订单，让他购买比希望瓶数多10倍
的香水。

•最后，如果没有使用服务器鉴别，这个显示Alice公司著名徽标的服务器实际上是

由Trudy维护的一个站点，Trudy正在假冒Alice公司。当Trudy收到Bob的订单 

后，可能拿了 Boh的钱一走了之。或者Trudy可能充当一名身份窃贼，收集Bob 
的名字、地址和信用卡号。

SSL通过采用机密性、数据完整性、服务器鉴别和客户鉴别来强化TCP,就可以解决 

这些问题。

SSL经常用来为发生在HTTP之上的事务提供安全性。然而，因为SSL使TCP安全

了，因此它能被应用于运行在TCP之上的任 

何应用程序。SSL提供了一个简单的具有套接 

字的应用编程接口（API）,该接口类似于 

TCP的APIO当一个应用程序要使用SSL时, 

它包括了 SSL类/库。如在图8-24中所示，尽 

管SSL技术上位于应用层中，但从研发者的 

角度看，它是一个提供TCP服务的运输协议, 

而这里的TCP服务用安全性服务加强了。

用SSL加强的TCPTCP API

应用层

图8・24尽管从SSL技术上看位于应用层中，但从

・6. 宏观描述 研发者的角度看它是一个运输层协议1

我们从描述一个简化的SSL版本开始，这将使我们从宏观上理解SSL的工作原理和 

工作过程。我们将这个SSL的简化版本称之为“类SSL”。描述过类SSL之后，在下一 

小节中我们将描述真实的SSL,填充细节。类SSL （和SSL）具有三个阶段：握手、密 

钥导出和数据传输。我们现在描述针对一个客户（Bob）和一个服务器（Alice）之间的 

通信会话的这三个阶段，其中Alice具有私钥/公钥对和将她的身份与其公钥绑定的 

证书。

1.握手

在握手阶段，Bob需要：①与Alice创建一条TCP连接；②验证Alice是真实的Alice； 
③发送给Alice 一个主密钥，Bob和Alice持用该主密钥生成SSL会话所需的所有对称密
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钥。这三个步骤显示在图8-25中。注意到一旦创建了 TCP连接，Bob就向Alice发送一个 

hello报文。Alice则用她的证书进行响应，证书中包含了她的公钥。如在& 3节所讨论, 

因为该证书已被某CA证实过，Bob明白无误地知道该公钥属于Aliceo然后，Bob产生一 

个主密钥（MS）（该MS将仅用于这个SSL会话），用Alice的公钥加密该MS以生成加密

的主密钥（EMS）,并将该EMS发送给 

Aliceo Alice用她的私钥解密该EMS从 

而得到该MS。在这个阶段后，Bob和 

Alice （而无别的人）均知道了用于这次 

SSL会话的主密钥。

2.密钥导出

从原则上讲，MS此时已由Bob和 

Alice共享，它能够用作所有后继加密和 

数据完整性检查的对称会话密钥。然 

而，对于Alice和Bob每人而言，使用 

不同的密码密钥，并且对于加密和完整

性检查也使用不同的密钥，通常认为更

为安全。因此，Alice和Bob都使用MS
生成4个密钥:

• Er,用于从Bob发送到Alice的数据的会话加密密钥

• Mb，用于从Bob发送到Alice的数据的会话MAC密钥

• Ea ,用于从Alice发送到Bob的数据的会话加密密钥

• 用于从Alice发送到Bob的数据的会话MAC密钥

Alice和Bob每人都从MS生成4个密钥。 这能够通过直接将该MS分为4个密钥来实

现。（但在真实的SSL中更为复杂一些，我们后面将会看到。）在密钥导岀阶段结束时,

Alice和Bob都有了 4个密钥。其中的两个加密密钥将用于加密数据；两个MAC密钥将用

于验证数据的完整性。

3.数据传输

既然Alice和Bob共享相同的4个会话密钥 血,Mb,於和MJ ,他们就能够经TCP

连接开始发送安全的数据。因为TCP是一种字节流协议，一种自然的方法是用SSL在传输 

中加密应用数据，然后将加密的数据在传输中传给TCP。但是如果我们真的这样做，我们 

将用于完整性检查的MAC置于何处呢？我们无疑不希望等到TCP会话结束时才验证所有

Bob数据的完整性，Bob数据的发送要经历整个会话！为了解决这个问题，SSL将数据流

分割成记录，对每个记录附加一个MAC用于完整性检查，然后加密该“记录+MAC”。为 

了产生这个MAC, Bob将数据连同密钥Mr放入一个散列函数中，如在& 3节所讨论。为

了加密“记录+ MAC”这个包，Bob使用他的会话加密密钥禺。然后这个加密的包将传

递给TCP经因特网传输。

虽然这种方法几经周折，但它为整个报文流提供数据完整性时仍未达到无懈可击。特 

别是，假定Trudy是一名“中间人”，并且有在Alice和Bob之间发送的TCP报文段流中插 

入、删除和代替报文段的能力。例如，Trudy能够俘获由Bob发送的两个报文段，颠倒这

两个报文段的次序，调整TCP报文段的序号（这些未被加密），然后将这两个次序翻转的 
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报文段发送给Aliceo假定每个TCP报文段正好封装了一个记录，我们现在看看Alice将如 

何处理这些报文段。

1） 在Alice端运行的TCP将认为一切正常，将这两个记录传递给SSL子层。

2） 在Alice端的SSL将解密这两个记录。

3） 在Alice端的SSL将使用在每个记录中的MAC来验证这两个记录的数据完整性。

4） 然后SSL将解密的两条记录的字节流传递给应用层；但是Alice收到的完整字节流 

由于记录的颠倒而次序不正确！

鼓励读者观察类似的场景，如当Trudy删除报文段或当Trudy重放报文段时。

对该问题的解决方案如你可能猜想的那样，那就是使用序号。SSL采用如下的方式。 

Bob维护一个序号计数器，计数器开始为0, Bob每发送的一个SSL记录它都增加1。Bob 
并不实际在记录中包括一个序号，但当他计算MAC时，他把该序号包括在MAC的计算 

中。所以，该MAC现在是数据加MAC密钥Mb加当前序号的散列。Alice跟踪Bob的序 

号，通过在MAC的计算中包括适当的序号，使她验证一条记录的数据完整性。SSL序号 

的使用阻止了 Trudy执行诸如重排序或重放报文段等中间人攻击。（为什么？）

4・SSL记录

SSL记录（以及类SSL记录）显示在图8・26中。该记录由类型字段、版本字段、 

长度字段、数据字段和MAC字段组成。注意到前三个字段是不加密的。类型字段指出 

了该字段是握手报文还是包含应用数据的报文。它也用于关闭SSL连接，如下面所讨 

论。在接收端的SSL使用长度字段以从到达的TCP字节流中提取SSL记录。版本字段是 

自解释的。

用d加密

类型 版本 长虞
.... : .... ...

数据-.••• :• ••• - : : •- .. ••- : •- •:•- ■■: ••- Mac
■ 「

匸―…匸一 1

图8-26 SSL记录格式

8. 6.2更完整的描述

前一小节涉及了类SSL协议；其目的是让我们对SSL的工作原理和工作过程有一个基 

本理解。既然我们已经对SSL有了基本了解，就能够更深入地研究实际SSL协议的要点 

To为了配合阅读对SSL协议的描述，鼓励读者完成Wireshark SSL实验，它在本书配套 

的Web网站上可供使用。

1.SSL握手

SSL并不强制Alice和Bob使用一种特定的对称密钥算法、一种特定的公钥算法或一

种特定的MAC。相反，SSL允许Alice和Bob在握手阶段在SSL会话开始时就密码算法取 

得一致。此外，在握手阶段，Alice和Bob彼此发送不重数，该数被用于会话密钥 弟, 
Mb, Qi和MJ的生成中。真正的SSL握手的步骤如下：

1）客户发送它支持的密码算法的列表，连同一个客户的不重数。

2）从该列表中，服务器选择一种对称算法（例如AES）、一种公钥算法（例如具有

特定密钥长度的RSA）和一种MAC算法。它把它的选择以及证书和一个服务器不重数返 

回给客户。
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3）客户验证该证书，提取服务器的公钥，生成一个前主密钥（Pe Master Secret, 
PMS）,用服务器的公钥加密该PMS,并将加密的PMS发送给服务器。

4）使用相同的密钥导岀函数（就像SSL标准定义的那样），客户和服务器独立地从

PMS和不重数中计算出主密钥（Master Secret, MS）O然后该MS被切片以生成两个密码和

两个MAC密钥。此外，当选择的对称密码应用于CBC （例如3DES或AES）,则两个初始 

化向量（Initialization Vector, IV）也从该MS获得，这两个IV分别用于该连接的两端。自 

此以后，客户和服务器之间发送的所有报文均被加密和鉴别（使用MAC）。

5）客户发送所有握手报文的一个MAC。

6）服务器发送所有握手报文的一个MAC。

最后两个步骤使握手免受篡改危害。为了理解这一点，观察在第一步中，客户通常提 

供一个算法列表，其中有些算法强，有些算法弱。因为这些加密算法和密钥还没有被协商 

好，所以算法的这张列表以明文形式发送。Trudy作为中间人，能够从列表中删除较强的 

算法，迫使客户选择一种较弱的算法。为了防止这种篡改攻击，在步骤5中客户发送一个 

级联它已发送和接收的所有握手报文的MACO服务器能够比较这个MAC与它已接收和发 

送的握手报文的MAC。如果有不一致，服务器能够终止该连接。类似地，服务器发送一 

个它已经看到的握手报文的MAC,允许客户检查不一致性。

你可能想知道在步骤1和步骤2中存在不重数的原因。序号不足以防止报文段重放攻

击吗？答案是肯定的，但它们并不只是防止“连接重放攻击”。考虑下列连接重放攻击。 

假设Trudy嗅探了 Alice和Bob之间的所有报文。第二天，Trudy冒充Bob并向Alice发送 

正好是前一天Bob向Alice发送的相同的报文序列。如果Alice没有使用不重数，她将以前 

一天发送的完全相同的序列报文进行响应。Alice将不怀疑任何不规矩的事，因为她接收

到的每个报文将通过完整性检查。如果Alice是一个电子商务服务器，她将认为Bob正在

进行第二次订购（正好订购相同的东西）。在另一方 在协议中包括了一个不重数,

Alice将对每个TCP会话发送不同的不重数，使得这两天的加密密钥不同。因此，当Alice
接收到来自Trudy重放的SSL记录时，该记录将无法通过完整性检查，并且假冒的电子商

务事务将不会成功。总而言之，在SSL中，不重数用于防御“连接重放”，而序号用于防

御在一个进行中的会话中重放个别分组。

2.连接关闭

在某个时刻，Bob或者Alice将要终止SSL会话。一个方法是让Bob通过直接终止底 

层的TCP连接来结束该SSL会话，这就是说，通过让Bob向Alice发送一个TCP FIN报文 

段。但是这种幼稚设计为截断攻击（truncation attack）创造了条件，Trudy再一次介入一 

个进行中的SSL会话中，并用TCP FIN过早地结束了该会话。如果Trudy这样做的话, 

Alice将会认为她收到了 Bob的所有数据，而实际上她仅收到了其中的一部分。对这个问 

题的解决方法是，在类型字段中指出该记录是否是用于终止该SSL会话的。（尽管SSL类 

型是以明文形式发送的，但在接收方使用了记录的MAC对它进行了鉴别。）通过包括这样 

一个字段，如果Alice在收到一个关闭SSL记录之前突然收到了一个TCP FIN,她可能知 

道正在进行着某些耍花招的事情。

到此为止完成了对SSL的介绍。我们已经看到它使用了在& 2节和& 3节讨论的许多 

密码学原则。希望更深入地探讨SSL的读者可以阅读Rescorla的有关SSL的可读性很强的 

书籍[Rescorla 2001 ] o
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8. 7网络层安全性：IPsec和虚拟专用网

IP安全（IP Security）协议更常被称为IPsec,它为网络层提供了安全性。IPsec为任 

意两个网络层实体（包括主机和路由器）之间的IP数据报提供了安全。如我们很快要描 

述的那样，许多机构（公司、政府部门、非营利组织等等）使用IPsec创建了运行在公共 

因特网之上的虚拟专用网（Virtual Private Network, VPN） o
在学习IPsec细节之前，我们后退一步来考虑为网络层提供机密性所包含的意义。在

网络实体对之间（例如，两台路由器之间，两台主机之间，或者路由器和主机之间）具有

网络层机密性，发送实体加密它发送给接收实体的所有数据报的载荷。这种载荷可以是一 

个TCP报文段、一个UDP报文段、一个ICMP报文等等。如果这样的网络层服务适当的 

话，从一个实体向其他实体发送的所有数据报将隐形于任何可能嗅探该网络的第三方，发

送的数据报包括电子邮件、Web网页、TCP握手报文和管理报文（例如ICMP和SNMP）。 

正因为如此，网络层安全性被认为提供了 “地毯覆盖”。

除了机密性，网络层安全协议潜在地能够提供其他安全性服务。例如，它能提供源鉴 

别，使得接收实体能够验证安全数据报的源。网络层安全协议能够提供数据完整性，使得

接收实体能够核对在数据报传输过程中可能岀现的任何篡改。网络层安全服务也能提供防 

止重放攻击功能，这意味着Bob能够检测任何攻击者可能插入的任何冗余数据报。我们将

很快看到IPsec的确提供了用于这些安全服务的机制，即机密性、源鉴别、数据完整性和 

重放攻击防护。

.7. 1 IPsec和虚拟专用网

跨越在多个地理区域上的某机构常常希望有自己的1P网络，使它的主机和服务器能 

够以一种安全和机密的方式彼此发送数据。为了达到这个目标，该机构能够实际部署一个 

单独的物理网络，该网络包括路由器、链路和DNS基础设施且与公共因特网完全分离。 

这样一种为特定的机构专用的分立网络被称为专用网络（private network）。毫不奇怪，专 

用网络可能耗资巨大，因为该机构需要购买、安装和维护它自己的物理网络基础设施。

不同于部署和维护一个专用网络，如今许多机构在现有的公共因特网上创建VPN。使

用VPN,机构办公室之间的流量经公共因特网而不是经物理上独立的网络发送。而为了提 

供机密性，办公室之间的流量在进入公共因特网之前进行加密。图乩27中显示了 VPN的
一个简单例子。这里的机构由一个总部、一个分支机构和旅行中的销售员组成，销售员通 

常从他们的旅馆房间接入因特网。（在该图中仅显示了一名销售员。）在这个VPN中，无 

论何时，位于总部的两台主机相互发送IP数据报或位于分支机构的两台主机要通信，它 

们都使用经典的IPv4 （即无IPsec服务）。然而，当两台机构的主机经过跨越公共因特网 

的路径时，这些流量在进入因特网之前进行加密。

为了感受VPN的工作过程，我们浏览图乩27场景中的一个简单例子。当总部中的一 

台主机向某旅馆中的某销售员发送一个IP数据报时，总部中的网关路由器将经典的IPv4 
转换成为IPsec数据报，然后将该IPsec数据报转发进因特网。该IPsec数据报实际上具有

传统的IPv4首部，因此在公共因特网中的路由器处理该数据报，仿佛它对路由器而言是

一个普通的IPv4数据报°但是如图8・27所示，IPsec数据报的载荷包括了一个IPsec首部,

该首部被用于IPsec处理；此外，IPsec数据报的载荷是被加密的。当该IPsec数据报到达 
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销售员的便携机时，便携机的操作系统解密载荷（并提供其他安全服务，如验证数据完整 

性），并将解密的载荷传递给上层协议（例如，给TCP或UDP） o

具有IPsec的便携机

IP首部嚣||安全载荷

旅馆中的销售员

安全载荷

具有IPv4

图8-27虚拟专用网

我们刚刚给岀了某机构能够应用IPsec生成一个VPN的高层面的展望。为了通过局部 

看全局，我们已经去掉了许多重要的细节。现在我们来进行更深入的学习。

8. 7.2 AH协议和ESP协议

IPsec是一个相当复杂的整体，即它被定义为10多个RFC文档。两个重要的文档是

HFC 4301和RFC 6071,前者描述了总体IP安全体系结构，后者提供了一个IPsec协议集
的概述。在本教科书中我们的目标与往常一样，并不只是一味重复枯燥和晦涩难解的RFC 
文档，而是采用一种更具可操作性和易于教学的方法来描述协议。

在IPsec协议族中，有两个主要协议：鉴别首部 (Autlientication Header, AH)协议和

封装安全性载荷（Encapsulation Security Payload, ESP）协议。当某源IPsec实体（通常是 

一台主机或路由器）向一个目的实体（通常也是一台主机或路由器）发送安全数据报时, 

它可以使用AH协议或ESP协议来做到。AH协议提供源鉴别和数据完整性服务，但不提 

供机密性服务。ESP协议提供了源鉴别、数据完整性和机密性服务。因为机密性通常对

VPN和其他IPsec应用是至关重要的，所以ESP协议的使用比AH协议要广泛得多。为了

讲清IPsec并且避免许多难题，我们将此后专门关注ESP协议。鼓励还想学习AH协议的 

读者研讨相关的RFC和其他在线资源。

8. 7.3安全关联

IPsec数据报在网络实体对之间发送，例如两台主机之间、两台路由器之间或一台主 

机和一台路由器之间。在从源实体向目的实体发送IPsec数据报之前，源和目的实体创建 

了一个网络层的逻辑连接。这个逻辑连接称为安全关联（Security Association, SA）。一个 

SA是一个单工逻辑连接；也就是说，它是从源到目的地单向的。如果两个实体要互相发 
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送安全数据报，则需创建两个SA,每个方向一个。

例如，再次考虑图8・27中那个机构的VPN。该机构由一个总部、一个分支机构和几

个旅行销售员组成。为了举例的缘故，我们假设在总部和分支机构之间有双向IPsec流量, 

并且总部和销售员之间也有双向IPsec流量。在这个VPN中，有多少个SA呢？为了回答

这个问题，注意到在总部网关路由器和分支机构网关路由器之间有两个SA （—个方向一 

个）；对每个销售员的便携机而言，在总部网关和便携机之间有两个SA （仍是一个方向一 

个）。因此，总计为（2+2“）个SA。然而记住，并非从网关路由器或便携机发送进因特 

网的所有流量都将是IPsec安全的。例如，总部中的一台主机可能要访问公共因特网中的 

某Web服务器（例如Amazon或谷歌）。因此，该网关路由器（或该便携机）将发送经典 

的IPv4数据报和安全的IPsec数据报进入因特网。

总部
Internet

SA

分支机构

172.16.2/24

图8-28从R1到R2的安全关联

我们现在观察SA的“内部”。为了使讨论明确和具体，我们在图中的一个从路

由器R1到路由器R2的SA场景下进行观察。 （你能够认为路由器R1是图8-27中的总部

网关路由器，而路由器R2是图8・27中的分支机构网关路由器。）路由器R1将维护有关该

SA的状态信息，这将包括：

• SA的32比特的标识符，称为安全参数索引（Security Parameter Index, SPI） o
• SA的初始接口（在此例中为200. 168. 1. 100）和SA的目的接口（在此例中为

193. 68. 2.23）。

•将使用的加密类型（例如，具有CBC的3DES）。

•加密密钥。

完整性检查的类型（例如，具有MD5的HMAC）。

•鉴别密钥。

无论何时路由器R1需要构建一个IPsec数据报经过这个SA转发，它访问该状态信息

以决定它应当如何鉴别和加密该数据报。类似地，路由器R2将维护对此SA的相同的状 

态信息，并将使用该信息鉴别和加密任何从该SA到达的IPsec数据报。

一个IPsec实体（路由器或主机）经常维护许多SA的状态信息。例如，在图8・27中 

具有〃个销售员的VPN例子中，总部网关路由器维护（2+2小 个SA的状态信息。一个 

IPsec实体在它的安全关联数据库（Security Association Database, SAD）中存储其所有SA 
的状态信息，SAD是实体操作系统内核中的一个数据结构。

8. 7.4 IPsec 数据报

在描述了 SA后，我们现在能够描述实际的IPsec数据报了。IPsec有两种不同的分组 

形式，一种用于所谓隧道模式（tunnel mode ）,另一种用于所谓运输模式（transport
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mode）0更为适合VPN的隧道模式比运输模式部署得更为广泛。为了进一步讲清IPsec和
避免许多难题，我们因此专门关注隧道模式。一旦已经牢牢地掌握了隧道模式，应当能够 

容易地自学运输模式。

IPsec数据报的分组格式显示在图8・29中。你也许认为分组格式是枯燥乏味的，但我

们将很快看到IPsec数据报实际上尝起来像美式墨西哥风味（Tex・Mex）美食！我们考察 

图8・28的场景中的IPsec字段。假设路由器R1接收到一个来自主机172. 16. 1. 17 （在总部 

网络中）的普通IPv4数据报，该分组的目的地是主机172. 16. 2. 48 （在分支机构网络中）。

路由器R1使用下列方法将这个“普通IPv4数据报”转换成一个IPsec数据报:

•在初始IPv4数据报（它包括初始首部字段！）后面附上一个“ESP尾部”字段。 

•使用算法和由SA规定的密钥加密该结果。

•在这个加密量的前面附加上一个称为“ESP首部”的字段，得到的包称为“emhi・

lada^ （以辣椒调味的一种墨西哥菜。 译者注）。

•使用算法和由SA规定的密钥生成一个覆盖整个enchilada的鉴别MAC。

•该MAC附加到enchilada的后面形成载荷。

•最后，生成一个具有所有经典IPv4首部字段（通常共20字节长）的全新IP首部, 

该新首部附加到载荷之前。

被鉴别的enchilada"

被加密

1
新1P首部

ESP
首部

初始IP首部 初始IP数据报载荷
ESP 
尾部

ESP
MAC

SPI 序号 填充 填充长度

图8・29 IPsec数据报格式

s注意到得到的IPsec数据报是一个货真价实的IPv4数据报，它具有传统的IPv4首部字 

段后跟一个载荷。但在这个场合，该载荷包含一个ESP首部、初始IP数据报、一个ESP 
尾部和一个ESP鉴别字段（具有加密的初始数据报和ESP尾部）。初始的IP数据报具有

源IP地址172. 16. 1. 17和目的地址172. 16. 2. 48o因为IPsec数据报包括了该初始IP数据 

报，这些地址被包含和被加密作为IPsec分组负载的组成部分。但是在新IP首部中的源和 

目的地IP地址，即在IPsec数据报的最左侧首部又该如何处理呢？如你所猜测，它们被设 

置为位于隧道两个端点的源和目的地路由器接口，也就是200. 16& 1. 100和193. 6& 2. 23。

同时，这个新IPv4首部字段中的协议号不被设置为TCP、UDP或SMTP,而是设置为50, 
指示这是一个使用ESP协议的IPsec数据报。

在R1将IPsec数据报发送进公共因特网之后，它在到达R2之前将通过许多路由器。

这些路由器中的每个将处理该数据报，就像它是一个普通数据报一样，即它们被完全忘记 

这样的事实：该数据报正在承载IPsec加密的数据。对于这些公共因特网路由器，因为在 

外面首部中的目的IP地址是R2,所以该数据报的最终目的地是R2。

在考察了如何构造一个IPsec 数据报的例子后，我们现在更仔细地观察enchilada的组
成。我们看到在图8・29中的ESP尾部由三个字段组成：填充、填充长度和下一个首部。 
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前面讲过块密码要求被加密的报文必须为块长度的整数倍。使用填充（由无意义的字节组 

成），使得当其加上初始数据报（连同填充长度字段和下一个首部字段）形成的“报文” 

是块的整数倍。填充长度字段指示接收实体插入的填充是多少（并且需要被删除）。下一 

个首部字段指示包含在载荷数据字段中数据的类型（例如UDP）。载荷数据（通常是初始

IP数据报）和ESP尾部级联起来并被加密。

附加到这个加密单元前面的是ESP首部，该首部以明文发送，它由两个字段组成: 

SPI字段和序号字段。SPI字段指示接收实体该数据报属于哪个SA；接收实体则能够用该 

SPI索引其SAD以确定适当的鉴别/解密算法和密钥。序号字段用于防御重放攻击。

发送实体也附加一个鉴别MAC。如前所述，发送实体跨越整个enchilada （由ESP首 

部、初始IP数据报和ESP尾部组成，即具有加密的数据报和尾部）计算一个MAC。前面 

讲过为了计算一个MAC,发送方附加一个秘密MAC密钥到该enchilada,进而计算该结果 

的一个固定长度散列。

当R2接收到IPsec数据报时，R2看到该数据报的目的IP地址是R2自身。R2因此处 

理该数据报。因为协议字段（位于IP首部最左侧）是50, R2明白应当对该数据报施加 

IPsec ESP处理。第一，针对enchilada, R2使用SPI以确定该数据报属于哪个SA。第二,

它计算该enchilada的MAC并且验证该MAC与在ESP MAC字段中的值一致。如果两者一 

致，它知道该enchilada来自R1并且未被篡改。第三，它检查序号字段以验证该数据报是 

新的（并且不是重放的数据报）。第四，它使用与SA关联的解密算法和密钥解密该加密 

单元。第五，它删除填充并抽取初始的普通IP报文。最后，它朝着其最终目的地将该初 

始数据报转发进分支机构网络。这个一种多么复杂的秘诀呀！还未曾有人声称准备并破解

enchilada是一件容易的事!

实际上还有另一个重要的细微差别需要处理。它以下列问题为中心：当R1从位于总

部网络中的一台主机收到一个（未加密的）数据报时，并且该数据报目的地为总部以外的 

某个目的IP地址，R2怎样才能知道它应当将其转换为一个IPsec数据报呢？并且如果它 

由IPsec处理，R1如何知道它应当使用（在其SAD中的许多SA中）哪个SA来构造这个 

IPsec数据报呢？该问题以如下方式解决。除了 SAD外，IPsec实体也维护另一个数据结 

构,它称为安全策略库（Security Policy Database, SPD） o该SPD指示哪些类型的数据报 

（作为源IP地址、目的IP地址和协议类型的函数）将被IPsec处理；并且对这些将被 

IPsec处理的数据报应当使用哪个SA。从某种意义上讲，在SPD中的信息指示对于一个到 

达的数据报做“什么”；在SAD中的信息指示“怎样”去做。

IPsec服务的小结

IPsec究竟提供什么样的服务呢？我们从某攻击者Trudy的角度来考察这些服务,

Trudy是一个中间人，位于图8-28中R1和R2之间路径上的某处。假设通过这些讨论,

Trudy不知道SA所使用的鉴别和加密密钥。Trudy能够做些什么和不能够做些什么呢？第 

一，Trudy不能看到初始数据报。如果事实如此，不仅Trudy看不到在初始数据报中的数 

据，而且也看不到协议号、源IP地址和目的IP地址。对于经该SA发送的数据报，Trudy 
仅知道该数据报源于172. 16. L0/24的某台主机以及目的地为172. 16. 2. 0/24的某台主机。

她不知道它是否携带TCP、UDP或ICMP数据；她不知道它是否携带了 HTTP、SMTP或某 

些其他类型的应用程序数据。因此这种机密性比SSL范围更为宽广。第二，Trudy试图用 

反转数据报的某些比特来篡改在SA中的某个数据报，当该篡改的数据报到达R2时，它 
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将难以通过完整性核查（使用MAC）,再次挫败了 Trudy的恶意尝试。第三，假设Trudy
试图假冒R1,生成一个源为200. 16& 1. 100和目的地为193.68.2. 23的IPsec数据报。

Trudy的攻击将是无效的，因为这个数据报将再次通不过在R2的完整性核査。最后，因为 

IPsec包含序号，Trudy将不能够生成一个成功的重放攻击。总而言之，正如本节开始所 

言，IPsec在任何通过网络层处理分组的设备对之间，提供了机密性、源鉴别、数据完整 

性和重放攻击防护。

8. 7.5 IKE： IPsec中的密钥管理

当某VPN具有少量的端点时（例如，图8・28中只有两台路由器），网络管理员能够 

在该端点的SAD中人工键入SA信息（加密/鉴别算法和密钥及SPI）。这样的“人工密钥 

法”对于一个大型VPN显然是不切实际的，因为大型VPN可能由成百甚至上千台IPsec 
路由器和主机组成。大型的、地理上分散的部署要求一个自动的机制来生成SAO IPsec使
用因特网密钥交换（Internet Key Exchange, IKE）协议来从事这项工作，IKE由RFC 5996 
定义。 i

IKE与SSL （参见8. 6节）中的握手具有某些类似。每个IPsec实体具有一个证书,

该证书包括了该实体的公开密钥。如同使用SSL —样，IKE协议让两个实体交换证书，协

商鉴别和加密算法，并安全地交换用于在IPsec SA中生成会话密钥的密钥材料。与SSL不

同的是，IKE应用两个阶段来执行这些任务。

我们来研究图8-28中两台路由器R1和R2场景下的这两个阶段。第一个阶段由R1和

R2之间报文对的两次交换组成：

•在报文的第一次交换期间，两侧使用Diffie-Hellman （参见课后习题）在路由器之

间生成一个双向的IKE SA。为了防止混淆，这个双向IKE SA完全不同于& 6. 3
节和& 6. 4节所讨论的IPsec SA。该IKE SA在这两台路由器之间提供了一个鉴别 

的和加密的信道。在首个报文对交换期间，创建用于IKE SA的加密和鉴别的密 

钥。还创建了将用于计算后期在阶段2使用的IPsec SA密钥的一个主密钥。观察 

在第一步骤期间，没有使用RSA公钥和私钥。特别是，R1或R2都没有通过用它

们的私钥对报文签字而泄露其身份。

•在报文的第二次交换期间，两侧通过对其报文签名而透漏了它们的身份。然而, 

这些身份并未透漏给被动的嗅探者，因为这些报文是经过安全的IKE SA信道发送

的。同时在这个阶段期间，两侧协商由TPsec SA应用的IPsec加密和鉴别算法。

在IKE的第二个阶段，两侧生成在每个方向的一个SA。在阶段2结束时，对这两个

SA的每一侧都建立了加密和鉴别会话密钥。然后这两侧都能使用SA来发送安全的数据

报，如同8. 7.3节和& 7. 4节描述的那样。在IKE中有两个阶段的基本动机是计算成本, 

即因为第二阶段并不涉及任何公钥密码，【KE能够以相对低的计算成本在两个IPsec实体 

之间生成大量SAO

8.8使无线LAN安全

在无线网络中安全性是特别重要的关注因素，因为这时携带数据帧的无线电波可以传 

播到远离包含无线基站和主机的建筑物以外的地方。在本节中，我们简要介绍了无线安全 

性。对于更为深入地探讨，参见由Edney和Arbaugh撰写的可读性很强的书［Edney
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2003］o
在802. 11中的安全性问题受到了技术界和媒体界的极大关注。在进行大量讨论的同 

时，一个几乎没有争论的事实是，看起来被广泛认同的初始802. 11规范具有一些严重的 

安全性缺陷。现在的确能够下载利用这些漏洞的公共域软件，使得那些使用该普通802. 11 
安全性机制的用户面对安全性攻击，就像根本没有使用安全性措施的网络用户一样，门户

洞开。

在下面一节中，我们讨论最初在802. 11规范中标准化的安全性机制，该规范统称为

有线等效保密（Wired Equivalent Privacy, WEP） o顾名思义，WEP意欲提供类似于在有线

网络中的安全性水平。接下来我们将讨论WEP中的安全性漏洞并讨论802. 11 i标准，后者 

是在2004年采纳的802. 11的本质上更为安全的版本。

8. 8. 1 有线等效保密

IEEE 802. 11的WEP协议设计于1999年，为在主机和无线接入点（即基站）之间提

供鉴别和数据的加密。WEP并没有指定密钥管理算法，因此它假定主机和无线接入点之 

间通过带外方式就密钥达成了某种一致。鉴别以下列方式进行:

1） 无线主机通过接入点请求鉴别。

2） 接入点以一个128字节的不重数值响应该鉴别请求。

3） 无线主机用它与这个接入点共享的密钥加密这个不重数值。

4） 接入点解密主机加密的不重数值。

如果解密所得不重数值与初始发给主机的值相同，则这个接入点鉴别了该主机。

图8-30阐述了 WEP数据加密算法。假定主机和接入点都知道一个秘密的40比特对称 

密钥龟。此外，一个24比特的初始向量（IV）附加到这个40比特的密钥后面，产生用 

于加密单个帧的一个64比特密钥。每一个帧所使用的IV都不同，所以每一帧都由不同的 

64比特密钥加密。加密以如下方式进行。首先为每个数据载荷计算一个4字节的CRC值

（见6. 2节）。然后用RC4流密码加密该载荷和该4字节CRC。我们这里不涉及RC4的细
节（细节参见［Schneier 1995］和［Edney 2003］） 0就我们的目的而言，知道下列事实即

可：对于密钥值（此时为64比特（心、IV）密钥），RC4算法产生一个密钥值的流为V

碍£,•・•,这些密码值用于加密一帧中的数据和CRC值。岀于实用的目的，我们可以认 

为每次对一个字节执行这些操作。通过把数据的第i字节必和由（俭、IV）对生成的密钥

值流中的第i个密钥k?执行异或操作进行加密，以产生密文的第i字节5：

q =必㊉

d WEP加密的数据加CRC

图8・30 802. 11 WEP协议
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如图8・30中所示，该IV值逐帧而变化，以明文形式出现在每一个WEP加密的 

802. 11帧的首部中。接收方取它与发送方共享的秘密40比特对称密钥，添加上该IV,并 

使用形成的64比特的密钥（它与发送方执行加密所用的密钥相同）来解密这个帧。

di = © ㊉ k?

正确使用RC4算法要求同一个64比特密钥决不能使用超过1次。前面讲过WEP密钥 

是每一帧变换一次。对于某给定的K,・（即使它有变化，也是很少的），这意味着只有 

个不同的密钥可用。如果随机选择这些密钥的话，我们能够看到［Edney 2003 ］,则仅在 

处理12 000帧之后就选中相同的IV值（从而使用相同的64比特密钥）的概率超过99%。

在1KB帧长和11 Mbps数据传输率的情况下，传输12 000帧仅需几秒的时间。此外，由于

IV值在该帧中以明文形式传输，窃听者就会发现何时使用了一个重复的IV值。

为理解重复使用一个密钥可能出现的几个问题之一，考虑下面的选择明文攻击的情

况，仍以Trudy对Alice进行攻击为例。假定Trudy （可能使用IP哄骗）向Alice发出一个

请求（例如，一个HTTP或FTP请求）, 要求Alice传输内容已知的文件,〃2，〃3，〃4,…,
Trduy也观察到Alice发送的已加密数据c} ,c2 ,c3 ,c4，…，由于dt = ct㊉k：,如果在这个等 

式两边同时异或5,可得到：

di ㊉ ci - k：

根据这个关系，Trudy就可以使用已知的仏和q值计算出下一次Trudy看到使用 

同一 IV值时，她将知道密钥流为岸£,£,•・・,并可使用这些密钥解密报文。

对于WEP还有其他几个值得关注的安全性问题。［Fluhrer 2001 ］描述了一种攻击方 

法，即当选择某些弱密钥时在RC4中暴露出的一种已知弱点。［Stubblefield 2002］讨论了 

实现和开发这种攻击的有效方法。对WEP的另一种关注与在图8・30中显示并在802. 11帧 

中传输的用以检测载荷中改变的比特的CRC比特有关。然而，攻击者在改变加密内容 

（例如用乱七八糟的东西替代初始的加密数据）后，对这些被替换的东西计算出一•个

CRC,并将该CRC放置在WEP帧中产生一个将被接收方接受的802. 11帧。此时所需要的

是诸如我们在8. 3节中学习的报文完整性技术来检测内容篡改或替换。有关WEP安全性

更多的细节，参见［Edney 2003； Wright 2015］及其中的参考文献。

8. 8.2 IEEE 802・ 11i

在IEEE 802. 11于1999年发布后不久，就开始研发具有更强安全性机制的802. 11的
新型、改进版本。这个新标准被称为802. Hi,于2004年最终得到批准。如我们将看到的 

那样，虽然WEP提供了相对弱的加密、仅有单一方式执行鉴别并且没有密钥分发机制, 

但IEEE 802. 11 i却提供了强得多的加密形式、一种可扩展的鉴别机制集合以及一种密钥分

发机制。下面我们概述一下802. lli； ［TechOnline 2012］是一篇关于802.111的优秀（流 

式音频）技术概述。

图8・31概述了 802. lli的框架。除了无线客户和接入点外，802. 11 i定义了一台鉴别

服务器，AP能够与它通信。鉴别服务器与AP的分离使得一台鉴别服务器服务于许多AP, 
集中在一台服务器中作岀有关鉴别和接入（通常是敏感）的决定，降低YAP的成本和复 

杂性。802. 11 i运行分为4个阶段:

1）发现。在发现阶段，AP通告它的存在以及它能够向无线客户节点提供的鉴别和加

密形式。客户则请求它希望的特定鉴别和加密形式。尽管客户和AP已经交换了报文，但
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该客户还没有被鉴别，也还没有加密密钥，因此在该客户能够通过无线信道与任何远程主

机通信之前，还需要进行几个其他步骤。

STA:客户站点

AP:接入点
AS:鉴别服务器

安全能力的发现

STA和AS相互鉴别，共同生成主密钥（MK） o AP作为 憑道”

（DsTA导岀成对主密钥（PMK）爲出相同的p宓发送给A皆

STA、AP使用PMK导出用¥报文

加密、完整性的临时密钥（TK）

图8-31 802. lli：运行的4个阶段

2）相互鉴别和主密钥（MK）生成。鉴别发生在无线客户和鉴别服务器之间。在这个 

阶段，接入点基本是起中继的作用，在客户和鉴别服务器之间转发报文。可扩展鉴别协议 

（Extensible Authentication Protocol, EAP） ［ RFC 3748 ］定义了客户和鉴别服务器之间交互

时简单的请求/响应模式中使用的端到端报 

文格式。如图8・32中所示，EAP报文使用 

EAPoL （EAP over LAN, ［IEEE 802. lx］） 
进行封装，并通过802. 11无线链路发送。 

这些EAP报文在接入点拆封，然后再使用 

-RADIUS协议重新封装，经UDP/IP传输到

鉴别服务器。尽管radius服务器和协议 

［RFC 2865］并不为802. 11 i所要求，但它 

们是802. lli的事实上的标准组件。最近标 

准化的DIAMETER协议［RFC 3588］很可 

能在不久的将来替代RADIUSo
使用EAP,鉴别服务器能够选择若干

图8・32 EAP是一个端到端协议。EAP报文使用

EAPoL （运行在客户和接入点之间的无线 

链路上）封装，并使用RADIUS （运行在 

接入点和鉴别服务器之间的UDP/IP ±）

F1!方式中的一种来执行鉴别。802.11i虽未强制一种特殊的鉴别方法，但经常使用EAP-TLS
鉴别方案［RFC 5216］。EAP-TLS使用类似于我们在8. 3节中研究的公钥技术（包括不重 

数加密和报文摘要），以允许客户和鉴别服务器彼此相互鉴别，并导岀为双方所知的一个

主密钥。

3）成对主密钥（Pairwise Master Key, PMK）生成。MK是一个仅为客户和鉴别服务 

器所知的共享密钥，它们都使用MK来生成一个次密钥，即成对主密钥（PMK）。鉴别服 

务器则向AP发送该PMK。这正是我们所希望达到的目的！客户和AP现在具有一个共享 

的密钥（前面讲过在WEP中根本不涉及密钥分发的问题），并彼此相互鉴别。它们此时已

经快要能发挥效用了。

4）临时密钥（Temporal Key, TK）生成。使用PMK,无线客户和AP现在能够生成 



424 第8章

附加的、将用于通信的密钥。其中的关键是临时密钥，TK将被用于执行经无线链路向任 

意远程主机发送数据的链路级的加密。

802. Hi提供了几种加密形式，其中包括基于AES的加密方案和WEP加密的强化 

版本。

8.9 运行安全性：防火墙和入侵检测系统

遍及本章我们已经看出，因特网不是一个很安全的地方，即有坏家伙出没，从事着各 

种各样的破坏活动。给定因特网的不利性质，我们现在考虑一个机构网络和管理它的网络 

管理员。从网络管理员的角度看，世界可以很明显地分为两个阵营：一部分是好人，他们 

属于本机构网络，可以用相对不受限制的方式访问该机构网络中的资源；另一部分是坏家 

伙，他们是其他一些人，访问网络资源时必须经过仔细审查。在许多机构中，从中世纪的 

城堡到现代公司的建筑物，都有单一的岀口/入口，无论好人坏人出入该机构，都需要进 

行安全检查。在一个城堡中，可以在吊桥的一端的门口执行安全检查；在公司大厦中，这 

些工作可在安全台完成。在计算机网络中，当通信流量进入/离开网络时要执行安全检查、 

做记录、丢弃或转发，这些工作都由被称为防火墙、入侵检测系统（IDS）和入侵防止系 

统（IPS）的运行设备来完成。

8. 9. 1 防火墙

E)防火墙（firewall）是一个硬件和软件的结合体，它将一个机构的内部网络与整个因特 

网隔离开，允许一些数据分组通过而阻止另一些分组通过。防火墙允许网络管理员控制外 

部和被管理网络内部资源之间的访问，这种控制是通过管理流入和流出这些资源的流量实 

现的。防火墙具有3个目标：

•从外部到内部和从内部到外部的 

所有流量都通过防火墙。图8・33 
显示了一个防火墙，位于被管理 

网络和因特网其余部分之间的边 

界处。虽然许多大型机构可使用 

多级防火墙或分布式防火墙
公共因特网

[Skoudis 2006],但在对该网络

的单一接入点处设置一个防火

墙，如图8・33中所示，这使得管 

理和施加安全访问策略更为

图8-33在被管理网络和外部之间放置防火墙
容易。

•仅被授权的流量（由本地安全

策略定义）允许通过。随着进入和离开机构网络的所有流量流经防火墙，该防火 

墙能够限制对授权流量的访问。

•防火墙自身免于渗透。防火墙自身是一种与网络连接的设备，如果设计或安装不 

当，将可能危及安全，在这种情况下它仅提供了一种安全的假象（这比根本没有

防火墙更糟糕！）。

Cisco和Check Point是当今两个领先的防火墙厂商。你也能够容易地从Linux套件使 
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用iptables （通常与Linux装在一起的公共域软件）产生一个防火墙（分组过滤器）。此 

外，如第4章和第5章中所讨论的，防火墙现在经常在路由器中实现并使用SDN进行远程 

控制。

防火墙能够分为3类：传统分组过滤器（traditional packet filter）、状态过滤器 

（stateful filter）和应用程序网关（application gateway） d在下面小节中，我们将依次学习 

它们。

已

1 •传统的分组过滤器 一

如图8・33所示，一个机构通常都有一个将其内部网络与其1SP （并因此与更大的公共 

因特网相连）相连的网关路由器。所有离开和进入内部网络的流量都要经过这个路由器， 

而这个路由器正是分组过滤（packet filtering）出现的地方。分组过滤器独立地检查每个数 

据报，然后基于管理员特定的规则决定该数据报应当允许通过还是应当丢弃。过滤决定通 

常基于下列因素：

• IP源或目的地址。

•在1P数据报中的协议类型字段：TCP、UDP、ICMP、OSPF等。

• TCP或UDP的源和目的端口。

• TCP标志比特：SYN、ACK等。
• ICMP报文类型。 ；

•数据报离开和进入网络的不同规则。

•对不同路由器接口的不同规则。

网络管理员基于机构的策略配置防火墙。该策略可以考虑用户生产率和带宽使用以及 

对一个机构的安全性关注。表列出了一个机构可能具有的若干可能的策略，以及它们 

是如何用一个分组过滤器来处理分组的。例如，如果该机构除了允许访问它的公共Web 
服务器外不希望任何入TCP连接的话，那么它能够阻挡所有的入TCP SYN报文段，但具 

有目的地端口 80的TCP SYN报文段除外，并且该目的IP地址对应于该Web服务器。如 

果该机构不希望它的用户用因特网无线电应用独占访问带宽，那么它能够阻挡所有非关键 

性UDP流量（因为因特网无线电经常是通过UDP发送的）。如果该机构不希望它的内部 

网络被外部绘制结构图（被跟踪路由），那么它能够阻挡所有ICMP TTL过期的报文离开 

该机构的网络。

二•上

表8・5 对于Web服务器在130. 207. 244. 203的某机构网络130. 207/16,其策略和对应的过滤规则

策略 防火墙设置

无外部Web访问 丢弃所有到任何IP地址、端口 80的出分组

无入TCP连接.但那些只访问机构公共 

Web服务器的分组除外

丢弃所有到除130. 207. 244. 203、端口 80外的任何1P地址的入TCP
SYN分组

防止Web无线电占据可用带宽 丢弃所有入UDP分组，但DNS分组除外

防止你的网络被用于一个smurf DoS攻击
丢弃所有去往某“广播”地址（例如130. 207. 255. 255 ）的ICMP 

ping分组 T

防止你的网络被跟踪路由 丢弃所有出ICMP TTL过期流量

一条过滤策略能够基于地址和端口号的结合。例如，一台过滤路由器能够转发所有 

Telnet数据报（那些具有端口号23的数据报），但那些包括在一个特定的IP地址列表中的 

去往和来自的地址除外。这些策略允许在许可列表上的地址进行Telnet连接。不幸的是, 
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基于外部地址的策略无法对其源地址被哄骗的数据报提供保护。

过滤也可根据TCP ACK比特是否设置来进行。如果一个机构要使内部客户连接到外 

部服务器，却要防止外部客户连接到内部服务器，这个技巧很有效。3.5节讲过，在每个 

TCP连接中第一个报文段的ACK比特都设为0,而连接中的所有其他报文段的ACK比特

都设为1。因此，如果一个机构要阻止外部客户发起到内部服务器的连接，就只需直接过 

滤进入的所有ACK比特设为0的报文段。这个策略去除了所有从外部发起的所有TCP连 

接，但是允许内部发起TCP连接。

在路由器中使用访问控制列表实现防火墙规则，每个路由器接口有它自己的列表。 

表中显示了对于某机构222.22/16的访问控制列表的例子。该访问控制列表适用于 

将路由器与机构外部ISP连接的某个接口。这些规则被应用到通过该接口自上而下传递 

的每个数据报。前两条规则一起允许内部用户在Web上冲浪：第一条规则允许任何具 

有目的端口 80的TCP分组离开该机构网络；第二条规则允许任何具有源端口 80且ACK
比特置位的TCP分组进入该机构网络。注意到如果一个外部源试图与一台内部主机建立 

一条TCP连接，该连接将被阻挡，即使该源或目的端口为80。接下来的两条规则一起 

允许DNS分组进入和离开该机构网络。总而言之，这种限制性相当强的访问控制列表 

阻挡所有流量，但由该机构内发起的Web流量和DNS流量除外。[CERT Filtering 2012]- 
提供了一个推荐的端口/协议分组过滤的列表，以避免在现有网络应用中的一些周知的 

安全性漏洞。

表8・6用于某路由器接口的访问控制列表

动作 源地址 目的地址 协议 源端口 目的端口 标志比特

允许 222. 22/16. 222. 22/16的外部 TCP >1023 80 任意

允许 222. 22/16的外部 222. 22/16 TCP 80 >1023 ACK

允许 222. 22/16 222. 22/16的外部 UDP >1023 53 —

允许 222. 22/16的外部 222. 22/16 UDP 53 >1023 —

拒绝 全部 全部 全部 全部 全部 全部

2.状态分组过滤器

在传统的分组过滤器中，根据每个分组分离地做出过滤决定。状态过滤器实际地跟踪

TCP连接，并使用这种知识作岀过滤决定。

为了理解状态过滤器，我们来重新审视表乩6中的访问控制列表。尽管限制性相当

强，表8・6中的访问控制列表仍然允许来自外部的ACK二1且源端口为80的任何分组到 

达，通过该过滤器。这样的分组能够被试图用异常分组来崩溃内部系统、执行拒绝服务攻 

击或绘制内部网络的攻击者使用。幼稚的解决方案是也阻挡TCP ACK分组，但是这样的 

方法将妨碍机构内部的用户在Web上冲浪。

状态过滤器通过用一张连接表来跟踪所有进行中的TCP连接来解决这个问题。这科

方法是可能的：因为防火墙能够通过观察三次握手（SYN、SYNACK和ACK）来观察一 

条新连接的开始；而且当它看到该连接的一个FIN分组时，它能够观察该连接的结束。 

当防火墙经过比如说60秒还没有看到该连接的任何活动性，它也能够（保守地）假设 

该连接结束了。某防火墙的一张连接表例子显示在表「7中。这张连接表指示了当前有

3条进行中的TCP连接，所有的连接都是从该机构内部发起的。此外，该状态过滤器在

它的访问控制列表中包括了一个新栏，即“核对连接”，如表中所示。注意到表乩8
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与表8-6中的访问控制列表相同，只是此时它指示应当核对其中两条规则所对应的 

连接。

表8・7用于状态过滤器的连接表

源地址 目的地址 源端口 目的端口

222. 22. L 7 37. 96. 87. 123 12699 80

222. 22. 93. 2 199. 1. 205.23 37654 80

222. 22. 65. 143 203. 77. 240. 43 48712 80

表8・8用于状态过滤器的访问控制列表

动作 源地址 目的地址 协议 源端口 目的端口 标志比特 核对连接

允许 222. 22/16 222. 22/16的外部 TCP >1023 80 任意

允许 222. 22/16的外部 222. 22/16 TCP 80 > 1023 ACK X

允许 222. 22/16 222. 22/16的外部 UDP >1023 53 —

允许 222. 22/16的外部 222.22/16 LJDP 53 >1023 — X

拒绝 全部 全部 全部 全部 全部 全部

我们浏览某些例子来看看连接表和扩展的访问控制列表是如何联手工作的。假设一个

攻击者通过发送一个具有TCP源端口 80和ACK标志置位的数据报，试图向机构网络中发

送一个异常分组。进一步假设该分组具有源端口号12543和源IP地址150. 23. 23. 1550当

这个分组到防火墙时，防火墙核对表中的访问控制列表，该表指出在允许该分组进入

机构网络之前还必须核对连接表。该防火墙正确地核对了连接表，发现这个分组不是某进 

行中的TCP连接的一部分，从而拒绝了该分组。举第二个例子，假设一个内部的用户要在 

外部Web站点冲浪。因为该用户首先发送了一个TCP SYN报文段，所以该用户的TCP连 

接在连接表中有了记录。当Web服务器发送回分组（ACK比特进行了必要的设置），该防

火墙核对了连接表并明白一条对应的连接在进行中。防火墙因此将让这些分组通过，从而 

不会干扰内部用户的Web冲浪活动。

3.应用程序网关

在上面的例子中，我们已经看到了分组级过滤使得一个机构可以根据IP的内容和 

TCP/UDP首部（包括IP地址、端口号和ACK比特）执行粗粒度过滤。但是如果一个机构 

仅为一个内部用户的受限集合（与IP地址情况正相反）提供Telnet服务该怎样做呢？如 

果该机构要这些特权用户在允许创建向外部的Telnet会话之前首先鉴别他们自己该怎样做 

呢？这些任务都超出了传统过滤器和状态过滤器的能力。的确，有关内部用户的身份信息 

是应用层数据，并不包括在IP/TCP/UDP首部中。

为了得到更高水平的安全性，防火墙必须把分组过滤器和应用程序网关结合起来。应

用程序网关除了看IP/TCP/UDP首部外，还基于应用数据来做策略决定。一个应用程序网

关（application gateway）是一个应用程序特定的服务器，所有应用程序数据（入和出的） 

都必须通过它。多个应用程序网关可以在同一主机上运行，但是每一个网关都是有自己的

进程的单独服务器。

为了更深入地了解应用程序网关，我们来设计一个防火墙，它只允许内部客户的受限 

集合向外Telnet,不允许任何外部客户向内Telnet。这一策略可通过将分组过滤（在一台
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路由器上）和一个Telnet应用程序网关结合起来实现，如图弘34所示。路由器的过滤器

配置为阻塞所有Telnet连接，但从该应

用程序网关IP地址发起的连接除外。

这样的过滤器配置迫使所有向外的

Telnet连接都通过应用程序网关。现在

考虑一个要向外部Telnet的内部用户。 

这个用户必须首先和应用程序网关建立

一个Telnet会话。在网关（网关监听进 

入的Telnet会话）上一直运行的应用程 

序提示用户输入用户1D和口令。当这 

个用户提供这些信息时，应用程序网关 

检查这个用户是否得到许可向外Tel- 
net。.如果没有，网关则中止这个内部 

用户向该网关发起的Telnet连接。如果 

该用户得到许可，则这个网关：①提示 

用户输入它所要连接的外部主机的主机 

名；②在这个网关和某外部主机之间建
图& 34由应用程序网关和过滤器组成的防火墙

立一个Telnet会话；③将从这个用户到达的所有数据中继到该外部主机，并且把来自这个外

部主机的所有数据都中继给这个用户。所以，该Telnet应用程序网关不仅执行用户授权，而

且同时充当一个Telnet服务器和一个Telnet客户，在这个用户和该远程Telnet服务器之间中 

继信息。注意到过滤器因为该网关发起向外部的Telnet连接，将允许执行步骤②。

历史事件 

匿名与隐私

假定你要访问一个有争议的Web网站（例如某政治活动家的网站），并且你：①不 

想向该Web网站透漏你的IP地址；②不想要你的本地ISP （它可能是你住家或办公室 

的ISP）知道你正在访问该站点；③不想要你的本地ISP看到你正在与该站点交换的数 

据。如果你使用传统的方法直接与该Web站点连接而没有任何加密，你无法实现这三 

个诉求。即使你使用SSL,你也无法实现前两个诉求：你的源IP地址呈现在你发送给 

Web网站的每个数据报中；你发送的每个分组的目的地址能够容易地被你本地ISP嗅

探到。

为了获得隐私和匿名，你能够使用如图8-35所示的一种可信代理服务器和SSL的 

组合。利用这种方法，你首先与可信代理建立一条SSL连接。然后你在该SSL连接中向 

所希望站点的网页发送一个HTTP请求。当代理接收到该SSL加密的HTTP请求，它解 

密请求并向Web站点转发该明文HTTP请求。接下来Web站点响应该代理，该代理经

过SSL再向你转发该响应。因为该Web站点仅看到代理的IP地址，并非你的客户IP地 

址，你的确获得了对该Web站点的匿名访问。并且因为你和代理之间的所有流量均被 

加密，你的本地ISP无法通过对你访问的站点做日志和记录你交换的数据来侵犯你的隐 

私。今天许多公司（例如proxify. com）提供了这种代理服务。
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图8-35利用代理提供匿名和隐私

当然，在这个解决方案中，你的代理知道一切：它知道你的IP地址和你正在冲浪 

的站点的IP地址；并且它能够看到你与该Web站点之间以明文形式交换的所有流量。 

因此，这种解决方案的好坏取决于该代理的可信度。由TOR匿名和隐私服务所采用的 

一种更为健壮的方法是，让你的流量路由通过一系列“不串通”的代理服务器[TOR 
2012] o特别是，TOR允许独立的个体向其代理池贡献代理。当某用户使用TOR与一个 

服务器连接，TOR随机地（从它的代理池）选择一条三个代理构成的链，并通过该链 

在客户和服务器之间路由所有流量。以这种方式，假设这些代理并不串通，无人知道在 

你的IP地址和目标Web站点之间发生的通信。此外，尽管在最后的代理和服务器之间 

发送明文，但这个最后代理并不知道哪个IP地址正在发送和接收明文。

内部网络通常有多个应用程序网关，例如Telnet、HTTP、FTP和电子邮件网关。事实 

上，一个机构的邮件服务器（见2. 3节）和Web高速缓存都是应用程序网关。

应用程序网关也有其缺陷。首先，每一个应用程序都需要一个不同的应用程序网关。 

第二，因为所有数据都由网关转发，付出的性能负担较重。当多个用户或应用程序使用同 

一个网关计算机时，这成为特别值得关注的问题。最后，当用户发起一个请求时，客户软 

件必须知道如何联系这个网关，并且必须告诉应用程序网关如何连接到哪个外部服务器。

8. 9.2 入侵检测系统

我们刚刚看到，当决定让哪个分组通过防火墙时，分组过滤器（传统的和状态的）检 

查IP、TCP、UDP和ICMP首部字段。然而，为了检测多种攻击类型，我们需要执行深度 

分组检查（deep packet inspection）,即查看首部字段以外部分，深入查看分组携带的实际 

应用数据。如我们在& 9.1节所见，应用程序网关经常做深度分组检查。而一个应用程序 

网关仅对一种特定的应用程序执行这种检查。

显然，这为另一种设备提供了商机，即一种不仅能够检查所有通过它传递的分组的首部 

（类似于分组过滤器），而且能执行深度分组检查（与分组过滤器不同）的设备。当这样的 

设备观察到一个可疑的分组时，或一系列可疑的分组时，它能够防止这些分组进入该机构网 

络。或者仅仅是因为觉得该活动可疑，该设备虽说能够让这些分组通过，但要向网络管理员 

发出告警，网络管理员然后密切关注该流量并采取适当的行动。当观察到潜在恶意流量时能 

产生告警的设备称为入侵检测系统（Intrusion Detection System, IDS） o滤除可疑流量的设备 

称为入侵防止系统（Intrusion Prevention System, IPS） o在本节中我们一起学习IDS和IPS这 
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两种系统，因为这些系统的最为有趣的技术方面是它们检测可疑流量的原理（而不是它们是 

否发送告警或丢弃分组）o我们因此将IDS系统和IPS系统统称为IDS系统。

IDS能够用于检测多种攻击，包括网络映射（例如使用rmrnp进行分析）、端口扫描、 

TCP栈扫描、DoS带宽洪泛攻击、蠕虫和病毒、操作系统脆弱性攻击和应用程序脆弱性攻

击。（参见L6节有关网络攻击的概述内容。）目前，数以千计的机构应用了 IDS系统。这 

些已部署的系统有许多是专用的，Cisco、Check Point和其他安全装备厂商在市场上销售这

些系统。但是许多已部署的IDS系统是公共域系统，如极为流行的Snort IDS系统（我们

将简要讨论它）。

一个机构可能在它的机构网络中部署一个或多个IDS传感器。图8-36显示了一个具 

有3个IDS传感器的机构。当部署了多个传感器时，它们通常共同工作，向一个中心IDS 
处理器发送有关可疑流量活动的信息，中心处理器收集并综合这些信息，当认为适合时向 

网络管理员发送告警。在图8・36中，该机构将其网络划分为两个区域：一个高度安全区 

域，由分组过滤器和应用程序网关保护，并且由IDS系统监视；一个较低度安全区域（称 

之为非军事区（DeMilitarized Zone, DMZ）），该区域仅由分组过滤器保护，但也由IDS系 

统监视。注意到DMZ包括了该机构需要与外部通信的服务器，如它的公共Web服务器和 

它的权威DNS服务器。

图例：

=IDS传感器

Web FTP DNS
服务器 服务器 服务器

非军事区

因特网

图8・36部署一个过滤器、一个应用程序网关和多个IDS传感器的机构

此时你也许想知道，为什么使用多个IDS传感器？为什么在图8・36中不只是在分组

过滤器后面放置一个IDS传感器（或者甚至与分组过滤器综合）？我们将很快看到，IDS
不仅需要做深度分组检查，而且必须要将每个过往的分组与数以万计的“特征（signa­
ture）” 进行比较；这可能导致极大的处理量，特别是如果机构从因特网接收每秒数十亿

=

比特的流量时更是如此。将IDS传感器进一步向下游放置，每个传感器仅看到该机构流量

的一部分，维护能够更容易。无论如何，目前有许多高性能IDS和IPS系统可供使用，许
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多机构实际上能够在靠近其接入路由器附近只使用一个传感器。

IDS系统大致可分类为基于特征的系统(signature-based system)或基于异常的系统 

(anomaly-based system) o基于特征的IDS维护了一个范围广泛的攻击特征数据库。每个特 

征是与一个入侵活动相关联的规则集。一个特征可能只是有关单个分组的特性列表(例如 

源和目的端口号、协议类型和在分组载荷中的特定比特串)，或者可能与一系列分组有关。 

这些特征通常由研究了已知攻击、技艺熟练的网络安全工程师生成。一个机构的网络管理 

员能够定制这些特征或者将其加进数据库中。

从运行上讲，基于特征的IDS嗅探每个通过它的分组，将每个嗅探的分组与数据库中 

的特征进行比较。如果某分组(或分组序列)与数据库中的一个特征相匹配，IDS产生一 

个告警。该告警能够发送一个电子邮件报文给网络管理员，能够发送给网络管理系统，或 

只是做日志以供以后检查。

尽管基于特征的IDS系统部署广泛，但仍具有一些限制。更重要的是，它们要求根据 

以前的攻击知识来产生一个准确的特征。换言之，基于特征的IDS对不得不记录的新攻击 

完全缺乏判断力。另一个缺点是，即使与一个特征匹配，它也可能不是一个攻击的结果, 

因此产生了一个虚假告警。最后，因为每个分组必须与范围广泛的特征集合相比较，IDS 
可能处于处理过载状态并因此难以检测出许多恶意分组。

当基于异常的IDS观察正常运行的流量时，它会生成一个流量概况文件。然后，它寻

找统计上不寻常的分组流，例如，ICMP分组不寻常的百分比，或端口扫描和ping掠过导 

致指数性突然增长。基于异常的IDS系统最大的特点是它们不依赖现有攻击的以前知识。U
在另一方面，区分正常流量和统计异常流量是一个极具挑战性的问题。迄今为止，大多数 

部署的IDS主要是基于特征的,尽管某些IDS包括了某些基于异常的特性。

Snort

Snort是一种公共域开放源码的IDS,现有部署达几十万[Snort 2012； Koziol 2003 ] 0
它能够运行在Linux、UNIX和Windows平台上。它使用了通用的嗅探接口 libpcap, Wire- 
shark和许多其他分组嗅探器也使用了 libpcap。它能够轻松地处理100Mbps的流量；安装

在千兆比特/秒流量速率下工作，需要多个Snort传感器。

为了对Snort有一些认识，我们来看一个Snort特征的例子:alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"ICMP PING NMAP"; dsize: 0; itype: 8;)
这个特征由从外部($EXTERNAL_NET)进入机构网络($HOME_NET)的任何IC・ 

MP分组所匹配，其类型是8 (ICMP ping)并且具有空负载(dsize二0)。因为nmap (参 

见1. 6节)用这些特定的特征产生这些ping分组，所以设计出该特征来检测nmap的ping 
扫描。当某分组匹配该特征时，Snort产生一个包括“ICMP PING NAMP”报文的告警。

也许关于Snort印象最为深刻的是巨大的用户社区和维护其特征数据库的安全专家。通 

常在一个新攻击出现后的几个小时内，Snort社区就编写并发布一个攻击特征，然后它就能被 

分布在全世界的数十万Snort部署者下载。此外，使用Snort特征的语法，网络管理员能够根 

据他们自己的机构需求，通过修改现有的特征或通过创建全新的特征来裁剪某个特征。

8. 10小结

在本章中，我们考察了秘密情人Bob和Alice能够用于安全通信的各种机制。我们看 
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到Bob和Alice对下列因素感兴趣：机密性（因此只有他们才能理解传输的报文内容）、端 

点鉴别（因此他们确信正在与对方交谈）和报文完整性（因此他们确信在传输过程中他 

们的报文未被篡改）。当然，安全通信的需求并不限于秘密情人。的确，我们在& 5〜& 8 
节中看到，可以在网络体系结构中的各个层次使用安全性，使之免受采用各种各样攻击手

段的坏家伙们的侵扰。

本章前面部分给出了安全通信所依赖的各种原理。在&2节中，我们涉及了加密和解 

密数据的密码技术，包括对称密钥密码和公开密钥密码。作为今天网络中两种重要的密码 

技术的特定的学习案例，我们考察了 DES和RSAO
在&3节中，我们研究了提供报文完整性的两种方法：报文鉴别码（MAC）和数字签 

名。这两种方法有一些共同之处。它们都使用了密码散列函数，这两种技术都使我们能够

验证报文的源以及报文自身的完整性。一个重要的差异是MAC不依赖于加密，而数字签 

名要求公钥基础设施。如我们在& 5 8节所见，这两种技术广泛在实际中都得到了广

泛应用。此外，数字签名用于生成数字证书，数字证书对于证实公钥的合法性是重要的。 

在8. 4节中，我们考察了端点鉴别并引入了不重数以防御重放攻击。

在8. 5-8. 8节中，我们研究了几种在实践中得到广泛使用的安全性网络协议。我们

看到了对称密钥密码在PGP、SSL、IPsec和无线安全性中的核心地位。我们看到了公开密 

钥密码对PGP和SSL是至关重要的。我们看到PGP使用数字签名而SSL和IPsec使用MAC 
来保证报文完整性。在目前理解了密码学的基本原理以及学习了这些原理的实际应用方法 

之后，你现在已经有能力设计你自己的安全网络协议了!

利用& 2〜& 4节所包含的技术，Bob和Alice就能够安全通信了。（只希望他们是学 

习了这些材料的网络专业学生，因此能够使他们的约会不会被Trudy发现！）而机密性仅 

是整个网络安全的一小部分。如我们在&9节中所学习，现在网络安全的焦点越来越多地

11关注网络基础设施的安全性，以防止“坏家伙”的潜在猛烈攻击。在本章的后面部分，我 

们因此学习了防火墙和IDS系统，它们检查进入和离开一个机构网络的分组。

本章已经涉及了许多基础性问题，同时关注了现代网络安全性中最为重要的主题。希 

望深入钻研的读者最好研究本章中引用的文献。特别是，我们推荐以下读物：关于攻击和 

运行安全性的:Skoudis 2006],关于密码学及其如何应用于网络安全的[Kaufman 1995], 
有深度且可读性强的关于SSL处理的[Rescorla 2001],以及透彻地讨论802. 11安全性且

包括对WEP及其缺陷的深入研究的[Edney 2003 ] o

课后习题和问题

复习题

8. 1节
R1.报文机密性和报文完整性之间的区别是什么？你能具有机密性而没有完整性吗？你能具有完整性而 

没有机密性吗？证实你的答案。

R2.因特网实体（路由器、交换机、DNS服务器、Web服务器、用户端系统等）经常需要安全通信。给 

出三个特定的因特网实体对的例子，它们要安全通信。

8. 2节
R3.从服务的角度，对称密钥系统和公开密钥系统之间一个重要的差异是什么？

R4.假定某入侵者拥有一个加密报文以及该报文的解密版本。这个入侵者能够发起已知密文攻击、已知
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明文攻击和选择明文攻击吗?

R5.

R6.

R7.
R8.

考虑一个8块密码。这个密码有多少种可能的输入块？有多少种可能的映射？如果我们将每种映射 

视为一个密钥，则该密码具有多少种可能的密钥？

假定N个人中的每个人都和其他N-1个人使用对称密钥密码通信。任两人（i和力 之间的所有通 

信对该N个人的组中的所有其他人都是可见的，且该组中的其他人都不应当能够解密他们的通信。 

则这个系统总共需要多少个密钥？现在假定使用公开密钥密码。此时需要多少个密钥？

假定n = 10000、a = 10023和6 = 10 004。请你使用等同的模算术来心算（a・b） mod n0
假设你要通过加密对应于报文1010111的十进制数来加密该报文。该十进制数是什么？

8.3-8. 4 节
R9.散列以何种方式提供比检验和（如因特网检验和）更好的报文完整性检验?

R10. 你能够“解密”某报文的散列来得到初始报文吗？解释你的答案。

考虑MAC算法 （图乩9）的一种变形算法，其中发送方发送（m, H(m) +$),这里 + s 是
〃（皿）和$的级联。该变形算法有缺陷吗？为什么?

R12. —个签名的文档是可鉴别的和不可伪造的，其含义是什么?

R13. 公钥加密的报文散列以何种方式比使用公钥加密报文提供更好的数字签名?

R14.假设certifier, com生成一个用于foo. com的证书。通常整个证书将用certifier, com的公钥加密。这种

说法是正确还是错误?

R15. 假设Alice有一个准备发送给任何请求者的报文。数以千计的人要获得Alice的报文，但每个人都要

确保该报文的完整性。在这种场景下，你认为是基于MAC还是基于数字签名的完整性方案更为适 

合？为什么？

R16.在某端点鉴别协议中，使用不重数的目的是什么？

R17.我们说一个不重数是一个在生存期中只使用一次的值，这意味着什么？其中是指谁的生存期？

R1&基于HMAC的报文完整性方案易受重放攻击影响吗？如果是，能够在方案中综合一个不重数来去除 

这种脆弱性吗？

8. 5-8. 8 节
R19.假定Bob从Alice处接收一个PGP报文。Bob怎样才能确定Alice （而不是如Trudy）生成了该报文? 

PGP为保证报文完整性使用了 MAC吗？

R20.在SSL记录中，有一个字段用于SSL序号。这种说法是正确还是错误？

R21.在SSL握手中随机不重数的目的是什么？

R22.
R23.

R24.

假设某SSL会话应用了具有CBC的块密码。服务器以明文向客户发送了 IV。这种说法是正确还是错误？ 

假设Bob向Trudy发起一条TCP连接，而Trudy正在伪装她是Alice。在握手期间，Trudy向Bob发 

送Alice的证书。在SSL握手算法的哪一步，Bob将发现他没有与Alice通信？

考虑使用IPsec从主机A向主机B发送分组流。通常、为该流中的每个发送分组将创建一个新SAO 
这种说法是正确还是错误？

R25.假设在图8・28中总部和分支机构之间通过IPsec运行TCP。如果TCP重新传输相同的分组，则由 

R1发送的两个对应的分组将在ESP首部中具有相同的序号。这种说法是正确还是错误？

R26. IKESA和IPsec SA是相同的东西。这种说法是正确还是错误？

R27.考虑802. 11的WEP。假定数据是10101100并且密钥流是11110000o相应的密文是什么？

R2&在WEP中，在每个帧中以明文发送IV。这种说法是正确还是错误？

8. 9节
R29. 状态分组过滤器维护两个数据结构°给岀它们的名字并简单地讨论它们做些什么。

R30.考虑某传统的（无状态的）分组过滤器。该分组过滤器可能基于TCP标志位以及其他首部字段过 

滤分组。这种说法是正确还是错误？

R31. 在传统的分组过滤器中，每个接口能够具有自己的访问控制表.这种说法是正确还是错误?

R32.为什么应用程序网关必须与分组过滤器协同工作才能有效?



434 第8章

R33.基于特征的IDS和IPS检查TCP和UDP报文段的载荷。这种说法是正确还是错误?

P1.使用图8-3中的单码代替密码,加密报文“This is an easy problemM ,并解密报文Urmijzu uamu xyjn o 
P2. Trudy使用了已知明文攻击，其中她知道了 7个字母的（密文，明文）转换对，减少了&2. 1节的例 

子中将被检查的大约IO?数量级的可能替换的数量。请说明之。

考虑图8-4所示的多码代替密码系统。利用报文"The quick brown fox jumps over the lazy dogs"得到 

的明文编码，选择明文攻击足以破解所有报文吗？为什么？

考虑图8-5中显示的块密码。假设每个块密码人只是反转了 8个输入比特的次序（例如，使得 

11110000变为00001111）o进一步假设64比特置乱函数不修改任何比特（使得第尬个比特的输出值 

等于第m个比特的输入值）。

a. 对于n=3和初始64比特输入等于10100000重复了 8次，输出的值是多少？

b. 重复（a）,但此时将初始64比特的最后一个比特从0变为1。

c. 重复3）和（b）,但此时假定64比特的置乱函数反转了 64比特的次序。

考虑图8・5中的块密码。对于给定的“密钥”，Alice和Bob将需要8个表，每张表8比特乘以8比 

特。对于Alice （或Bob）来说，要存储所有8张表，将需要多少比特的存储器？这个数如何与一个 

全表64比特的块密码所需的比特数进行比较？

考虑在表乩1中的3比特块密码。假定明文是IOOIOOIOOo
初始假设未使用CBC。生成的密文是什么？

假设Trudy嗅探该密文。假设她知道正在应用无CBC的一个3比特块密码（但不知道特定的密 

码），她能够推测到什么？

现在假设使用CBC,其中IV = 111。产生的密文是什么？

如题：

a. 使用RSA,选择p=3和g = ll,采用对每个字母独立地加密的方法加密短语“dog”。对已加密报 

文应用解密算法恢复出原报文。

b. 重复（a）,而此时加密“dog”作为一个报文皿。

考虑具有p=5和q = U的RSA。

〃和z是什么？

令e为3。为什么这是一个对e的可接受的选择？

求 d 使得 de = 1 （ mod z）和 d V 160o
使用密钥（几，e）加密报文m=8o令c表示对应的密文。显示所有工作。提示：为了简化计算, 

使用如下事实。

P3.

P4.

P5.

P6.
a.
b.

c.
P7.

P8.
a.
b.
c. 
d・

P9.
[（a mod n） • （6 mod n） ] mod n = （a • b） mod n

在这个习题中，我们探讨Diffie-Hellmaii（DH）公钥加密算法，该算法允许两个实体协商一个共享的 

密钥。该DH算法利用一个大素数p和另一个小于p的大数卩和g都是公开的（因此攻击者将知 

道它们）。在DH中，Alice和Bob每人分别独立地选择秘密密钥为和Alice则通过将g提高到£ 

并以P为模来计算她的公钥匚。类似地，Bob则通过将g提高到为并以p为模来计算他的公钥心。 

此后Alice和Bob经过因特网交换他们的公钥。Alice则通过将TB提高到》并以p为模来计算出共享 

密钥S。类似地，Bob则通过将7；提高到»并以卩为模来计算出共享密钥&。

a. 证明在一般情况下，Alice和Bob得到相同的对称密钥，即证明S二S'。
b. 对于p = 11和g = 2,假定Alice和Bob分别选择私钥S“5和» = 12,计算Alice和Bob的公钥TA 
和Tbo显示所有计算过程。

c. 接着（b）,现在计算共享对称密钥S。显示所有计算过程。

d. 提供一个时序图，显示Diffie-Hellman是如何能够受到中间人攻击的。该时序图应当具有3条垂直

炉1习题
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P10.

P11.
P12.

P13.

P14.

P15.

P16.

P17.

P1&

P19.

线，分别对应Alice、Bob和攻击者Trudyo
假定Alice要与采用对称密钥密码体制的Bob使用一个会话密钥忑通信。在& 2节中，我们知道了 

如何使用公开密钥密码从Alice向Bob分发该会话密钥。在本习题中，我们探讨不使用公开密钥密 

码而使用一个密钥分发中心（KDC）分发会话密钥的方法。KDC是一个与每个注册用户共享独特的 

秘密对称密钥的服务器。对于Alice和Bob而言，心砒和 心磁表示了这些密钥。设计一个使用 

KDC向Alice和Bob分发瓦的方案。你的方案应当使用三种报文来分发会话密钥：一种从Alice到 

KDC的报文；一种从KDC到Alice的报文；最后一种是从Alice到Bob的报文。第一种报文为 

Kwc"，B）。使用标记K®、陷和、S、A和B回答下列问题。

a. 第二种报文是什么？

b. 第三种报文是什么？

计算一个不同于图8-8中的两个报文的第三个报文，使该报文具有与图8-8中的报文相同的检验和。 

假定Alice和Bob共享两个秘密密钥：一个鉴别密钥&和一个对称加密密钥S2。扩充图8-9,使之 

提供完整性和机密性。

在BitTorrent P2P文件分发协议中（参见第2章），种子将文件分割为块，并且对等方彼此重分发这 

些块。不使用任何保护，一个攻击者能够容易地通过假冒善意的对等方并向洪流中的一部分对等方 

发送假冒块来实施破坏。这些未被怀疑的对等方则重新向其他对等方发送这些假冒块，其他对等方 

则将再次向甚至更多的对等方重新分发这些假冒块。因此，对于BitTorrent来说，采用一种机制使 

对等方能验证一个块的完整性，从而使得假冒块无法分发，这是至关重要的。假设当某对等方加入 

一个洪流时，它初始从一个完全受信任的源得到一个• torrent文件。描述允许对等方验证块完整性 

的一个简单的方案。

OSPF路由选择协议使用一个MAC而不是数字签名来提供报文完整性。你认为选择MAC而未选择 

数字签名的原因是什么？

考虑图中的鉴别协议，其中Alice向Bob鉴别她自己，我们看来工作正常（即我们没有发现其 

中有缺陷）。现在假定当Alice向Bob鉴别她自己的同时，Bob必须向Alice鉴别他自己。给出一个 

情况，此时Trudy假装是Alice,向Bob鉴别她自己是Alice。（提示：该协议运行的顺序，鉴别过程 

可由Trudy或Bob发起，能够任意地交织在一起°特别注意Bob和Alice将使用不重数这样一个事 

实，如果不小心的话，能够恶意地使用相同的不重数。）

一个自然的问题是我们能否使用一个不重数的公钥密码来解决&4节中的端点鉴别问题。考虑下列 

自然的协议：①Alice向Bob发送报文T am Alice”；②Bob选择一个不重数并将其发送给Alice； 
③Alice使用她的私钥来加密该不重数并向Bob发送得到的值；④Bob对接收到的报文应用Alice的 

公钥°因此，Bob计算R并鉴别了 Aliceo
a. 画图表示这个协议，使用本书中应用的公钥和私钥的标记法。

b. 假定未使用证书。描述Trudy怎样能够通过拦截Alice的报文，进而对Bob假装她是Alice而成为 

一名“中间人”。

图8・19显示了 Alice必须执行PGP的操作，以提供机密性、鉴别和完整性。图示出当Bob接收来自 

Alice的包时必须执行的对应操作。

假定Alice要向Bob发送电子邮件。Bob具有一个公共-私有密钥对（K；,略），并且Alice具有 

Bob的证书。但Alice不具有公钥私钥对。Alice和Bob （以及全世界）共享相同的散列函数〃（•）。

a. 在这种情况下，能设计一种方案使得Bob能够验证Alice创建的报文吗？如果能，用方框图显示 

Alice和Bob是如何做的。

b. 能设计一个对从Alice向Bob发送的报文提供机密性的方案吗？如果能，用方块图显示Alice和 

Bob是如何做的。

考虑下面对于某SSL会话的一部分的Wireshark输出。

a. Wireshark分组112是由客户还是由服务器发送的？

b. 服务器的IP地址和端口号是什么？ ~
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C.假定没有丢包和重传，由客户发送的下一个TCP报文段的序号将是什么?

d. Wireshark分组112包含了多少个SSL记录?

e. 分组112包含了一个主密钥或者一个加密的主密钥吗？或者两者都不是？

f. 假定握手类型字段是1字节并且每个长度字段是3字节，主密钥（或加密的主密钥）的第一个和

最后一个字节的值是什么?

g.客户加密的握手报文考虑了多少SSL记录？ 

h・服务器加密的握手报文考虑了多少SSL记录?

Ecit View Go Gapttre Analyze Statistics fcjelp
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hake Message128*238.38.162SSLv3Change Cipher Spec, Encrypte
216.75.1W.22O SSLv3 Application Data
• fa f a ■ _ f R— ▼ .c • - B ■ ■ S 4 丄■■ ■ ■ 0 •

一 --------- 一- — ---- —一 — 一_ — 一

£ Prame 112 <258 byres on w^re, 258Jfyte$ captured)
ETherner IIt 5rc: lbncl0:60:99 (00:09:6b:10:60:99)t D5T： All-MSRP^routers^OO (00:00:0c:07:ac:00) 
internet Protocolt Src: 128.238.38.162 (12&238.38.162). Dst: 216.75.194,22075.194.220) 
Transmission control Protocol. Src Pert: 2271 (2271). DST Port： https (443). Seq: 79, Ack: 2785. Len: 204 
secure Socket Layer
9 SSLv3 Record Layer: Handshake Protocol: Clierrt Key Exchange

Content Type： Handshake (22)
version: SSL 3.0 (0x0300)

丨 p - i .［二、］一丄—匚—？一_ 匚 上 - 一…-二一=丄・-、一-上一“ = 4- _ —

ke Pr
Handshake Type: Client Key Exchange (16) 
Length: 128

S SSLv3 Record Layer: change cipher spec Protocol: change cipher spec 
content Type:, change Cipher spec (20) 
version: SSL 3.0 (0x0300)
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Change Cipher spec Message

S SSLv3 Record Layer: Handshake Protocol: Encrypted Handshake Message 
Content Type: X"dshake (22) 
version: SSL 3・0 (0x0300)
Length: 56 
Handshake Protocol: Encrypted Handshake Message
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（Wireshark屏幕截图的重印获得Wireshark基金会的许可）

P20. & 6.1节中表明，不使用序号，Trudy （一名中间人）能够在一个SSL会话中通过互换TCP报文段实 

施破坏。Trudy能够通过删除一个TCP报文段做某种类似的事情吗？在该删除攻击中，她需要做什 

么才能成功？它将具有什么影响？

P21. 假定Alice和Bob通过一个SSL会话通信。假定一个没有任何共享密钥的攻击者，在某分组流中插 

入一个假冒的TCP报文段，该报文段具有正确的TCP检验和及序号（以及正确的IP地址和端口 

号）。在接收侧SSL将接受该假冒分组并传递载荷给接收应用程序吗？为什么？

P22. 下列是有关图弘28的判断题。

a.当在172. 16. 1/24中的主机向一台Amazon, com服务器发送一个数据报时，路由器R1将使用

IPsec加密该数据报。

b.当在172. 16. 1/24中的主机向在172. 16.2/24中的主机发送一个数据报时，路由器RI将改变该

1P数据报的源和目的地址。

c・假定在172. 16. 1/24中的主机向在172. 16. 2/24中的Web服务器发起一个TCP连接。作为此次连

接的一部分，由R1发送的所有数据报将在IPv4首部字段最左边具有协议号50o
d.考虑从在172. 16.1/24中的主机向在172 16.2/24中的主机发送一个TCP报文段。假定对该报文段的应

P23.
答丢失了，因此TCP重新发送该报文段。因为IPsec使用序号，R1将不重新发送该TCP报文段。 

考虑图8・28中的例子。假定Trudy是中间人，她能够在从R1和R2发出的数据报流中插入数据报。



计算机网络中的安全 437

P24.

P25.

P26.

作为重放攻击一部分，Trudy发送一个从R1到R2发送的数据报的冗余副本。R2将解密该冗余的数 

据报并将其转发进分支机构网络吗？如果不是，详细描述R2如何检测该冗余的数据报。

考虑下列伪WEP协议。其密钥是4比特，IV是2比特。当产生密钥流时，IV被附加到密钥的后面。 

假定共享的密钥是1010o密钥流的4个可能输入如下：

101000 ： 0010101101010101001011010100100-
101001: 1010011011001010110100100101101 •••
101010： 0001101000111100010100101001111--・

101011： 1111101010000000101010100010111-
假定所有报文都是8比特长。假定ICV （完整性检查）是4比特长，并且通过用数据的后4比特异 

或数据的前4比特来计算。假定该伪WEP分组由3个字段组成：首先是IV字段，然后是报文字段， 

最后是ICV字段，这些字段中的某些被加密。

我们希望使用IV = 11和WEP发送报文m = JOlOOOOOo在这3个WEP字段中将有什么样的值？ 

说明当接收方解密该WEP分组时，它恢复报文和ICV。

假定Trudy截获了一个WEP分组（并不必要使用IV = 11）并要在向接收方转发前修改该分组。 

假定Trudy翻转了第一个ICV比特。假定Trudy并不知道用于任何IV的密钥流，则Trudy也必须 

翻转哪些其他比特，使得接收到的分组通过ICV检查？

通过修改（a）中WEP分组中的比特，解密所生成的分组，并验证完整性检查来评价你的答案。

对于尽可能限制但能实现下列功能的一台有状态防火墙，提供一张过滤器表和一张连接表：

a. 允许所有的内部用户与外部用户创建Telnet会话。 ；

b. 允许外部用户冲浪公司位于222. 22. 0・12的Web站点。

c. 否则阻挡所有入流量和出流量。

内部网络为222.22/16。在你的答案中，假设连接表当前缓存了 3个从内向外的连接。你需要虚构 

适当的IP地址和端口号。

假设Alice要使用TOR类似的服务访问Web站点activist com。该服务使用两个不串通的代理服务器 

Proxy 1和Proxy2o Alice首先从某个中央服务器获得对Proxy 1和Proxy2的证书（每个都包含一个公 

钥）。用（）、K； （）、（）和KJ （）表示加密/解密时所使用的RSA公钥和RSA私钥。

a. 使用一幅时序图，提供一个（尽可能简单的）协议允许Alice创建一个用于Proxyl的共享会话密 

钥51O St（m）表示为使用共享密钥$对数据m加密/解密。

b. 使用时序图，提供一个（尽可能简单的）协议允许Alice创建一个对于Proxy2的共享会话密钥 

S2,而不向Proxy2透露她的IP地址。

c. 现在假设创建了共享密钥5和S2。使用时序图提供一个协议（尽可能简单并且不使用公开密钥 

密码），该协议允许Alice从activist com请求一个html页面而不向Proxy2透露她的IP地址，并且 

不向Proxy 1透露她正在访问哪个站点。你的图应当终止在一个HTTP请求到达activist. como

a.
b.
C.

d.

QQ Wireshark 实验

在这个实验中（与本书配套的Web站点有可用资源），我们研究安全套接层（SSL）协议。& 6节讲 

过，使用SSL使得TCP连接更为安全，为了使因特网事务安全，实践中广泛应用了 SSL。在本实验中我 

们关注经TCP连接发送的SSL记录。我们将试图对每个记录定界和分类，目标是理解每个记录的工作原 

理和工作过程。我们研究各种SSL记录类型以及在SSL报文中的字段。通过分析你的主机与某电子商务 

服务器之间发送的SSL记录的踪迹来做这些事情。

曲IPsec实验

• • •

在这个实验中（与本书配套的Web站点有可用资源），我们将探讨如何在"mix装置之间创建IPsec
SA。你能够用两个普通的linux 装置做该实验的第一部分，每个装置配有一块以太网适配器。但是对于实验
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的第二部分，你将需要4个ling装置，这些装置每个都具有两块以太网适配器。在该实验的第二部分，你

将在隧道模式中使用ESP协议创建IPsecSA。你做实验过程是：先人工创建SA,然后让IKE创建SA。

■人物专访

Steven M. Bellovin在位于新泽西州Florham Park的AT&T实验研究所的

网络服务研究实验室工作多年后，成为哥伦比亚大学的教师。他的研究重 

点是网络和安全，以及将两者有机结合起来。1995年，因创立了 Usenet, 
即第一个连接两个或多个计算机并允许用户共享信息和参与讨论的新闻组 

交换网络，而被授予Usenix终生成就奖° Steven也是国家工程学会的当选

成员。他获得了哥伦比亚大学的学士学位和位于Chapel HiU的北卡罗来纳 

大学的博士学位。

•什么原因使您决定专注于网络安全领域的研究？

听起来可能很奇怪，但是答案却很简单：只是因为感兴趣而已。我以前的
Steven M. Bellovin

背景是从事系统编程和系统管理，这很自然就发展到安全领域了。而且我一直对通信很感兴趣，这可以 

追溯到我还在上大学时，就兼职做系统编程方面的工作。

我在安全领域的工作持续受到两个因素的徼励：一个是希望计算机有用，这意味着它们的功能不会 

被攻击者破坏，另一个是希望保护隐私。

•当初您在研发Usenet时，您对它的愿景是什么？现在呢？

我们最初将它看作是一种能够在全国范围内讨论计算机科学和计算机编程的手段，考虑了用于事务 

管理和广告销售等目的的许多本地使用情况。事实上，我最初的预测是，每天从至多50- 100个站点有

1~2个报文。但是实际增长是与人相关的主题方面，包括（但不限于）人与计算机的相互作用。这么多 

年来，我喜欢的新闻组有rec. woodworking以及sci. crypto
在某种程度上，网络新闻已经被Web取代。如果现在要我再设计它的话，就会和那时的设计大不相 

同了。但是它仍然是沟通对某一主题感兴趣的大量读者的一种极好手段，而不必依赖特定的Web站点。

•是否有人给过您专业上的启示和灵感？以什么样的方式呢？

Fred Brooks教授对我的专业生涯影响重大。他是位于Chapel Hill的北卡罗来纳大学计算机科学系的 

创立者和原系主任，是研发IBM S/360和OS/360团队的管理者。他也是“The Mythical Man Mouth” 
（《人月神话》）的作者。最重要的是，他教给我们展望和折中的方法，即如何在现实世界环境中观察问 

题（不论这个现实世界比理论上的要复杂多少倍），以及在设计一种解决方案时如何平衡竞争各方的利 

益。大部分计算机工作都是工程性的，正确折中的艺术能够满足许多相矛盾的目标。

•您对未来的联网和安全性的展望是什么？

到目前为止，我们所具有的安全性大多来自隔离。例如，防火墙的工作是通过切断某些机器和服务 

实现的°但是我们正处在增加连通性的时代，这使得隔离变得更为困难。更糟糕的是，我们的生产性系 

统要求的远不止是分离的部件，而需要通过网络将它们互联起来。我们面临的最大挑战之一是使所有都 

安全。

•您认为在安全性方面已经取得的最大进展是什么？未来我们还能有多大作为?

至少从科学上讲，我们知道了密码学的原理。这是非常有帮助的。但是多数安全性问题因为其代码

错误成堆而成为非常困难的问题。事实上，它是计算机科学中悬而未决的老问题，并且我认为该问题仍 

会持续。挑战在于弄明白：当我们不得不使用不安全的组件构建安全的系统时，如何才能让系统安全。 

我们面对硬件故障已经能够解决可靠性问题了；面对安全性问题，我们是否能够做到这一点呢？

•您对进入因特网和网络安全领域的学生有什么忠告吗？

学习各种安全机制是件容易的事。学习如何“思维多疑”是困难的。你必须记住概率分布在下列场

合并不适用，即攻击者能够发现不可能的情况。细节情况不胜枚举。
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多媒体网络

位于世界各个角落的人们懒散地靠坐在床上或乘坐公共汽车和地铁打发时间时，眼下 

都使用因特网来按需观看电影和电视节目。因特网电影和电视分发公司（如北美的Netflix
和Amazon.中国的“优酷” (Youku) 和“看看” （Kankan））实际上已经成为家喻户晓

的品牌。而人们不仅观看因特网视频，他们也使用诸如YouTube这样的站点来上载和分发

用户自己生成的内容，不仅成为因特网视频的消费者，也成为视频的生产者。此外，网络应 

用如Skype、Google Talk和微信（WeChat在中国极为流行），不仅允许人们经过因特网打 

“电话”，而且可以用视频和多方会议来强化这些电话。事实上，我们能够确定地预测：到当 

前年代末，几乎所有的视频消费和语音会话都将在因特网的端到端发生，通常更多是以无线 

终端方式经蜂窝和WiFi接入网与因特网相连接。传统的电话和广播电视正快速落伍。

本章以9.1节中的多媒体应用的分类方法开始。我们将看到多媒体应用能够分为流式

存储音频/视频、会话式IP音频/视频或流式实况音频/视频等几类。我们将看到这些应用

类型中的每一类都有自己独特的服务需求，这些需求与传统的弹性应用如电子邮件、Web 
浏览和远程注册的需求差异很大。在9. 2节中，我们较为详细地研究流式视频。我们将探

讨支撑流式视频的许多基础原则，包括客户缓存、预取和对可用带宽的适应性视频质量。

在9. 3节中，我们研究会话式语音和视频。这种应用不同于弹性应用，对端到端时延高度 

敏感，但能够容忍偶尔的数据丢失。此时我们将研究诸如适应性播放、前向纠错和差错掩 

盖等技术是如何减缓网络引入的丢包和时延的。我们还将以学习案例方式审查Skypeo在

94节中，我们将学习RTP和SIP,这是两个用于实时会话式语音和视频应用的协议。在

9. 5节中，我们将研究网络内部的一些机制，这些机制能用于区分一类流量（如会话式语 

音这样的时延敏感应用）和其他类型流量（如浏览Web网页这样的弹性应用），并且在多 

类流量中提供区分服务。

9. 1多媒体网络应用

我们将多媒体网络应用定义为任何应用音频或视频的网络应用。在本节中，我们将提 

供多媒体应用的分类法。我们将看到在该分类法中的每类应用都具有自己独特的服务要求 

和设计问题集合。但在深入讨论因特网多媒体应用前，考虑音频和视频媒体自身的内在特 

点是有用的。 -

9.1.1视频的性质

视频最为显著的特点或许是它的高比特率（high bitrate）。经因特网分发的视频的典 

型传输速率从用于低质量视频会议的100kbps到用于流式高分辨率电影的3Mbpso为了比 

较视频带宽需求与其他因特网应用的带宽需求的不同，我们简要地考虑三个不同的用户, 

他们每人使用了一种不同的因特网应用。第一位用户Frank,他打算迅速将照片张贴到他 

的朋友的脸书页面上。我们假设Frank每10秒查找一次新照片，并且这些照片的平均大小
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>200KBo （与以前一样，我们在整个讨论中都简单地假定1KB = 8000比特。）第二位用 

户Martha正从因特网（“云中”）向她的智能手机流式传输音乐。我们假定Martha正在听 

许多MP3歌曲，一首接着一首，都以128kbps速率进行编码。第三位用户Vics则正在观 

看以2Mbps编码的视频。最后，我们假设所有三位用户的会话长度是4000秒（大约67分 

钟）。表9・1比较了这三位用户的比特率和传输的总字节。我们看到这时流式视频消耗了

最多的带宽，其比特率比脸书和流式音乐应 

用的带宽大10倍。因此，当设计网络视频 

应用时，我们心中必须记住的第一件事是视 

频的高比特率需求。鉴于视频的流行性及其 

高比特率，也许不会对思科公司的以下预测 

感到惊讶［Cisco 2015］：到了 2019年，流

表三种因特网应用的比特率需求的比较

比特率 67分钟传输的字节

Frank脸谱 160 kbps 80 MB

Martha音乐 128kbps 64MB

Victor视频 2 Mbps 1GB

O式视频和存储视频将大约占全球因特网流量消费的90%
视频的另一种重要特点是它能被压缩，因而要在视频质量与比特率间进行折中。视频

是一个图像序列，图像通常以恒定的速率显示，例如每秒24幅或30幅图像。一个没有压 
三・・-缩、数字编码的图像由像素阵列组成，每个像素被编码为一定数量的比特来表示亮度和颜 

色。在视频中有两种类型的冗余，它们都可以用来进行视频压缩（vi血o compression）。空 

间冗余是给定图像的内部冗余。从直觉上讲，一个主要由空白组成的图像具有高度的冗 

余，能够有效地压缩而不会明显降低图像质量。时域冗余反映一幅图像和后续图像的重复

程度。例如，如果 幅图像和后续图像完全一致，没有理由对后续图像再进行编码；相 

反，在编码过程中直接指出后续图像是完全一样的则更为有效。今天现成的压缩算法能够 

将视频压缩为所希望的任何基本比特率。当然，比特率越高，图像质量越好，总体用户视 

觉体验也越好。

我们也能够使用压缩来生成相同视频的多重版本（multiple version）,每个版本有不同

的质量等级。例如，我们能够使用压缩生成相同视频的三个版本，速率分别为300kbps.
1Mbps和3Mbpso用户则能够根据他们的当前可用带宽来决定要观看哪个版本。具有高速 

因特网连接的用户可以选择3Mbps的版本；使用智能手机经过3G观看视频的用户可以选 

择300kbps的版本。类似地，在视频会议应用中的视频能被“动态” （on-the-fly）地压缩, 

以在会话用户之间给定的可用端到端带宽上提供最好的视频质量。

9.1.2音频的性质

数字音频（包括数字化语音和音乐）的带宽需求比视频低得多。然而，数字音频具有 

自己独特的性质，当设计多媒体应用时必须考虑这些性质。为了理解这些性质，我们首先 

考虑模拟音频（由人和乐器所产生）是如何转换为数字信号的：

•模拟音频信号首先以某种固定速率采样，例如每秒8000个样本。每个采样值是一 

个任意的实数。

•然后每个采样值被“四舍五入”为有限个数值中的一个。这种操作被称为量化 

（quantization） o这些有限个数值（称为量化值）通常是2的幕，例如256个量化值。

•每个量化值由固定数量的比特表示。例如，如果有256个量化值，那么每个值 

（因此每个音频采样）用一个字节来表示。所有样本的比特表示级联在一起就形成 

了该信号的数字表示。举例来说，如果一个模拟信号以每秒8000个样值采样，而 

且每个样本被量化并用8比特表示，则得到的数字信号的速率就为每秒64 000比
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特。通过音频扬声器播放，这个数字信号则能够转换回来（也就是解码），形成一 

个模拟信号。然而，解码后的模拟信号仅是初始信号的近似，并且声音质量也许 

有明显的下降（例如，高频的声音可能在解码信号中丢失了）。通过增加采样速率 

Z Z和量化值的数量，解码信号能够更好地接近初始的模拟信号。因此（与视频一 

样），在解码信号的质量和比特率与数字信号存储空间之间存在一种折中。

我们刚才描述的基本编码技术称为脉冲编码调制（Pulse Code Modulation, PCM）O语
音编码通常采用PCM,采样速率为每秒8000个样本，每个样本用8比特表示，得到

64kbps的速率。音频光盘（CD）也使用PCM,采样速率为每秒44 100个样本，每个样本 

用16比特表示；这样使得单声道速率为705.6kbps,立体声速率为1.411Mbps。

然而，PCM编码的语音和音乐很少在因特网中使用。与视频一样，取而代之的是使用 

压缩技术来减小流的比特速率。人类语音能被压缩到小于10kbps并仍然可懂。一种接近 

CD质量立体声音乐的流行压缩技术是MPEG 1第3层，更通常的叫法是MP3。MP3编码 

器通常能够压缩为许多不同的速率；I28kbps是最常使用的编码速率，并且能够产生非常 

小的声音失真。一种相关的标准是高级音频编码（Advanced Audio Coding, AAC）,该标准 

已经随苹果公司而流行起来。与视频一样，能够以不同的比特率生成多重版本的预先录制 

的音频流。

尽管音频比特率通常比视频的比特率小得多，但用户通常对音频的小失误比视频的小

失误更为敏感。例如，考虑在因特网上举行的视频会议。如果视频信号时不时地丢失几 

秒，该视频会议很可能继续进行而没有太多的用户抱怨。然而，如果音频信号经常丢失, 

用户就可能不得不中止该会话。

9.1.3多媒体网络应用的类型

因特网能够支持各种各样有用的和娱乐性的多媒体应用。在本小节中，我们将多媒体应 

用分为三个大类：①流式存储音频/视频；②会话式IP语音/视频；③流式实况音频/视频。 

如我们很快将看到的那样，这些应用类型中的每种都有自己的服务需求和设计问题的集合。

1.流式存储音频和视频

为使讨论具体化，我们这里聚焦流式存储视频，它通常结合了视频和音频组件。流式 

存储音频（例如流式音乐）非常类似于流式存储视频，尽管它的比特率通常要低得多。

在这类应用中，依赖的媒体是预先录制的视频（如电影、电视节目）预先录制的体育

赛事或预先录制的用户生成的视频（如常在YouTube ±看到的那些）。这些预先录制的视

频放置在服务器上，用户向服务器发送请求按需观看视频。许多因特网公司今天提供流式

视频，包括YouTube （谷歌）、Netflix、Amazon和Hulu。流式存储视频具有三个关键的不 

同特色。 亠

•流。在流式存储视频应用中，客户开始从服务器接收文件几秒之后，通常就开始

播放视频。这意味着当客户正在从视频的一个位置开始播放时，与此同时正在从

服务器接收该视频的后续部分。这种技术被称为流（streaming）,它避免了在开始 

播放之前必须下载整个视频（并且引起一个潜在的长时延）。

•相互作用。因为媒体是预先录制的，用户可以对多媒体内容进行暂停、重新配置 

前进、重新配置倒退、快进等操作。从一个客户提出这种请求到该动作在客户端 

表现出来，可接受的响应时间应该小于几秒。
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•连续播放。一旦视频开始播放，它应该根据初始记录的时序进行。因此，为了在 

客户端播放，必须从服务器中及时接收数据；否则，用户经历视频帧停滞（这时

客户等待延迟的帧）或帧跳过（这时客户漏掉延迟的帧）。

到目前为止，对流式视频最重要的性能测度是平均吞吐量。为了提供连续的播放，网 

络为流式应用提供的平均吞吐量必须至少与该流视频本身的比特率一样大。如我们将在 

9. 2节所见，通过使用缓存和预取，即使在吞吐量波动的时候，提供连续播放也是可能 

的，只要平均吞吐量（在5~10秒区间平均）保持在视频速率之上［Wang 2008］。

对于许多流式视频应用，预先录制的视频被存储起来，并且从CDN而非从单一的数 

据中心流式播放。也有许多P2P视频流式应用，其中视频被存储在用户主机（对等方） 

上，不同视频块从可能分布在全球的不同对等方到达。在得知了因特网流式视频的性能 

后，我们将在9. 2节更加深入地研究流式视频，特别关注客户缓存、预取、对可用带宽的 

适应性质量和CDN分发。
ImL —

2.会话式IP语音和视频

在因特网上的实时会话式语音通常称为因特网电话 (Internet telephony ), 因为从用户

的角度看，它类似于传统的电路交换电话服务。它也常被称为IP语音（Voice-ove—IP, 
VoIP） o会话式视频与之类似，除了它包括参与者的语音以及视频外。今天的大多数语音

和视频会话式系统允许用户生成具有三个或更多个参与者的会议。会话式语音和视频广泛

地应用于今天的因特网中，因特网公司Skype. QQ和Google Talk自称每天都有数亿用户。 

在第2章有关应用服务需求的讨论中（图2-4）,我们确定了一些轴，服务需求可以根

据它们分类。其中的两个轴（即定时考虑和数据丢失容忍度）对会话式语音和视频应用尤 

其重要。定时考虑是很重要的，因为音频和视频会话式应用是高度时延敏感（delay sensi・ 
tive）的。对于具有两个或更多个交互讲话者的会话来说，从用户讲话或移动开始到该动

作显现在其他端的时延应当小于几百毫秒。对于语音，小于150ms的时延不会被人类听者

觉察到，150〜400ms的时延能够被接受，当时延超过400ms 时，即使不会使对话变得完

全无法理解，也会使语音会话变得令人沮丧。

另一个方面，会话式多媒体应用容忍丢包（loss-tolerant）,即偶尔的丢失只会在音频/视 

频回放时偶尔出现干扰信号，而且这些丢失经常可以部分或者全部地隐藏。这些时延敏感但

容忍丢包的特性明显不同于那些弹性数据应用（如Web浏览、电子邮件、社交网络和远程 

注册等）的特性。对于这些弹性应用，长时延令人烦恼，但并不是特别有害，然而传输数据

的完全和完整性是首要的。我们将在9. 3节中更加深入地探讨会话式语音和视频，特别关注 

适应性播放、前向纠错和差错掩盖是如何减缓网络引入的分组丢失和时延的。

3.流式实况音频和视频

这种第三类应用类似于传统的电台广播和电视，只是它通过因特网来传输而已。这些 

应用允许用户接收从世界上任何角落发出的实况无线电广播和电视传输。今天有数以千 

计、遍及全球的无线电台和电视台正在因特网上广播内容。

实况是类似于广播的应用，它们经常有很多接收相同音频/视频节目的客户。在今天 

的因特网中，这种应用通常是用CDN来实现的（2.6节）。由于使用流式存储多媒体，网 

络必须为每个实况多媒体流提供大于该视频消耗速率的平均吞吐量。因为事件是直播的, 

尽管定时限制没有会话式语音那么严格，但时延也可能成为问题。从用户选择观看一个实 

况传输到播放开始，能够容忍的时延最多为10秒。我们在本书中将不涉及流式实况媒体,
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因为用于流式实况媒体的许多技术(如初始缓存时延、适应性带宽使用和CDN分发)都 

类似于流式存储媒体所使用的技术。

9.2流式存储视频

对于流式视频应用，预先录制的视频放置在服务器上，用户向这些服务器发送请求按

需观看这些视频。用户可能从开始到结束都在观看视频而没有中断它，也可能在视频结束 

前停止观看它，或者通过暂停、重新定位到后面或前面镜头来与视频交互。流式视频系统

可分为三种类型：UDP 流(UDP streaming)、HTTP 流(HTTP streaming)和适应性 HTTP 
流(adaptive HTTP streaming)(参见2.6节)。尽管在实践中所有这三种系统都在使用, 

但绝大多数今天的系统应用了 HTTP流和适应性HTTP流。

所有这三种形式的视频流的共同特点是广泛使用了客户端应用缓存，以此来缓解变化 

的端到端时延和变化的服务器和客户之间可用带宽量的影响。对于流式视频(存储的和实 

况的)，用户通常能够容忍在客户请求某视频与该流视频在客户端播放之间有几秒的初始 

小时延。所以，当视频开始到达客户时，客户不必立即开始播放，反而能够在应用程序缓 

存中建立该视频的储备。一旦该客户建立起几秒“已缓存但尚未播放”的视频储备，客户 

就可以开始视频播放了。这种客户缓存(client buffering)具有两种重要的优点。第一，客

户端缓存能够吸收服务器到客户时延中的波动。如果某特殊部分的视频数据延迟了，只要

它在“接收到但尚未播放”的视频耗尽之前到达，这个长时延将不会被注意到。第二，如 

果服务器到客户带宽暂时低于视频消耗速率，用户能够继续享受连续的播放，只要客户应

用缓存仍没有完全排尽。

图9・1显示了客户端的缓存。在这个例子中，假定视频以 定的比特率编码，因此每

个视频块包含了能在相同固定时间量△区间播放的视频帧。服务器在S传输第一个视频

块，在S+△传输第二个视频块，在£。+24传输第三个视频块等等。一旦客户开始播放, 

-为了重新产生初始录制视频的定时，每个块应当在前一个块之后播放△时间单元。第一个

视频块于孙时刻到达，第二个视频块于5时刻到达。第：块的网络时延是服务器传输该块

的时间与客户收到该块的时间之间的水平距离；注意到网络时延随视频块不同而变化。在

此例子中，如果客户准备当第一块在®时刻一到达就开始播放，那么第二块将不能在

"+△时刻及时到达进行播放。在这种情况下，视频播放或将停止运行(等待第二块的到 
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达）或可能漏掉第二块，即这两种情况都将导致不希望的播放损伤。相反，如果客户将播 

放延迟到勺时刻开始，这时第一块到第六块都已经到达，所有已经收到的块在它们的播放 

时间前都能够进行周期性的播放。

9. 2. 1 UDP 流

我们这里仅简要讨论UDP流，在适当时向读者更为深入地介绍这些系统背后隐含的

协议。使用UDP流，服务器通过UDP以一种稳定的速率记录下视频块，用与客户的视频 

消耗速率相匹配的速率传输视频。例如，如果视频消耗率是2Mbps,每个UDP分组承载 

8000比特视频，则服务器将每隔（8000比特）/ （2Mbps）二4ms向其套接字发送一个 

UDP分组。如我们在第3章所知，因为UDP未采用某种拥塞控制机制，所以服务器能够

以视频的消耗速率将分组推进网络中，而无TCP的速率控制的限制。UDP流通常使用很 

小的客户端缓存，空间维持小于1秒视频就足够了。

在将视频块传递给UDP之前，服务器将视频块封装在运输分组中，该运输分组是专 

门为传输音频和视频而设计的，使用了实时传输协议（Real-Time Transport Protocol, RTP） 
[RFC 3550]或某种类似（可能是专用）的方案。我们将在9. 3节再讨论RTP,那时我们 

将在会话式语音和视频系统环境中讨论RTPO
UDP流的另一种不同的性质是，除了服务器到客户的视频流外，两者间还并行地维护

一个单独的控制连接，通过该连接，客户可发送有关会话状态变化的命令（如暂停、重新 

开始、重定位等）。这种控制连接在许多方面类似于我们在第2章中学习的FTP控制连接。S1I

在本书配套Web网站上更为详细地解释了实时流协议（Real-Time Streaming Protocol, 
RTSP） [ RFC 2326],它是一种用于这样的控制连接的流行开放协议。

尽管UDP流已经在多个开源系统和专用产品中得到应用，但它有三个重大不足。首

先，由于服务器和控制之间的可用带宽无法预测并且是变化的，恒定速率UDP流不能够 

提供连续的播放。例如考虑以下场景：视频消耗速率为1 Mbps,服务器到客户可用带宽通

常超过1 Mbps,但每过几分钟就有几秒时间其可用带宽低于1 Mbpso在这种场景下，以 

1Mbps恒定速率经RTP/UDP传输视频的UDP流系统很可能将提供不好的用户体验，在可 

用带宽低于1Mbps之后产生停滞或漏帧。UDP流的第二个缺点是它要求如RTSP服务器这 

样的媒体控制服务器，以对每个进行中的客户会话处理客户到服务器的交互请求和跟踪客 

户状态（例如在视频中的客户播放点，视频是否被暂停或播放等）。这增加了部署大规模

38的按需视频系统的总体成本和复杂性。第三个缺点是许多防火墙配置为阻塞UDP流量, 

防止这些防火墙后面的用户接收UDP视频°

9. 2. 2 HTTP 流

在HTTP流中，视频直接作为具有一个特定URL的普通文件存储在HTTP服务器上。 

当用户要看视频时，客户和服务器之间建立一个TCP连接，并且发送一个对该URL的
HTTP GET请求。服务器则尽可能快地在HTTP响应报文中发送该视频文件，这就是说,

以TCP拥塞控制和流控制允许的尽可能快的速率进行处理。在客户端上，字节收集在一个 

客户应用缓存中。一旦在缓存中字节数量超过了预先设定的阈值，该客户应用程序开始播 

放，具体而言，它周期性地从客户应用缓存中抓取视频帧，对帧解压缩并在用户屏幕上显

示它们。
我们在第3章学习过，当通过TCP传输一个文件时，由于TCP的拥塞控制机制，服 
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务器到客户的传输速率可能变化很大。特别是，传输速率以与TCP拥塞控制相关联的 

“锯齿”形变化并非罕见。此外，分组也能由于重传机制而被大大延迟。因为TCP的这 

些特点,在20世纪90年代大多数人关于会话式的看法是流式视频将不可能在TCP上很 

好地工作。然而，随着时间的推移，流式视频系统的设计者知道了当使用了客户缓存和 

预取（在下面讨论）技术时，TCP的拥塞控制和可靠数据传输机制并不一定会妨碍连续

播放。

在TCP上使用HTTP也使得视频穿越防火墙和NAT （它们常常被配置为阻挡UDP流

量但允许大部分HTTP流量通过）更为容易。HTTP流消除了因需要媒体控制服务器（如

RTSP服务器）带来的不便，减少了在因特网上大规模部署的成本。由于所有这些优点, 

今天的大多数流式视频应用（包括YouTube和Netflix）都使用HTTP流（在TCP±）作为 

它的底层流式协议。

1.预取视频

如同我们刚才所学的那样，客户端缓存可用于缓解变化的端到端时延和变化的可用带 

宽的影响。在前面图9・1的例子中，服务器以视频播放的速率传输。然而，对于流式存储 

视频，客户能够尝试以高于消耗速率的速率下载视频，因此预取（prefetching）将来会被 

消耗的视频帧。该预取的视频当然存储在客户应用缓存中。这样的预取自然伴随TCP流岀 

现，因为TCP拥塞避免机制将试图使用服务器和客户之间的所有可用带宽。

为了深入洞察预取技术，我们来举个简单的例子。假设视频消耗速率是1Mbps,而网 

络从服务器到客户能够以恒定的1.5Mbps速率交付视频。客户则不仅能够以非常小的播放 

时延播放该视频，而且还能够以每秒500Kb的量增加缓存的视频数据。以这种方式，如果 

后来该客户在一段短暂时间内以小于1Mbps的速率接收数据，该客户由于在其缓存中的储 

备将能够继续提供连续的播放。［Wang 2008］显示了当平均TCP吞吐量大致为媒体比特 

率的两倍时，TCP流导致最小的饥饿和低缓存时延。

2.客户应用缓存和TCP缓存

图9・2说明了客户和服务器之间HTTP流的交互。在服务器侧，视频文件中的白色部

分已经通过服务器的套接字进行发送，而黑色部分是留下待发送的部分。在“通过套接字 

的门传送”之后，放置在TCP发送缓存中的字节在被传输进因特网之前如第3章所描述。

在图9・2中，因为TCP发送缓存显示为满，服务器立即防止从视频文件向套接字发送更多 

的字节。在客户侧，客户应用程序（媒体播放器）从TCP接收缓存（通过其客户套接字） 

读出字节并将字节放入客户应用缓存中。与此同时，客户应用程序周期性地从客户应用缓 

存中抓取视频帧，解压缩并显示在用户屏幕上。注意到如果客户应用缓存大于该视频文 

件，则从服务器存储器到客户应用缓存移动字节的整个过程等价于普通文件经HTTP的下 

载过程，即客户直接将视频用TCP允许的尽可能快的速率从服务器中拉出来。

现在考虑在流播放期间当用户暂停视频时将发生的现象。在暂停期间，比特未从客户

应用缓存中删除，甚至比特继续从服务器进入缓存。如果客户应用缓存是有限的，它可能 

最终会变满，这将反过来引起对服务器的“反向压力”。具体而言，一旦客户应用缓存变 

满，字节不再从客户TCP接收缓存中删除，因此它也会变满。一旦客户TCP接收缓存变 

满，字节不再从服务器TCP发送缓存删除，因此它也变满。一旦客户TCP发送缓存变满, 

服务器不能向套接字中发送任何更多的字节。因此，如果用户暂停视频，服务器可能被迫 

停止传输，在这种情况下服务器被阻塞，直到用户恢复该视频。
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周期性地读出

帧，解压缩并 

显示在屏幕上

图9・2经HTTP/TCP的流式存储视频

事实上，甚至在常规的播放过程中（即没有暂停），如果客户应用缓存变满，反向压 

力将引起TCP缓存变满，这将迫使服务器降低其速率。为了决定其产生的速率，注意到当 

客户缓存删除/比特，它在客户应用缓存中产生了/比特的空间，这依次允许服务器发送 

额外的/比特。因此，服务器发送速率不能比客户端视频消耗速率更高。因此，当使用 

HTTP流时，一个满的客户应用缓存间接地对服务器到客户能够发送的视频速率施加了 

限制。

3.流式视频的分析

某些简单的建模将有助于洞察由于应用缓存消耗所产生的初始播放时延和停滞。如

图9・3所示，B表示客户应用缓存的长度（以比特计），Q表示在客户应用缓存开始播放之 

前必须被缓存的比特数量。（当然，Q<BO）「表示视频消耗速率，即客户在播放期间从客 

户应用缓存提取比特的速率。在此情况下，举例来说，如果视频的帧速率是30帧/秒，每 

（压缩）帧是100000比特，则厂二3Mbps。为了从细节看整体，我们将忽略TCP的发送和

接收缓存Q

£

视频服务器

填充速率二X 消耗速仁

客户应用缓存

图9・3流式视频的客户端缓存的分析

我们假设无论何时客户缓存都为非空，服务器以一种恒定速率兀发送比特。（这是一

种显而易见的简化，因为TCP的发送速率由于拥塞控制而变化；在本章后面的习题中我们 

将考察更为真实的与时间相关的速率x（Oo）假设在时刻》二0,应用缓存为空，视频开始 

到达客户应用缓存。我们现在问，在什么时刻t二-开始播放呢？并且在播放过程中，什 

么时刻客户应用缓存变满呢？
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2F；

首先，我们来确定此时Q比特已经进入应用缓存并且开始播放。前面讲过比特以 

速率先到达客户应用缓存，并且在开始播放之前没有比特从其缓存中删除。所以，建立Q 
比特所需的时间（初始缓存时延）是tp=Q/xo

我们现在来决定如 这是客户应用缓存变满的时刻。我们先观察，如果X<r （即如果 

服务器发送速率小于视频消耗速率），则客户缓存将决不会满！的确，时刻S开始，缓存 

将以速率厂排空并且仅以速率％ V厂填充。最终客户缓存将完全排空，此时当客户缓存等待 

另一个S秒来建起。比特的视频时，视频将在屏幕上停滞。所以，当网络中可用速率小 

于视频速率时，播放将在连续播放期和停滞播放期之间进行变动。在课后习题中，将请你 

决定每个连续播放期和停滞期的长度，它们都作为Q、厂和兀的函数。当兀“时，现在我 

们来决定加 在这种情况下，在时刻一开始，缓存以兀-厂的速率从Q增加到B,因为比特 

以速率厂消耗但以速率咒到达，如图9-3所示。有了这些提示，在课后习题中将请你决定 

切 即客户缓存变满的时刻。注意到当网络中的可用速率大于视频速率时，在初始缓存时 

延后，用户将享受连续的播放直到视频结束。

4.视频的早期中止和重定位

HTTP流系统经常利用HTTP GET请求报文中的HTTP字节范围首部（HTTP byte- 
range header）,该首部指示了客户当前要从所希望的视频中获取的字节范围。当用户要在 

视频中及时重定位（即跳跃）到未来点时，这特别有用。当用户重定位到一个新位置时， 

客户发送一个新HTTP请求，用字节范围首部指出服务器应当从文件的哪个字节起发送数 

据。当服务器接收到该新的HTTP请求时，它能够忘记任何较早的请求，而是由字节范围 

请求中指示的字节开始发送。

在我们讨论重定位主题的时候，我们简要地提及当某用户重定位到视频中的某个未来 

点或提前终止视频时，某些由服务器发送的已预取但尚未观看的数据将不会被观看，即导 

致了网络带宽和服务器资源的浪费。例如，假设在视频中的某时刻®客户缓存充满〃比 

特，在此时用户重定位到视频中的某个瞬间然后从这点起观察视频直到结束。 

在这种情况下，缓存中的所有B比特将未被观看，用于传输这〃比特的带宽和服务器资源 

完全被浪费掉了。在因特网中，有大量的带宽因提前终止而浪费，这些成本可能相当大, 

特别是对于无线链路［Ihm2011］。由于这个原因，许多流系统仅使用了长度适当的客户 

应用缓存，或者将限制在HTTP请求中使用字节范围首部预取的视频数量［Rao 2011］。

重定位和提前终止可以与下列做法类比：烹调了很多肉，仅吃了一部分，并将其他都 

扔掉，因而浪费了食物。因此，下次你因为没有吃完所有晚餐而被父母批评浪费食物时, 

你能够迅速反驳：当他们在因特网上观看电影并进行带宽重定位时，他们浪费了带宽和服 

务器资源！但是，别人错了不等于你对了，食物和带宽都不应被浪费！

在9. 2.1节和9. 2. 2节中，我们分别学习了 UDP流和HTTP流。第三种流是经HTTP 
的动态适应流（DASH）, DASH使用了该视频的多个版本，每个版本是以不同速率压缩而 

成的。DASH在2. 6.2节中进行了详细讨论。分发存储和实况视频经常使用CDNO CDN在 

2. 6・3节中进行了详细讨论。

1=

IIII

9.3 IP语音

经因特网的实时会话式语音经常被称为因特网电话（Internet telephony）,因为从用户 

的视角看，它类似于传统的电路交换电话服务。它通常也被称为IP语音（Voice・over・ IP,
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VoIP）o在本节中我们描述VoIP所依据的原则和协议。会话式视频在许多方面类似于 

VoIP,除了它包括参与者的视频以及他们的语音以外。为了使讨论重点突出且具体，我们 

这里仅关注语音，而不是语音和视频的结合。

9. 3.1尽力而为服务的限制

因特网的网络层协议IP提供了尽力而为的服务。那就是说服务尽全力将每个数据报 

从源尽可能快地移动到目的地，但是没有就在某些时延界限内使分组到达目的地或丢包百 

分比的限制做任何承诺。缺失这种保证对实时会话式应用的设计提出了严峻挑战，这些应 

用对分组时延、时延抖动和丢包非常敏感。

在本节中，我们将讨论加强尽力而为网络上的VoIP性能的几种方式。我们的重点将 

在应用层技术上，即这些技术并不要求在网络核心甚至在端系统的运输层有任何变化。为 

了使讨论具体，我们将讨论在一个特定的VoIP例子环境下尽力而为IP服务的限制。发送 

方以每秒8000字节的速率产生字节，且每20ms将字节汇聚成块。每个块和一个特殊的首 

部（在下面讨论）封装在一个UDP报文段中（通过一个到套接字接口的呼叫）。因此，一 

个块中的字节数为（20ms） x（8000字节/秒）=160字节，每20ms发送一个UDP报文段。

如果每个分组以恒定的端到端时延到达接收方，那么分组每隔20ms就能周期性地到 

达接收方。在这种理想的情况下，只要每个块一到达，接收方就能直接播放它。但不幸的 

是，某些分组可能丢失，大多数分组没有相同的端到端时延，即使在一个轻度拥塞的因特 

网中也是如此。因此，接收方必须更仔细地判断：①什么时候播放一个块；②如何处理一 

个丢失块。

1.丢包

考虑由VoIP应用产生的一个UDP报文段。这个UDP报文段封装在IP数据报中。当 

数据报在网络中徘徊时，在它等待出链路传输时要经过路由器的缓存（即队列）。从发送 

方到接收方的路径上的一个或多个缓存有可能是满的，不能接纳该IP数据报。在这种情 

况下，这个IP数据报就被丢弃了，永远不会到达接收方的应用程序。

通过TCP （它提供了可靠数据传输）而不是UDP发送分组可以消除丢失。然而，重 

传机制对于诸如VoIP这样的会话式实时音频应用，通常认为是不可接受的，因为它们增 

加了端到端时延［Bolotl996］。此外，当丢包后，由于TCP的拥塞控制，发送方的传输速 

率可能减少到低于接收方的排空速率，可能导致缓存“饥饿”。这可能会对接收方的语音 

可理解程度产生严重影响。由于这些原因，几乎所有现有的VoIP应用默认运行在UDP 
±o : Basel 2006］报告称Skype使用了 UDP,除非用户位于阻碍UDP报文段的NAT或防 

火墙之后（这时使用TCP）O
但是分组的丢失并不一定会造成人们想象中的灾难。实际上，取决于语音是如何编码 

和传输的以及接收方隐藏丢包的方式，1%〜20%的丢包率是可以忍受的。例如，前向纠 

错（FEC）能够有助于隐藏丢包。我们后面可以看到，通过使用FEC,将冗余信息和初始 

信息一起传输，以便能够从冗余信息中恢复一些丢失的初始数据。无论如何，如果发送方 

和接收方之间的一段或多段链路严重拥塞，丢包率超过10%~20% （例如在无线链路 
三

上），那么无论采取何种措施都无法获得可以接受的声音质量了。显然，尽力而为服务有 

它的局限性。

2.端到端时延

端到端时延（encMo・ end delay ）是以下因素的总和：路由器中的传输、处理和排队时 
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延，链路中的传播时延和端系统的处理时延。对于实时会话式应用，例如VoIP,听电话的 

人对于小于150ms的端到端时延是觉察不到的；在150ms和400ms之间的时延能够接受, 

但是不够理想；超过400ms的时延可能严重妨碍语音谈话的交互性。VoIP应用程序的接

收方通常忽略时延超过特定阈值(例如超过400ms)的任何分组。因此，时延超过该阈值 

的分组等效于丢弃。

3.分组时延抖动

端到端时延的一个关键成分是一个分组在网络路由器中经历的变化的排队时延。由于 

这些可变的时延，从在源中产生分组到它在接收方收到的这段时间，对于不同的分组可能 

会有波动，如图9・1所示。这个现象称为时延抖动(jitter) o举一个例子，考虑在VoIP应 

用中两个连续的分组。发送方在发送第一个分组20ms之后发送第二个分组。但是在接收 

方，这两个分组之间的间隔可能变得大于20mso为了理解这一点，假设第一个分组到达 

路由器的一个几乎为空的队列，但是恰好在第二个分组到达该队列之前，从其他源来的大 

量分组也到达了相同的队列。因为在这个路由器中第一个分组经受了很小的排队时延，而 

第二个分组经受了较大的排队时延，这两个连续的分组之间的时间间隔变得大于20ms To 
两个连续分组的间隔也可能会小于20ms。为了理解这种情况，再次考虑两个连续的分组。

假设第一个分组加入一个有大量分组队列的队尾，并且第二个分组到达这个队列时第一个 

分组尚未被传输，而且来自其他源的分组尚未到达该队列。在这种情况下，这两个分组发 

现它们在队列中互相紧挨着。如果在路由器的出链路传输一个分组所需时间小于20ms, 
则第一个分组和第二个分组的间隔就变得小于20ms To

这种情况可以与在公路上开车相类比。假设你和你的朋友每人驾驶一辆车从美国的圣

地亚哥到凤凰城。并且假设你和朋友有类似的驾驶风格，而且你们都以交通规则允许的

100km/h的速度驾驶。如果你的朋友在你之前一个小时出发，那么根据干扰车流量的不

同，你可能在你的朋友之后一个小时左右到达凤凰城。

如果接收方忽略了时延抖动的存在，一旦该块到达就开始播放，那么在接收方产生的 

音频质量很容易变得不可理解。幸运的是，时延抖动通常可以通过使用序号(sequence 
number) s时间戳(timestamp)和播放时延(play out delay)来消除，如下面所讨论的 

内容。

9. 3.2在接收方消除音频的时延抖动

对于VoIP应用，周期性地产生分组，接收方应该在存在随机网络时延抖动的情况下

尝试提供播放语音块。这经常通过结合下面两种机制来实现:

•为毎个块预先计划一个时间戳(timestamp) o发送方用每个块产生的时刻为它加上 

时间印记。

•在接收方延迟播放(delaying playout)块。如我们前面在图9・1的讨论所见，接收 

的音频块的播放时延必须足够长，以便大多数分组在它们的预定播放时间之前被 

接收到。这个播放时延可能在整个音频会话期间是固定的，或者在音频会话生命 

期中适应性地变化。

我们现在讨论如何结合这三种机制来减轻甚至消除时延抖动的影响。我们研究两种播 

放策略：固定播放时延和适应性播放时延。

1.固定播放时延

使用固定播放时延策略，接收方试图在块产生正好g ms后播放它。因此如果一个块 
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在时刻/打上时间戳，接收方在时刻£+g播放这个块，假设这个块在那个时间已经到达。 

在预定播放时间之后到达的分组将被丢弃，并被认为已经丢失。

g选择什么值为好呢？尽管使用更小的g值可以获得更令人满意的会话体验，但VoIP 
能够支持高达约400ms的时延。另一方面，如果g比400ms小得多，那么由于网络引入的

分组时延抖动会使许多分组可能错过了它们的预定播放时间。概括地说，如果端到端时延 

经常发生大的变化，用一个大的q更好；另一方面，如果时延很小并且时延变化也很小,

用一个较小的、可能小于150ms的q更好。

在图9-4中说明J播放时延和丢

包之间的折中。该图表示了单个话音 

突峰期的分组产生和播放的时间。考

虑了两种不同的初始播放时延。如最

左边的阶梯所示，发送方以规则的间

隔（比方说每20ms）产生一组分组。 

在这个话音突峰期中的第一个分组在 

时刻厂被接收到。如该图所示，由于 

网络时延抖动，后续分组的到达间隔 

是不均匀的。'

对于第一个播放调度时间，固定 

的初始播放时延设置为p~ro使用这
图9・4不同的固定播放时延情况下的丢包

个方案，第四个分组没有在它调度的播放时间到达，接收方认为它丢失了。对于第二个调 

度时间，固定的初始播放时延设置为pf-ro对于这个方案，所有分组都在它们调度的播 

放时间之前到达，因此没有丢失。

2.适应性播放时延

3

si!

上面的例子显示了当使用固定播放时延来设计播放策略时所引起的重要的时延与丢包 

折中。若初始播放时延设置得比较大，大多数分组能在它们的截止时间内到达，因此存在 

的丢失将可忽略不计；然而，对于如VoIP这样的会话式服务，长时延即使不是不能忍受 

的，至少也是令人厌恶的。在理想情况下，我们希望播放时延最小化，使丢包低于一定百 

分比的限制。

处理这种折中的自然方法是估计网络时延和网络时延变化，并且在每个话音突峰期的 

开始相应地调整播放时延。在话音突峰期开始时适应性地调整播放时延将导致发送方静默 

期的压缩和拉长；然而，静默期的少量压缩和拉长在谈话中是不易觉察的。

根据[Ramjee 1994],我们现在描述一种接收方可以用于适应性地调整它的播放时延 

的通用算法。为此，令 ，

心二第，个分组的时间戳二该分组在发送方产生的时间

几二分组i被接收方接收的时间

3l!

p,二分组i在接收方播放的时间

第i个分组的端到端网络时延是rt -^0由于网络时延抖动，这个时延在不同的分组之 

间会发生变化。令dt表示接收到第i个分组时的平均网络时延的估计值。这个估计值根据 

如下的时间戳来构造：

心=（1 一 u）d— + u（rz 一心） 
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式中u是一个固定的常数(例如，仏二0.01)。这样心是观察到的网络时延口-耳，…, 

厂’ 的一个平滑均值。这个估计值为最近观察到的网络时延设置了比过去一段时间观察到 

的网络时延有更大的权重。这种估值的形式不应该是完全陌生的；相似的思想在第3章讨
论估计TCP往返时间时就使用过。令叫表示与估计平均时延的平均时延绝对偏差的估计 

值。这个估计值也可从这些时间戳构建：

为每个接收的分组计算估计值血和叫, 尽管它们仅能用于为任何话音突峰期的第一个

分组确定播放点。

一旦计算完了这些估计值，接收方为分组播放应用下列的算法。如果分组i是一个话 

音突峰期的第一个分组，它的播放时间口计算如下：

Pi = tj + dj + Kvi

这里K是一个正的常数(例如K=4)。K叫项的目的是给将来设置足够大的播放时间, 

以便话音突峰期中只有一小部分到达的分组由于迟到而丢失。在一个话音突峰期中任何 

后续分组的播放点被计算为对于这个话音突峰期的第一个分组播放时间点的偏移。特别■.
是，令

q. ~ Pi » £

表示从话音突峰期的第一个分组产生到它播放的时间长度。如果分组j也属于这个话音突 

峰期，它播放的时刻是 ，

Pj = tj + g,
刚才描述的算法在假设接收方能够辨明一个分组是否是话音突峰期中的第一个分组的

i = i情况下很有意义。这能够通过检查每个接收到的分组中的信号能量来做到。

9. 3.3从丢包中恢复

我们已经较为详细地讨论了一个VoIP应用能够怎样处理分组时延抖动。我们现在简

要地描述在存在丢包的情况下几种试图保护可接受的音频质量的方案。这样的方案被称为

丢包恢复方案(loss recovery scheme) o这里我们定义了广义的丢包：如果某分组不能到达 

接收方或者在它调度的播放时间之后才到达，该分组则丢失。我们再次用VoIP例子作为

描述丢包恢复方案的环境。

如在本节开始提到的那样，在诸如VoIP等会话式实时应用中，重传丢失的分组通常 

是不可行的。的确，重传一个已经错过了播放截止时间的分组是绝对没有意义的。而且重 

传一个在路由器队列溢出的分组通常不能足够快地完成。由于这些考虑，VoIP应用通常 

使用某种类型的丢包预期方案。两种类型的丢包预期方案是前向纠错(Forward Error Co. 
rection、 FEC)与交织(interleaving) o

1.前向纠错

FEC的基本思想是给初始的分组流增加冗余信息。以稍微增加传输速率为代价，这些 

冗余信息可以用来重建一些丢失分组的近似或者准确版本。根据文献［Bolotl996］和 

［Perkins 1998］,我们现在概括了两种简单的FEC机制。第一种机制是每发送几个块之后

发送一个冗余编码的块。这个冗余块通过异或"个初始块来获得［Shacham 1990］。以这

种方式，在这几+ 1个分组的组中，如果任何一个分组丢失，接收方能够完全重建丢失的

分组。但是如果这一组中有两个或更多分组丢失，接收方则无法重建丢失的分组。通过让 
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组的长度"+ 1比较小，当丢失不是很多时，大部分丢失分组都可以恢复。然而组的长度 

越小，相对增加的传输速率就越大。特别是若传输速率以1/"因子增加的话，例如n=3, 
则传输速率增加33%。此外，这个简单的方案增加了播放时延，因为接收方在能够开始播 

放之前，必须等待收到整个组的分组。有关FEC在多媒体传输上如何工作的更多实践细节 

参见［RFC 5109］。

第二个FEC机制是发送一个较低分辨率的音频流作为冗余信息。例如，发送方可能创 

建一个标称的音频流和一个相应的低分辨率、低比特率的音频流。（这个标称流可能是一 

个64kbps的PCM编码，而这个较低质量的流可能是一个13kbps的GSM编码。）这个低比 

特率流被认为是冗余信息。如图9・5所示，发送方通过从这个标称流中取出第71个块并附 

加上第5-1）个块的冗余信息，以构建第"个分组。以这种方式，只要没有连续分组的 

丢失，接收方都可以通过播放和后续分组一起到达的低比特率编码块来隐藏丢失。当然, 

低比特率块比标称块的质量要低。然而，在一个流主要是由高质量块组成、偶尔出现低质 

量块并且没有丢失的块的情况下，其整体的音频质量良好。注意到在这种方案中，接收方

在播放前只需接收两个分组，因此增加的时延小。此外，如果低比特率编码比标称编码少 

得多，那么传输速率的额外增加并不大。

图9・5

初始流

冗余

接收到的流

重建的流

捎带低质量的冗余信息

为了处理连续丢失, 我们能够使用率一个简单的修正方案。发送方不再仅为第〃个标 

称块附加上第（门-1）个低比特率块，而是附加上第（〃-1）个和第（"-2）个低比特 

率块，或者附加第5-1）个和第（几-3）个低比特率块等等。通过给每个标称块附加 

上更多低比特率块，在各种恶劣的尽力而为服务环境下接收方的音频质量变得可接受。在 

另一方面，附加的块增加了传输带宽和播放时延。

2.交织

作为冗余传输的另一种替代方案，VoIP应用可以发送交织的音频。如图9・6所示，发 

送方在传输之前对音频数据单元重新排序，使得最初相邻的单元在传输流中以一定距离分 

离开来。交织可以减轻丢包的影响。例如，如果每个单元长为5ms,块是20ms （也就是每 

个块4个单元），那么第一个块可能包含1、5、9和13单元；第二个块可能包含2、6、10 
和14单元等等。图9・6显示了一个交织流的单个丢包导致重建流中的多个小间隙，这与 

在非交织流中将会导致单个大间隙形成对照。
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图9・6发送交织音频

▼
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▼

2 6 10 14 接收到的流4 8 12 16

交织流

交织能够明显地提高音频流可感觉到的质量［Perkins 1998］。它的开销也较低。交织

明显的缺点是增加了时延。这限制了它在如VoIP这样的会话式应用中的使用，然而它能 

够很好地处理流式存储音频。交织的一个主要优点是它不增加流的带宽需求。

3.差错掩盖

差错掩盖方案试图为丢失的分组产生一个与初始分组类似的替代物。正如在［Perkins 
1998］中讨论的那样，因为音频信号（特别是语音）呈现出大量的短期自相似性，故该 

方案是可行的。正因为如此，这些技术适合于工作在相对小的丢包率（低于15%）和小 

分组（4〜40ms）的情况。当丢失长度接近音素的长度（5 ~ 100ms）时，这些技术就失效 

T,因为整个音素可能被听者错过。

也许基于接收方的恢复的最简单方式是分组重复。即用在丢失之前刚到达的分组的副 

本来代替丢失的分组。这种方法的计算复杂度低，并且工作得相当好。基于接收方恢复的 

另一种形式是内插法，它使用在丢失之前和之后的音频内插形成一个合适分组来隐藏丢 

失。内插法比分组重复稍微好一些，但是显然需要更高的计算强度［Perkins 1998］。

9. 3.4 学习案例：使用Skype的VoIP

Skype是一个非常流行的VoIP应用，每天都有超过5000万个活跃的账户。Skype除了 

提供主机到主机的VoIP服务，还提供主机到电话的服务，电话到主机的服务，以及多方 

主机到主机的视频会议服务。（这里，主机仍然是任一种因特网连接IP设备，包括PC、 

平板电脑和智能手机。）Skype于2011年被微软公司收购。

因为Skype协议是专用的，并且因为所有Skype的控制和媒体分组是加密的，所以精

确地确定Skype的工作过程是非常困难的。无论如何，从Skype的Web网站和几项测量研 

究，研究人员已经知道了 Skype总体上是怎样工作的［Baset 2006； Guha 2006； Chen

=J

2006； Suh 2006 ； Ren 2006 ； Zhang X 2012］ o对于语音和视频，Skype客户都有许多自行 

支配的不同编解码器，这些编解码器能够以宽泛的速率和质量对媒体进行编码。例如，测 

量表明Skype的视频速率从用于低质量会话的低至30kbps到用于高质量会话的高至1Mbps s
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左右［Zhang X 2012］。一般而言，Skype语音质量好于由有线电话系统提供的“POTS
（简单老式电话服务）”的质量。（Skype编解码器通常以16 000样本/秒或更高速率对语音

抽样，这提供比POTS更为丰富的音色，POTS的抽样率为8000/秒。）在默认状态下,

Skype通过UDP发送音频和视频分组。然而，控制分组经TCP发送，并且当防火墙阻挡

UDP流时，媒体分组也通过TCP发送。Skype对于经UDP发送的语音和视频流使用FEC
处理丢包恢复。Skype客户还通过改变视频质量和FEC开销，使它所发送的音频和视频流 

适应当前的网络情况［Zhang X 2012］。

Skype以一些创新方式使用P2P技术，很好地阐述了 P2P是如何应用于除内容分发和 

文件共享之外的应用中的。如同即时讯息那样，主机到主机因特网电话应用的核心内在地

应用了 P2P技术，因为用户对（即对等方）彼此实时通信。但是Skype也对两个其他重要 

功能应用了 P2P技术，这两个功能是用户定位和NAT穿越。

如图9・7所示，Skype中的对等方（主机）组织成为一个等级制覆盖网络，其中每个 

对等方分类为超级对等方和普通对等方。Skype维护一个索引，该索引将Skype用户名映 

射为当前的IP地址（和端口号）。该索引经过超级对等方分发。当Alice要呼叫Bob时， 

她的客户搜索该分布式索引以决定Bob的当前IP地址。因为Skype协议是专用的，所以当 

前并不知道该索引映射是怎样跨越这些超级对等方进行组织的，尽管采用某种形式的DHT 
组织结构是非常可能的。

P2P技术也被用于Skype中继（relay）中，中继对于创建家庭网络中主机之间的呼叫 

是有用的。许多家庭网络配置提供通过NAT接入因特网，如第4章所讨论的那样。前面 

讲过NAT防止来自家庭网络外部的主机发起的对家庭网络内部主机的连接。如果两个 

Skype呼叫方都具有NAT,则存在一个问题，即任一方都不能接受由其他一方发起的呼叫, 

使得呼叫看起来不可能实现。明智地使用超级对等方和中继很好地解决了这个问题。假设

当Alice注册进入系统，她被指派了一个非NAT的超级对等方并对那个超级对等方发起一 

个会话。（因为是Alice发起了该会话，所以她的NAT允许该会话。）这个会话允许Alice
和她的超级对等方交换控制报文。当Bob注册进入系统时发生了同样的事情。此时，当 

Alice要呼叫Bob,她通知她的超级对等方，超级对等方依次通知Bob的超级对等方，Bob 
的超级对等方依次通知Bob说“Alice 
的入呼叫到了”。如果Bob接受了该呼 

叫，这两个超级对等方选择一个第三

方非NAT超级对等方（即中继对等 

方），中继对等方的工作是中继Alice 
和Bob的数据。Alice和Bob的超级对 

等方则分别指示Alice和Bob与该中继 

发起会话。如图9-7所示，Alice则经 

过“Alice到中继”连接向该中继发送 

语音分组（该连接由Alice发起），并 

且该中继经“中继到Bob”连接转发 

这些分组（该连接由Bob发起）；从 

Bob到Alice的分组反方向地流经相同 

的两条中继连接。瞧！ Bob和Alice有 

了一条端到端连接，即使他们都不能 

被叫对等方

图9-7 Skype对等方
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接受一条源于外部的会话。

到现在为止，我们有关Skype的讨论关注涉及两人的呼叫。现在我们观察多方音频会

议呼叫。对于N>2个参与者，如果每个用户希望向每个其他/V-1个用户发送它的音频 

流的一个副本，则为支持该音频会议总共N（N-1）个音频流将需要发送到网络中去。为 

了减少这种带宽使用，Skype应用了一种明智的发送技术。具体而言，每个用户向会议发 

起方发送它的音频流。会议发起方将这些音频流结合为一个流（基本上是将所有的音频信 

号加在一起），然后再向每个其他厲-1个参与者发送每个结合流的一个副本。以这种方 

式，流的数量被减少到2（^-1）条。对普通的两人视频会议，Skype路由对等方到对等方 

呼叫，除非需要NAT穿越，此时呼叫通过一个非NAT对等方中继，如前面所述。对于一 

个涉及N〉2个参与者的视频会议呼叫，由于视频媒体的性质，Skype不像对语音呼叫那 

样在一个位置将呼叫结合进一条流中，然后将流向所有参与者重新分发。相反，每个参与 

者的视频流被路由到一个服务器集群（2011年该服务器集群位于爱沙尼亚），该集群依次 

将/V — 1个其他参与者的N — 1条流中继到每个参与者［Zhang X 2012］。你可能想知道为 

什么每个参与者向服务器而不是向每个其他® - 1其他参与者直接发送其视频流的副本呢?

的确，对两种方法而言，N（/V-l）个视频流正由会议中的N个参与者共同接收。其原因 

是，在大多数接入链路中上行链路带宽比下行链路带宽要低得多，上行链路可能不能支持 

使用P2P方法的N-1条流。

诸如Skype、QQ和Google Talk等VoIP系统引发了对隐私性的新关注。具体而言，当 

Alice和Bob经过VoIP通信，Alice能够嗅探到Bob的IP地址，进而使用地理定位服务

［MaxMind 2016； Quova 2016］来确定Bob的当前位置和ISP （例如他的工作或家庭ISP）。

事实上，Alice使用Skype能够在呼叫创建期间阻挡特定的分组传输，这样她获得Bob当前 

（比如说每个小时）的IP地址，而Bob并不知道他正被跟踪，并且Alice不在Bob的接触 

列表上。此外，从Skype发现的IP地址能被关联到在BitTorrent中发现的IP地址，因此 

Alice能够确定Bob正在下载的文件［LeBk）nd2011］。此外，通过进行流中分组长度的流

量分析，可能部分解密一个Skype呼叫［White 2011 ］o

9.4实时会话式应用的协议

实时会话式应用（包括VoIP和视频会议）引人入胜并且非常流行。因此标准机构如

IETF和ITU多年来一直忙于（而且要继续忙下去！）苦心推敲这类应用的标准是毫不奇怪

的。借助于实时会话式应用的适当标准，各个独立公司正在创造新的能够互相操作的产 

品。在本节中，我们探讨用于实时会话式应用的RTP和SIP。这两个标准正广泛地应用于 

工业产品中。

9. 4. 1 RTP

在前一节中，我们知道VoIP应用的发送端在将块传递给运输层之前为它们附加上首

部字段。这些首部字段包括了序号和时间戳。因为大多数多媒体网络应用能够利用序号和 

时间戳，因此有一个包括音频/视频数据、序号、时间戳以及其他潜在有用字段的标准分 

组结构是方便的。定义在RFC 3550中的RTP就是这样一个标准。RTP能够用于传输通用

格式，如用于声音的PCM、ACC和MP3,用于视频的MPEG和H.263。它也可以用于传输 

专用的声音和视频格式。目前，RTP在许多产品和研究原型中得到广泛实现。它也是其他 
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重要的实时交互协议（如STP）的补充。

本节我们介绍RTP。我们也鼓励读者去访问Henning Schulzrinne的RTP站点[Schul・ 
zrinne-RTP2012],该网站提供有关这个主题的很多信息。读者也可以访问RAT站点 

[RAT 2012],它记载了使用RTP的VoIP应用。

1・RTP基础

RTP通常运行在UDP之上。发送端在RTP分组中封装媒体块，然后在UDP报文段中 

封装该分组，然后将该报文段递交给IPo接收端从UDP报文段中提取岀这个RTP分组， 

然后从RTP分组中提取出媒体块，并将这个块传递给媒体播放器来解码和呈现。

举例来说，考虑使用RTP来传输语音。假设语音源采用了 64kbps的PCM编码（也就 

是采样、量化和数字化）。再假设应用程序在20ms块中收集这些编码数据，也就是一个块 

中有160字节。发送端在每个语音数据块的前面加上一个RTP首部（RTP header）,这个 

首部包括音频编码的类型、序号和时间戳。RTP首部通常是12字节。音频块和RTP首部 

一起形成RTP分组（RTP packet）。然后向UDP套接字接口发送该RTP分组。在接收端， 

应用程序从它的套接字接口收到该RTP分组，从RTP分组中提取岀该音频块，并且使用 

RTP分组的首部字段来适当地解码和播放该音频块。

如果一个应用程序集成了 RTP,而非一种提供负载类型、序号或者时间戳的专用方 

案，则该应用程序将更容易和其他网络的多媒体应用程序互操作。例如，如果两个不同的 

公司都开发VoIP软件，并且都在它们的产品中集成了 RTP,则希望使用一种VoIP产品的 

用户能够和使用另一种VoIP产品的用户进行通信。在9. 4.2节，我们将看到RTP经常和 

SIP —起使用，SIP是一种因特网电话的重要标准。

应该强调的是，RTP并不提供任何机制来确保数据的及时交付，或者提供其他服务质 

量（QoS）保证；它甚至不保证分组的交付，或防止分组的失序交付。RTP封装的东西确 

仅为端系统所见。路由器不区分携带RTP分组的IP数据报和不携带RTP分组的IP数 

据报。

RTP允许为每个源（例如一架照相机或者一个麦克风）分配一个它自己的独立RTP 
分组流。例如，对于在两个参与者之间的一个视频会议，可能打开4个RTP流，即两个流 

传输音频（一个方向一个），两个流传输视频（也是一个方向一个）。然而，在编码过程 

中很多流行的编码技术（包括MPEG1和MPEG2）将音频和视频捆绑在单个流中。当音频 

和视频与编码器捆绑时，每个方向只产生一个RTP流。

RTP分组并非限用于单播应用，它们也可以经过一对多和多对多的多播树发送。对于 

一个多对多的多播会话，所有的会话发送方和源通常使用同样的多播组来发送它们的RTP 
流。在一起使用的RTP多播流，例如在视频会议应用中从多个发送方发出的音频和视频 

流，同属于一个RTP会话（RTP session） o

2. RTP分组首部字段

如图9・8所示，4个主要的RTP分组首部字段是有效载荷类型、序号、时间戳和源标 

识符字段。

图9-8 RTP首部字段

有效载荷 

类型
序号 时间戳 同步源标识符 其他字段
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RTP分组中的有效载荷类型字段的长度是7比特。对于音频流，有效载荷类型字段用

Z S■ ■于指示所使用的音频编码类型（例如PCM、适应性增量调制、线性预测编码）。如果发送 

方在会话过程中决定改变编码，发送方可以通过该有效载荷类型字段来通知接收方这种变 

化。发送方可能要通过改变该编码来提高语音质量或者减小RTP流比特率。表9・2列出了 

当前RTP支持的一些音频有效载荷类型。

表9・2 RTP支持的一些音频有效载荷类型

有效载荷类型编号 音频格式 采样速率 速率

0 PCMpi 律 8kHz 64 kbps

1 1016 8kHz 4. 8 kbps

3 GSM 8 kHz 13kbps

7 LPC 8kFk -1 2.4kbps

9 G. 722 16kHz 48 ~64kbps

14 MPEG音频 9()kIIz —

15 G. 728 8kHz 16kbps

对于一个视频流，有效载荷类型用于指示视频编码类型（例如运动JPEG、MPEG1、 

MPEG2、H. 261 ）o发送方也可以在会话期间动态改变视频编码。表9・3列出了当前RTP 
支持的一些视频有效载荷类型。

表9-3 RTP支持的一些视频有效载荷类型

有效载荷类型编号 视频格式 有效载荷类型编号 视频格式

26 运动JPEG 32 • MPEG1视频

31 H. 261 33 MPEG2视频

其他重要的字段如下： •

•序号字段。序号字段长为16比特。每发送一个RTP分组则该序号增加1,而且接 

收方可以用该序号来检测丢包和恢复分组序列。例如，如果应用的接收方收到的 

RTP分组流在序号86和89之间存在一个间隙，那么接收方则知道分组87和88丢 

失了。那么接收方能够设法来隐藏该丢失数据。

•时间戳字段。时间戳字段长32比特。它反映了 RTP数据分组中的第一个字节的采 

样时刻。如我们在上一节所见，接收方能够使用时间戳来去除网络中引入的分组 

时延抖动，提供接收方的同步播放。时间戳是从发送方的采样时钟中获得的。举 

例来说，对于音频的每个采样周期（例如对于8kHz的采样时钟每125戶为一个周 

期）时间戳时钟增加1;如果该音频应用产生由160个编码采样组成的块的话，那 

么当源激活时，对每个RTP分组则时间戳增加160。即使源未激活，该时间戳时 

钟也将继续以恒定速率增加。

•同步源标识符（SSRC）。SSRC字段长为32比特。它标识了 RTP流的源。通常在 

RTP会话中的每个流都有一个不同的SSRC。SSRC不是发送方的IP地址，而是当 

新的流开始时源随机分配的一个数。两个流被分配相同SSRC的概率是很小的。如 

果发生了，这两个源应当选择一个新的SSRC值。

9. 4. 2 SIP

定义在［RFC 3261； RFC 5411］中的会话发起协议(Session Initiation Protocol, SIP) 
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是一个开放和轻型的协议，其功能如下：

•提供了在主叫者和被叫者之间经IP网络创建呼叫的机制。它允许主叫者通知 

被叫者它要开始一个呼叫。它允许参与者约定媒体编码，也允许参与者结束 

呼叫。

•提供了主叫者确定被叫者的当前IP地址的机制。因为用户可能动态地分配到地址 

（使用DHCP）,而且因为它们可能有多个IP设备，每个都有一个不同的IP地址, 

所以用户不具有单一的、固定的IP地址。

•提供了用于呼叫管理的机制，这些机制包括在呼叫期间增加新媒体流、在呼叫期 

间改变编码、在呼叫期间邀请新的参与者、呼叫转移和呼叫保持等。-

1.向已知IP地址建立一个呼叫

为了理解SIP的要素，最好看一个具体的例子。在这个例子中，Alice在使用PC,并 

且她要呼叫Bob, Bob也在使用PC工作。Alice和Bob的PC都配有基于SIP的软件来产生 

和接收电话呼叫。在这个初始的例子中，我们将假设Alice知道Bob PC的IP地址。图9・9 
描述了这个SIP呼叫建立的过程。

Alice Bob

图9-9 当Alice知道Bob的IP地址时的SIP呼叫建立过程

在图9・9中，我们看到当Alice给Bob发送一个INVITE报文（这类似于HTTP请求报 

文）时，一个SIP会话开始了。该INVITE报文通过UDP发送给SIP的周知端口 5060o （SIP
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报文也可以经TCP发送。）该INVITE报文包括了对Bob的标识（bob@ 193.64.210.89）、 

Alice当前IP地址的指示、Alice希望接收的音频的指示（该音频以格式AVP 0编码，即jjl 
律PCM编码，并在RTP中封装），以及她希望在端口 38060接收RTP分组的指示。在收 

到了 Alice的INVITE报文之后，Bob发送一个SIP响应报文（该报文类似HTTP的响应报 

文）。该响应S1P报文也被发送到SIP端口 5060。Bob的响应包括一个200 0K和他的IP地 

址的指示、他希望接收的编码和分组化，以及音频数据应该发送到达的端口号。注意到在 

这个例子中，Alice和Bob准备使用不同的音频编码机制：要求Alice使用GSM来对她的

音频编码，而要求Bob使用a律PCM对他的音频编码。在接收到Bob的响应后，Alice向 

Bob发送SIP确认报文。在这个SIP事务之后，Bob和Alice可以交谈了。（为了看起来清 

晰，图9・9显示Alice在Bob之后说话，但是事实上他们通常可以同时进行交谈。）Bob会 

根据要求对音频进行编码和分组化，并将音频分组发送给IP地址167. 180. 112. 24的端口

号38060o Alice也会根据要求对音频进行编码和分组化，并将音频分组发送给IP地址

193. 64.210. 89 的端口号 48753 o '
从这个简单的例子我们学到了一些SIP的关键特性。第一，SIP是一个带外协议，即 

发送和接收SIP报文使用了一个不同于发送和接收媒体数据的套接字。第二，SIP报文本 

身是可读的ASCII,这与HTTP报文类似。第三，SIP要求所有的报文都要确认，因此它能 

够在UDP或者TCP±运行。

在这个例子中，我们考虑一下如果Bob没有闪律PCM编解码器用于音频编码将会发 

生什么情况。在这种情况下，Bob不用200 0K来响应，而可能用一个606 Not Acceptable 
（不可接受）来响应，并在报文中列出他能够使用的所有编解码。然后Alice从中选择一个 

编解码，并发送另一个INVITE报文，以此通告了已选择的编解码器。Bob也能够直接通 

过发送某个拒绝应答代码来直接拒绝该呼叫。（有很多这种代码，包括“busy （忙）” 

ugone （离开）” “payment （付费）”和 uforbidden（禁止）

2. SIP地址

在前面的例子中，Bob的SIP地址是sip： bob@193.64.210.89。然而，我们希望许多

（即使不是大多数）SIP地址类似于电子邮件地址。例如，Bob的地址可以是sip： bob@ 
domain. com0当Alice的SIP设备发送INVITE报文，该报文包括这种类似于电子邮件地址

的地址；然后SIP的基本设施将该报文转发给Bob正在使用的IP设备（如我们下面要讨

论的那样）o其他可能的SIP地址形式可以是Bob过去的电话号码或者只是Bob的名字/中 

间名/姓氏（假设它是唯一的）。

SIP地址的一个有趣特点是它们能够被包括在Web页面中，就像人们的电子邮件地址 

用mailto URL形式包含在Web页面中那样。例如，假设Bob有个人主页，并且他要为这 

个主页的访问者提供一个呼叫他的方法。于是他可能只是在主页中包括该URL sip: bob@ 
domain. como当访问者点击该URL,访问者设备中的SIP应用将启动，并向Bob发送IN・ 
VITE报文。

3. SIP报文

在这个SIP简短的介绍中，我们无法包括所有SIP报文类型和首部，而只是简要地浏 

览一下SIP INVITE报文，以及少数通用的首部行。我们再假设Alice要对Bob发起VoIP呼 

叫，此时Alice只知道Bob的S1P地址bob@ domain, com,并不知道Bob正在使用的设备的 

IP地址。那么她的报文可能看起来有些像下面这个：
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INVITE sip:bob@domain ・ com SIP/2 ・ 0Via: SIP/2.0/UDP 167.180.112.24From: sip:alice@hereway・ comTo: sip:bob@domain•comCall-ID: a2e3a@pigeon.hereway・ com Content-Type: application/sdp Content-Length: 885c=IN IP4 167.180.112.24 m=audio 38060 RTP/AVP 0
这个INVITE行包括SIP的版本，这与HTTP请求报文一样。任何时候SIP报文通过一 

个SIP设备（包括产生该报文的设备）时，它附加上一个Via首部来指示该设备的IP地 

址。（我们不久将看到通常INVITE报文在到达被叫者的SIP应用之前会通过很多SIP设 

备。）与电子邮件报文类似，SIP报文包括一个From首部行和一个To首部行。该报文包括 

一个Call-ID （呼叫标识符），它唯一地标识该呼叫（类似电子邮件中的报文ID）；包括一 

个Content-Type （内容类型）首部行，定义用于描述包含在SIP报文中的内容的格式；还 

包括Content-Length （内容长度）首部行，提供报文中内容的字节长度。最后，在一个回 

车和换行之后，该报文包含内容部分。在这个例子中，内容提供了有关Alice的IP地址和 

Alice要如何接收该音频的信息。

4.名字翻译和用户定位

在图9・9的例子中，我们假设Alice的SIP设备知道能够联系到Bob的IP地址。但是 

这种假设是很不真实的，不仅因为IP地址通常是通过DHCP动态分配的，而且Bob可能 

有多个IP设备（例如，在家里、工作中和汽车里有不同的设备）。因此现在我们假设

Alice只知道Bob的电子邮件地址bob® domain, com,而且对基于SIP的呼叫使用同样的地

址。在这种情况下，Alice需要获得用户bob® domain, com 正在使用的设备的IP地址。为

了获得它，Alice 创建一个 INVITE 报文，它以 INVITE bob@ domain, com SIP/2. 0 Jf 始，并 

将该报文发送给一个SIP代理（SIP proxy）。该代理将以一个SIP回答来响应，该回答中

也可能包含bob@ domain, com正在使用的设备的IP地址。该回答也可以选择包括Bob的语
音信箱的IP地址，或者可能包括一个Web页面的URL （上面写着“Bob在睡觉，请不要 

打扰!”）。代理返回的结果也可能取决于呼叫者：如果呼叫是Bob的妻子发岀的，它可能 

接受该呼叫，并提供IP地址；如果呼叫是Bob的岳母发出的，它可能用指向“我正在睡 

觉”的Web页面的URL来响应。

现在，你可能想知道这个代理服务器是怎样确定bob@ domain, com现在的IP地址的?

为了回答该问题，我们需要讲一下另一个SIP设备，即SIP注册器（SIP registrar。每个 

SIP用户都有一个相关联的注册器。任何时候用户在设备上发起SIP应用时，该应用给注 

册器发送一个SIP注册报文，通知注册器它现在的IP地址。例如，当Bob在他的PDA上 

发起SIP应用时，该应用将发送一个类似于下述内容的报文：REGISTER sip:domain ・ com SIP/2.0Via: STP/2.0/UDP 193.64.210.89From: sip:bob@domain ・ comTo: sip:bob@domain•comExpires: 3600
Bob的注册器跟踪Bob现在的IP地址。无论何时Bob切换到一个新的SIP设备时，该 

新设备将发送一个新的注册报文，指示该新的IP地址。如果Bob长时间使用同样的设备, 

该设备将发送刷新注册报文，指示最近发送的IP地址仍然有效。（在上面的例子中，需要 
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每隔3600秒发送刷新报文来维护在注册器中的地址。）值得注意的是注册器和DNS权威 

名字服务器类似：DNS服务器将固定的用户名翻译到固定的IP地址；SIP注册器把固定的 

人识别标志（例如bob® domain, com）翻译为一个动态的IP地址。SIP注册器和SIP代理 

通常运行在同一台主机上。

现在我们检查一下Alice的SIP代理服务器是如何获得Bob当前的IP地址的。从上面 

的讨论我们看到，代理服务器只需要转发Alice的INVITE报文给Bob的注册器/代理即可。 

然后注册器/代理将该报文转发给Bob现在的SIP设备。最后，在已收到了 Alice的INVITE
报文之后，Bob可以向Alice发送一个SIP应答。

举例来说，考虑图9-10,其中正在217. 123.56. 89 ±工作的jim@ umass. edu要对正在 

197.87.54.21 ±工作的keith@ upenn. ed u发起IP语音（VoIP）会话。采用下面的步骤: 

①Jim向umass的SIP代理发送INVITE报文。②该代理在SIP注册器uperni. edu上进行 

DNS查询（在图中没有显示），并将该报文转发给注册服务器。③因为keith@ upenn. edu
没有在注册器upenn ±注册，upenn注册器发送一个重定向应答，指示它应该试一试 

keith® nyu. eduo④umass的代理向NYU的SIP注册器发送INVITE报文。⑤NYU注册器知

道keith @ 叩erm. edu的IP地址，并将 

INVITE报文转发给正运行Keith的SIP客

户的主机197. 87. 54.210⑥〜⑧通过注册

器/代理把SIP响应返回给217. 123. 56. 89
上的SIP客户。⑨媒体直接在两个客户之

间发送。（还有一个SIP确认报文，图中 

没有画出来。）

我们有关SIP的讨论集中在语音呼叫 

的呼叫发起方面。S1P通常是一个发起和 

结束呼叫的信令协议，它能够用于视频会 

议呼叫和基于文本的会话。事实上，SIP 
已经成为许多即时讯息应用的基本组件。

我们鼓励希望学习更多有关SIP知识的读 

者访问 Henning Schulzrinne 的 SIP Web 站 

点[Schulzrinne-SIP 2016] o 特别是，你在 

这个站点上会发现SIP客户和服务器的开 

SIP注册器 
upenn.edu

SIP客户 SIP客户

217.123.56.89 197.87.54.21

图9・10涉及S1P代理与注册器的会话发起
源软件[SIP Software 2016]o

9.5支持多媒体的网络

:=

二二在9・2~9. 4节中，我们学习了诸如客户缓存、预取、对可用带宽的适应性媒体质量、 

适应性播放和丢包缓解技术等应用级机制如何用于多媒体应用，以改善多媒体应用的性 

能。我们也学习了内容分发网和P2P覆盖网络如何用于提供系统级的交付多媒体内容的方

法。这些技术和方法都被设计用于今天的尽力而为因特网。的确，现在因特网得到应用就 

是因为它只提供单一的、尽力而为类型的服务。但是作为计算机网络的设计者，我们禁不 

住要问：网络（而不是应用程序或者仅应用级的基础设施）是否可以提供支持多媒体内容 

交付的机制。如我们很快将看到的那样，答案当然是肯定的！但是我们也将看到，许多这 
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样的新网络级机制还没有得到广泛部署。这可能是由于它们的复杂性和下列事实所致：应 

用级基础设施以及尽力而为服务和适当定制的网络资源（例如带宽）的确能够提供“足 

够好的”（即使不总是尽善尽美的）端到端多媒体交付服务。

表9-4总结了能够对多媒体应用提供网络层支持的三种宽泛的方法。

表9・4支持多媒体应用的三种网络层方法

方法 粒度 保证 机制 复杂性 当前部署

尽可能利用尽 

力而为服务

公平处理所有 

流量
无或者软

应用级支持，CDN,覆 

盖网络，网络级资源供给
最小 无处不在

区分服务
不同类型的流 

量处理不同
无或者软 分组标识，监管，调度 中等 i某些

每连接服务质 

量（QoS）保证

每个源到目的 

地流处理不同

一旦流被准入，

软或者硬

分组标识，监管，调 

度；呼叫准入和信令
高 很少

•尽可能利用尽力而为服务。我们在9.2〜9.4节学习的应用级机制和基础设施能够 

成功地用于定制良好的网络——该网络中偶然出现丢包和过大的端到端时延。当 

预见到需求增加，ISP部署额外的带宽和交换能力以持续确保满意的时延和丢包性 

能[Huang 2005] o我们将在9. 5. 1节中进一步讨论网络定制（network dimensio­
ning） o
•区分服务。自因特网的早期，就已经设想不同类型的流量（例如，在IPv4分组首 

部中服务类型字段所指示的类型）能够由不同类型的服务所提供，而不是单一的 

“以不变应万变”的尽力而为服务。使用区分服务（diffeTentiated service ）,当两类 

流量在一台路由器中排队时，一种类型的流量可以给定严格的优于另一种类型的 

流量的优先权。例如，属于实时会话式应用的分组由于其严格的时延限制，可能 

会给定优于其他分组的优先权。在网络中引入区分服务将要求一些用于分组标记 

（指示一个分组的服务类型）、分组调度和其他方面的新机制。我们将在9.5.2节 

和9. 5. 3节中涉及区分服务以及实现这种服务的新网络机制。

•每连接服务质量（QoS）保证。使用每连接QoS保证，每个应用的实例显式地预 

约端到端带宽，并因此具有确保的端到端性能。硬保证（hard guarantee）意味着 

应用将必定接收到它所请求的服务质量。软保证（soft guarantee）意味着应用将以 

高概率接收到它所请求的服务质量。例如，如果某用户要从主机A向主机B进行 

VoIP呼叫，该用户的VoIP应用在两台主机之间沿着路径在每条链路上显式地预留 

带宽。但是，允许应用做预约和请求网络同意该预约，这需要一些大的变化。首 

•先，我们需要一个协议来代表应用程序，从发送方到其接收方沿路径预约链路带 

宽。第二，在路由器队列中将需要新的调度策略，使每连接带宽预约能够兑现。 

最后，为了进行预约，应用程序必须向网络给出描述来说明它们希望发送进网络 

的流量，并且网络将需要监管每个应用程序的流量以确保它遵守这个描述。当这 

些机制结合时，在主机和路由器中要求新的和复杂的软件。因为每连接QoS保证 

服务尚未见到大规模部署，我们将仅在9. 5.4节中简要地涉及这些机制。

IW1

til

9. 5. 1定制尽力而为网络

从根本上说，支持多媒体应用的困难是由其严格的性能要求引起的，即低的端到端分
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组时延、时延抖动和丢包，而事实是，无论何时网络变得拥塞，都将出现较大的分组时 

延、时延抖动和丢包。改善多媒体应用质量的第一种方法就是“在问题上砸钱”，因此直 

接避免资源竞争即可。这种方法常用于解决有关资源受限的任何问题。在网络多媒体的场 

合，这意味着在整个网络中提供充足的链路带宽，使网络拥塞及其导致的分组时延和丢失 

决不会（或仅非常少地）出现。具有充足的链路带宽，分组将很快地通过今天的因特网而 

没有排队时延或丢失。从许多方面看，这是一种理想的情况：完美地执行多媒体应用，用 

户是幸运的，所有要求都能够满足而不改变因特网尽力而为的体系结构。

当然，问题是为实现这种极乐世界提供多大容量才是“充足的”，以及提供“充足 

的”带宽的成本从ISP的商业角度来说是否实际。在一个给定拓扑中为网络链路提供多大 

容量以取得给定水平的性能的问题常被称为带宽供给（bandwidth provisioning） o如何设计 

一个网络拓扑（其中放置一些路由器，如何用链路互联这些路由器，并为链路分配容量） 

以取得给定水平的端到端性能这个更为复杂的问题常被称为网络定制（network dimensio­
ning） o 带宽供给和网络定制都是复杂的专题，它们远超过了本教科书的范围。然而，我 

们这里注意到，为了预测两个网络端点之间的应用级性能，必须处理下列问题，并因此提 

供充足的容量来满足应用的性能要求。
=

[£>1

•网络端点之间的流量需求模型。这些模型可能需要定义在呼叫层次（例如，用户 

“到达”网络并启动端到端应用）和分组层次（例如，由进行中的应用所产生的 

分组）。注意负载可能随着时间而变化。

•定义良好的性能要求。例如，为支持诸如会话式多媒体应用等时延敏感的流量,

其性能要求可能是：分组的端到端时延大于最大可容忍时延的概率要小于某个很 

小的值［Fraleigh 2003 ］。

•对给定的负我模型预测端到端性能的模型，以及求出最小成本带宽分配（该带宽 

分配将导致满足所有用户的需求）的技术。这里，研究人员正忙于研发能够量化 

给定负载下的性能的性能模型，以及能求出满足性能要求的最小成本带宽分配的 

优化技术。

假定今天尽力而为的因特网能够（从技术角度讲）以适当的性能水平支持多媒体流量 

（如果它被定制成这样的话），自然的问题是为什么今天的因特网满足不了这样的要求。答 

案基本上是经济上和组织上的原因。从经济角度看，用户将愿意向其ISP支付足够多的费 

用，使ISP安装充足的带宽经尽力而为的因特网来支持多媒体应用吗？组织问题也许更为 

令人气馁。注意到在两个多媒体端点之间的端到端路径将通过多个ISP的网络。从组织角 

度看，这些ISP将愿意合作（也许以收入共享方式）以确保端到端路径被适当地定制来支 

持多媒体应用吗？对这些经济和组织问题的展望，参见［Davies 2005 ］。对于供给第一层 

主干网络以支持时延敏感流量的展望，参见［Fraleigh 2003］。

9. 5.2提供多种类型的服务

H

也许对今天因特网中的以不变应万变的尽力而为服务而言，一种最简单的强化是将流 

量划分为多种类型，并为这些不同类型的流量提供不同等级的服务。例如，某ISP可能要 

为时延敏感的VoIP或电信会议流量比为电子邮件或HTTP等弹性流量提供更高的服务类 

型（并对该服务收取更高的费用）。另一种做法是，ISP可能直接向愿意对这种改进服务 

支付更多费用的顾客提供更高质量的服务。一些住宅有线接入ISP和蜂窝无线接入1SP已 

经采用了这样的梯次等级服务，即钳金卡服务用户比金卡服务用户或银卡服务用户享有更 三
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a

R1

卫1.5Mbps链路

好的服务性能。

我们都从日常生活中熟悉了不同类型的服务，如航班上头等舱乘客比公务舱乘客得到 

更好的服务，公务舱乘客又比经济舱乘客得到更好的服务；VIP在活动中能够立即进入， 

而所有其他人都必须排队等待；在某些国家中老年人被尊重，提供了荣誉座位和最精细的 

食物。重要的是注意到在聚合流量中（即在多种流量类型中而不是单个连接中）提供了这 

种有差别的服务。例如，’所有头等舱乘客被一视同仁（没有哪个头等舱乘客得到了比其他 

头等舱乘客更好的服务），就像所有的VoIP分组在网络中得到了相同的对待，与它们所属 

的特定的端到端连接无关。如我们将见到的那样，通过处理少量的流量聚合，而不是大量 

的单个连接，提供好于尽力而为服务所需要的新型网络机制能够保持相对简单。

早期因特网设计者的心中清晰地具有这种多种类型服务的概念。回想第4章中IPv4首 

部中的服务类型（ToS）字段。IEN123 :ISI 1979］描述也呈现在IPv4数据报的原型中的 

ToS字段时说：“服务类型［字段］提供了所希望的服务质量的抽象参数的指示。当传输 

一个数据报通过某特定网络时，这些参数被用于引导实际服务参数的选择。几种网络提供 

了服务优先权，该优先权以某种方式把高优先权流量看得比其他流量更为重要。”在40多 

年前，向不同等级的流量提供不同等级的服务的设想就是清晰的！然而，我们又花费了等 

长的时间去实现这种愿景。

1.促进思考的场景

下面用几种促进思考的场景来开始我 

们的提供多种类型服务的网络机制的讨论。

图9・11表示了一种简单的网络场景， 

两个应用分组流产生于位于一个局域网的 

主机H1和H2,它们的目的地是另一个局 

域网的主机H3和H40在这两个局域网上 

的两台路由器通过一条1.5Mbps的链路连 

接起来。我们假设局域网的速度远远高于 

1.5Mbps,并且关注路由器R1的输出队列； 

注意到如果H1和H2的总计发送速率超过 

了 1.5Mbps,分组时延和丢包将会出现。 

我们进一步假设1Mbps的音频应用（例如一个CD质量的音频呼叫）共享R1和R2之间 

1. 5Mbps的链路，同时从H2到H4有一个HTTP Web浏览应用正在下载一个Web网页。

在尽力而为服务的因特网中，该音频和HTTP分组在R1的输岀队列中混合，并且 

（通常）以先进先出（FIFO）的次序传输。在这种情况下，来自Web服务器的突发分组可 

能潜在地填充满这个队列，引起IP音频分组过度延迟或者由于R1的缓存溢出而丢失。我 

们应该如何解决这个潜在的问题呢？假定该HTTP Web浏览应用没有时间限制，我们的直 

觉也许是在R1为音频分组分配严格的优先级。在一个严格的优先级调度规则下，在R1 
输出缓存的音频分组总是在R1输出缓存中的任何HTTP分组之前传输。对音频流量而言, 

从R1到H2的链路看起来像一条1. 5Mbps专用链路，而对于HTTP流量仅当没有音频流量 

排队时，才使用R1到R2的链路。为了让R1在它的队列中区分音频和FTP分组，每个分 

组必须被标记为属于这两类流量中的哪一类。这是IPv4中服务类型（ToS）字段的最初目 

的。显而易见，这则是我们对需要提供多种类型流量机制的第1个见解。

H2

图9-11音频应用与FTP应用的竞争

IM s 2
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见解1 :标记分组（packet marking）使得路由器区分属于不同类型流量的分组。

注意到尽管我们的例子考虑到竞争性的多媒体和弹性流，但是相同的见解应用于实现了钳

金卡、金卡和银卡服务类型的情况，即仍需要标记分组机制以指示分组属于哪个类型的服务。 

现在假设路由器被配置为给标记为属于1Mbps音频应用的分组赋予高优先级。因为输 

出链路速度是1 • 5Mbps,即使HTTP分组得到较低的优先级，它们仍然可以收到平均 

0.5Mbps的传输服务。但是如果音频应用开始以1.5Mbps或者更高的速率（或者恶意的, 

或者由于应用的差错）发送分组，那会出现什么样的情况呢？在这种情况下，HTTP分组 

将挨饿，也就是在R1到R2的链路上得不到任何服务。如果多个应用（例如，多个音频 

呼叫）都具有同等的服务类型，共享一段链路带宽，那么也会出现类似问题，即它们也可

能共同饿死该HTTP会话。理想情况下，一种服务要与各类流量有隔离度，以保护一种流

量类型免受其他流量类型干扰。这种保护能够在网络中的不同地方实现，在每台路由器

中，在进入网络的首个入口，或在网络边 

界域间。这则是我们的第2个见解。

见解2：希望在流量类型之间提供流量 

隔离（traffic isolation ）的度，以便一类流 

量不会受到另一类异常流量的负面影响。

我们将考察在流量类型之间提供这种

隔离的特定机制。这里我们注意到，有两

大类方法可以使用。首先，可以执行如

图9・12所示的流量监管（traffic policing） 
方法。如果流量类型或流必须满足一定的

准则（例如，音频流不超过1Mbps的峰值 

速率），那么可以设置一个监管机制来确保

这些准则的确被遵守。如果被监管的应用
H2 H4

行为异常，这个监管机制将采取某种行动

（例如，丢弃或者延时那些违反这些准则的 

分组），以便实际进入网络的流量符合这些

图例:

测定和监管 ||标记

准则。我们很快将考察的漏桶机制也许是

使用最广泛的监管机制。在图9・12中，分

组分类和标记机制（见解1）以及监管机制

（见解2）都一起在网络的边缘实现，或在

端系统中实现，或在边界路由器中实现。

为流量类型之间提供隔离的一种互补

的方法是，链路级的分组调度机制为每种

类型明确地分配固定量的链路带宽。例如,

H1 H3

图9・12监管（与标记）音频与HTTP流量类型

在R1能够给音频类型分配1Mbps,能够给 

HTTP流分配0. 5Mbpso在这种情况下，音 

频和HTTP流分别看到了容量为1.0Mbps和 

0. 5Mbps的逻辑链路，如图9・13所示。通 

过严格执行链路级的带宽分配，一种类型

H2 H4

图9・13音频与HTTP流量类型的逻辑隔离



466 第9章

仅能够使用已经分配的带宽量；特别是，它不能利用其他应用现在未使用的带宽。例如, 

如果音频流静默了（例如，如果谈话者停顿，不产生音频分组），HTTP流在R1到R2的 

链路上的传输带宽仍然不能够超过0.5Mbps,即使音频流分配的1Mbps带宽在那个瞬间没 

有使用。由于带宽是一种“使用它或丢失它（use-it-or-lose-it）"的资源，没有理由妨碍

HTTP流量使用没有由音频流使用的带宽。我们将希望尽可能高效地使用带宽，当能够以

别的方法使用它时决不浪费带宽。这引发我们的第3个见解。

见解3：当为流量类型或流之间提供隔离时，希望尽可能有效地使用资源（例如链路 

带宽和缓存）。

2.调度机制

^11在1.3节和4. 2节我们曾经讨论过，属于各种网络流的分组被复用在一起，并且在与 

链路关联的输出缓存排队等待传输。选择在链路上传输的排队分组的方式称为链路调度规 

则（link-scheduling discipline）,并在4. 2节进行了详细讨论。回想在4. 2节中讨论过三种 

链路调度规则，即FIFO、优先权排队和加权公平队列（WFQ）。我们马上将看到WFQ对 

于格力流量类型将起到特别重要的作用。

3.监管：漏桶

我们前面的见解之一是监管，速率的调节是一种重要的QoS机制，以该速率允许一类 

流量或流（在下面的讨论中，我们将假定监管的单位是流）向网络注入分组。但是应该对 

一个流的分组速率的哪些方面进行监管呢？我们能够指出3个重要的监管准则，每个准则 

根据被监管分组流的时间范围而互不相同：

•平均速率。网络可能希望限制一个流的分组能够发送到网络中的长期平均速率 

（每个时间间隔的分组数）。这里一个关键的问题是监管平均速率的时间间隔。一 

个平均速率被限制为每秒100个分组的流要比一个每分钟6000个分组的源受到的 

约束更严格，即使在一个足够长的时间间隔上它们有相同的平均速率。例如，后 

者的限制允许一个流在给定1秒长的时间间隔内发送1000个分组，而前者的限制 

不允许这种发送行为。

•峰值速率。平均速率约束限制了一个相对长的时间内能够发送到网络中的流量,

而峰值约束限制了一个较短时间内能够发送的最大分组数。使用我们上面的例子, 

网络能以每分钟6000个分组的平均速率来监管一个流，但是限制该流的峰值速率 

为每秒1500个分组。

•突发长度。网络也许还希望限制极短的时间间隔内能够发送到网络中的最大分组 

数（分组的“突发（burst）”）。在这个限制中，因为时间间隔长度趋近于0,该突 

发长度限制了能够瞬间发送到网络中的分组数量。尽管瞬间发送多个分组到网络 

中在物理上是不可能的（毕竟每条链路都有一个无法超越的物理传输速率！），但 

对最大突发长度的抽象也是有用的。

漏桶机制是一个能够用来表征这些监管限制的抽象。如图9・14所示，漏桶由一个能 

够容纳b个令牌的桶组成。令牌加进该桶的过程如下。可能潜在地加入桶中的新令牌总是 

以每秒厂个令牌的速率产生。（为了简单化起见，我们这里假设时间单元是秒。）当产生一 

个令牌时，如果桶填充得少于b个令牌，新产生的令牌加入到该桶中；否则忽略该新产生 

的令牌，令牌桶保持具有b个令牌的满状态。
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*
厂个令牌/秒

桶保持高达 

b个令牌

现在我们考虑如何用漏桶来监管分组流。假设在一个分组向网络传输之前，必须首先 

从令牌桶中去除一个令牌。如果令牌桶是空的，分组必须等待一个令牌。（另一种方法是 

丢弃该分组，尽管我们这里不讨论这种选择。）现在我们考虑这种行为是如何监管一个流 

量流的。因为在桶中最多能有b个令牌，所以漏桶监管的流的最大突发长度是b个分组。 

此外，因为令牌产生速率是厂，所以在任何长度为/的时间间隔内能够进入网络中的最大 

分组数目为H+几因此，令牌产生速率厂用于限制分组能够进入网络的长期平均速率。除 

了监管长期平均速率之外，使用漏桶（具体来说，串联的两个漏桶）来监管流的峰值速率 

也是有可能的；见本章末的习题。

4.漏桶+加权公平排队=队列中可证明的最大时延

我们关于策略的最后讨论是说明如何将调度和监管两种机制结合起来，以提供通过路 

由器队列的时延界限（鼓励已经忘记 

WFQ的读者复习一下4. 2节）。我们考 

虑一台使用了 WFQ调度的路由器，它 

的输出链路多路复用了"条流，其中每 

条流被一个参数为bt和r.的漏桶监管， 

/= 1,…，％这里我们使用的术语 

“流”大致是指不能被调度器相互区别 

的分组集合。实践中，一条流可能是由 

单个端到端连接上的流量或者许多这种 

连接的集合流量组成的，参见图9-15o
我们前面讨论WFQ时讲过，每个

流i保证收到至少等于人・wt/（Zw7）的共享链路带宽，其中R是以分组/秒为单位的链路 

传输速率。当以WFQ方式等待服务时（也就是通过漏桶传递之后），则分组经受的最大时 

延是什么？我们来关注流1。假设流1的令牌桶最初是满的。然后久个分组的突发到达流 

1的漏桶监管器。这些分组去除了漏桶中所有的令牌（没有等待），然后加入了流1的 

WFQ等待区域。因为这"个分组以至少/?・w/（Zwy）分组/秒的速度得到服务，直到这 

些分组的最后一个传输完成，所以将有最大时延此“，其中

W|
R • 1

til

dmax

图9・15采用WFQ调度机制的"路复用的漏桶流
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该公式的基本原理是，如果在队列中有们个分组并且分组以至少每秒/?・w/（ 

个分组的速率从队列中接受服务（被去除），那么直到最后一个分组的最后一个比特被传送,

时间量不会超过®/（/?・吗/（ Zw;））o 一道课后习题请你证明, 只要 r} <R • Wj/( £ w},则

d叫确实是流1中任何分组在WFQ队列中要经受的最大时延。

9. 5.3区分服务

在学习了提供多种类型服务的动机、见解和特定的机制后，我们将注意力集中于以举

例方式学习提供多种类型服务的方法，即因特网区分服务（Diffserv）体系结构[RFC 
2475； Kilkki 1999]o Diffserv提供服务区分，也就是在因特网中以一种可扩展性方式用不 

同的方法处理不同类型流量的能力。可扩展性的需求来源于这样的事实：在因特网的一个 

主干路由器上同时存在几十万个源到目的地的并行流。我们很快将看到，仅仅通过在网络 

核心放置简单的功能，而在网络的“边缘”实现更复杂的控制操作，就可以满足该需要。

我们从图9・16中显示的简单网络开始讨论。这里我们将描述Diffserv的一种可能用 

法。如RFC 2475中所描述，其他的变化是可能的。区分服务体系结构由两个功能元素的 

集合所组成：

•边界功能：分组分类和流量调节。在网络的入边缘（也就是，或者在产生流量的 

Diffserv使能的主机，或者在流量经过的第一个Diffserv使能的路由器），到达的分组 

被标记。更具体地说，在IPv4或者IPv6分组首部中的区分服务（ DS）字段被设置 

为某个值[ RFC 3260]o该DS字段的定义意欲取代我们在第4章中讨论的IPv4服务 

类型字段和IPv6流量类型字段。例如，在图9・16中，从H1发送到H3的分组可能 

在R1被标记，而从H2发送到H4的分组可能在R2被标记。分组得到的标记标识了 

该分组所属的流量类型。然后不同类型的流量将在核心网络得到不同的服务。

H1

图9-16 一个简单的Diffserv网络例子

•核心功能：转发。当一个DS标记的分组到达一个Diffserv使能的路由器时，根据 

与分组类型相关的所谓的每跳行为（Per・Hop Behavior, PHB）,该分组被转发到它 

的下一跳。每跳行为影响在竞争的流量类型之间共享路由器缓存和链路带宽的方 

式。Diffserv体系结构的一个关键原则是路由器的每跳行为只基于分组标记，即分 
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组所属的流量类型。因此，如果图9・16中从H1发送到H3的分组和从H2发送到 

H4的分组收到同样的标记，网络路由器则将这些分组处理为一个聚合体，而不区 

别这些分组是源于H1还是源于H2。例如，当这些分组向R4转发时，R3不区分 

从H1和H2产生的分组。因此，Diffserv体系结构消除了为各个“源到目的地” 

对而保留路由器状态的要求，这是使Diffserv具有可扩展性的一个重要考虑。

这里有一个类比可能有助于理解相关概念。在很多大规模的社交活动中（例如，一场大 

型的公众招待会，一场大型的跳舞俱乐部活动或者迪斯科舞会，一场音乐会或者一场足球 

赛），参加活动的人收到某种类型的入场券。对于非常重要的人物有VIP入场券；对于21岁 

或者年龄更大的人有21岁以上的入场券（例如是否可以享受酒类饮料）；对于演唱人员有后 

台入场券；对于记者有新闻入场券；对于普通人有普通的入场券。这些入场券通常在该活动 

的入口分发，也就是在活动的边缘进行分发。正是在边缘，进行着计算密集型操作，例如交 

入场费、检查适合的邀请类型以及对照检査邀请与证件。此外，对于允许进入一个活动的特 

定类型的人数可能有限制°如果有这种限制，人们可能在进入活动之前必须等待。一旦进入 

了活动，一个人的入场券使他在活动中的很多场所接受有区别的服务，如为VIP提供免费的 

饮料、较好的桌子、免费食物、单独的房间和殷勤的服务。与之相对照的是，一个普通人禁 

止进入某些区域，要为饮料支付费用，并且只受到基本服务。在这两种情况下，活动中得到 

的服务只依赖于入场券的类型。而且在同一类型的所有人得到相同的对待C

图9・17提供了在边缘路由器中分类和标记功能的逻辑视图。到达边缘路由器的分组 

首先被分类。分类器根据一个或多个分组首部字段的值（例如源地址、目的地址、源端 

口、目的端口和协议1D）来选择分组，并引导该分组去做合适的标记功能。如前面所指 

出的，分组的标记携带在分组首部的DS字段中。

在某些情况下，端用户可能已经同意限制其分组发送速率以符合某个申报的流量配置文
三」

•1£ z件（traffic profile）。该流量配置文件可能包含对峰值速率和分组流的突发度的限制，如我们 

前面在漏桶机制中所见。只要用户以符合协商的流量配置文件的方式向网络中发送分组，这 

些分组就会得到它们的优先级标记，并沿着到目的地的路径转发。另一方面，如果违反了该 

流量配置文件，那些超岀流量配置文件的分组就可能被打上不同的标记，或被整形（例如,

为了能够遵守最大速率限制而延时）,

或可能在网络边缘被丢弃。图9・17中

所示的测定功能（metering function） 
的作用是比较进入的分组流和协商的 

流量配置文件，并确定某分组是否在 

协商的流量配置文件之内。有关是否 

立即重新标记、转发、延时或者丢弃 

一个分组的实际决定是由网络管理员 

决定的策略问题，而不是由Diffserv体 

丢弃▼
图9-17在端路由器上的分组分类与流量调节的逻辑视图

系结构规定的。

到现在为止，我们一直关注着Diffserv体系结构中的标记和监管功能。Diffserv体系结
构的第二个关键组件涉及由Diffserv使能路由器所执行的每跳行为（PHB）。该每跳行为有 

点神秘，但被仔细地定义为“Diffserv节点的外部可观察的转发行为的描述，该节点应用 

了一个特定的Diffserv行为聚合” [RFC 2475]。稍微深入地钻研一下这个定义，我们可以
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看到它里面包含的几个重要的考虑:

• PHB能够导致不同服务类型的流量接收到不同性能（即不同的外部可观察的转发

行为）。

•虽然PHB定义了在各种类型之间的性能（行为）差别，但它不强求为了获得这些 

行为的任何特定机制。只要外部可观察的性能准则得到满足，任何实现机制和任 

何缓存/带宽分配策略都可以使用。例如，一个PHB将不要求使用一个特定的分 

组排队规则（例如优先级队列、WFQ队列或FCFS队列）以取得特定的行为。 

PHB是最后的结果，资源分配和实现机制是达到PHB的手段。

•性能的差别必须是可观察的，因而是可测量的。

已经定义了两种PHB： —种是加速转发PHB [RFC 3246],另一种是确保转发PHB
[RFC 2597] o加速转发（Expedited Forwarding, EF） PHB规定了一类流量离开路由器的

速率必须等于或者大于某个已配置的速率。确保转发（Assured Forwarding, AF） PHB将

流量分为4类，其中每个AF类都确保提供某种最小数量的带宽和缓存。

我们通过对Diffserv的服务模型进行一些观察来结束对Diffserv的讨论。首先，我们隐 

含地假设Diffserv部署在单个管理域中，但典型情况是端到端的服务必须在跨越通信端系

统之间的多个ISP来形成。为了提供端到端的Diffserv服务，端系统之间的所有ISP不仅必 

须提供这种服务，而且为了向端用户提供真正的端到端服务，多数ISP之间也要协作并做 

岀安排。如果没有这种协作，直接向客户出售Diffserv的ISP会发现他们将重复地说：“是 

的，我们知道你支付了额外费用，但是我们与丢弃和延迟你流量的ISP之间没有服务约

定。我很抱歉在你的VoIP电话中有很多间隙!”第二，如果Diffserv实际存在并且该网络 

运行的负载不大，大多数时间尽力而为服务和Diffserv服务之间将没有可觉察的差异。的 

确，端到端时延通常是由接入速率和路由器跳数造成的，而不是由路由器中的排队时延造 

成的。想象一个支付了增值服务费用的不幸的Diffserv客户，发现为其他人提供的尽力而 

为服务几乎总是具有与增值服务相同的性能!

9. 5.4每连接服务质量保证：资源预约和呼叫准入

在前一节中，我们已经看到了分组标记和监管、流量隔离以及链路级调度能够为一类

服务提供比另一类更好的性能。在某些调度规则下，如优先权调度，较低类型的流量基本

对最高优先权类型的流量是“不可见”的。

能够取得极低的丢包和时延，即基本上是 

类似于电路的性能。但是，这种网络能够 

确保一个在高优先权流量类型中的进行 

流，仅使用我们已经描述的这些机制就能 

在整个流期间持续得到这样的服务吗？答 

案是否定的。在本节中，我们将看到当对 

各个连接提供硬服务保证时，为什么还需 

要另外的网络机制和协议。

我们返回9.5.2节的场景中，考虑两 

个1Mbps的音频应用经1. 5Mbps的链路 

传输它们的分组，如图9・18所示。这两

借助于适当的网络定制，最髙类型的服务的确

图9-18两个竞争的音频应用过载R1到R2的链路
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ifil条流的结合数据率（2Mbps）超过了这条链路的容量。即使使用分类和标记、流量隔离以 

及共享未使用的带宽（这里并没有未使用的带宽），这很明显还是一个与丢包有关的命题。 

只是因为没有足够的带宽同时满足两个应用的需求。如果这两个应用平等地共享该带宽, 

每个应用将会丢失其25%的传输分组。这是一个无法接受的低QoS,以至于两个音频应用 

完全不可用；甚至从一开始就没有必要传输任何音频分组。

在图9・18中两个应用不能同时满足的情况下，这个网络应当做些什么呢？如果允许

两者以一种不可用的QoS继续在应用流上浪费网络资源，最终将无法向端用户提供任何效 

用。希望该答案是清晰的，即应用流中的一个应当被阻塞（即拒绝接入网络），而另一个 

应当允许继续进行，使该应用使用所需的全部lMbpso电话网是一个执行这种呼叫阻塞的 

网络例子，即如果要求的资源（在电话网的情况下是一个端到端的电路）不能分配给该呼 

叫，该呼叫就被阻塞了（阻止进入网络），并且返回给用户一个忙信号。在我们的例子中, 

如果一个流没有分配到足够的QoS来使自己可用，允许它进入网络没有任何好处。的确, 

接纳一个不能得到它需要的QoS的流是要付出代价的，因为网络资源被用于支持一个对端 

用户没有用的流。

通过基于流的资源要求以及已经准入流的资源要求明确地准入或阻塞流，网络能够保

证准入流可得到它们所请求的QoS。这隐含的意思是：需要为流提供有保证的QoS就需要 

流来申告它的QoS需求。让流申告它的QoS需求，然后让网络接受该流（以所要求的

QoS）或者阻塞该流的过程称为呼叫准入（caU admission）过程。这则是我们的第4个见

解（除了前面9.5.2节中的3个见解外），该见解增加了提供QoS所需的机制。

见解4：如果不总是能够提供充分的资源，并且要确保QoS,则需要一个呼叫准入过

程，在这个过程中流申告其QoS需求，然后要么被网络准入（以所要求的QoS）,要么被 

网络阻寒（如果网络不能提供所要求的QoS）。

如果一个呼叫（一个端到端流）一旦开始就要被确保给定的服务质量，则我们在

图9・18中的促进思考的例子强调了对几种新的网络机制和协议的需求:

•资源预留。为了满足一个呼叫所希望的QoS,确保它具有所需的资源（链路带宽、 

缓存）的唯一方法是显式地为该呼叫分配这些资源，用网络的行话来讲，该过程 

称为资源预留（resource reservation） ° —旦呼叫预约了资源，它在其整个过程中按 

需访问这些资源，而不管所有其他呼叫的需求。如果一个呼叫预约并得到链路带 

宽的兀Mbps的保证，而且传输速率决不会大于% Mbps,则该呼叫将具有无丢包和 

无时延的性能。

呼叫准入。如果预留了资源, 则该网络必须具有一种用于呼叫请求和预留资源的

机制。由于资源不是无限的, 如果请求的资源不可用，则进行呼叫准入请求的呼

叫将被拒绝准入，即被阻塞。 电话网执行的是这种呼叫准入机制，即当我们拨一

个号码时，就请求了资源。如果完成该呼叫所需的电路（TDMA时隙）是可用的, 

则分配电路并且完成了呼叫。如果电路不可用，则该呼叫被阻塞，我们得到了忙 

信号。为了得到网络的准入，被阻塞的呼叫能够一再尝试，但是直到它成功地完

成呼叫准入过程，才被允许向网络发送流量。当然，分配链路带宽的路由器，其 

分配的带宽不应当超过链路可用的带宽。通常，一个呼叫仅能预约一条链路的带

宽的一部分，因此一台路由器可以为多于一条呼叫分配链路带宽。然而，如果要 

提供硬服务质量保证的话，为所有呼叫分配的带宽总和应当小于该链路的容量。

•呼叫建立信令。以上描述的呼叫准入过程要求一条呼叫沿着它的源到目的地路径 
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在每台网络路由器中能够预约充足的资源，以确保满足它的端到端QoS请求。每 

台路由器必须决定会话所请求的本地资源，考虑已经承诺给其他进行中的会话的 

资源量，并决定它是否有足够的资源来满足在这台路由器上的该会话的每跳QoS 
要求，而不违反对所有已经准入的会话做出的本地QoS保证。需要一个信令协议 

来协调这些各种各样的活动，即本地资源的每跳分配，以及该呼叫是否能够在沿

着端到端路径上的每台路由器中预约充分的资源。这是如图9・19所示的呼叫建立

协议(call setup protocol)的任务。资源预留协议(resource ReSerVation Protocol,
RSVP) ［Zhang 1993, RFC 2210］就是在因特网体系结构中为此目的所提出的, 

用于提供服务质量保证。在ATM网络中，Q2931 b协议［Black 1995］在ATM网 

络的交换机和端点之间承载了这种信息。

图9・19呼叫建立过程

尽管投入了巨大的研究和开发力量，并且甚至开发出了提供每连接服务质量保证的产

品，但是几乎没有这种服务的扩展部署。有许多可能的原因。首当其冲的是，情况很可能 

是我们在9・2~9.4节学习的简单的应用级机制与适当的网络定制相结合(9.5. 1节)，为 

多媒体应用提供了 “足够好的”尽力而为的网络服务。此外，ISP判断：提供每连接服务 

质量保证所需的附加复杂性以及部署和管理网络的成本，相对于该服务可预测的用户收 

入，前者可能过高。

9.6小结

多媒体网络是当今因特网中最为激动人心的发展之一。全世界的人们在收音机和电视 

机面前花费的时间越来越少，而转向使用他们的智能手机和设备接收音频和视频传输，它 

们包含了实况转播和预先录制的节目。此外，借助于如YouTube这样的网站，用户除了是 

多媒体因特网内容的消费者，也成为内容的生产者。除了视频分发，因特网也正在用于传 

输电话。事实上，经过下一个10年，因特网连同无线因特网接入，可能致使传统的电路 

交换电话系统成为明日黄花。VoIP不仅提供了廉价的电话服务，而且将提供大量的增值 

服务，例如视频会议、在线目录服务、语音消息及融入如脸书和微信等社交网络。

在9.1节中，我们描述了视频和语音的内在特点，将多媒体应用分为3种类型:

(i)流式存储音频/视频；(ii)会话式IP语音/视频；(说)流式实况音频/视频。
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在9.2节中，我们更为深入地学习了流式存储视频。对于流式视频应用，预先录制的

视频放置在服务器上，用户向这些服务器发送请求以按需观看这些视频。我们看到流式视 

频系统能够被分为两种类型：UDP流和HTTP流。我们观察到对于流式视频的最为重要的 

性能测量是平均吞吐量。

在9. 3节中，我们研究了诸如VoIP等会话式多媒体应用能够设计运行在尽力而为网 

络上的方法。对于会话式多媒体，定时考虑是重要的，因为会话式应用是高度时延敏感 

的。在另一方面，会话式多媒体应用是容忍丢包的，即偶尔的丢包仅会在音频/视频播放 

中引起偶尔的干扰信号，并且这些丢包常常能被部分地或者全部地掩盖。我们看到将客户 

缓存、分组序号和时间戳结合起来的方法，极大地缓解了网络引入的时延抖动的影响。我 

们也展望了 Skype所依赖的技术，Skype是IP语音和IP视频界的领头公司之一。在9. 4节
中，我们学习了两种最为重要的用于VoIP的标准化协议，即RTP和SIPO

在9.5节中，我们介绍了几种网络机制（链路级调度规则和流量监管）是如何用于在

几类流量之间提供区分服务的。

课后习题和问题

I复习题

9. 1节
R1.针对Victor Video正在观看4Mbps视频，Facebook Frank每20秒观看一幅新的100KB图片，以及Mar­

tha Music正在听200kbps音频流的情况，重新构造9-1表。

R2.在视频中有两种类型的冗余。描述它们，并讨论如何能够利用它们进行有效压缩。

R3.假定一个模拟音频信号每秒抽样16 000次，并且每个样本量化为1024级之一，该PCM数字音频信 

号的比特率将是多少？

R4.多媒体应用能够分为三种类型。阐述它们的名称并对每种类型进行描述。

9. 2节
R5.
R6.
R7.
R&

流式多媒体系统能够分为三种类型。阐述它们的名称并对每种类型进行描述。

列举UDP流的三种缺点。

对于HTTP流，TCP接收缓存和客户应用缓存是相同的东西吗？如果不是，它们是怎样交互的呢？ 

考虑对于HTTP流的简单模型。假设服务器以2Mbps的恒定速率发送比特，并且当已经接收到800 
万比特时开始播放。初始缓存时延"是多少？

9. 3节
R9.端到端时延和分组时延抖动的区别是什么？分组时延抖动的原因是什么?

R10.为什么在预定的播放时间之后收到的分组被认为是丢失了？

R11. 9. 3节描述了两种FEC方案，简要地总结它们。这两种方案通过增加开销而增加了流的传输速率。

交织技术也会增加传输速率吗?

9. 4节
R12.接收方如何识别在不同会话中的不同RTP流？同一个会话中的不同流是怎样识别的？

R13. SIP注册器的作用是什么？ 一个SIP注册器的作用与移动IP中的归属代理的作用有怎样的差异?

习题

Pl・考虑下图。类似于我们对图9・1的讨论，假设视频以固定比特率进行编码，因此每个视频块包含了

在相同的固定时间量△播放的视频帧。服务器在5时刻传输第一个视频块，在5+4时刻传输第二
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块，在心+24时刻传输第三块，等等。一旦客户开始播放，每个块应当在前一块后播放△时间 

单元。

假设第一块在S时刻一到达，客户就开始播放。在下图中，多少视频块（包括第一块）将及时到

达客户供其播放？解释你怎样得到该答案的。

b.假设该客户现在在勺+△时刻开始播放。多少视频块（包括第一块）将及时到达客户供其播放? 

解释你怎样得到该答案的。

c. 在如上面（b）的相同场景中，存储在客户缓存中等待播放的块的最大数量有多少？解释你怎样 

得到该答案的。

d. 在客户中为使每个视频块及时到达供其播放，•最小的播放时延是多少？解释你怎样得到该答案的。
▲

9
 8
 7
 
6
 5
 4
 3
 2
 1

客户端的
服务器的 视频接收

T3JA
4

A

时间

AAA △ △ △ A A

P2・回想在图9・3中显示的HTTP流的简单模型。前面讲过B表示客户应用缓存的长度，Q表示在客户应 

用缓存开始播放之前必须被缓存的比特数量。还有r表示视频消耗速率。假设无论何时客户缓存不 

满，服务器都以恒定速率兀发送比特。

a •假设x<ro如在本书所讨论，在此场合播放将在连续播放期和停滞期之间变动。作为Q、厂和第的

函数，确定每个连续播放和停滞期的长度。

b.现在假设x>ro求客户应用缓存变满的时刻2屮

P3.回想在图9・3中显示的HTTP流的简单模型。假设缓存长度是有限的，并服务器以可变的速率兀Q）
发送比特。具体而言，假设巩/）具有下列锯齿形状。其速率在时刻t=0初始为零，在时刻t = T线

b.

性爬升到然后反复重复这种模式，如下图中显示的那样。

服务器的平均发送速率是什么？-, 、

假设q=o,客户一接收到一个视频块就开始播放。将发生什么现象？

现在假设Q>0。作为0、H和T的函数，确定首先开始播放的时间。

假设H>2r和Q=H772。证明在初始播放时延之后将不会有停滞。

e. 假设H>2ro求出最小的。值，使在初始播放时延之后将不会有停滞。

f. 现在假定缓存长度B是有限的。假定H>2ro作为Q、B、T和H的函数，确定当客户应用缓存首 

次变满的时刻t=tfo

c.
d.

3
X
*

畫

时间

47
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P4.回想在图9・3中显示的HTTP流的简单模型。假设客户应用缓存长度是有限的，服务器以恒定的速率 

%发送，并且视频的压缩率是『，其中r<x0还假设播放立即开始。假设用户早在时刻t = E中止视 

频。在中止的时刻，服务器停止发送比特（如果它还没有发送视频中所有比特的话）。

a.假设视频为有限长。问浪费了多少比特（即发送但未观看）？

b.假设视频为T秒长，其中T>E。问浪费了多少比特（即发送但未观看）？

P5.考虑一个DASH系统，其中有/V个视频版本（有N种不同的速率和质量）和N种音频版本（有厲种
IV41不同的速率和质量）。假设我们要允许播放者在任何时间对任何“种视频版本和任何N种音频版本

进行选择。

a.如果我们生成文件，使音频与视频混合起来，这样服务器在给定的时间仅发送一种媒体流，该服

务器将需要存储多少文件（每个文件有一种不同的URL）?
b.如果服务器单独发送音频流和视频流并且让客户同步这些流的话，该服务器将需要存储多少文件? 

P6.在9. 3节的VoIP例子中，令人为加到每个块中的首部字节总数，包括UDP和IP的首部。

孔假设每20秒发射一个IP数据报，求出由该应用一侧产生的数据报的每秒传输速率（以比特计）。

b.当使用RTP时，h的典型值是什么？

P7.考虑在9. 3节中描述估计平均时延必的过程。假设u=0.1o令n 是最近的采样时延，令r2 -t2

是下一个最近的采样时延，等等。

a.对于一个特定的音频应用，假设四 个分组到达接收方的采样时延为r4 ° -如、和八-

Zlo根据这4个采样来表示时延d的估计值。 

b.对于"个采样时延归纳出公式。

c.对于b小题的公式，令“趋于无穷，给出最后的公式。评论一下为什么这个平均过程被称为一个

指数移动平均数。

P8.重复习题P7中的（町和（b）,求出平均时延偏差的估计值。

P9.对于9. 3节中的VoIP例子，我们引入了一个估计时延的在线过程（指数移动平均数）。在本习题中 

我们将研究另一种过程。设®是接收到的第i个分组的时间戳；设心是收到第，个分组的时间。令心 

表示在收到第“个分组后我们对平均时延的估计。在收到第一个分组后，我们设置时延估计值等于 

& ~ Fj — /1 o
&假设我们希望对于所有的九，有比=（口-"+「2-/2 +•••+□- — ） /no根据 ―、G和d 给出 

dn的递归公式。

b.描述一下对于VoIP,为什么在9. 3节中描述的时延估计比（a）部分叙述的时延估计更合适。

P10.比较9.3节描述的估计平均时延的过程和3.5节估计往返时间的过程。这些过程有什么相同？有什

么不同？

PH.考虑下图（它类似于图9-3 ）o某发送方在f = l时开始周期性地发送分组化的音频。在第一

个分组到达接收方。

t

生成的分组一

收到的分组一

1 8 
时间

&分组2到分组8的时延（从发送方到接收方，忽略任何播放时延）是什么？注意到在该图上每个 
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垂直和水平线段具有1、2或3个时间单元的长度。

b. 如果第一个分组在/ =8时刻一到达接收方，音频就开始播放，发送的前8个分组中的哪些将不 

能按时到达进行播放？

c. 如果在/ =9时刻音频开始播放，发送的前8个分组中的哪些将不能按时到达进行播放？

d. 在接收方，导致所有前8个分组按时到达进行播放的最小播放时延是什么?

P12.再次考虑习题P11中的图，显示分组音频传输和接收时间。

a. 计算分组2到分组8的估计时延，使用9.3.2节中的对于仏的公式。使用a=0. 1的值。

b. 使用9. 3. 2节中对于久的公式，从对分组2到分组8的估计平均时延计算其估计的偏差。

P13.在9. 3节中讲过VoIP的两种FEC方案。假设第一种方案为每4个初始块产生一个冗余块。假设第

二种方案使用传输速率为标称流传输速率的25%的低比特率编码。

每种方案需要多少额外带宽？每种方案增加多少播放时延?

b.如果在每组的5个分组中第一个分组丢失了，这两种方案如何执行？哪一种方案有更好的音频

质量?

C. 如果在每组的2个分组中第一个分组丢失了，这两种方案如何执行？哪一种方案有更好的音频

质量?

P14. a.考虑Skype中的一个音频会议具有N>2个与会者。假定每个与会者生成一个速率rbps的恒定流。 

呼叫的发起方将需要每秒发送多少比特？其他iV-1个与会者每个都将需要每秒发送多少比特?

聚合所有与会者，总的发送速率是多少？

b. 对于使用一台中心服务器的一个Skype视频会议，重复（a）。

c. 重复（b）,只是现在情况为每个对等方发送其视频流副本到其他N-1个对等方。

P15. 假设我们向因特网发送两个IP数据报，每个数据报携带不同的UDP段。第一个数据报的源IP地

址为A1,目的IP地址为B,源端口为P1,目的端口为T。第二个数据报的源IP地址为A2,目的
IP地址为B,源端口为P2,目的端口为T。假设A1和A2不同，P1和P2不同。假设这两个数据 

报都到达它们的目的地址，这两个UDP数据报会被同一个套接字接收吗？为什么？

b.假设Alice、Bob和Claire要使用SIP和RTP来进行音频会议呼叫。Alice与Bob和Claire之间发送 

和接收RTP分组，只有一个UDP套接字足够吗（SIP报文所需的套接字除外）？如果够，那么

Alice的SIP客户如何区分RTP分组是来自Bob还是来自Claire?
P16.是非判断题:

a.如果存储视频直接从Web服务器流式传输到媒体播放器，这个应用则正在使用TCP作为底层的

传输协议。

b. 当使用RTP时，发送方有可能在会话的中间改变编码。

c.所有使用RTP的应用必须使用端口 87o
d. 假设一个RTP会话对每个发送方有独立的音频和视频流，则这些音频和视频流使用同样的SSRC。

e.在区分服务中，尽管每跳行为定义了各类型之间的性能差别，但它没有强制要求为了获得这些性

5 • ■ * 1

能而使用任何特定机制。

f. 假设Alice要和Bob建立一个SIP会话。在她的INVITE报文中包括了这样的行：m = audio 48753 
RTP/AVP 3 （AVP3指示GSM音频）。因此Alice在该报文中指示她要发送GSM音频。

g. 参考前一句说法，Alice在她的INVITE报文中指示了她将把音频发送到端口 48753。

h. SIP报文在SIP实体之间通常使用一个默认的SIP端口号发送。

i. 为了维护注册，SIP客户必须周期地发送REGISTER报文。

j・SIP强制所有的SIP客户支持G. 711音频编码。

P17.考虑下图，图中显示了一个由分组流提供输入的漏桶监管器。令牌桶能够保持最多两个令牌，并最 

初在（=0时刻是满的。新的令牌以每时隙1个令牌的速率到达。输出链路速率采用下列规则：如果 

两个分组在一个时隙的开始获得令牌，它们能够在相同的时隙中进入输出链路。该系统的定时细节

如下:
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10 8
9 i7i

（等待令牌）

—I_►
/=0

P1&
P19.
P20.

P21.

分组在时隙的开始到达（如果有的话）。因此在该图中，分组1、2和3在时隙0到达。如果在队 

列中已经有分组，则到达的分组加入该队列的尾部。分组以FIFO方式朝着该队列的前方行进。

当到达分组增加进队列之后，如果有任何排队分组，那些分组中的一个或两个（取决于可用令牌 

的数量）将每个从令牌桶中去除一个令牌，并在那个时隙去往输出链路。因此，分组1和2从桶 

中去除一个令牌（因为最初有两个令牌）并在时隙0期间去往输出链路。

如果令牌桶未满则新令牌加入，因为令牌产生速率是r = l令牌/时隙。

然后时间前进到下一个时隙，并且重复这些步骤。

回答下列问题：

比对每个时隙，

的那个时刻，

时刻的时隙，

b.对每个时隙，

时隙，在时隙0期间，分组1和2从漏桶出现在输出链路上。

重复习题P17,但假设r = 2o再次假设初始时桶是满的。

考虑习题P18并假设现在r = 3且b=2与以前一样。你对上述问题的回答有变化吗？

考虑一下监管分组流的平均速率和突发长度的漏桶监管器。我们现在也要监管峰值速率卩。说明这 

个漏桶监管器的输出如何能够提供给第二个漏桶监管器，使得这两个串行的漏桶能够监管平均速 

率、峰值速率和突发长度。要给出第二个监管器的桶长度和令牌产生速率。

如果对于任何「来说，在每个时间间隔长度/内到达漏桶的分组数小于冗+ 6个，那么就说分组流符 

合一个突发长度6和平均速率r的漏桶规范（r, b）。一个符合漏桶规范（r, 6）的分组流必须在参 

数r和b的漏桶监管器那里等待吗？评估你的答案。

说明只要口 ＜恥/（ Zw;）,那么实际上是流1中任何分组在WFQ队列中要经受的最大时延。

1.

2.

3.
4.

P22.

在到达分组处理后（上述步骤1）但在任何分组通过队列传输并去除一个令牌之前 

指岀位于队列中的分组和位于桶中的令牌数量。因此，对于在上述例子中的 

分组1、2和3位于队列中，桶中有两个令牌。

指出在令牌从队列中去除后哪个分组出现在输出链路。这样，对于上述例子中的

□

在这个实验中，将实现流式视频服务器和客户。该客户使用实时流协议（RTSP）来控制服务器的动 

作。服务器使用实时协议（RTP）来分组化视频以便在UDP上传输。将为你提供在客户和服务器中部分 

实现了 RTSP和RTP的Python代码，你的工作是完成客户和服务器代码。当完成时，你将已经创建了一 

个进行下面工作的客户-服务器应用：

•客户发送SETUP、PLAY、PAUSE和TEARDOWN等RTSP命令，并且服务器应答这些命令。

•当服务器处于播放状态，它周期地抓取存储的JPEG帧，用RTP对该帧分组化，并将该RTP分组 

发送到一个UDP套接字中。

•客户接收该RTP分组，去除JPEG帧，解压缩该帧，并在客户的监管器上再现该帧。

为你提供的代码在服务器实现RTSP协议，在客户实现对RTP解分组化。这个代码也考虑传输视频 

的显示。你需要在客户实现RTSP和RTP服务器。该编程作业将极大地增强学生对RTP、RTSP和流式视 

频的理解。我们极力推荐它。该作业也建议进行大量可选的练习，包括在客户和服务器实现RTSP的
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DESCRIBE命令°你能够在Web站点http：〃vvww・pearsonhighered. com/cs-resources找到该作业的全部细节 

以及RTSP协议的概述。

■人物专访

Henning Schulzrinne是哥伦比亚大学的教授、计算机科学系的主任和因 

特网实时实验室的负责人。他是RTP、RTSP、SIP和GIST这些音频和视频经 

因特网通信的关键协议的作者之一。Henning在德国达姆施塔特工业大学 

（TU Darmstadt）获得了电气工业工程学士学位，在辛辛那提大学获得了电气 

和计算机工程硕士学位，以及在马萨诸塞大学阿默斯特学院获得了电气工程 

博士学位。

Henning Schulzrinne

我开始参与IETF和那

•是什么使得您决定致力于多媒体网络？

这几乎是巧合。作为一个博士生，我从事DARTnet方面的工作，DARTnet是 

一个用T1线路跨越美国的实验网络。DARTnet用于为多播和因特网实时工具提 

供场所。这促使我写了我的第一个音频工具NeVoT0通过一些DARTnet的参与者， 

时新成立的音频视频传输工作组的工作。这个工作组后来完成了 RTP的标准化。

•您在计算机行业中的第一份工作是什么？它给了您什么收获？

我在计算机行业的第一份工作是在加利福尼亚的Livermore读高中时焊接一个牵牛星（Altair）计算 

机工具包。回到德国，我开了一个小咨询公司来给旅行社设计一个地址管理程序，为我们的TRS-80开发 

了将数据存储在磁带上的功能，并通过一个自己制作的硬件接口把IBM的电动打字机作为打印机使用。

我第一份真正的工作是在AT&T的贝尔实验室，为在实验室环境下构建实验网络而研发的一个网络 

仿真器。

•因特网实时实验室的目的是什么？

我们的目的是为因特网作为单一的未来通信基础设施提供组件和构件模块。这包括开发新协议，如 

GIST （用于网络层信令）和Lost （用于由位置寻找资源），或通过在丰富呈现、对等系统、下一代紧急 

情况呼叫和服务产生工具等方面的工作加强我们以前从事的协议，如SIP。最近，我们也大规模地研究了 

用于VoIP的无线系统，因为802. 11 b和802. lln网络以及也许WiMAX网络有可能成为用于电话的重要

的最后1英里技术。我们也试图使用一种称为DYSWIS （ Do You See What I See,你所见即我所见）的对

等方到对等方故障诊断系统，大大改进用户在面对提供商和设备的复杂、混乱问题时的故障诊断能力。

通过构建原型和开放源码系统、测量实际系统的性能，以及对IETF标准做岀贡献，我们试图做些实 

践性相关工作。

•您对多媒体网络的未来展望是什么？

我们现在正处于一种过渡阶段，距离IP成为从IPTV到VoIP等多媒体服务的通用平台只有几年之遥 

To我们期望着收音机、电话和电视即使在暴风雨和地震中都能工作，所以当因特网接替了这些专用网 

络的职责时，用户将期待有同样级别的可靠性。

我们将不得不学会为一个生态系统设计网络技术，该生态系统包括竞争的电信公司、服务和内容提 

供商，服务于大量技术上未受训练的用户，并保护他们免受少数但具有破坏性的一批恶意和犯罪用户的 

侵害。改变协议变得日益艰难。协议也变得更为复杂，因为它们需要考虑竞争的商业利益、安全性、隐 

私以及由防火墙和网络地址转换引起的网络透明性的欠缺。

因为多媒体网络正在成为几乎所有消费者娱乐的基础，因此以低成本管理非常大的网络将成为重点。 

用户将期待易于使用的网络，例如可以在所有的设备上找到相同的内容。

•为什么SIP的未来很有前途？

随着现在的无线网络正在向3G网络升级，希望单个多媒体信令机制能够跨越所有类型的网络，包

括从电缆调制解调器到企业电话网和公用无线网络。这连同软件无线电一道，在将来使下列东西成为可 

能：单一设备能被用于家庭网络中，能被作为无绳蓝牙电话，用于经802. 11的企业网中和经3G网络的 
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广域网中。即使在我们有这样一个通用的无线设备之前，个人移动机制使得隐藏网络之间差别成为可能。

一个标识成为找到一个人的通用方法，而不必记住或者分发一堆特定技术或特定位置的电话号码。

5IP还将提供语音（比特）传输和语音服务分离。现在打破本地电话垄断在技术上已成为可能，即 

一个公司提供中性的比特传输，其他的公司提供1P “拨号音”和常用的电话服务，例如网关、呼叫转移 

和主叫者ID。

除了多媒体信令，S1P提供在因特网中缺少的一种新服务：事件通知。我们已经有了这种具有HTTP 
不完善系统和电子邮件功能的近似服务，但是这决不会令人非常满意。

f-r-T
为事件是对分布式系统的通用

抽象，这样可能简化新服务的构建。

•您对进入网络领域的学生有什么忠告吗？

网络沟通了多个学科。它源于电子工程和计算机科学、运筹学、经济学和其他学科的所有方面。因 

此，网络研究者必须熟悉除了协议和路由选择算法以外的主题。

既然网络已经成为日常生活中如此重要的一部分，要在该领域标新立异的学生们应当思考网络中新 

的资源限制：人的时间及努力，而不只是带宽或存储。

从事网络研究工作能够给人以极大的满足，因为它使得人们能够相互通信和交换思想，这是人类所 

必需的 因特网服务提供商已经成为第三大全球性基础设施，接近于运输系统和能源分配。经济领域几 

乎没有哪个部分离开高性能网络还能正常运转，由此对可预测的将来应当有大量机会。
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